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I. DISPOSICIONES GENERALES

MINISTERIO DE ASUNTOS EXTERIORES, UNION EUROPEA
Y COOPERACION

667 Acuerdo entre el Centro Nacional de Inteligencia del Reino de Espafia y el
Departamento de Defensa Nacional de la Republica de Filipinas en materia
de proteccion de informacion clasificada en el ambito de la defensa, hecho en
Madrid el 4 de noviembre de 2021.

ACUERDO ENTRE EL CENTRO NACIONAL DE INTELIGENCIA DEL REINO
DE ESPANA Y EL DEPARTAMENTO DE DEFENSA NACIONAL DE LA REPUBLICA
DE FILIPINAS EN MATERIA DE PROTECCION DE INFORMACION
CLASIFICADA EN EL AMBITO DE LA DEFENSA

El Centro Nacional de Inteligencia del Reino de Espafia y el Departamento de
Defensa Nacional de la Republica de Filipinas (en lo sucesivo, las «Partes»);

Habida cuenta del Tratado General de amistad y Cooperacién entre el Reino de
Espafa y la Republica de Filipinas, firmado en Manila el 30 de junio de 2000,

Reconociendo los beneficios que pueden derivarse del apoyo y la cooperacion entre
ambos paises en el ambito de la defensa;

Reconociendo que el fomento del intercambio de informacion, incluida la Informacion
Clasificada en el ambito de la defensa, es deseable para promover la cooperacién; y

Deseando establecer las condiciones para la proteccion de la Informacion Clasificada
en el ambito de la Defensa que las Partes intercambien, de conformidad con sus
respectivas leyes y reglamentos nacionales;

Han acordado lo siguiente:

Articulo 1. Definiciones.
A los efectos del presente acuerdo:

a. por «Informacién Clasificada» se entendera cualquier informacién en el ambito
de la defensa transmitida y/o recibida por una de las Partes, asi como la informacién que
se genere en el proceso de cooperacion entre las Partes que deba protegerse en
beneficio de la seguridad nacional de cualquiera de ellas. La informacion podra ser
verbal, visual, electronica o documental, o en forma de material, incluidos los equipos y
la tecnologia;

b. por «Autoridad de Seguridad Competente» se entendera la autoridad indicada
por cada una de las Partes en el articulo 3 del presente Acuerdo, autorizada o designada
de conformidad con las leyes y reglamentos de dicha Parte como responsable de la
aplicacion de las disposiciones del presente Acuerdo y de la transmision de Informacion
Clasificada a la otra Parte;

c. por «Contrato Clasificado» se entendera un acuerdo juridico que genere
derechos y obligaciones exigibles entre una o ambas Partes y una persona fisica o
entidad con capacidad juridica que pueda generar o requiera acceso a Informacion
Clasificada;

d. por «Contratista» se entendera toda persona fisica o entidad con capacidad
juridica que precise de acceso a la Informacién Clasificada transmitida o generada en
virtud del presente Acuerdo, para la realizacién de un servicio o producto contractual;
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e. por «Necesidad de Conocer» se entenderd la necesidad de tener acceso a
Informacién Clasificada a efectos del desempefio de las funciones oficiales reconocidas,
para un proposito especifico autorizado;

f. por «Parte de Origen» se entendera la Parte que cree, genere o transmita
Informacién Clasificada a la Parte Receptora;

g. por «Parte Receptora» se entendera la Parte que reciba Informacion Clasificada
de la Parte de Origen;

h. por «Habilitacién Personal de Seguridad» se entendera la certificacion, expedida
de conformidad con las leyes y reglamentos nacionales de seguridad de las Partes, de
que puede permitirse a una persona el acceso a Informacion Clasificada;

i. por «Habilitacién de Seguridad de Establecimiento» se entendera la certificacion,
expedida de conformidad con las leyes y reglamentos nacionales de seguridad de las
Partes, de que un establecimiento concreto cuenta con la capacidad fisica y organizativa
para gestionar y almacenar Informacién Clasificada;

j- por «Préacticas y Reglamentos de Seguridad» se entender& toda politica, norma,
reglamento o disposicion legislativa de seguridad relativa al control y proteccion de la
Informacién Clasificada;

k. por «Tercero» se entender4d toda persona fisica, institucion, organizacion
nacional o internacional, entidad publica o privada o Estado que no sea Parte en el
presente acuerdo. Esto incluye los gobiernos de terceros paises, los ciudadanos de
terceros paises o cualquier Contratista, independientemente de si es propiedad de
cualquiera de las Partes del presente acuerdo o se encuentra bajo su control o
influencia; y

I. por «Informacion Clasificada Transmitida» se entender4d la Informacion
Clasificada transmitida por la Parte de Origen a la Parte Receptora.

Articulo 2. Objeto.

El objeto del presente acuerdo es regular el intercambio de informacion
clasificada entre las Partes, 0 sus representantes autorizados, conforme a sus
respectivas leyes y reglamentos nacionales.

Articulo 3. Autoridades de seguridad competentes.

1. Las Autoridades de Seguridad Competentes responsables de la aplicacion del
presente acuerdo son:

a. Para el Gobierno del Reino de Espafia:

El Secretario de Estado, Director del Centro Nacional de Inteligencia, Oficina
Nacional de Seguridad,;

b. Para el Gobierno de la Republica de Filipinas:
El Departamento de Defensa Nacional.

2. Las Autoridades de Seguridad Competentes se coordinaran entre si en lo que
respecta a todas las directrices y procedimientos necesarios relativos a la aplicacién del
presente acuerdo.

3. Con el fin de lograr y mantener niveles similares de seguridad, cada Parte
facilitara a la otra Parte, previa peticién, informacion sobre sus Practicas y Reglamentos
de Seguridad para la proteccion de la Informacién Clasificada y, si se considera
necesario, permitira visitas de representantes de la Autoridad de Seguridad Competente
de la otra Parte para realizar consultas sobre dichas practicas.

4. Cada Parte notificard oportunamente a la otra Parte cualquier cambio en la
designacion de su Autoridad de Seguridad Competente, lo que no constituira una
modificacién formal del presente acuerdo.
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Articulo 4. Grados de clasificacion de seguridad.

1. Las Partes, teniendo en cuenta las medidas de seguridad establecidas en sus
respectivas leyes y reglamentos, otorgardn un nivel de proteccién a la informacion
clasificada transmitida o generada en virtud del presente acuerdo equivalente a la
otorgada a su propia Informacién Clasificada, en funcion de los siguientes grados
equivalentes de clasificacion de seguridad:

En el Reino de Espaia En la Republica de Filipinas
RESERVADO SECRET
CONFIDENCIAL CONFIDENTIAL
DIFUSION LIMITADA RESTRICTED

2. El grado maximo de clasificacion de seguridad de la Informacion Clasificada
intercambiada entre las Partes sera RESERVADO/SECRET.

3. EIl presente acuerdo no se aplicar4, en ningun caso, al intercambio de
informacion SECRETO/TOP SECRET.

Articulo 5. Transmisién de la informacion clasificada.

1. La Parte de Origen transmitira la Informacién Clasificada a la Parte Receptora,
tras la aprobacién del organismo autorizado pertinente de la Parte de Origen, a condicion
de que la Parte Receptora proteja la Informacion Clasificada Transmitida de conformidad
con el presente acuerdo.

2. A menos que las Partes acuerden otra cosa, el método habitual de transmisién
de Informacion Clasificada del grado de clasificacion CONFIDENCIAL/CONFIDENTIAL o
RESERVADO/SECRET se realizara por los canales oficiales entre Gobiernos o a través
del sistema del Agregado de las Fuerzas Armadas de Defensa.

3. La Informacién Clasificada del grado de clasificacion DIFUSION LIMITADA/
RESTRICTED se transmitira de conformidad con las normas nacionales de seguridad de
la Parte de Origen.

4. Las Partes podran acordar la transmision de la Informacién Clasificada por medio
de aparatos de comunicacién de informacion con sistemas de cifrado.

Articulo 6. Proteccion de la informacién clasificada transmitida.

1. La Parte Receptora no marcara de nuevo la Informacion Clasificada Transmitida.
Unicamente a efectos de claridad, la Parte Receptora podra afiadir una marca
complementaria al grado de clasificacién que la Parte de Origen haya asignado a dicha
Informacién Clasificada Transmitida, indicando el grado de equivalencia correspondiente
de la Parte Receptora. Toda reproduccion o extracto de dicha Informacién Clasificada
Transmitida se marcara también con el Grado de Clasificacion de Seguridad adecuado.

2. La Parte Receptora otorgara a toda la Informacién Clasificada Transmitida un
grado de proteccion equivalente al grado de proteccién expresamente asignado a la
Informacién Clasificada por la Parte de Origen, de conformidad con la tabla de
equivalencias del articulo 4 del presente articulo.

3. La Parte Receptora no modificard el Grado de Clasificacién de Seguridad de la
Informacién Clasificada Transmitida asignado por la Parte de Origen sin el consentimiento
previo por escrito de la Autoridad de Seguridad Competente de la Parte de Origen.

4. La Parte de Origen notificara a la Parte Receptora cualquier modificacién en el Grado
de Clasificacion de Seguridad de su Informacién Clasificada Transmitida. La Parte Receptora
marcara entonces de nuevo la Informacion Clasificada transmitida en consecuencia.

5. La Parte Receptora no revelara, divulgara o facilitara el acceso a la Informacién
Clasificada Transmitida a ningun tercero sin el consentimiento previo por escrito de la
Parte de Origen.
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6. La Parte Receptora no utilizara la Informacion Clasificada para ningan propésito
distinto de aquel para el que fue transmitida sin el consentimiento previo por escrito de la
Parte de Origen.

7. Las Partes respetaran los derechos juridicos tales como patentes, disefios
registrados o no registrados, marcas comerciales, derechos de autor, derechos relativos
a la informacién confidencial y cualesquiera otros derechos relativos a la propiedad
reconocidos por la ley que la Parte de Origen pueda tener sobre la Informacion
Clasificada Transmitida.

Articulo 7. Traduccion, reproduccion y destruccién de informacion clasificada.

1. El ndmero de reproducciones de Informacién Clasificada Transmitida en
cualquier formato (incluidos los formatos electrénicos, la reprografia, la copia de archivos
informaticos, imagenes o fotografias) se limitara al minimo requerido para el desempefio
de obligaciones oficiales, y cada copia se marcara con el mismo grado de clasificacién
que el original y se le otorgara el mismo grado de proteccién que a este.

2. Cuando la Parte Receptora ya no necesite la Informacion Clasificada
Transmitida, la Informacion Clasificada se destruira por completo mediante incineracion,
disolucion o triturado, de conformidad con los procedimientos de destrucciéon de la Parte
Receptora, que notificara a la Parte de Origen cuando la Informacién Clasificada haya
sido destruida.

3. Todas las traducciones de Informacion Clasificada las realizaran personas que
tengan la pertinente Habilitacion Personal de Seguridad. Dichas traducciones tendran el
mismo Grado de Clasificacién de Seguridad que el documento original.

4. Cuando las circunstancias imposibiliten la proteccién de la Informacién Clasificada
Transmitida, la Parte Receptora destruira de inmediato dicha Informacién Clasificada. La
Parte Receptora notificara oportunamente por escrito a la Autoridad de Seguridad
Competente de la Parte de Origen la destruccién de dicha Informacién Clasificada.

Articulo 8. Pérdida, divulgacion y deterioro de la informacion clasificada.

1. En caso de que se pierda, divulgue o revele alguna Informacion Clasificada a
terceros, o que esta resulte dafiada mientras se encuentre bajo la tutela de la Parte
Receptora, esta informard de inmediato a la Parte de Origen de dicha pérdida,
divulgacién o deterioro.

2. En caso de que la Parte Receptora comprometa alguna Informacién Clasificada
Transmitida en virtud del presente acuerdo de forma intencionada o por negligencia, se
investigara a las personas responsables de dicha situacién de conformidad con las leyes
y reglamentos nacionales de la Parte Receptora.

3. La Parte Receptora notificara de inmediato a la Parte de Origen los resultados de
la investigacion realizada de conformidad con el apartado 2 del presente articulo junto
con cualquier medida de seguimiento adoptada y, ademas, las Partes deberan establecer
consultas sobre la cuestion.

Articulo 9. Acceso a la informacion clasificada.

1. El acceso a la Informacion Clasificada se limitard Unicamente al personal de
ambas Partes que:

a. sea nacional de cualquiera de los dos paises, a menos que la Parte de Origen
haya dado previo consentimiento por escrito para que personal que no sea nacional de
ninguno de ellos tenga acceso a la Informacién Clasificada;

b. tenga una Habilitacibn Personal de Seguridad del grado adecuado de
conformidad con las leyes y reglamentos nacionales de la Parte Receptora; y

c. tenga Necesidad de Conocer.
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2. Cada Parte notificara a la otra Parte cualquier revocacion del acceso a la
Informacién Clasificada por parte de una persona mencionada en el presente articulo y
las razones para ello.

Articulo 10. Visitas.

1. Se autorizard la realizacion de visitas de una Parte a un establecimiento seguro
de la otra Parte Unicamente al personal que tenga la Habilitacion Personal de Seguridad
adecuada y que deba realizar dicha visita para el desempefio de sus obligaciones
oficiales. El personal de una Parte que desee visitar un establecimiento seguro de la otra
Parte debera facilitar al menos la siguiente informacién a la Autoridad de Seguridad
Competente de la otra Parte:

a. el nombre, la fecha y lugar de nacimiento, la nacionalidad y el nimero del
pasaporte del visitante;

b. el cargo oficial del visitante, el nombre de la organizacion a la que representa y
sus datos de contacto;

c. el objetivo y la duracion de la visita y los detalles del itinerario;

d. el nombre y la direccion del establecimiento seguro que vaya a visitarse;

e. los nombres y cargos oficiales del personal de esa otra Parte a quienes se
contactara en el establecimiento seguro;

f. el grado de Habilitacion Personal de Seguridad del visitante; y

g. cualquier otro requisito de coordinacion de caracter general, incluida la provision
de servicios de traduccion y transporte.

2. Lasolicitud de visita debera enviarse al menos veinte (20) dias antes de la fecha
propuesta para la visita a la Autoridad de Seguridad Competente de la Parte que vaya a
visitarse. En casos urgentes, la solicitud podra presentarse al menos cinco (5) dias antes
de la fecha propuesta para la visita.

3. La Parte que reciba una solicitud de visita determinara la idoneidad del personal
propuesto por la otra Parte de conformidad con las normas y reglamentos de esa Parte,
y notificard a la otra Parte su decisidn por escrito en el plazo de diez (10) dias o, en
casos urgentes, dos (2) dias tras la recepcion de la solicitud. La notificacion por escrito
de la aprobacion de una visita incluird la informacion sobre las reglas y procedimientos
de la Parte que va a recibir la visita y que deberan acatarse durante la misma, asi como
el punto de contacto para dicha visita.

4. Todos los visitantes deberan cumplir las normas de seguridad y los
procedimientos de acceso a la Parte visitada. Los visitantes no deberan divulgar la
Informacién Clasificada obtenida durante la visita a ningun Tercero no autorizado.

5. Las Partes protegeran los datos personales de los visitantes intercambiados en
virtud del presente acuerdo de conformidad con sus respectivas leyes y reglamentos
nacionales.

Articulo 11. Contratos clasificados.

1. Los Contratos Clasificados se celebraran y ejecutaran de acuerdo con las leyes y
reglamentos nacionales de las Partes. Previa peticion, las Autoridades de Seguridad
Competentes confirmaran que un Contratista o persona fisica propuesta que participe en
los Contratos Clasificados dispone de una Habilitacién Personal de Seguridad adecuada
0 una Habilitacion de Seguridad de Establecimiento.

2. La Autoridad Nacional de Seguridad Competente de cualquiera de las Partes
podra solicitar que se lleve a cabo una inspeccion de seguridad en un establecimiento
situado en el territorio de la otra Parte, a fin de garantizar la proteccion permanente de la
Informacién Clasificada.

3. Los Contratos Clasificados incorporardn un anexo relativo a los requisitos de
seguridad de la Informacion Clasificada. Se remitira una copia del anexo de seguridad a
las Autoridades de Seguridad Competentes.
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4. EIl Contratista podra designar a un subcontratista para la ejecucion de parte del
Contrato Clasificado. Los subcontratistas estardn sujetos a los mismos requisitos de
seguridad que el Contratista.

Articulo 12. Resolucion de controversias.

Las Partes resolveran exclusivamente mediante consulta toda controversia en torno
a la interpretacion o aplicacion del presente acuerdo.

Articulo 13. Gastos.

A menos que las Partes acuerden otra cosa, cada Parte deberd asumir los gastos de
las actividades que realice en virtud del presente acuerdo.

Articulo 14. Disposiciones finales.

1. Cada Parte informara a la otra Parte de que se han completado sus requisitos
internos necesarios para la entrada en vigor del presente acuerdo, que sera efectivo
desde la fecha de recepcion de la ultima notificacion por escrito. Las Partes aplicaran
provisionalmente las disposiciones del presente acuerdo respecto de la Informacién
Clasificada intercambiada entre ellas tras la firma del presente acuerdo antes de su
entrada en vigor. Se entiende que dicha aplicacion provisional no genera obligaciones
juridicas conforme al derecho internacional.

2. El presente acuerdo podra revisarse a peticion de cualquiera de las Partes.

3. El presente acuerdo podra enmendarse de mutuo acuerdo por escrito de las
Partes. Dichas enmiendas entraran en vigor de conformidad con el anterior apartado 1.

4. Tras su entrada en vigor, el presente acuerdo se mantendra vigente por un
periodo de cinco (5) afios y se renovard autométicamente por periodos similares de
cinco (5) afios. Cualquiera de las Partes podra terminar el presente acuerdo
notificandoselo a la otra Parte por escrito con al menos seis (6) meses de antelacién por
conducto diplomatico.

5. Las responsabilidades y obligaciones contenidas en el presente acuerdo
relativas a la proteccion y uso de la Informacion Clasificada Transmitida seguiran siendo
de aplicacion a las Partes tras la terminacion del presente acuerdo.

En fe de lo cual, los abajo firmantes, debidamente autorizados a ello por sus
respectivos Gobiernos, firman el presente acuerdo.

Hecho en duplicado en Madrid el dia 4 de noviembre de 2021, en lengua espafiola e
inglesa, siendo ambos textos igualmente validos. En caso de discrepancia en la
interpretacion, prevalecera el texto en lengua inglesa. Las Partes resolveran cualquier
duda sobre la interpretacién del presente acuerdo mediante consultas.

Por el Centro Nacional de Inteligencia del Reino Por el Departamento de Defensa Nacional

de Espafia, de la Republica de Filipinas,
Paz Esteban Lépez, Delfin Negrillo Lorenzana,
Secretaria de Estado, Secretario de la Defensa Nacional

Directora del Centro Nacional de Inteligencia

El presente acuerdo internacional administrativo entré en vigor el 18 de diciembre
de 2023, fecha de recepcion de la dltima notificacion por escrito informando del
cumplimiento de los trdmites internos de las Partes, segun se establece en su
articulo 14.

Madrid, 8 de enero de 2024.—La Secretaria General Técnica, Rosa Velazquez
Alvarez
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