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PROLOGO

El seminario anual de Derecho penal de la Universidad Auténoma de Madrid
celebrd con éxito su sexta edicion los dias 22 y 23 de junio de 2023, continuan-
do con la tradicién de ofrecer un espacio académico de alto nivel para el ana-
lisis y la reflexion sobre temas relevantes en el &mbito del Derecho penal. Este
evento se desarroll6 siguiendo el formato y el enfoque establecido en sus cinco
ediciones anteriores, consoliddndose asi como un evento fijo en el calendario
en el que abordar desde una perspectiva critica y actualizada los desafios pe-
nales actuales. Precisamente sobre desafios y actualidad verso esta sexta edi-
cion, cuyo tema central fue «Cibercrimen: tendencias y desafios actuales».

La raz6n que motivo la eleccion de este tema no fue sino el vasto abanico
de problemas juridico-penales que plantea, no exentos de complejidad. Y es
que, en un mundo cada vez mds globalizado y conectado, las tecnologias digi-
tales han transformado todos los aspectos de nuestra vida cotidiana, abriendo
nuevas posibilidades en ambitos tan diversos como la comunicacién, la econo-
mia, la educacién o la cultura. Sin embargo, junto a estas oportunidades, tam-
bién han surgido riesgos y amenazas que desafian los marcos legales tradicio-
nales. Asi, el fendmeno del cibercrimen, en su creciente e imparable expansion,
nos ha mostrado la necesidad de enfrentarnos no sélo a nuevas formas delictivas
que afectan a diversos bienes juridicos, sino, también, de hacerlo en un nuevo
escenario: un espacio digital, interconectado y globalizado al que se puede
acceder desde cualquier lugar del planeta, y en el que el anonimato se configu-
ra como un elemento clave que dificulta la trazabilidad y la perseguibilidad de
los ataques (que, a mayor abundamiento, pueden llevarse a cabo de manera
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instantidnea y escalar rdpidamente, afectando a multitud de personas en cues-
tién de segundos).

Durante las dos jornadas que ocupd el seminario, tuvimos la suerte de
contar con las ponencias de los/as profesores/as Fernando Mir¢6 Llinares (Uni-
versidad Miguel Herndndez), Fatima Flores Mendoza (Universidad de La Lagu-
na), Angeles Jarenio Leal (Universitat de Valéncia-Estudi General) e Ivan
Salvadori (Universita di Verona), asi como con la exposicion de las comunica-
ciones finalistas, que corrieron a cargo de Carlos Trincado Castdn (entonces
investigador predoctoral de la Universidad del Pais Vasco y, en la actualidad,
Profesor Ayudante en la Universidad de la Laguna) y Mario Santisteban Galarza
(investigador predoctoral en la Universidad del Pais Vasco). Queremos agrade-
cerles a todos/as ellos/as su participacion en el seminario, tanto por sus presen-
taciones como por su participacion en el interesante debate que las mismas
suscitaron, y, en especial, a los/as Profs. Flores Mendoza, Jarefio Leal, Salva-
dori y Trincado Castdn el haber cumplido con el compromiso de enviar sus
contribuciones para esta obra colectiva que ahora se publica.

II

El primero de los trabajos, titulado «El lugar de comisién de los ciberde-
litos transnacionales. Nuevos desafios para su persecucion» es obra de la pro-
fesora Flores Mendoza. En €l se aborda como el fendmeno de los ciberdelitos,
impulsado por la naturaleza descentralizada y global de Internet, presenta un
desafio significativo para el Derecho penal, en la medida en la que permite la
ejecucion de hechos que trascienden de una determinada frontera espacial. El
ciberespacio, caracterizado por su naturaleza transnacional, ha transformado
las dindmicas tradicionales de la comunicacién y la jurisdiccién en el ambito
de delitos que abarcan desde el acceso no autorizado a informacién y fraudes,
hasta la difusién de contenidos prohibidos, como la pornografia infantil y los
mensajes de odio.

La Profa. Flores Mendoza resalta como, a pesar del caricter transnacio-
nal de la cibercriminalidad, la posibilidad de su enjuiciamiento queda condi-
cionada al cumplimiento de determinados principios contenidos en las distin-
tas legislaciones penales nacionales que limitan la capacidad jurisdiccional de
los Estados. Asi, se examina cémo el principio de territorialidad, unido a la
teoria de la ubicuidad, puede acabar produciendo dos consecuencias diame-
tralmente opuestas: la impunidad o una concurrencia masiva de jurisdicciones.

En relacién con el debate sobre la impunidad, la autora destaca la rele-
vancia que ha cobrado en los delitos de contenido, también conocidos como
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PROLOGO W

delitos de difusion o de expresion, donde la doctrina, especialmente la alema-
na, ha seflalado que muchas conductas delictivas, como las injurias, el acoso o
la incitacién al odio, pueden quedar sin sancion si se difunden desde un pais
que no las penalice. Estos delitos, caracterizados como de mera actividad, se
cometen sin necesidad de un resultado material, complicando la determinacién
del lugar de comision y la jurisdiccion aplicable. A pesar de que se pueden
invocar principios de extraterritorialidad para su enjuiciamiento, la dificultad
de cumplir con exigencias como la doble incriminacién pueden llevar a vacios
legales.

Sin embargo, como una suerte de otra cara de la misma moneda, la propia
estructura de comision estos ciberdelitos, que dependen de la difusioén de in-
formacién a multiples receptores, sugiere que, en realidad, suelen existir va-
rios lugares de comision. Internet, a menudo descrito como una autopista de
informacion sin limites, provoca que el ciberdelito se manifieste sin restriccion
geogrifica, lo que implica que las conductas delictivas de difusién pueden ser
consideradas cometidas en todos los paises desde donde se emite la informa-
cién y en aquellos donde es recibida. Este fenémeno da lugar a una multiloca-
lizacion fisica que se opone a la deslocalizacion virtual, evidenciando la uni-
versalizacion de los delitos en el ciberespacio.

Esto, que limitaria la posibilidad de impunidad, incrementaria el riesgo
de concurrencia o colisién entre distintas jurisdicciones nacionales, debido al
efecto de la aplicacién combinada del principio de territorialidad y la teoria de
la ubicuidad. Como en el supuesto anterior, este conflicto jurisdiccional es
especialmente problemadtico en el contexto de los delitos de mera comunica-
cion, lo que acaba generando un riesgo evidente de transgredir el principio de
non bis in idem.

Ante esto, la autora sefiala cémo la doctrina alemana ha propuesto res-
tricciones a la aplicacion de la legislacion penal para evitar que los distintos
Estados asuman un rol de vigilancia en el ciberespacio, exigiendo el cumpli-
miento de condiciones adicionales como, por ejemplo, la nacionalidad del autor
o de la victima. En cualquier caso, a nivel internacional, no existen reglas
claras para resolver esta concurrencia, como lo evidencian, por ejemplo, los
convenios contra la delincuencia organizada y cibercriminalidad, que no pro-
porcionan criterios de preferencia en la jurisdiccion.

Ante la dificultad de establecer una justicia penal internacional efectiva
para los ciberdelitos, la Profa. Flores Mendoza acaba concluyendo que la
solucion a corto plazo radica en fortalecer la colaboracién internacional en
admbitos legislativos, judiciales y policiales, con el objetivo de combatir eficaz-
mente esta forma de delincuencia y evitar la impunidad, asi como la posible
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vulneracion de los principios de justicia. Mientras se avanza en este sentido, es
crucial mejorar el control y la supervisién de Internet para abordar los riesgos
asociados a la cibercriminalidad.

I

El segundo trabajo que el lector podra encontrar es el de la Profa. Jarefio
Leal, titulado «El delito de acoso en el 4&mbito digital del articulo 172 ter.5 del
Cédigo Penal. Con una referencia especial a los casos de deepfake sexual». En
este, la autora lleva a cabo un analisis de la nueva conducta delictiva —introdu-
cida por la Ley Orgéanica 10/2022, de garantia integral de la libertad sexual—
consistente en la creacion de perfiles falsos o anuncios en redes sociales me-
diante el uso de la imagen de la victima sin su consentimiento, generando
situaciones de acoso, hostigamiento o humillacién.

La Profa. Jarefio Leal evidencia cémo la necesidad de tipificar expresa-
mente dicha conducta en el articulo 172 ter.5 CP surge de las dificultades que
algunos tribunales encontraban para encajar determinadas conductas de «aco-
so digital» en el articulo 172 ter.1 CP —como tipo bdsico de acoso—, en la me-
dida en la que este dltimo exige una reiteracion sistematica de la conducta. Asf,
en alguna ocasion, la conducta consistente en la publicacién de un anuncio con
datos personales de la victima en una pagina web de contactos sexuales —ofre-
ciendo esos servicios a cambio de un precio— fue considerada atipica por la
ausencia de reiteracion del acto.

Como destaca la autora, la nueva modalidad de acoso introducida en el
articulo 172 ter.5 CP acaba con el problema anterior, pues permite sancionar la
creacion de perfiles falsos sin necesidad de reiteracion, reconociendo el im-
pacto que incluso una tnica accién puede tener sobre la libertad y dignidad de
la victima, especialmente en contextos digitales. Asimismo, la autora eviden-
cia otras diferencias con lo previsto en el articulo 172 ter.1 CP. En primer lu-
gar, en el articulo 172 ter.5 CP, el acoso u hostigamiento es realizado por ter-
ceras personas, no por quien crea el perfil falso, esto es, el sujeto activo del
delito. De igual manera, tampoco seria necesario demostrar una alteracién de
la vida cotidiana, como exige el acoso del articulo 172 ter.1 CP. De igual modo,
el nuevo tipo penal contempla la «humillacién» como un posible resultado,
incluso si no se produce acoso, lo que genera un problema de desproporcion
punitiva al equiparar conductas de diferente gravedad bajo la misma sancion.

Estas caracteristicas reflejan, a juicio de la autora, la complejidad del
nuevo delito y la necesidad de un equilibrio interpretativo para su correcta
aplicacion. Asi, por ejemplo, propone que, en virtud del principio de interven-
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ciéon minima, se consideren atipicos aquellos casos en los que el acoso no se
materializa ni la conducta contiene elementos humillantes, evitando asi una
aplicacion desproporcionada.

De igual modo, la Profa. Jarefio Leal examina las posibles relaciones con-
cursales del nuevo articulo 172 ter.5 CP, especialmente en aquellos casos en los
existe una reiteracion de la conducta y se genera una alteracion en la vida co-
tidiana de la victima. En este punto, la autora alerta de que la pena prevista para
el articulo 172 ter.5 CP es mads leve que la prevista en el articulo 172 ter.1 CP.
Por ello, para evitar una suerte de desproporcion por defecto, seria preferible
aplicar el articulo 172 ter.1 CP cuando la conducta sea reiterada, afecte la vida
cotidiana de la victima y se utilice la imagen de esta de manera insistente.

Ademais, en la contribucidén también se evidencia que existen supuestos
que no estan plenamente cubiertos por el articulo 172 ter.5 CP, como la crea-
cion de un perfil falso utilizando los datos de contacto, pero no la imagen de la
victima, que ocasione acoso o hostigamiento. En estos casos, la conducta no
encaja en ninguna de las modalidades de acoso del articulo 172 ter CP, dejando
como Unica opcién recurrir al delito de injurias con publicidad (articulo 208 CP),
que ofrece una respuesta penal menos severa.

Por dltimo, en la parte final del trabajo, la Profa. Jarefio Leal aborda la
potencial subsuncién bajo el articulo 172 ter.5 CP de los supuestos de deepfake,
en los que a partir de inteligencia artificial u otros programas se crean iméage-
nes hiperrealistas de personas. Considera la autora que, en la medida en la que
el articulo 172 ter.5 CP no protege tnicamente el contenido moral del derecho
a la imagen, la creacion de imdgenes simuladas, cuando sean utilizadas para
acosar o humillar a una persona, pueden subsumirse dentro del tipo. La elabo-
racion de un deepfake en contextos sexuales puede llevar al mismo nivel de
acoso, humillacién y dafio psiquico que una imagen auténtica, especialmente
si se acompaia de datos personales que facilitan la identificacion de la victima.
En cualquier caso, de cara al futuro serd crucial modificar la legislacién para
abordar estas conductas y garantizar una proteccién adecuada para las victimas.

v

En tercer lugar, se publica el trabajo del Prof. Salvadori titulado «Ciber-
crimen y uso ilicito de la inteligencia artificial: retos y desafios del Derecho
penal». En este, el autor aborda de modo comparativo la evolucién que ha se-
guido la legislacion juridico-penal europea, italiana y espafiola, consecuencia
de la irrupcién de las tecnologias de la informacion en el desarrollo de activi-
dades delictivas.

13
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Lo que al principio se percibia como una simple adaptacién de delitos
tradicionales a un nuevo entorno —lo que se conoce como «vino viejo en bote-
llas nuevas»— pronto revelé una realidad mas compleja: los nuevos medios
informdticos no solo ofrecian nuevas formas de delinquir, sino que también
creaban nuevos objetos y bienes juridicos que requerian una proteccion distinta
—«vino nuevo en botellas nuevas»—.

El rapido avance de las tecnologias, especialmente con la llegada de In-
ternet, desbord¢ las capacidades de los sistemas legales tradicionales, que in-
tentaron infructuosamente encajar estos nuevos crimenes dentro de marcos
normativos preexistentes. Sin embargo, la sofisticacion y alcance de estos de-
litos, junto con la falta de respuestas juridicas adecuadas, dejaron en evidencia
la necesidad de reformas profundas.

Frente a este desafio, el autor analiza cdmo paises como Italia y Espaiia
iniciaron un proceso de reformas —muchas de ellas impulsadas por la necesi-
dad de alinearse con las directivas europeas— en sus legislaciones penales,
creando nuevos tipos delictivos para abordar la nueva delincuencia de manera
especifica. En ambos casos, los legisladores optaron por no crear leyes espe-
ciales ni agrupar los delitos cibernéticos en categorias autonomas, sino, mas
bien, por integrar estas nuevas figuras dentro de los delitos tradicionales, lo
que, segin la opinién del Prof. Salvadori, ha llevado a resultados normativos
no siempre satisfactorios.

Sin embargo, como el autor también resalta, en pleno siglo xxi, la irrup-
cién de la inteligencia artificial ha dado un giro atn mads radical al panorama
criminal. Una de las innovaciones mas transformadoras de nuestra era, tam-
bién presenta riesgos significativos. Los delitos cometidos mediante inteligen-
cia artificial plantean cuestiones que van mds alld de lo conocido, generando
incertidumbres juridicas y nuevos retos para los sistemas penales. Asi, aunque
la IA adn no ha alcanzado un nivel de autonomia que la convierta en un sujeto
potencialmente responsable en el dambito del Derecho penal, su impacto ya
esta reconfigurando el panorama de la ciberseguridad.

Uno de los ejemplos mds alarmantes empleados por el autor es el spear
phishing, una forma avanzada de engafio donde los atacantes, utilizando inte-
ligencia artificial y técnicas como el deepfake, logran recrear imagenes, voces
o identidades de personas de confianza para engafiar a sus victimas y obtener
datos sensibles. Los casos de suplantacion de identidad se han vuelto tan rea-
listas que incluso altos ejecutivos han sido manipulados para realizar transfe-
rencias millonarias basadas en videoconferencias falsas.

El Prof. Salvadori analiza como el marco legal actual en paises como
Italia y Espafia intenta lidiar con estos nuevos desafios, aunque con diferencias
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significativas. En Italia, el Cédigo Penal contempla sanciones especificas para
quienes, mediante engafio, suplantan identidades con fines de lucro o dafio. En
Espafia, sin embargo, el castigo para la suplantacién de identidad digital es
menos claro, lo que puede llegar a dificultar la persecucion de estos delitos en
el entorno online. En cualquier caso, concluye que una correcta interpretacion
lege lata de los distintos preceptos penales es suficiente a efectos de evitar
vacios normativos que impidan el castigo de aquellos que empleen este tipo de
tecnologia en sus actividades delictivas.

A%

Por tdltimo, pero desde luego no menos importante, se publica una de las
comunicaciones seleccionadas, en concreto, la del Prof. Trincado Castan, titu-
lada «LLa proteccion penal de la historia clinica digital». En ella, el autor abor-
da el delito de descubrimiento y revelacion de secretos en el dmbito sanitario,
destacando como el propio avance de la digitalizacién incrementa los riesgos
de accesos no autorizados a datos personales y sensibles (principalmente, por
empleados de las instituciones que gestionan dichos datos).

El Prof. Trincado Castan destaca como, si bien el articulo 197.2 del Cé6-
digo Penal castiga especificamente estas conductas, su redaccién y contenido
genera diversos problemas. Por un lado, presenta ambigiiedades al describir
acciones similares, pero sin resultar clara la exigencia o no de un perjuicio
respecto de cada una de ellas. Por otro lado, en la medida en la que los datos
de salud son considerados especialmente sensibles, el acceso a ellos sin auto-
rizacion puede acarrear penas especialmente graves y elevadas, sobre todo si
quien comete la infraccién es un funcionario. Esto plantea dilemas sobre la
proporcionalidad de las penas, y sobre si determinadas infracciones, como los
accesos por curiosidad, deben quedar abarcadas por el Derecho penal (y, si es
asi, si deben llevar asociada pena de prisién) o si, en virtud del principio de
ultima ratio, bastaria con la intervencion del Derecho administrativo. En este
sentido, el autor acaba concluyendo que una reforma legal que aclare estos
puntos parece necesaria para una mejor aplicacién de la ley y un tratamiento
mds justo de estos delitos.

Marina Minguez Rosique y David Gallego Arribas

Coordinadores
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EL LUGAR DE COMISION DE LOS CIBERDELITOS
TRANSNACIONALES. NUEVOS DESAFIOS
PARA SU PERSECUCION

FATIMA FLORES MENDOZA*

I. INTERNET AL SERVICIO DE LA COMISION DE DELITOS
TRANSNACIONALES

De Internet se ha dicho que constituye una autopista de la informacion y
comunicacién de masas libre y universal en la que no existen fronteras espa-
ciales o temporales '.

No es de extrafiar entonces el elevado nimero de ciberdelitos transnacio-
nales que, utilizando como medio comisivo la red de redes, hacen notar sus
efectos mds alld de las fronteras del Estado en el que se lleva a cabo la activi-
dad delictiva®. En este trabajo se partird por tanto de un concepto amplio de
ciberdelitos, entendidos como aquellos que se ejecutan en el ciberespacio?, ya

* Profesora Titular de Derecho penal, Universidad de La Laguna.

! RoMEO CASABONA, C. M., Los delitos de descubrimiento y revelacion de secretos, Valencia (Tirant
lo Blanch), 2004, p. 60.

2 Para la definicién de delito transnacional podemos partir de la recogida en el art. 3.2 del Conve-
nio contra la Delincuencia Organizada Transnacional de la ONU, aprobado por la resolucién 55/25 de la
Asamblea General, de 15 de noviembre de 2000: «A los efectos del pdrrafo 1 del presente articulo, el
delito serd de cardcter transnacional si: a) Se comete en mds de un Estado; b) Se comete dentro de un solo
Estado, pero una parte sustancial de su preparacion, planificacion, direccion o control se realiza en otro
Estado; c) Se comete dentro de un solo Estado, pero entrariia la participacion de un grupo delictivo orga-
nizado que realiza actividades delictivas en mds de un Estado; o d) Se comete en un solo Estado, pero
tiene efectos sustanciales en otro Estado». A pesar de que el convenio se ocupa de la delincuencia organi-
zada transnacional relacionandola con diversas formas de criminalidad como el terrorismo, trafico de seres
humanos, de armas, drogas, etc., curiosamente, no la relaciona con la delincuencia econémica, a salvo del
blanqueo de capitales, ni con la ciberdelincuencia.

3 Asi, MIRO LLINARES, F., El cibercrimen. Fenomenologia y criminologia de la delincuencia en el
ciberespacio, Madrid (Marcial Pons), 2012, pp. 43 y ss.
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sean delitos que tengan por objetivo la Red, delitos especificos de la propia
Red, y que por tanto solo pueden ejecutarse en el ciberespacio, o simplemente
delitos que se cometen en el ciberespacio.

Entre los delitos mas frecuentes cometidos a través de Internet se encuen-
tran no solo las conductas de sabotaje contra las infraestructuras, sistemas y
datos informaticos mediante el uso de la Red, sino también los accesos no
autorizados a informacién ajena o interceptacion de las comunicaciones (es-
pionaje), gran diversidad de fraudes, pirateria, o la difusién de determinados
contenidos: de pornografia infantil, incitacién al odio, a la violencia y a la
discriminacién en redes sociales, de adoctrinamiento y captacion terrorista,
ademads de los cada vez mds frecuentes de acosos, injurias, amenazas, etc.

Esta nueva tecnologia de la era digital permite obtener, procesar y trans-
mitir de forma automatizada grandes cantidades de informacién en tiempo real
desde casi cualquier punto del mundo a todo el planeta (ciberespacio). Funcio-
na simultdneamente como medio de publicacién y de comunicacion de carac-
ter descentralizado y estd orientada por la libertad de informacién y comunica-
cién, donde el usuario puede ser a la vez emisor y receptor*.

Estas caracteristicas exclusivas de amplitud y diversidad de contenidos,
automatismo, interactividad, multiubicacion, universalizacion de uso, alcance
global o internacional y descentralizacidn constituyen su gran potencial, pero
también el origen de la vulnerabilidad del sistema, convirti€éndolo en un pode-
rosisimo instrumento técnico al servicio del crimen.

Esto es asi, fundamentalmente, por las dificultades para controlar las co-
municaciones e informacién que circula por la red, la potencialidad multipli-
cadora o amplificadora de sus efectos (contenidos, programas malignos, faci-
lidad de réplica de los ataques), la posibilidad de actuacién clandestina y la
existencia de paraisos informéticos, representando todo ello verdaderos obsta-
culos para el descubrimiento y persecucion de los delitos cometidos a través de
ella’. Asi, tanto el colosal nimero de usuarios como de la informacion, la fre-
cuencia de accesos y su caracter descentralizado, dificultan el control de las
comunicaciones y la informacién que circula a través de Internet. Asimismo,
la posibilidad de acceder a la red de forma anénima o a través de identidad
falsa, desde cualquier terminal o servidor del ciberespacio en cualquier mo-
mento y cambiar unos y otros con total facilidad, de ocultar la comisién del

4 Sobre estas caracteristicas, vid. mas ampliamente el estudio de MORON LERMA, E., Internet y
Derecho Penal: Hacking y otras conductas ilicitas en la red, Pamplona (Aranzadi), 2002, pp. 114 y ss.

5 RoMEO CASABONA, C. M., «De los delitos informaticos al Cibercrimen», en ROMEO CAsABONA, C. M.,
(coord.), El Cibercrimen. Nuevos retos juridico-penales, nuevas respuestas politico-criminales, Granada
(Comares), 2006, pp. 2y ss.
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delito o dificultar su rastreo, de ampliar sus efectos gracias, entre otras carac-
teristicas, a su alcance global o internacional y automatismo, favorecen la co-
mision de delitos al tiempo que dificultan su persecucion®.

Ante este panorama, los Estados se han visto obligados, ademds de a
mejorar y ampliar sus sistemas de seguridad frente a estas amenazas, a perfec-
cionar su sistema de justicia penal, adaptando los tipos penales o creando nue-
vas figuras delictivas a esta nueva realidad’, pero también abordando los pro-
blemas a los que conduce esta delincuencia de cardcter transfronterizo, como
son el establecimiento de las bases de la responsabilidad penal de los interme-
diarios de Internet y la determinacion de la jurisdiccion aplicable y, con ella, la
del lugar de comisién del delito. De esta tdltima, considerada como una de las
cuestiones centrales de los ciberdelitos® y a la que ha prestado especial aten-
cion la doctrina alemana®, me ocuparé en este trabajo.

II. LA DETERMINACION DE LA LEY PENAL APLICABLE
EN EL ESPACIO PARA LOS CIBERDELITOS

A pesar del marcado cardcter internacional o transnacional de la cibercri-
minalidad, la ley penal aplicable a la misma no posee un caricter internacio-
nal, sino nacional, dada la complejidad técnica para justificar la existencia de
un sistema penal internacional, pero fundamentalmente por la reserva de los
Estados a ceder parte de su soberania '°.

Se plantea entonces un problema de determinacién de la ley penal aplica-
ble en el espacio, que debe abordarse de acuerdo con las normas nacionales de
determinacion de la jurisdiccidn. Esta cuestion es resuelta mayoritariamente
en el Derecho penal contempordneo a través del principio de territorialidad,
que conduce a la aplicacién de la ley penal de los Estados en los que tiene lugar

¢ ROMEO CASABONA, C. M., 2006, pp. 3 y 10.

7 RoMEO CAsABONA, C. M., 2006, p. 10.

8 Como asi lo ha considerado FISCHER, T., Strafgesetzbuch mit Nebengesetzen, Miinchen (C. H. Beck),
2018, § 9Rd 5.

° Entre otros, ESER, A., «Internet und internationales Strafrecht», en LEIPOLD, D., (Hrsg.), Rechtsfragen
des Internet und der Informationsgesellschaft, Heidelberg (Miiller), 2002, pp. 303 y ss.; WEIGEND, T.,
«Unbegrenzte Freiheit oder grenzlose Strafbarkeit im Internet?», en HocHLOCH, G., (Hrsg.), Recht und
Internet, Baden-Baden (Nomos), 2001, pp. 85 y ss.; SIEBER, U., «Internationales Strafrecht im Internet.
Das Territorialitdtsprinzip der §§ 3, 9 StGB im globalen Cyberspace», Neue Juristische Wochenschrift,
nim. 29, 1999, pp. 2065 y ss.; HILGENDOREF, E., «Uberlegungen zur strafrechtlichen Interpretation des
Ubiquititsprinzip im Zeitalter des Internet», Neue Juristische Wochenschrift, nim. 29, 1997, pp. 1873 y ss.

10" Como asi apunta FLORES PRADA, ., «Prevencién y solucién de conflictos internacionales de juris-
diccién en materia de ciberdelincuencia», Revista Electronica de Ciencia Penal y Criminologia, nim. 17,
2015, p. 20.
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la comision del delito. Este principio se complementa con otros de caracter
supletorio, que extienden la jurisdiccion de los Estados mads alld de sus fronte-
ras y del alcance de su soberania. Son los llamados principios de extraterrito-
rialidad: personalidad activa, personalidad pasiva, proteccion de intereses na-
cionales, justicia universal (proteccidn de intereses internacionales o de interés
para la comunidad internacional) y justicia supletoria.

Conforme al principio de territorialidad, de aplicacidn preferente en las
legislaciones de nuestro entorno'!, la determinacién de los lugares de comi-
sion de este grupo de delitos transnacionales, como en el resto, debera resol-
verse de acuerdo con la teoria de la ubicuidad, mayoritaria en derecho compa-
rado '? y exigida por la Union Europea en diversas directivas en materia penal 1%,
a fin de evitar lagunas de punibilidad.

En nuestro ordenamiento juridico, el principio de territorialidad se en-
cuentra regulado en el art. 23. 1 de la Ley Orgénica del Poder Judicial. Sin
embargo, ni este precepto, ni ningin otro de la Ley Orgénica del Poder Judi-
cial, de la Ley de Enjuiciamiento Criminal o del Codigo Penal, establece cudl
es el lugar de comision del delito, a diferencia de otras legislaciones de nuestro
entorno, o de alguno de nuestros antecedentes legislativos 4.

Para resolver esta cuestion, histéricamente se han propuesto tres solucio-
nes. La de la teoria de la accion, que entiende que el delito se considera come-
tido alli donde haya tenido lugar toda o parte de la accion. La de la teoria del
resultado, que propone que el lugar de comision del delito serd el lugar en el
que se produzca su resultado. Y la de la teoria de la unidad o ubicuidad, que
defiende que el delito se entendera cometido tanto en el lugar en el que se lleve
a cabo toda o parte de la accién, como en el lugar en el que se produzca su

" Asi, GARCIA SANCHEZ, B., Limites a la ley penal en el espacio, Barcelona (Atelier), 2004, p. 24.

12 SANCHEZ GARCIA DE PAz, I. / BLANCO CORDERO, 1., «Problemas de derecho penal internacional
en la persecucién de delitos cometidos a través de Internet», Actualidad Penal, nim. 7, 2002, p. 169;
MATA Y MARTIN, R., Delincuencia informdtica y Derecho Penal, Madrid (Edisofer), 2001, p. 146.

13" Como entre otras, Directiva 2013/40/UE del Parlamento Europeo y del Consejo, de 12 de agosto
de 2013, sobre los ataques a los sistemas de informacién (art. 12.1 a); Directiva UE 2019/713 del Parla-
mento Europeo y del Consejo, de 17 de abril de 2019, sobre la lucha contra el fraude y la falsificacién de
medios de pago distintos del efectivo (art. 12.1); Directiva UE 2017/1371 del Parlamento Europeo y del
Consejo, de 5 de julio de 2017, sobre la lucha contra el fraude que afecta a los intereses financieros de la
Unidn a través del Derecho penal (art. 11.1 a); Directiva 2017/541 UE del Parlamento Europeo y del Con-
sejo, de 15 de marzo de 2017, relativa a la lucha contra el terrorismo (art. 19.1 a); Directiva 2011/92 UE
del Parlamento Europeo y del Consejo, de 13 de diciembre de 2011, relativa a la lucha contra los abusos
sexuales y la explotacion sexual de los menores y la pornografia infantil (art. 17.1 a); Decisién Marco
2008/913 JAI, de 28 de noviembre de 2008 relativa a la lucha contra determinadas formas y manifestacio-
nes de racismo y xenofobia mediante el Derecho penal (art. 9.1 a). En todas ellas se establece que los
Estados tendran jurisdiccion para enjuiciar tales conductas cuando se hayan cometido «fotal o parcialmente
en su territorio».

14 Al respecto, GARCIA SANCHEZ, B., 2004, p. 68.
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resultado. Esta dltima es la defendida mayoritariamente por la doctrina y juris-
prudencia en nuestro pafs '°.

De acuerdo con la teoria de la unidad o ubicuidad y de la clasificacion de
los delitos en atencidn a si cuentan o no con un resultado, se defiende mayori-
tariamente que los delitos de mera actividad se entenderdn cometidos en el
lugar o lugares en los que se lleve a cabo la accion, mientras que los delitos de
resultado, material o de peligro concreto, se considerardn cometidos tanto en
el lugar o lugares en los que se realice la accién como en el lugar o lugares en
los que se produzca el resultado. Para esta teoria constituye lugar de comision
del delito todo aquel en el que haya tenido lugar total o parcialmente el delito;
esto es, bastaria que la accidn, una parte de ella o tan solo el resultado tuviese
lugar en el territorio sometido a la soberania de un Estado para ejercitar la ju-
risdiccion conforme al principio de territorialidad.

Tradicionalmente, el lugar de comision del delito ha sido uno, dada la escasa
frecuencia de los delitos a distancia, esto es, aquéllos en los que accion y resultado
concurren en lugares diferentes !¢, o de aquéllos otros en los que la accién se
desarrolla en sitios diferentes. Sin embargo, en los ciberdelitos, el nimero de deli-
tos a distancia ha aumentado considerablemente, siendo gran parte de ellos delitos
transnacionales. Consecuentemente, en tales supuestos el delito se entendera co-
metido, como minimo, en dos lugares, en dos Estados, siendo aplicables la ley
penal de cada uno de ellos. Sin perjuicio de la concurrencia de un mayor nimero
de jurisdicciones de acuerdo con los principios de extraterritorialidad como los
de personalidad activa, personalidad pasiva, proteccion de intereses o justicia
universal. Ante esta realidad, nos enfrentaremos en la mayoria de las ocasiones
a un problema de concurrencia de jurisdicciones que, de no resolverse adecua-
damente, podria dar lugar a una vulneracién del ne bis in idem. Pero, por otro
lado, tampoco se puede descartar de forma absoluta la impunidad de estos deli-
tos, a pesar de su cardcter transnacional. Comencemos por esta tltima cuestion.

III. (ES POSIBLE LA IMPUNIDAD DE LOS CIBERDELITOS
TRANSNACIONALES?

Esta posibilidad de impunidad ha sido planteada especialmente por la
doctrina alemana en relacion con los denominados delitos de contenido

15 Por todos, GARCIA SANCHEZ, B., 2004, pp. 68 y ss.

16 Como los de los conocidos ejemplos del paquete postal que contiene una bomba que estalla en un
lugar diferente a aquél en el que se elabord, o el del veneno que causa la muerte de una persona en un lugar
diferente a aquél en el que el asesino lo introdujo en su comida.
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(Inhaltsdelikte)'’, o también conocidos como delitos de difusién (Verbrei-
tungsdelikte), de expresién o declaracion (Auferungsdelikte)' o incluso de
comunicacion (Komuniktionsdelikte) *°.

También por parte de nuestra doctrina se han empleado algunas de estas deno-
minaciones. Hasta ahora, la mas comun ha sido la de delitos de expresion, referida
a todas aquellas conductas que pueden entrar en conflicto con la libertad de expre-
sién, como las injurias y calumnias, las vejaciones, la incitacién al odio y al terro-
rismo, e incluso las amenazas®. Y ello a pesar de que también se venia utilizando
para designar a aquellas figuras delictivas en las que existe discordancia entre lo que
el sujeto activo sabe o conoce y aquello que declara (falso testimonio, calumnias) .
No obstante, la mds frecuente entre los ciberdelitos es la de delitos de contenido?>.
Y, en mi opinidn, es la mas adecuada debido a su amplitud, pues abarca no solo a
todos los delitos de expresion, declaracién u opinidn, sino también a muchos otros
que no responden a esta denominacion, como las conductas de acoso, pirateria in-
telectual e industrial, fraude publicitario, e incluso las de amenaza?.

Estos son mayoritariamente delitos de mera actividad, en los que el tipo
de lo injusto no requiere de la produccidn de un resultado, material o de peli-
gro, sobre el objeto material **. Por tanto, en ellos no contamos con un lugar de
produccion del resultado, tan solo con el lugar de comision de la accién . De

17 ESER, A., 2002, p. 312.

18 Asi, FISCHER, T., 2018, § 9, Rd 5a.

19 Asi, BREMER, K., Strafbare Internet-Inhalte in internationaler Hinsicht. Ist der Nationalstaat
wirklich iiberholt?, Frankfurt am Main (Peter Lang), 2001, p. 53.

20 Asi, la STS 846/2015, de 30 de diciembre (FJ 1.°). En relacién con las injurias, vid. el ATS de 17
de enero de 2006. También, respecto de las amenazas, QUINTERO OLIVARES, G, «Delitos contra la liber-
tad», en QUINTERO OLIVARES, G. (dir.), Comentarios a la Parte Especial del Derecho Penal, 9.* ed., Cizur
Menor (Aranzadi/Thomson Reuters), 2011, p. 208. En relacion con las conductas de enaltecimiento y
apologia del terrorismo, CUERDA ARNAU, M. L., «Delitos contra el orden piblico», en GONZALEZ CUSSAC,
J. L. (coord.), Derecho Penal. Parte Especial, 8.* ed., Valencia (Tirant lo Blanch), 2023, pp. 919 y ss.

2 Al respecto, CEREZO MIR, J., Curso de Derecho Penal Espariiol. Parte General. II, 6.* ed., Madrid
(Tecnos), 2004, p. 123.

22 Asi, BARRIO ANDRES, M., Ciberdelitos. Amenazas criminales del ciberespacio, Madrid (Reus), 2017,
p- 59, para el que, bajo el término delitos de contenidos, se encuentran aquellos que persiguen no solo la
difusién o distribucidn, sino también la creacién de contenidos ilegales (p. 100); MIRS LLINARES, ., 2012,
p- 100; y, ya antes, ROMEO CasABONA, C. M., 2006, p. 4.

2 Si bien doctrina y jurisprudencia las ha clasificado como delitos de expresién, no siempre las
amenazas pueden entrar en conflicto con la libertad de expresion. Por ejemplo, en los supuestos de anuncio
de un mal constitutivo de delito.

2% Asimismo, muchas de estas conductas, al menos las correspondientes figuras del Cédigo Penal
alemdn, también se corresponden con las categorias de delitos de peligro abstracto o abstracto-concreto.
Al respecto, KAPPEL, J., Das Ubiquitdtsprinzip im Internet. Wie weit reicht das deutsche Strafrecht?,
Hamburg (Dr. Kovac), 2007, pp. 118 y 130.

% Asi, FISCHER, T., 2018, § 9, Rd 5¢c y 6, a pesar de que un sector de la doctrina defiende que también
en estos podemos contar con un lugar de produccién del resultado. Sobre estas posiciones, vid. FISCHER,
2018, §9,Rd 8 y 8a.
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acuerdo con el principio de territorialidad y la teoria de la ubicuidad, tan solo
los Estados en los que se haya ejecutado total o parcialmente la accién tipica
tendrian jurisdiccidn para su persecucion, por lo que se ha planteado la posibi-
lidad de que tales conductas puedan quedar impunes si la difusién o distribu-
cion de los contenidos se llevase a cabo desde un Estado que no la castigase
(paraiso penal de Internet) o no tuviese interés en perseguirla?®?’. Especial-
mente ha preocupado esta cuestion en Alemania debido a que la difusién de
contenidos en la Red se reconduce a un reducido nimero de acciones que limi-
tan el alcance del lugar de comision del delito 8. Pero el mismo riesgo podria
darse en los delitos de resultado que no llegaran a consumarse y que, por tanto,
solo pudiesen perseguirse en grado de tentativa.

Para evitar esta posible impunidad de acuerdo con el principio de territo-
rialidad, podria recurrirse a la aplicacidn extraterritorial de la ley penal nacio-
nal a través de los principios de personalidad activa, personalidad pasiva, prin-
cipio de proteccion (de intereses nacionales), principio de justicia universal,
principio de justicia supletoria, etc. No obstante, tampoco ellos eliminarian el
riesgo, dado que estdn sujetos a una serie de condiciones y requisitos como la
doble incriminacion, dificil de superar si no se cuenta con la necesaria armoni-
zacion internacional y se mantienen los paraisos penales de Internet, la rela-
cién tasada de delitos, la necesidad de denuncia, etc.?. A ellos habria de su-
marse los limites de la extradicién y entrega de los responsables (doble
incriminacién, prescripcién, no entrega de nacionales, etc.). Pero, en mi opi-
nion, tal riesgo es minimo, dado que este grupo de delitos cuenta con multiples
lugares de comision, posiblemente tantos o mds que los concurrentes en un
ciberdelito de resultado.

Y ello es asi, en primer lugar, por la propia estructura y caracteristicas de
este grupo de delitos, basada en la difusién de contenidos. De acuerdo con la
descripcion tipica de todas estas figuras, cuya accion consiste en difundir, di-
vulgar, distribuir, revelar, ceder, comunicar piblicamente, poner a disposicion,
etc., se requiere que la informacién emitida sea o bien recibida y, en su caso,
comprendida por multiples receptores, o, al menos, que se permita tal posibi-
lidad. Esto supondria que el lugar de comision de la accién seria tanto aquel en

% Entre nosotros, ROMEO CASABONA, C. M., 2006, p. 37; SANCHEZ GARC{A DE PAz, I. / BLANCO
CORDERO, 1., Actualidad Penal, nim. 7, 2002, p. 168.

¥ Por todos, SIEBER, U., Neue Juristische Wochenschrift, nim. 29, 1999, p. 2067.

2 En efecto, si bien el C6digo Penal alemdn cuenta con acciones equivalentes a las del nuestro, las
aplicables a las conductas cometidas a través de la Red se reconducen basicamente a la de puesta a dispo-
sicién publica (dffentlich zugdnglich machen), dado que las comunicaciones electrdnicas, segtn la opinién
dominante, estarian excluidas de los tipos de difusién (verbreiten), como se vera mds abajo.

2 Sobre estos principios, GARCIA SANCHEZ, B., 2004.
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el que se produjese la emisioén, como todos los lugares donde se llevase a cabo
la recepcidn multiple, esto es, donde se encontrasen los receptores reales o, en
su caso, potenciales*. Ello se debe a su condicién de delitos de comunicacion,
cuya accidn tipica no se consuma con la mera exteriorizacién del mensaje o
contenido a comunicar. Por tanto, este tipo de figuras, a pesar de constituir
delitos de mera actividad, contarian con multiples lugares de comision de la
accion, y, consecuentemente, del delito; al menos, un lugar de emisién y mual-
tiples lugares de recepcion, todos aquellos donde haya llegado la informacién
o contenido emitido 3!

Asi se mantiene por parte de la doctrina espafiola al tratar la consumacién
de los delitos de difusion de contenidos * y exigir que el contenido, ilicito o no
(pornografia, contenidos de odio, injuriosos, publicidad incierta, secretos,
anuncio del mal, etc.), llegue a conocimiento de una multitud de personas, en
unos casos, o, al menos, de un dnico individuo, en otros3*. Y ello con indepen-
dencia de que este elemento forme parte de la accidn o constituya el resultado
tipico y de que en los tipos de difusion o divulgacion se exija que el mensaje
llegue a conocimiento de uno o multiples receptores. En efecto, si bien existe
consenso sobre la consumacion, se discute tanto la consideracion de delitos de
mera actividad de muchos de estos tipos **, como el alcance de la difusion y

30 También asi, WERLE, G. / JESSBERGER, F., «Ort der Tat», en WEIGEND, T. / DANNECKER, G. / WERLE, G.
(Hrsg.), Leipziger Kommentar. StGB, 12 Auf., Berlin (De Gruyter), 2011, § 9, Rd 82 y s. En cambio, cuan-
do la transmision del contenido se realiza a través de una mera puesta a disposicion (Zugdnglichmachen)
y no de difusion (Verbreitung), tanto el Tribunal Supremo alemédn como parte de la doctrina alemana
consideran que a través de esta accidn tipica tan solo contariamos con un lugar de la accién, aquel desde
el que se introduce en la Red el contenido, con el consiguiente problema de impunidad ya comentado. Vid.
la BGHSt 47,60 (2001), que, en un caso de pornografia infantil a través de Internet, sefiala que la puesta a
disposicién tan solo requiere que los contenidos estén disponibles en la Red y puedan ser percibidos por
terceros, sin necesidad de que los usuarios accedan al mismo. Y, de forma mas contundente, WERLE, G./
JESSBERGER, F., 2011, § 9, Rd 84.

31 Asi también, ESER, A., «Ort der Tat», en SCHONKE, A. / SCHRODER, H., Strafgesetzbuch Kommentar,
29 Auf., Miinchen (C. H. Beck), 2014, § 9, Rd 7c, considerando que el lugar desde el que se descarga o
accede a un contenido es lugar de comisién de la accién (7Tdtigkeitsort) y no del resultado (Erfolgsort).

32 Pues son escasos los trabajos que se ocupan del lugar de comisién de los ciberdelitos de contenido.

3 Sobre esta cuestién, mas ampliamente, FLORES MENDOZA, F., «Anélisis del lugar de comisién de
los ciberdelitos de contenido ¢Impunidad o universalizacién del delito?», Cuadernos de Politica Criminal,
nim. 128, 2019, p. 136 y ss.

3 Mayoritariamente todos los tipos de lo injusto sefialados se consideran delitos de mera actividad.
Asi, respecto de las amenazas, CUERDA ARNAU, M. L., «Delitos contra la libertad (I)», en GONZALEZ
Cussac, J. L. (coord.) Derecho Penal. Parte Especial, 8.* ed., Valencia, (Tirant lo Blanch), 2023, p. 185,
quien sefiala que esta es también la posicién mayoritaria de la jurisprudencia. En relacién con los delitos
contra la intimidad, ROMEO CASABONA, C. M., «Delitos contra la intimidad, el derecho a la propia imagen
y la inviolabilidad del domicilio», en DfEz RIPOLLES, J. L. / ROMEO CASABONA, C. M. (eds.), Comentarios
al Codigo Penal. Parte Especial II, Valencia (Tirant lo Blanch), 2004, p. 781. De la misma opinién, para
las injurias y calumnias, QUINTERO OLIVARES, G. / MORALES PraATs, F., «Delitos contra el honor», en
QUINTERO OLIVARES, G. (dir.), Comentarios a la Parte Especial del Derecho Penal, 9.* ed., Cizur Menor
(Aranzadi/Thomson Reuters), 2011, p. 534.
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divulgacion respecto de la revelacion ¥. Pero, la consideracion como delitos de
resultado de muchas de estas figuras *, en nada obstaculizaria la concurrencia
de multiples lugares de comision del delito, que ahora se presentarian como
lugares del resultado. Y, por otro lado, aunque el tipo de lo injusto no exigiera
contar con multiples lugares de recepcion, nada lo impediria y, en cualquier
caso, precisaria al menos de dos lugares de comision, el de la emision y el de
la recepcion.

En segundo lugar, lo que determina decisivamente que este tipo de con-
ductas cuenten con multiples lugares de comision es su condicion de ciberde-
litos, esto es, la utilizacion de Internet como instrumento de transmision de la
informacion. Las cualidades técnicas de este medio de comunicacién ofrecen
una mayor potencialidad de divulgacién de los contenidos frente a los tradicio-
nales (prensa, radio o television), especialmente cuando se recurre a sus espe-
cificos modelos de publicaciéon abiertos (paginas electronicas/web, redes
sociales)?’. Y ello con independencia de que la accidn tipica de estas figuras
delictivas consista en una mera cesiéon o en una revelacion que requiera tan
solo un tnico punto de recepcion.

Por todo ello, dificilmente se podrian plantear problemas de impunidad
en relacion con este tipo de conductas. En el supuesto de que el contenido
(ilicito) fuese emitido desde un Estado que no persiguiese su difusion (por ej.
pseudopornografia, publicidad falsa) o no tuviese interés en hacerlo (por €j. en
relacidon con contenidos homdfobos), la conducta se entenderia igualmente
ejecutada en todos aquellos otros Estados receptores del contenido, en los que
si seria punible su distribucion.

35 En el ambito de los delitos contra la intimidad, vid. BOLEA BARDON, C., «Delitos contra la intimi-
dad», en COrRCOY BIDASOLO, M. (dir.) Manual de Derecho Penal. Parte Especial I, 3.* ed., Valencia (Tirant
lo Blanch), 2023, p. 348, sefialando que la doctrina y jurisprudencia mayoritaria de nuestro pais exigen un
mayor alcance de publicidad para la difusion frente a la revelacion o cesién. Considerando indiferente que
la informacidn se transmita a una o mas personas, ROMEO CAsABONA, C. M., «Delitos contra la intimidad,
el derecho a la propia imagen y la inviolabilidad del domicilio», en RoMEO CAasABONA, C. M. / SoLa
RECHE, E./ BoLDOVA PASAMAR, M. A. (coords.), Derecho Penal. Parte Especial, 3.% ed., Granada (Comares),
2023, p. 325.

% Asi, frente a la doctrina y jurisprudencia mayoritaria, un sector mantiene que estos delitos son de
resultado. Asi, por ejemplo, respecto de las amenazas, DIEz RIPOLLES, J. L., «De las amenazas», en DfEz
RIPOLLES, J. L. / GRACIA MARTIN, L. / LAURENZO COPELLO, P. (eds.), Comentarios al Cédigo Penal.
Parte Especial I, Valencia (Tirant lo Blanch), 1997, p. 782; en relacion con la difusién de secretos y datos
personales y familiares, RUEDA MARTIN, M. A., La nueva proteccion de la vida privada y de los sistemas
de informacion en el Codigo Penal, Barcelona (Atelier), 2018, pp. 135 y ss.; para las injurias y calumnias,
LAURENZO COPELLO, P., «Delitos contra el honor», en DIEZ RIPOLLES, J. L. / RoMEO CASABONA, C. M.
(eds.), Comentarios al Codigo Penal. Parte Especial 11, Valencia (Tirant lo Blanch), 2004, pp. 963, 1010
y ss.y 1033.

¥ Y, en menor medida, cuando se emplea como medio de comunicacién cerrada (mensajeria instan-
tanea, correo electrénico, chat, etc.).
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Consecuentemente, para su persecucion bastaria entonces con la aplica-
cién del principio de territorialidad de acuerdo con la teoria de la ubicuidad, no
siendo necesario recurrir a los principios subsidiarios de extraterritorialidad,
que tendrian un alcance mas limitado, dadas sus exigencias, ya comentadas, de
doble incriminacién (principio de personalidad activa), vinculacién del hecho
con el Estado que pretende ejercer la jurisdiccién (principio de justicia universal),
o la reduccién a un catdlogo mas o menos tasado de delitos (principio de pro-
teccion de intereses o de justicia universal). Pero, en todo caso, los problemas
de persecucién no estarian excluidos, pues habria que contar con la extradicion
o entrega de los responsables, que no siempre es fécil de conseguir debido a
sus respectivos limites (doble incriminacién, prescripcidn, no entrega de na-
cionales, etc.) y a los criterios politicos que operan en estas figuras.

No lo ha entendido asi la doctrina alemana, para la que esta cuestion si-
gue siendo un tema de discusion**. En el Cédigo Penal alemdn las acciones
equivalentes también serian las de difundir (verbreiten), declarar (duflern), pu-
blicar (dffentlichen) o hacer accesible (zugdnglich machen)®. Sin embargo, la
aplicable a las conductas cometidas a través de la Red serd basicamente la
puesta a disposicion publica (dffentlich zugdiinglich machen), dado que las co-
municaciones electrénicas, segiin la opinién dominante, estarian excluidas de
los tipos de difusién de documentos, que exigen la transmision fisica o mate-
rial de aquellos, no siendo suficiente la mera comunicacion del contenido *°.
De acuerdo con esta interpretacion, los tipos de lo injusto construidos a partir
de esta accidn, delitos de mera actividad y de peligro abstracto basicamente *!,
se consumarian con el mero hecho de hacer accesible a terceros el contenido.
De esta forma, el lugar de comisién del delito seria tan solo el de la emision,
no asi los lugares de recepcién del contenido (reales o, incluso, potenciales) *2,
no pudiendo configurarse como delitos a distancia®’. Consecuentemente, el
lugar de comisidn se reduciria a uno, en el peor de los casos, incrementandose
considerablemente los supuestos de impunidad en muchas conductas.

3 Vid., entre otros, FISCHER, T., 2018, § 9, Rd 5; WERLE, G. / JESSBERGER, F., 2011, § 9, Rd 73.

¥ KAPPEL, J., 2007, p. 113.

40 Asi, SIEBER, U., «Strafrechtliche Verantwortung fiir den Datenverkehr in internationalen Compu-
ternetzen (2)», Juristen Zeitung, nim. 51, 1996, p. 495.

4 Vid., por todos, CorNILS, K., «Die territorialen Grenzen der Strafrecht und Internet», en HocHLOCH, G.
(Hrsg.), Recht und Internet, Baden-Baden (Nomos), 2001, p. 76.

42 Asi, ROMER, N., Verbreitungs- und Aufierungsdelikte im Internet, Frankfurt am Main (Peter Lang),
2000, pp. 93 y ss.

4 KIENLE, M., Internationales Strafchrecth und Straftaten in Internet. Zum Erfordenis der
Einschrinkung des Ubiquitdtsprinzips des § 9 Abs. 1 Var. 3 StGB, Konstanz (Hartung-Gorre), 1998,

pp- 68y ss.
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Es por ello que la doctrina, a fin de evitar lagunas de punibilidad en la
comunicacion de contenidos publicados en el extranjero, pero accesibles des-
de Alemania (ej. pornografia, mensajes de odio, etc.), propone ampliar el lugar
de comision del delito, bien a través del lugar de comision de la accidn, bien
del lugar de produccién del resultado, ofreciendo diversas soluciones que van
desde considerar lugar de comisién del delito aquel en el que se sitia el servi-
dor en el que estdn alojados los contenidos, a la de mantener que también los
delitos de peligro abstracto cuentan con un lugar de produccién del resultado,
pasando por aquella otra que considera que este no se corresponde con aquel
en el que tiene lugar el resultado del tipo de lo injusto (7atbestanderfolg), sino
con aquel otro en el que se produce cualquier efecto o consecuencia de la ac-
cion (Tathandlungserfolg) *.

De acuerdo con la propuesta ya expuesta, tales soluciones me parecen
innecesarias cuando no distorsionadoras *, pues suponen la modificacion de
conceptos y estructuras consolidadas, como la definicién del lugar del resulta-
do propio de la teoria de la ubicuidad, o la posicién de que los delitos de mera
actividad y de peligro abstracto no precisan de resultado tipico. Ademads de
que, paradéjicamente, la biisqueda de soluciones a la impunidad mediante cri-
terios de extension del lugar de comision del delito ha tenido como consecuen-
cia la ampliacién de la vigencia ley penal nacional a todos los delitos de difu-
sién cometidos en el ciberespacio, lo que tampoco ha convencido a la doctrina
alemana, que ha visto la necesidad de restringir esta ampliacion a través de
criterios de diverso tipo, que comentaré mas abajo.

Pero, por otro lado, este instrumento de comunicacién plantea nuevas
cuestiones de dificil solucidn, hasta ahora inexistentes entre los delitos trans-
nacionales. En efecto, por un lado, introduce una doble realidad que, en mi
opinidn, surge con los ciberdelitos y, especialmente, con los de contenido: la
universalizacion del delito como consecuencia de su multilocalizacion*°, con
la consiguiente intensificacion de la aplicacién de las leyes penales nacio-
nales .

Todo ello es resultado de las particularidades o caracteres intrinsecos de
este medio de comunicacién y del espacio en el que se proyecta, el ciberespa-
cio, que supone una modificacion de las coordenadas espacio-tiempo frente al

4 De las diferentes propuestas da cuenta FISCHER, T., 2018, § 9, Rd 5; KAPPEL, J., 2007, pp. 108 y ss.

4 También criticamente ESER, A., 2002, pp. 318 y ss.

46 Universalizacion entendida, de acuerdo con la cuarta acepcién del Diccionario de la Real Academia
Espafiola, como accién de hacer algo universal, que se extiende por todos los paises.

47 Se trataria de una especie de hiperactividad, de admitirse este término en este sentido.
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espacio fisico*. De Internet se ha dicho que constituye una autopista de la
informacién y comunicacion de masas libre y universal en la que no existen
fronteras espaciales o temporales . Y, por lo que a este trabajo interesa, la
ausencia de fronteras espaciales supone contar con un espacio virtual de caric-
ter transnacional, en su relacion con el espacio geografico*. Por tanto, si el
ciberespacio no tiene fronteras espaciales, el ciberdelito tampoco las tiene.
Consecuentemente, y tal y como se ha sefalado, de acuerdo con el prin-
cipio de territorialidad, la teorfa de la ubicuidad, la accién tipica propia de los
delitos de difusién y, especialmente, las caracteristicas del medio de comuni-
cacion, tales conductas deben entenderse cometidas en todos aquellos Estados
desde los que se haya emitido la informacidn, pero también en todos aquellos
en los que esta haya sido recibida o, en su caso, desde los que sea accesible.
Siendo asi, el lugar de comisién de las conductas de difusiéon de contenidos a
través de la Red podria alcanzar teéricamente a todo el mundo geogréfico (del
primero al tercer mundo)>'. Es por ello que se produce un fenémeno de multi-
localizacién desde una perspectiva fisica o geografica, sin perjuicio de que en
el plano virtual pueda hablarse de una deslocalizacion 3, pues aqui no se pro-
duce una traslacion del lugar de comision del delito, sino que este se ejecuta en
multiples lugares fisicos, de ahi su internacionalizacién o universalizacién>?.
Por la misma razén, tampoco se puede hablar de Deterritorialisierung, en
referencia a la ley penal nacional >, pues no se produce una expansién de la misma
o universalizacién respecto del espacio fisico o geografico, al no tener lugar

* Vid., mas ampliamente, MIRS LLINARES, F., 2012, pp. 145 y ss.

4 RoMEO CASABONA, C. M., 2004, p. 60. Estas notas de universalidad y libertad constituyen carac-
teres extrinsecos del ciberespacio que MIRO LLINARES, F., 2012, pp. 152 y ss., desarrolla en el siguiente
sentido. Universalidad, entendida como generalizacion o popularizacién, al menos teéricamente, pues la
realidad politica y econémica de algunos estados implican restricciones en su utilizacién. Y libertad, com-
prensiva de los siguientes aspectos: como realidad desregulada, descentralizada, neutral o sin censuras,
dindmica o en constante mutacion.

% Lo configura como un cardcter intrinseco bdsico del ciberespacio, MIRO LLINARES, F., 2012,
pp- 153 y ss.

1" Lo que no ha sucedido hasta ahora con el resto de los medios de comunicacién de masas como la
prensa, la radio o la television, salvo que se trate de television o radio por satélite. Pero incluso en estos
casos, aunque la informacion pudiese llegar técnicamente a todo el planeta, lo cierto es que su uso no
presenta la misma relevancia que la que tiene actualmente Internet. A pesar de que como advierte MIRG
LLINARES, F,, 2012, p. 153, este tampoco presenta un alcance universal en el sentido de su popularizacion,
dadas las limitaciones politicas y econdmicas existente en determinados Estados.

2 Asi, MIRO LLINARES, F., 2012, p. 111, al tratar la difusién de pornografia infantil.

53 En este grupo de delitos lo dnico que se traslada o transmite es la informacién, los contenidos,
pero no el delito. Criticamente con este resultado, WERLE, G. / JESSBERGER, F., «Ort der Tat», en WEIGEND, T. /
G. DANNECKER, G. / WERLE, G. (Hrsgs.), Leipziger Kommentar. StGB, 12 Auf., Berlin (De Gruyter),
2011, § 9, Rd 91.

5 Asi, ESER, A., 2014, § 9, Rd 7.

28



EL LUGAR DE COMISION DE LOS CIBERDELITOS TRANSNACIONALES. NUEVOS... H

una aplicacion extraterritorial de la misma *, sino, como he sefalado, una es-
pecie de hiperactividad o aumento de su aplicacion, debido a las caracteristi-
cas de la realidad sobre la que actua la criminalidad en el ciberespacio. Y,
paraddjicamente, este incremento se debe a la aplicacion del principio de terri-
torialidad sin limitaciones a un grupo de delitos *, y no como consecuencia del
principio de justicia universal, que, de acuerdo con su cardcter extraterritorial,
si supone la expansion de la jurisdiccion de un Estado mas all4 del territorio
sometido a su soberania, al menos por lo que respecta a nuestra legislacion y
para el catdlogo de delitos mas o menos tasado al que tradicionalmente se ha
vinculado 7.

A fin de evitar las situaciones descritas de multilocalizacién y consecuen-
te intensificacion de la actividad de las leyes penales nacionales, pero también
la tentacién de los Estados de convertirse en guardianes del ciberespacio,
cuando no obligacién por aplicacién del principio de legalidad, la doctrina
alemana ha ofrecido diversas soluciones de restriccion a la aplicacion de la ley
penal nacional *8, sin que por el momento exista consenso al respecto *. Estas
limitaciones, que precisarian de la correspondiente prevision legislativa, van
desde exigir que el autor dirija dolosamente su conducta contra el Estado que
pretende ejercer la jurisdiccion conforme a la teoria de la ubicuidad (criterio
de restriccion subjetivo) %, a establecer vinculos de conexion objetivos, algu-
nos de los cuales recuerdan a los limites propios de los principios de extrate-
rritorialidad, como la nacionalidad del responsable o de la victima, el tipo de
contenido, el idioma en el que estos se publican ¢!, el modelo de comunicacién
(push-technology) ©, bien exigiendo la doble incriminacién de la conducta o

3 En contra de lo defendido por FISCHER, T., 2018, § 9, Rd 5c, para el que si puede hablarse de una
aplicacion universal de las leyes penales nacionales.

% Aunque claramente condicionados al uso de un concreto medio de comunicacién: Internet.

37 Vid. el art. 23.4 de la Ley Orgdnica del Poder Judicial hasta las reformas operadas por las Leyes
172009, de 3 de marzo, y 1/2014, de 13 de marzo, que redujeron considerablemente el alcance de este
principio, hasta el momento ilimitado de acuerdo con su tenor literal.

38 Sobre las mismas vid, entre otros, KAPPEL, J., 2007, pp. 141 y ss.; KIENLE, M., 1998, pp. 159 y ss.

% ESER, A.,2014,§ 9,Rd 7.

% Sin embargo, esta propuesta no seria viable dado que el lugar de comisién del delito no forma
parte del tipo de lo injusto de las figuras delictivas, no debiendo ser abarcadas por el dolo. Asi, ROMEO
CASABONA, C. M., 2006, p. 35.

¢l El idioma no resulta adecuado, dado que el lenguaje de la Red es bdsicamente el inglés y, también,
porque supondria dejar la jurisdiccién de tales conductas al mundo anglosajon. De forma similar,
HI1LGENDORE, E. / FRANK, T. / VALERIUS, B., Computer- und Internetstrafrecht. Ein Grundiss, Berlin (Springer),
2005, p. 72.

2 De la misma forma, tampoco parece convincente reducir la aplicacién de la ley penal al hecho, a
veces irreflexivo por parte del autor, de difundir los contenidos a través de modelos de comunicacién diri-
gida y/o cerrada (correos electronicos, mensajeria instantanea, etc.), propio de las push-technology, en
lugar de modelos abiertos (pull-technology), en los que el contenido se pone a disposicién en la Red, y que
requieren que el usuario se descargue la informacién (bitdcoras o blogs).
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recurriendo, finalmente, a criterios de oportunidad o subsidiariedad, que, en la
préctica, entiendo que son los que se estdn imponiendo en todos los Estados.

IV. DE LA NECESARIA COLABORACION INTERNACIONAL PARA
RESOLVER LA CONCURRENCIA DE JURISDICCIONES

Por otro lado, la cibercriminalidad lleva aparejada otro problema, en esta
ocasion propio de los delitos transnacionales, pero de mayor incidencia entre
los ciberdelitos, cual es la concurrencia de multiples jurisdicciones nacionales
competentes para el enjuiciamiento de los ciberdelitos, en atencién no solo al
principio de territorialidad, sino también de acuerdo con los de extraterritoria-
lidad. Especialmente problemética podria ser esta cuestion en relacién con los
ciberdelitos de comunicacion, teniendo en cuenta su cardcter universal (multi-
localizacién). Ante este panorama, el conflicto jurisdiccional entre los Estados
no sera imposible . En tales supuestos, el problema estard entonces en esta-
blecer qué ley penal nacional seria la aplicable o qué Estado tendria la compe-
tencia preferente para castigar estas conductas a fin de evitar la prohibicion del
non bis in idem %,

En el orden internacional no existe ninguna regla para resolver la concu-
rrencia de leyes penales nacionales en la lucha contra la delincuencia transna-
cional ®, ni parece que sea posible conseguirlo a corto plazo, o, con caricter
general, en supuestos con notas de internacionalidad o extranjeria en atencién
a la nacionalidad o residencia de los responsables, los sujetos pasivos, o el in-
terés de terceros estados, etc. Asi, el mencionado Convenio contra la Delin-
cuencia Organizada Transnacional plantea el problema en su art. 15.5, pero no
establece ningun criterio de preferencia®. En el mismo sentido se plantea la
cuestion en el art. 22.5 del Convenio sobre Cibercriminalidad del Consejo de

3 Apuntando también la ineludible existencia de conflictos jurisdiccionales, BARRIO ANDRES, M., 2017,
pp. 44 y ss.

% En el mismo sentido, GARCfA SANCHEZ, B., 2004, p. 65.

% En el 4mbito interno, el Tribunal Supremo en el Acuerdo de Pleno no jurisdiccional de 2 de marzo
de 2005 establece el criterio de la prioridad temporal: «El delito se comete en todas las jurisdicciones en
las que se haya realizado algin elemento del tipo. En consecuencia, el juez de cualquiera de ellas que
primero haya iniciado las actuaciones procesales sera en principio competente para la instruccion de la
causa».

% Art. 15.5: «Si un Estado Parte que ejerce su jurisdiccion con arreglo a los pérrafos 1 o 2 del pre-
sente articulo ha recibido notificacion, o tomado conocimiento por otro conducto, de que otro u otros Es-
tados Parte estdn realizando una investigacion, un proceso o una actuacion judicial respecto de los mismos
hechos, las autoridades competentes de esos Estados Parte se consultardn, segiin proceda, a fin de coordi-
nar sus medidas».
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Europa, de 23 de noviembre de 2001 " Tampoco lo hacia la Decision Marco
del Consejo de la Unién Europea, de 25 de febrero 2005, relativa a los ataques
contra los sistemas de informacion, més alld de reconocer la prioridad del
principio de territorialidad frente al de personalidad activa®,y la Directiva
2013/40/UE del Parlamento Europeo y del Consejo, de 12 de agosto de 2013,
que la sustituye, ni siquiera plantea esta cuestion en su art. 12. La razén puede
estar en que para la doctrina la solucién pasa por el acuerdo entre los Estados %.

Ante tal situacién no resultard imposible, por tanto, que una determinada
conducta pueda ser enjuiciada y, en su caso, castigada por mds de un Estado,
dado que la prohibicion del non bis in idem, a pesar de su reconocimiento in-
ternacional °, no forma parte del derecho interno de todos los Estados, ni esta
regulado de la misma forma en los que si lo reconocen ’!.

Por ello, y dada la dificultad para lograr, incluso a largo plazo, una justi-
cia penal internacional para los ciberdelitos, que posiblemente no se logre en
determinados temas y con determinados Estados’?, la solucién a corto plazo
necesariamente debe conducir a la ampliacién, mejora e intensificacion de la
colaboracion internacional en materia legislativa, judicial y policial. Esta coo-

7 Art. 22.5: «Cuando varios Estados reivindiquen una competencia respecto a una infraccién des-
crita en el presente Convenio, los Estados implicados se reunirdn, cuando ello sea oportuno, a fin de deci-
dir cual de ellos estd en mejores condiciones para ejercer la persecucion».

% Art. 10.4: «Cuando una infraccién sea competencia de mas de un Estado miembro y cualquiera de
estos Estados pueda legitimamente iniciar acciones judiciales por los mismos hechos, los Estados miem-
bros de que se trate colaboraran para decidir cudl de ellos iniciard acciones judiciales contra los autores de
la infraccidn, con el objetivo de centralizar, en la medida de lo posible, dichas acciones en un solo Estado
miembro. Con este fin, los Estados miembros podran recutrir a cualquier 6rgano o mecanismo creado en
el marco de la Unién Europea para facilitar la cooperacion entre sus autoridades judiciales y la coordina-
cién de sus actuaciones. Se podran tener en cuenta los siguientes criterios por orden consecutivo: el Esta-
do miembro en cuyo territorio se hayan cometido las infracciones de acuerdo con los apartados 1, letra a),
y 2; el Estado miembro del que sea nacional el autor; el Estado miembro en el que se haya encontrado al
autor».

% Sobre esta cuestién, VOGEL, J., «Principio de legalidad, territorialidad y competencia judicial», en
TIEDEMANN, K. (dir.) Eurodelitos. El Derecho Penal econémico en la Union Europea, Cuenca (Universi-
dad Castilla-La Mancha), 2004, p. 34, que sefiala la falta de regulacién al respecto y la dificultad de esta-
blecer criterios aceptados por todos los estados. Frente a una solucién vertical, como podria ser, por
ejemplo, aquella impuesta por el Tribunal de Justicia de la Unién Europea, considera mds adecuada una
solucidn horizontal de consenso entre los diferentes Estados implicados en el conflicto. Para favorecer este
acuerdo, FLORES PRADA, 1., Revista Electronica de Ciencia Penal y Criminologia, nim. 17, 2015, pp. 30 y ss.
apunta varios criterios para determinar la jurisdiccion preferente.

70 Estd reconocido en el art. 14.7 del Pacto Internacional de Derechos Civiles y Politicos de 1966. A
nivel europeo en el art. 7 del Convenio Europeo de Derechos Humanos y de las Libertades Fundamentales
de 1950 y en el art. 50 de la Carta de Derechos de la Unién Europea de 2007.

71" De la misma opini6n, U. SIEBER, U. / CorNILS, K. (Hrsg.), Nationales Strafrecht in rechtsverglei-
chender Darstellung. Allgemeiner Teil. Band. 2, Berlin (Duncker & Humblot), 2008.

72 SCHWARZENEGER, C., «Der raumliche Geltungsbereich des Strafrechts im Internet», en Schwei-
zerische Zeitschrift fiir Strafrecht, nim. 118, 2000, p. 129; FLORES PrRADA, 1., Revista Electronica de
Ciencia Penal y Criminologia, nim 17, 2015, p. 20.
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peracién debe tener como objetivos prioritarios la lucha eficaz contra este tipo
de delincuencia, evitando tanto la impunidad como la posible vulneracion del
principio ne bis in idem, tanto los conflictos de jurisdiccién o competencia
como la expansion de la ley penal de estados que pretendan actuar como guar-
dianes del mundo 7. Pero hasta que éste se produzca, es conveniente que la
cooperacion policial y judicial internacional se refuerce y se mejore la activi-
dad de control y supervision de Internet 4.

73 Asi, ROMEO CASABONA, C. M., 2004, p. 62; SIEBER, U., Neue Juristische Wochenschrift, ndm. 29,
1999, pp. 272y ss.

7% SCHWARZENEGER, C., «Der rdumliche Geltungsbereich des Strafrechts im Internet», en Schwei-
zerische Zeitschrift fiir Strafrecht, nim. 118, 2000, p. 129.
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EL DELITO DE ACOSO EN EL AMBITO DIGITAL DEL ART. 172
TER.5 DEL CODIGO PENAL. CON UNA REFERENCIA ESPECIAL
A LOS CASOS DE DEEPFAKE SEXUAL

ANGELES JARENO LEAL*

I. EL DELITO DE ACOSO EN EL AMBITO DIGITAL

La Ley Organica 10/2022, de 6 de septiembre, de garantia integral de la
libertad sexual, introdujo el parrafo 5 del art. 172 ter CP, regulando una nueva
forma de acoso junto al delito de coacciones («El que, sin consentimiento de
su titular, utilice la imagen de una persona para realizar anuncios o abrir perfi-
les falsos en redes sociales, paginas de contacto o cualquier medio de difusién
publica, ocasiondndole a la misma situacién de acoso, hostigamiento o humi-
llacidn, serd castigado con pena de prision de tres meses a un afio o multa de
seis a doce meses. Si la victima del delito es un menor o una persona con dis-
capacidad, se aplicard la mitad superior de la condena») . En la exposicion de
motivos no se proporcionan argumentos para la exégesis del precepto, que se
fundamenta en una genérica razén de «violencia sexual cometida en el &mbito
digital». De manera que parece obedecer a la finalidad de proporcionar la
maxima cobertura en dicho contexto, tipificando conductas que, pese a no ser
las més frecuentes, si han planteado problemas de encuadre tipico cuando se
han producido. El hecho de que el legislador haya creado una nueva figura, en
lugar de adicionar estas conductas al acoso ya existente en el art. 172 ter.1 CP,

* Catedratica de Derecho penal. Universidad de Valencia. Trabajo realizado dentro del grupo de in-
vestigacion: Los limites del ius puniendi 'y su aplicacion a los delitos y las penas (IUSPEN) GIUV2023-576.

! La redaccién actual del inciso final del precepto, referido a la victima menor o persona con disca-
pacidad, proviene de la reforma efectuada por la Ley Organica 1/2023, de 28 de febrero.
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conduce a la conclusién de que existe una voluntad de marcar distancia. Qui-
zas se deba al deseo de encuadrar este tipo en un contexto sexual, en sintonia
con la Ley que la introdujo (de «garantia integral de la libertad sexual»), aun-
que de la redaccién del precepto no puede desprenderse una delimitacion de tal
naturaleza, pudiendo afirmarse que otras conductas que no la tengan también
tendrdn encaje tipico en el parrafo 5. En todo caso, ha quedado abierta la puer-
ta al concurso con el tipo descrito en el 172 ter.1.3.* CP («Mediante el uso in-
debido de sus datos personales, adquiera productos 0 mercancias, o contrate
servicios, o haga que terceras personas se pongan en contacto con ella»).

Aunque el nuevo delito ha sido tipificado a continuacién de las conductas
de acoso coactivo del art. 172 ter.1 CP, el bien juridico no es totalmente coin-
cidente con éste, al exigirse determinados resultados que tienen que ver tam-
bién con otros bienes como el honor («humillacién», acercando este delito al
de injurias); junto, naturalmente, a la libertad de obrar y decidir («acoso»,
«hostigamiento»). Asi, también queda abierta la via para apreciar el concurso
con los delitos contra el honor o contra la intimidad, en su caso, como sefiala
el propio art. 172 ter.3 CP («Las penas previstas en este articulo se impondran
sin perjuicio de las que pudieran corresponder a los delitos en que se hubieran
concretado los actos de acoso»). Ademas, sobre el art. 172 ter.1 CP se discute
si se produce la lesion de la libertad de decidir o de obrar; pero, en mi opinién,
ambas pueden resultar indistintamente laceradas, sin que ello perturbe la inter-
pretacion de los requisitos tipicos de dicho precepto, como puede comprobarse
analizando los casos que resuelve la jurisprudencia?.

II. ;ERA NECESARIO INTRODUCIR EN EL CODIGO PENAL
LA NUEVA MODALIDAD DE ACOSQO?

Para entender la necesidad de introducir el nuevo delito hay que compro-
bar la efectividad que haya podido tener el delito de acoso ya existente en el
art. 172 ter.1 CP con respecto a las conductas que ahora se protegen especifi-
camente, a la vista de la dificultad que existia para encajarlas en los diferentes
numerales del citado precepto.

Antes de la reforma 10/2022, 1a jurisprudencia habia venido incluyendo los
casos de acoso en el ambito digital, en ocasiones, dentro de dicho art. 172 ter.1 CP,
pese a la existencia de determinadas dificultades tipicas, las cuales ponia muy

2 De otra opinién, MATALLIN EVANGELIO, A., «Delito de acoso», en GONZALEZ CUSSAC, J. L. (dir.),
Comentarios a la Reforma del Cédigo Penal de 2015, 2.* ed., Valencia (Tirant lo Blanch), 2015, p. 577.
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bien de manifiesto la SAP Granada 55/2021, de 18 de febrero, que rechazé la
aplicacion de dicho precepto para el caso de una mujer que, por venganza, in-
serté un anuncio con la foto y nimero de teléfono de otra en una pagina web
de contactos sexuales, ofreciendo determinados servicios a cambio de precio,
debiendo soportar esta tltima numerosas llamadas solicitando contacto. Para
la Sala no existia en este caso un delito de acoso del art. 172 ter.1.3.° CP por
no darse la reiteracion sistemadtica y prolongada en el tiempo de la conducta
que requiere dicho precepto («(...) el que acose a una persona llevando a cabo
de forma insistente y reiterada (...) mediante el uso indebido de sus datos per-
sonales, adquiera productos 0o mercancias, 0 contrate servicios, o haga que
terceras personas se pongan en contacto con ella»), ya que, en el caso enjuicia-
do, un solo acto era el que habia producido el «efecto complejo» de que la
victima recibiese numerosas llamadas de terceros. Por eso, el Tribunal calific6
los hechos como delito de injurias de los arts. 208, 209 y 211 CP (a mi juicio
correctamente), ya que no se habia tratado de una «simple molestia por tener
que contestar a las comunicaciones de los interesados, sino de poner en entre-
dicho una cuestién tan intima como es la del ejercicio sexual en todas sus fa-
cetas (como, cudndo y con quién), que afecta no sélo a la propia estimacion
sino a la consideracién social de un bien personal tan intimo».

Sin embargo, no era ésta la linea de trabajo habitual en la jurisprudencia antes
de la reforma 10/2022, que se decantaba por acoger en el acoso del art. 172
ter.1 CP los casos que ahora integran el nuevo delito del parrafo 5. A titulo de
ejemplo, pueden citarse la SAP Granada, de 27 de febrero, que, sin cuestionar
el obstaculo tipico que sefiala la sentencia anteriormente citada, si que conde-
no por el delito de acoso del art. 172 ter.1 CP en un caso en que el sujeto tam-
bién abri6 un perfil en una red social a nombre de su expareja, publicando su
fotografia y teléfono, solicitando citas con terceras personas, si bien aqui el
autor perpetr6 los mismos hechos en dos ocasiones; la SAP Granada 88/2018,
de 27 de febrero, condenando por el art. 172 ter.2 CP, sin especificar qué nu-
meral del parrafo 1 concurria, al hombre que creé un perfil, con la fotos y telé-
fono de la expareja, en una pagina de contactos; la SAP Céadiz 397/2021, de 2
de diciembre, condenando por acoso al hombre que publicé un anuncio en una
pagina web de contactos con fotografias de su expareja exhibiendo zonas inti-
mas del cuerpo, acompaifiadas de su correo electrénico y teléfono, ofreciendo
servicios sexuales a cambio de determinado precio (en este caso en concurso
con el delito del art. 197.7 CP, por difundir la imagen intima sin consentimien-
to de la titular); la SAP Madrid 429/2019, de 11 de julio, condenando también
por el acoso del art. 172 ter.1 CP al sujeto que elaboré perfiles falsos de otro,
con su fotografia, en paginas web de contacto sexual; aunque en este caso
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dicha conducta qued6 diluida por el juzgador dentro de otras que se habian
producido en los hechos, y que se incardinaban propiamente en dicho precep-
to. Asi que se trata de decisiones judiciales en las que, tanto si la conducta ti-
pica llevada a cabo con medios digitales se ha producido de forma aislada,
como cuando ha tenido lugar junto a otros actos fisicos de acoso, ha sido incar-
dinada en el art. 172 ter.1 CP de forma indiscriminada.

Por el contrario, en otras ocasiones, la jurisprudencia anterior a la refor-
ma 10/2022 daba prioridad en esta clase de comportamientos a la utilizacién
no consentida de datos personales de un tercero (teléfono, mail, fotografia),
para sancionar asi el acoso en el &mbito digital por el delito contra la intimidad
del art. 197.2 CP («Las mismas penas se impondrén al que, sin estar autorizado,
se apodere, utilice o0 modifique, en perjuicio de tercero, datos reservados de ca-
racter personal o familiar de otro que se hallen registrados en ficheros o sopor-
tes informaticos, electronicos o telemaéticos, o en cualquier otro tipo de archivo
o registro publico o privado»). Asi ocurre en la SAP Barcelona 309/2020, de 1
de julio, cuando una mujer utiliza las fotos de otra (extraidas de facebook y
whatsapp), y sus datos de contacto, para abrir un anuncio ofreciendo servicios
sexuales; y de forma similar en la SAP Guadalajara 166/2019, de 14 de octubre.

A partir de esta situacion jurisprudencial quedaba planteada la necesidad,
0 no, de introducir el nuevo modelo de acoso del articulo 172 ter.5 CP. El obs-
taculo principal para incardinar el acoso en el dmbito digital en las conductas
mencionadas en el numeral 3.° del articulo 172 ter.1 CP es la exigencia tipica
de reiteracion de la conducta de este dltimo precepto. Mientras tanto, en el
acoso recientemente introducido se tipifica la mera creacion de un perfil o
anuncio falso con la intencién de producir determinados efectos en el sujeto
pasivo; con lo que una sola conducta del sujeto activo basta para consumar el
tipo penal. Desde luego es innegable que la creacién de un tnico perfil falso
con connotacién sexual (o no) puede alterar la libertad de decidir o de obrar del
sujeto pasivo, o de lesionar su dignidad.

III.  DIFERENTES POSIBILIDADES CONCURSALES: ESBOZOS
PARA UNA POLEMICA

1. Diferencias y similitudes entre las dos modalidades de acoso del
art. 172 ter del Cédigo Penal

Aparte del hecho evidente de que la nueva modalidad de acoso del art. 172
ter.5 CP requiere el uso especifico de «la imagen» como objeto del delito,
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existen dos caracteristicas propias que distancian esta clase de acoso del que
ya existe desde el afio 2015 en el art. 172 ter.1 CP: en primer lugar, en el tipo
del parrafo 5, el acoso u hostigamiento es realizado por terceras personas, no
por quien ha creado el perfil falso; y, en segundo lugar, no es necesario consta-
tar como resultado del delito la alteracién de la vida cotidiana. Veamos estas
caracteristicas tipicas del nuevo delito.

A) ENEL TIPO DEL ART. 172 TER.5 DEL CODIGO PENAL EL ACOSO U HOSTIGAMIENTO
NO ES PRODUCIDO POR EL AUTOR DEL DELITO, SINO POR TERCERAS PERSONAS

Una caracteristica fundamental para distinguir las dos modalidades reco-
gidas en el art. 172 ter CP es que en el parrafo 5 la conducta material de acoso
u hostigamiento no se lleva a cabo por el que es castigado como autor del de-
lito, sino por terceras personas («ocasiondndole a la misma situacién de acoso,
hostigamiento...»). Asi, sin necesidad de realizar mas que una dnica accién
(abrir un perfil o un anuncio falsos utilizando la imagen de una persona), la
victima sufre intentos de contacto por parte de terceros, siendo la suma de tales
intentos la que ocasiona el acoso u hostigamiento que sefiala el precepto. Por
el contrario, en la modalidad del art. 172 ter.1 CP, el mismo autor del delito es
quien lleva personalmente a cabo las reiteradas conductas que alteran el nor-
mal desarrollo de la vida cotidiana de la victima (excepcién hecha del segundo
inciso de la circunstancia 3.* del art. 172 ter.1 CP: «...o haga que terceras per-
sonas se pongan en contacto con ella»). Por eso, doctrina y jurisprudencia
exigen una repeticion de actos suficientes a dichos efectos 3.

Pero debemos tener presente que el tipo del articulo 172 ter.5 CP también
habla de «humillacién», y esto implica un resultado diferente en relacién con
el «acoso u hostigamiento», y permite incardinar en el precepto la conducta
consistente en crear un perfil que no da lugar al acoso, pero si tiene un conte-
nido humillante (supuesto éste en el que si puede afirmarse que el resultado es
producido por el propio autor del delito). Tal posibilidad tipica implica que

3 STS 324/2017, de 8 de mayo: «(...) vocacion de persistencia o una intencionalidad, latente o ex-
plicita, de sistematizar o enraizar una conducta intrusiva sistemdtica (persecucion, reiteracion de llama-
das...) capaz de perturbar los héabitos, costumbres, rutinas o forma de vida de la victima (...) [L]a persis-
tencia insistente de esas intrusiones nutre el desvalor del resultado hasta rebasar el dmbito de lo
simplemente molesto y reclamar la respuesta penal que el legislador ha previsto (...) [o]bligar a la victima
a modificar su forma de vida acorralada por un acoso sistemdtico sin visos de cesar» (FJ 4.°). Si bien, y en
sentido contrario a la doctrina que se acaba de transcribir, también se han incluido en el art. 172 ter.1 CP
casos con en los que sélo ha existido una llamada de teléfono y dos mensajes de whatsapp: SAP Granada
121/2022, de 15 de marzo.
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este precepto esté parificando conductas de resultado material («ocasionando-
le a la misma una situacién de acoso, hostigamiento») con otras que no lo son
(la «humillacién»). Siendo esto asi, parece claro que existe desproporcién pu-
nitiva, al estar ambas modalidades abarcadas por la misma pena, equipardndo-
se la conducta de crear un perfil falso con una connotacién humillante, con
aquella otra en la que, ademads de crear el perfil falso, la victima ha sufrido
intentos de contacto. También se iguala valorativamente lo que puede ser la
tentativa del delito (el autor crea el perfil humillante con la intencién de que la
victima sufra hostigamiento de terceros, pero esto no llega a producirse porque
el perfil es retirado a tiempo), con la consumacién del propio tipo (ademads de
crear el perfil falso la victima sufre los intentos de contacto). Asi que es evi-
dente que no estamos ante la redaccién méas acertada, lo cual hace necesario
buscar un equilibrio valorativo por via interpretativa, o con la propia aplica-
cién de la pena, que oscila entre prisién o multa.

Por otro lado, nétese que la humillacién se presenta como un posible re-
sultado, y no como un grado que cualifique el acoso u hostigamiento. De la
misma forma que hacen las modalidades de acoso del art. 173.1, parrafos ter-
cero y cuarto CP, cuando hablan de «actos hostiles 0 humillantes»: asi, en el
acoso laboral del articulo 173.1, parrafo tercero CP («Con la misma pena seran
castigados los que, en el &mbito de cualquier relacion laboral o funcionarial y
prevaliéndose de su relacion de superioridad, realicen contra otro de forma
reiterada actos hostiles o humillantes que, sin llegar a constituir trato degra-
dante, supongan grave acoso contra la victima»). Y en el acoso inmobiliario
del pérrafo cuarto de este precepto («Se impondrd también la misma pena al
que de forma reiterada lleve a cabo actos hostiles o humillantes que, sin llegar
a constituir trato degradante, tengan por objeto impedir el legitimo disfrute de
la vivienda») “. Por el contrario, en el acoso «callejero» del art. 173.4, parrafo
segundo CP, el término se convierte en adjetivo («...expresiones, comporta-
mientos o proposiciones de cardcter sexual que creen en la victima una situa-
cién objetivamente humillante...»). Sin detenerme ahora en analizar las razo-
nes del legislador en cada caso, si debe constatarse la diferente repercusion en
materia de concursos. En el caso que nos ocupa, el acoso en el dmbito digital
del articulo 172 ter.5 CP, creo que es dificil hablar de concurso con el delito

4 También en el caso del acoso sexual se introduce el resultado «humillante» en el articulo 184 CP
(«El que solicitare favores de naturaleza sexual para si o para un tercero, en el ambito de una relacién la-
boral, docente, de prestacién de servicios o andloga, continuada o habitual, y con tal comportamiento
provocare a la victima una situacion objetiva y gravemente intimidatoria, hostil o humillante...»). De tal
forma que también aqui podemos encontrar modalidades de acoso sexual que produzcan diferentes resul-
tados: intimidacion, hostilidad o humillacién.
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contra la integridad moral del articulo 173 1 CP, pues este tltimo requiere un
nivel de cosificacion de la persona que me parece complicado con la utiliza-
cién de la imagen. Sobre esta cuestion volveré més adelante.

B) LA ALTERACION NORMAL DEL DESARROLLO DE LA VIDA COTIDIANA NO SE
EXIGE EN LA MODALIDAD DE ACOSO DEL ART. 172 TER.5 DEL CODIGO PENAL

Una de las cosas que llama la atencién en la jurisprudencia existente so-
bre el delito de acoso mds antiguo, el del art. 172 ter.1 CP, es que, pese a reco-
nocerse que es un delito de resultado, no se ha aplicado el tipo en su modalidad
de tentativa, como podria ocurrir cuando el autor despliega un niimero de actos
insuficientes, por su cuantia o por su entidad, para alterar el normal desarrollo
de la vida cotidiana de la victima 3. Por el contrario, se declara la atipicidad de
la conducta cuando los actos realizados no alcanzan entidad suficiente para
producir dicho resultado °. Pero, en mi opinion, cuando no llega a constatarse
ningin cambio en los hébitos cotidianos de la persona afectada, pese a haber
desplegado el autor comportamientos de acoso, nada obsta a la aplicacién de
la tentativa del delito del art. 172 ter.1 CP; sin que ello quiera decir que pro-
pongo aqui un mayor despliegue tipico del precepto, pues me parece encomia-
ble que la jurisprudencia se mueva con cautela en este terreno, en el que se
impone la necesidad de la minima intervencién penal. Aunque siempre hay
excepciones, los Tribunales parecen esforzarse en no extender més alld de lo
necesario la aplicacién del tipo penal (véase la sentencia del Pleno del Tribunal
Supremo 324/2017, de 8 de mayo ’). Con tal préactica estan participando de las

5 A titulo de ejemplo, exigen la alteracion de la vida cotidiana como resultado del delito la
STS 344/2020, de 25 de junio, la SAP Barcelona, 604/2020, de 17 de noviembre, la SAP Barcelona
121/2019, de 7 de febrero («se estd ante un delito de resultado en la medida en que se exige que las refe-
ridas conductas causen directamente una limitacién trascendente en alguno de los aspectos integrantes de
la liberad de obrar el sujeto pasivo, ya sea en la capacidad de decidir, ya en la capacidad de actuar segin
lo decidido» (FJ 4.°); SAP Madrid 456/2022, de 8 de septiembre y SAP Madrid 869/2022, de 22 de
diciembre.

¢ Como ocurre, por ejemplo, en la STS 324/2017, de 8 de mayo, en la SAP Madrid 221/2019, de 1 de
abril, en la SAP Lugo 122/2017, de 28 de junio, y en la SAP Granada 121/2022, de 15 de marzo, (segiin
la Sala, en este dltimo caso s6lo habia tenido lugar una molestia «generadora de inseguridad»).

7 FJ 4.°: «Son hechos que, vistos conjuntamente, suponen algo mds que la suma de cuatro inciden-
cias, pero que no alcanzan el relieve suficiente, especialmente por no haberse dilatado como resultado del
delito en el tiempo, para considerarlos idéneos o con capacidad para alterar gravemente la vida ordinaria
de la victima... Se exige implicitamente una cierta prolongacién en el tiempo; o, al menos, que quede
patente, que sea apreciable, esa voluntad de perseverar en esas acciones intrusivas, que no se perciban
como algo puramente episédico o coyuntural, pues en ese caso no serian idéneas para alterar las costum-
bres cotidianas de la victima... El tipo no exige planificacién, pero si una metddica secuencia de acciones
que obligan a la victima, como Unica via de escapatoria, a variar, sus habitos cotidianos. Para valorar esa
idoneidad de la accién secuenciada para alterar los hdbitos cotidianos de la victima hay que atender al
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criticas doctrinales que suscitd esta modalidad de acoso introducida con la
reforma penal 1/2015, de 30 de marzo, al recelar de un tipo penal que parecia
sancionar la produccion de simples molestias o situaciones incémodas. Sin
embargo, y sin que sirva de precedente, el tiempo parece haber dado la razén
al legislador, ya que se constatan en los tribunales hechos de notable gravedad
para la libertad de decision y de obrar (y también para la salud siquica) 8.

Sin embargo, el reciente delito del art. 172 ter.5 CP no queda supeditado
a la necesidad de alteracion del normal desarrollo de la vida cotidiana de la
victima, con respecto a lo cual nada dice el tipo penal. Desde luego lo normal
es que al acosar u hostigar a una persona se acabe alterando el desarrollo de su
vida cotidiana; pero, aunque esto ultimo no llegue a producirse, también queda
consumado el tipo penal. Cabe plantearse, sin embargo, la calificacién de
aquellos casos en que el resultado de acoso u hostigamiento no llega a produ-
cirse, pese a ser la intencién del autor, y tampoco existe un contenido humi-
llante del anuncio o perfil. No seria un supuesto muy frecuente si interpreta-
mos este tipo penal dentro de un contexto sexual (que parece ser el que queria
darle la Ley orgdnica de garantia integral de la libertad sexual que lo introdu-
jo); pero, como vengo sosteniendo, creo que la letra del precepto no lo ha re-
ducido a una interpretacion de estas caracteristicas. Por eso, en el caso apunta-
do habria que hacer una interpretacion acorde con el acoso del art. 172 ter.1 CP,
con respecto al que no se aplica la tentativa (principio de intervenciéon mini-
ma), siendo lo mds adecuado entender que la conducta sefialada ahora también
es atipica a efectos del art. 172 ter.5 CP.

Por otro lado, en esta nueva modalidad de acoso no se va a suscitar un
problema que se ha descrito en relacidon con el acoso recogido en el art. 172
ter.1 CP, con respecto al cual se critica que el resultado del delito pueda quedar
a merced del sujeto pasivo, que segun su capacidad de perturbacion alterard, o
no, sus hébitos de conducta, sentimiento que puede variar de una persona a
otra, aunque la intensidad de los actos de acoso sea la misma. En mi opinion,
en dicho precepto no debe bastar, para apreciar el tipo, atender exclusivamente
a las manifestaciones de la propia victima sobre sus sentimientos ante el com-
portamiento hostigador, pues, tal y como ocurre en el delito de amenazas (con
respecto al resultado de que la victima se sienta intimidada realmente para

estandar del «<hombre medio», aunque matizado por las circunstancias concretas de la victima (vulnerabi-
lidad, fragilidad psiquica,...) que no pueden ser totalmente orilladas».

8 JARENO LEAL, A., «Delitos contra la libertad (3): las coacciones», en Boix REIG, J. (dir.), Derecho
penal. Parte especial, Vol. I, 2.* ed., Madrid (Iustel), 2016, p. 282: «Este tipo de conductas comportan un
riesgo serio para la salud siquica de la victima si se prolongan durante cierto periodo de tiempo...de ahi
que también el «peligro» existente para dicha salud deba considerarse como objeto indirecto de proteccién
del delito».
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entender consumado el tipo), la mayor o menor resistencia emocional de ésta
no es en exclusiva lo que debe motivar la aparicién del delito, aunque por su-
puesto esta circunstancia debe ser valorada a tales efectos®. Por tanto, una
mezcla de criterios objetivos y subjetivos es lo que permitird concluir que la
conducta es lo suficientemente intensa como para alterar de forma grave la
vida cotidiana de una persona (hay que recordar que, en su redaccién original,
el precepto decia «altere gravemente...»). Asi que, mientras el art. 172 ter.1 CP
es tajante exigiendo un determinado resultado tipico de alteracién del normal
desarrollo de la vida cotidiana de la victima, en el acoso del art. 172 ter.5 CP
el resultado es objetivamente evaluable por el juzgador, pues se trata de cons-
tatar sélo la existencia de los actos de acoso, sin que los sentimientos del suje-
to pasivo sean determinantes a estos efectos.

2. ¢Concurso de normas entre ambas modalidades de acoso del art. 172 ter
del Codigo Penal?

Pese a que, aparentemente, existen claras diferencias tipicas entre las dos
modalidades de acoso del art. 172 ter CP, siendo la fundamental que el ar-
ticulo 172 ter.5 CP no exige una reiteracién de comportamientos ni la alteracion
de la vida cotidiana de la victima (ademds de que debe realizarse utilizando la
imagen de una persona), lo cierto es que este precepto no excluye la concurrencia
de dichas circunstancias y efectos, por lo que no puede descartarse la posibilidad
del concurso de normas entre ambas modalidades del art. 172 ter CP. Desde
luego no parece posible que el legislador haya sido ajeno a esta posibilidad con-
cursal, pero, probablemente, desde su perspectiva la solucion es clara, teniendo
en cuenta la connotacion sexual que, seguramente, quiso otorgar al acoso en el
admbito digital del articulo 172 ter.5 CP, a tenor de la Ley que lo introdujo. Pero,
como he sefialado antes, la letra del precepto no cierra su aplicacion a casos de
dicha naturaleza; y, ademads, si se entendiera que en esta modalidad de acoso
deben incluirse siempre tales supuestos, se produciria la paradoja de que, a tenor
de la pena prevista, serian sancionados los casos de naturaleza sexual, y de géne-

9 JARENO LEAL, A‘, 2016, p. 282; TorrES ROIG, M., El delito de acoso del articulo 172 ter del
Cddigo penal, Valencia (Tirant lo Blanch), 2024, p. 334, propone una modificacion que, siguiendo el
modelo alemadn, exija la idoneidad objetiva del comportamiento que da lugar a que la persona modifique
sus costumbres, valorando objetivamente la conducta desplegada por el autor para concluir sobre su «ido-
neidad» para alterar la vida de una persona independientemente de que, en el caso concreto, haya llegado
o0 no a producirse dicha alteracion, bastando con la capacidad de las acciones realizadas para lograr dicho fin.

Sobre la forma de resolver esta cuestion en el delito de amenazas: JARENO LEAL, A., Las amenazas
y el chantaje en el Codigo penal de 1995, Valencia (Tirant lo Blanch), 1997, pp. 20 y ss.
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ro, mds levemente que si se tipifican en el art. 172 ter.1 CP, lo cual no cuadra muy
bien con la ténica del legislador de agravar la pena para esta clase de sucesos. El
hecho de que el acoso del art. 172 ter.5 CP tenga una pena més leve puede deber-
se a que no requiere para su consumacion la reiteracion de conductas.
Partiendo de las afirmaciones anteriores, puede decirse que la posibilidad
del concurso de normas queda abierta entre la nueva modalidad de acoso y, en
concreto, la del art. 172 ter.1 CP, numeral 3, que no excluye utilizar la imagen
de una persona, y es la tnica de dicho precepto que admite la produccion del
acoso por parte de terceras personas («Mediante el uso indebido de sus datos
personales ...0 haga que terceras personas se pongan en contacto con ella»). A
estos efectos no es determinante recurrir a una supuesta relacion de especiali-
dad del articulo 172 ter.5 CP basada en su naturaleza sexual, pues la creacién
de un perfil falso (utilizando, o no, la imagen), sin tal connotacién sexual,
también puede producir acoso y humillacion: por ejemplo, fingiendo que la
persona sostiene una ideologia violentamente racista, que presume de realizar
determinados delitos, que suscribe opiniones disparatadas o ridiculas, que la
hacen parecer trastornada, etc. '° Asi que los criterios de solucién son otros:

a) Por descontado, lo primero a tener en cuenta es que para llegar al
acoso del art. 173 ter.1 CP es necesario una reiteracion de conductas que alte-
ren la vida cotidiana de la victima. Sumando esta exigencia al hecho de que la
pena establecida en esta modalidad de acoso es més elevada que la sefialada en
el parrafo 5, puede concluirse que este precepto debe aplicarse preferentemente
cuando se utilice la imagen de una persona para crear perfiles falsos con una
connotacion sexual, si ello se hace de forma repetida e insistente. De lo contra-
rio, calificando tales casos con el nuevo delito de acoso (al priorizar su natura-
leza sexual y el uso de la imagen), resultarian castigados méds levemente, lo
cual, como ya he sefialado, no encaja bien con la habitual politica criminal de
agravar los atentados de caracteristicas sexuales o de género.

b) Sin embargo, el mismo supuesto que se acaba de mencionar, pero sin
utilizar la imagen de la persona afectada, es decir, creando perfiles falsos de
forma reiterada e insistente, ya tengan, o no, una connotacién sexual, es evidente
que debe reconducirse, necesariamente, al acoso del articulo 172 ter.1 CP, ya
que la redaccion tipica del acoso del art. 172 ter.5 CP expulsa las conductas en
las que no se utilice como objeto material la imagen de la victima.

10" Por otro lado, la referencia que contiene el articulo 172 ter.5 CP al resultado de «humillacién» no
condiciona restrictivamente la interpretacion de los t€rminos acoso y hostigamiento, a efectos de conside-
rarlos tipicos solo cuando comporten un atentado contra la dignidad de la persona, lo que podria alegrase,
también, como base para el criterio de la especialidad.
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c) Por otro lado, deben llevarse al acoso del articulo 172 ter.5 CP aquellos
casos en los que se utiliza la imagen de una persona para crear un tnico perfil
o anuncio falso, que ocasione acoso, hostigamiento o humillacién a la victima,
cuando no se hace de forma reiterada e insistente; ya tenga dicho perfil, o no,
una naturaleza sexual. Esta conducta no cabe en el acoso del art. 172 ter.1 CP,
que exige reiteracion de comportamientos.

d) Por ultimo, hay que resaltar que carece de respuesta juridica, en
cualquier apartado del articulo 172 ter CP, la creacién de un unico perfil o
anuncio falso sin utilizar la imagen de una persona, pero si sus datos de con-
tacto, cuando dicho perfil tenga naturaleza sexual, aunque dé lugar a una situa-
cioén de acoso u hostigamiento para la victima. Este supuesto no puede entrar
en el acoso del parrafo 1 porque se trata de una sola conducta y no de una rei-
teracion de conductas. Y tampoco cabe en el acoso del parrafo 5 porque no se
utiliza la imagen para crear dicho perfil. Para estos casos sélo queda la posible
calificacion de los hechos como delito de injurias con publicidad.

La falta de solucién para este dltimo caso evidencia ciertas incongruen-
cias en la tipificacion resultante del art. 172 ter CP, al no cubrir la creacién de
un unico perfil, sin utilizar la imagen de la persona, pero si su identidad (nom-
bre, mail, teléfono, direccion), que es insertado en paginas de contactos sexua-
les. La posibilidad de acudir entonces al delito de injurias de los articulos 208
y 209 CP resuelve parcialmente el problema, pero con una respuesta penologi-
ca de diferente proporcion a las establecidas en los dos delitos de acoso del
articulo 197 ter CP .

Debe destacarse que siguen quedando en un limbo juridico determinados
comportamientos similares a los anteriores, pero que no persiguen ninguno
de los resultados previstos en los parrafos 1 y 5 del art. 172 ter CP, y tampoco
encajan en el delito de injurias. Tal ocurre con los hechos descritos en la SAP
Zaragoza 191/2022, 6 de junio, en los que una mujer abre una cuenta en una

" A un supuesto de estas caracteristicas se referia la STS 344/2020, de 25 de junio, ratificando el
castigo por injurias graves con publicidad, sefialando que: «Insertar en paginas de periddicos digitales,
dedicados al anuncio de bienes y servicios, contactos de tipo sexual por una persona ajena al propio anun-
ciante, sin su consentimiento, es decir, incluyendo como prestadora de servicios sexuales gratuitos, y sobre
la base de una avidez rayana con la ninfomania, a una tercera persona desconocedora del anuncio, nos
parece un clarisimo ejemplo de una accién desarrollada en descrédito y humillacién de su persona. No se
trata de una simple molestia por tener que contestar a las comunicaciones de los interesados, sino de poner
en entredicho una cuestién tan intima como es la del ejercicio sexual en todas sus facetas (cémo, cuando
o con quien) que afecta no sé6lo a la propia estimacién sino a la consideracién social de un bien personal
tan intimo»; afladiendo que «quien imputa falsa y voluntariamente a una mujer ese estilo de sexualidad
exagerada no lo hace de manera simplemente descriptiva o sin adoptar postura o juicio de valor, sino todo
lo contrario, con intencién de que las molestias que reciba de los clientes la humillen» (FJ 5.°).

43



B CIBERCRIMEN: TENDENCIAS Y DESAFIOS ACTUALES

red social, utilizando la fotografia y el mail de otra, para hacerse pasar por
ella y emitir determinados comentarios injuriosos hacia terceras personas.
Aunque aqui puede verificarse una parte del tipo del art. 172 ter. 5 CP (abrir
una cuenta en una red social utilizando la imagen de otra persona), no se
hace con la intencién de crear una «situacién de acoso, hostigamiento o hu-
millacién». Queda el recurso de la jurisdiccion civil, con la Ley 1/1982, de
proteccion del derecho al honor, a la intimidad personal y familiar y a la
propia imagen, que, en su articulo séptimo, apartado 6, considera una intro-
mision ilegitima en el &mbito de proteccidn de dicha Ley: «La utilizacién del
nombre, de la voz o de la imagen de una persona para fines publicitarios,
comerciales o de naturaleza andloga» (aunque no estd exento de problemas
encajar aqui la conducta citada) 2.

3. Elresultado de <humillacion» en el art. 172 ter.5 del Codigo Penal y
el concurso con el delito de injurias

Como se ha sefialado mas arriba, el articulo 172 ter.5 CP contiene una
referencia a la humillacién del sujeto pasivo que abre una puerta a interpretar
este precepto con connotaciones que van més alld de lo que tiene que ver con
conductas de acoso u hostigamiento, porque, en principio, no todo acoso tiene
que comportar una lesion a la dignidad de la persona. Por ejemplo, no es hu-
millante la modalidad descrita en el acoso del art. 172 ter.1.2.* CP, que consis-
te en intentar contactar con la victima por medio de reiteradas llamadas telef6-
nicas, whatsapps, mails, etc.

El articulo 172 ter.5 CP establece resultados diferentes e, incluso, alter-
nativos: asi, por una parte, es posible utilizar la imagen para crear el perfil o
anuncio falso dando lugar al acoso u hostigamiento de terceros; y también es
posible que dicho resultado no tenga lugar y, sin embargo, el perfil o anuncio
falsos tengan una connotacién claramente humillante para la victima, de tal
forma que el autor lo haya creado solo con este objetivo, y no tanto con el de
que terceras personas se pongan en contacto con ella. Pese a que el precepto
esta dentro de los delitos de coacciones, donde lo fundamental es lesionar la
libertad de obrar de la persona, pero no su honor, lo cierto es que, intenciona-
damente, o no, el tipo ha quedado redactado admitiendo resultados de diferen-

12° Ademds, es posible solicitar a la Agencia Nacional de Proteccién de Datos la retirada de los datos
personales difundidos sin consentimiento del titular, cuando tal resultado no se haya logrado a través de
los canales especialmente previstos por el prestador de los servicios concretos.
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te naturaleza, dejando abierta la puerta al concurso con el delito de injurias.
Desde mi punto de vista, dependiendo de como se planteen los hechos, podra
hablarse de concurso de normas o de concurso de delitos entre ambos:

a) En el caso de que el perfil o anuncio falso produzca acoso, hosti-
gamiento y humillacién al sujeto pasivo, creo que puede hablarse de un
concurso de delitos con las injurias del art. 208 (y art. 209 CP), ya que, por
si solo, el art. 172 ter.5 CP no cubriria todo el contenido de injusto propio
de los diferentes resultados. De lo contrario, resultaria sancionada con la
misma repuesta la conducta de quien solo ocasiona acoso u hostigamiento,
pero no humillacién, con aquella que ademads de lo anterior lesiona la dig-
nidad de la persona.

b) Por otro lado, si la creacion de dicho perfil o anuncio falso sélo ha
ocasionado humillacién (y no ha dado lugar a un acoso por parte de terceros),
creo que existe un concurso de normas entre este delito y las injurias de los
articulos 208 y 209 CP. En este caso, en mi opinion, debe aplicarse la regla de
la especialidad a favor del acoso art. 172 ter.5 CP, en la medida en que este
precepto lesiona la dignidad de una persona utilizando, en concreto, su ima-
gen. En definitiva, la creacion del perfil o anuncio falsos en el dmbito digital,
utilizando la imagen de otro con el fin de humillarle, debe sancionarse como
forma de acoso, extrayendo esta tipologia del delito de injurias. Fuera ésta, o
no, la intencién del legislador es, en mi opinién, una conclusién inevitable, al
haberse introducido en el art. 172 ter.5 CP un resultado con un componente
atentatorio contra la dignidad de la persona.

A tenor de esta dltima conclusidn, cabe preguntarse por qué el legislador
ha introducido las dos modalidades de acoso del articulo 172 ter CP en el grupo
de los delitos de coacciones y, sin embargo, otras modalidades, como el acoso
laboral, el de impedir el legitimo disfrute de la vivienda, o el callejero, se lle-
varon, en su momento, a los delitos contra la integridad moral del articulo 173.1,
parrafos segundo y tercero, y art. 173.4, parrafo segundo CP. Pareciera que con
ello se deja abierta la puerta al concurso de delitos entre las formas de acoso
del articulo 172 ter CP y el delito contra la integridad moral del articulo 173.1 CP.
Pero tal opcién me parece dificil de aceptar, dados los términos utilizados en
el art. 172 ter CP, en el que la descripcion de las conductas no da pie, en prin-
cipio, a resultados que atenten contra la integridad moral de la victima con la
intensidad que requiere el art. 173.1 CP. Mds bien, como he sefialado mads
arriba, nos encontramos antes ofensas a la dignidad, propias del delito de inju-
rias. Tal y como se describe el delito contra la integridad moral del art. 173.1 CP,
en éste se trata de intervenir en la esfera corporal de la victima con el fin de

45



B CIBERCRIMEN: TENDENCIAS Y DESAFIOS ACTUALES

lograr su sumision, o de obligarla a realizar determinadas conductas'*; o de
causarle padecimientos fisicos, y psiquicos o morales, al tratarla al margen de
la consideracion y respeto que merece el ser humano por el solo hecho de ser-
lo, siendo tal persona cosificada e instrumentalizada en manos de un sujeto que
abusa de su superioridad permanente o temporal 4. Por ello, aunque el resulta-
do sea humillante, el nivel que requiere el delito contra la integridad moral es
dificil de alcanzar con la utilizacién de una imagen para abrir anuncios o per-
files falsos.

4. Concurso entre el delito de acoso del art. 172 ter.5 y los delitos
contra la intimidad de los arts. 197.1 y 197.7 del Cédigo Penal

Como es evidente, la circunstancia que mds individualidad confiere al
tipo del 172 ter.5 CP es la referencia concreta a la imagen como objeto mate-
rial del delito, lo que lleva, inevitablemente, a la necesidad de conceptualizar-
la, pues existe la posibilidad concursal entre este acoso y los delitos contra la
intimidad de los arts. 197.1 y 197.7 CP, que también contienen una referencia
expresa a la proteccién de la imagen.

Debe aclararse antes que en el delito de acoso puede haberse utilizado
la figura completa de una persona o solo la representacion de su rostro, pero,
al contrario de lo que ocurre en el articulo 197.1 CP, no se protege la intimi-
dad, sino la libertad de decisién y de obrar, ademds de, en ocasiones, el ho-
nor (como ya se ha sefialado). Es decir, que el derecho a la imagen intima no
es el objeto central de proteccion en el art. 172 ter.5 CP, sino que su utiliza-
cidn seria el instrumento para conseguir los fines de acosar, hostigar o humi-
llar, que senala el precepto. Por eso, la imagen a la que se refiere este dltimo
tipo penal admite una configuracién mas amplia que la propia de los delitos
contra la intimidad, y su delimitacién es menos exigente que en aquellos, sin
perjuicio de que pueda darse la coincidencia en determinadas ocasiones que
maés abajo se citardn.

Por el contrario, en el art. 197.1 CP se protege el derecho a la imagen
reconocido en el articulo 18.1 de la Constitucién, que también acoge los dere-
chos fundamentales a la intimidad y el honor (sefialando el precepto penal: «El
que, para descubrir los secretos o vulnerar la intimidad de otro, sin su consen-

13 CUERDA ARNAU, M. L., «Torturas y otros delitos contra la integridad moral. Trata de seres humanos»,
en GONZALEZ CUSSAC, J. L. (coord.), Derecho penal. Parte especial, Valencia (Tirant lo Blanch), 2023, p. 204.

4 DE LA MaTa BARRANCO, N. y PEREZ MACH({O, A. L., «El concepto de trato degradante en el delito
contra la integridad moral del articulo 173.1 del Cédigo Penal», Revista penal, nim. 15, 2005, p. 42.
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timiento, se apodere de sus papeles, cartas, mensajes de correo electrénico o
cualesquiera otros documentos o efectos personales, intercepte sus telecomu-
nicaciones o utilice artificios técnicos de escucha, transmision, grabacién o
reproduccién del sonido o de la imagen, o de cualquier otra sefial de comuni-
cacion, serd castigado con las penas de prision de 1 a 4 afios y multade 12 a 24
meses»). El Tribunal Constitucional ha definido el derecho a la imagen como
un derecho de la personalidad, que deriva de la dignidad humana y protege la
dimensién moral de las personas. Tal derecho abarca la facultad de decidir la
informacion grafica formada por los rasgos fisicos que puede tener difusion
publica, y la facultad de impedir la captacion, reproduccion o publicacion por
parte de cualquier persona no autorizada '°.

La proteccion que otorga el art. 197.1 CP entra en juego cuando se capta
y/o reproduce sin consentimiento la imagen intima; pues cuando el contenido
de ésta es neutro, la jurisdiccion adecuada para responder a la injerencia es la
de caricter civil, a tenor de la Ley 1/1982 de proteccion del derecho al honor,
a la intimidad personal y familiar y a la propia imagen. Ademads, la imagen
intima protegida en el articulo 197.1 CP es la que se ha obtenido de forma
subrepticia, es decir, superando las barreras defensivas puestas por su titular,
ya que a tal conclusion obliga la letra del precepto, cuando habla de intercep-
tar telecomunicaciones o utilizar artificios técnicos de escucha, transmision y
grabacion del sonido o la imagen '°. En definitiva, en el delito contra la intimi-
dad es protegido el derecho a la imagen por si mismo, en su aspecto moral,
relacionado con la dignidad de la persona (art. 18.1 de la Constitucién). Exi-
gencia que no existe para la imagen a la que se refiere el articulo 172 ter.5 CP.
De hecho, la casuistica de este delito pone de manifiesto que lo méas frecuente
es que el autor la consiga en formato digital, extrayéndola de las redes socia-
les; o bien que, en el caso de relaciones sentimentales rotas, la posea porque la
captd con el consentimiento de su titular.

Pero, a pesar de que no existe necesariamente coincidencia entre el obje-
to protegido en ambos delitos, la identidad puede producirse cuando la con-
ducta del acoso del articulo 172 ter.5 CP se lleva a cabo utilizando imagenes
intimas que han sido obtenidas de forma subrepticia, en cuyo caso aparece,
también aqui, la posibilidad concursal con el art. 197.1 CP; o cuando la ima-
gen intima se ha obtenido con el consentimiento del titular, en cuyo caso el
concurso serd con el art. 197.7 CP («Serd castigado con una pena de prision de

15 Entre otras, y citando sentencias separadas en el tiempo: STC 81/2001, 26 de marzo y STC 27/2020,
de 24 de febrero. )
16 JARENO LEAL, A., Intimidad e imagen: los limites de la proteccion penal, Madrid (Tustel), 2008, p. 23.
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3 meses a 1 afio o multa de 6 a 12 meses el que, sin autorizacion de la persona
afectada, difunda, revele o ceda a terceros imagenes o grabaciones audiovisua-
les de aquélla que hubiere obtenido con su anuencia en un domicilio o en
cualquier otro lugar fuera del alcance de la mirada de terceros, cuando la divul-
gacion menoscabe gravemente la intimidad personal de esa persona») !’
Especialmente complejos de resolver son los casos en que se crea el per-
fil o anuncio falso utilizando la imagen intima de una persona, obtenida de
forma subrepticia —art. 197.1 CP—; o a disposicion del autor porque la capto
con su consentimiento —art. 197.7 CP—. Pues en tales hechos nos encontramos
con la posibilidad de una triple respuesta: el delito de acoso, el delito contra la
intimidad y el delito de injurias si el contenido es también humillante.

a) De entrada, podemos excluir el delito de injurias frente a los otros
dos citados, porque en ellos se hace expresa mencién a la utilizacién concreta
de la imagen como objeto material y, en definitiva, es el tinico objeto del delito
(arts. 172 ter.5 y 197.1, 0 197.7 CP). Hay que tener también presente que
el articulo 197.3 CP prevé una agravacion de las penas cuando se difunden
revelan o ceden a terceros las imédgenes (prision de 2 a 5 afos), la cual cubre el
resultado humillante que la difusion de la intimidad puede producir.

b) En el caso de que se haya obtenido de forma subrepticia la imagen
intima de una persona para abrir un perfil o anuncio falso en péaginas sexuales,
con el objeto de que sufra el acoso de terceros, en realidad se estd llevando a
cabo la conducta descrita en el articulo 197.1 CP como medio para conseguir

17" Me sumo a la opinién de quienes entienden que la letra del precepto solo incluye como autor del
delito al que ha captado la imagen que después difunde €] mismo. Asi, ToMAs-VALIENTE LANUZA, C.,
«Del descubrimiento y revelacién de secretos», en GOMEZ ToMILLO, M. (dir.), Comentarios prdcticos al
Codigo penal, Vol. II, Navarra (Aranzadi), 2015, p. 671. Sobre la polémica existente es de gran interés la
STS 699/2022, de 11 de julio, por los dos votos particulares que discrepan de la doctrina seguida por el
Tribunal Supremo, el cual suele mantener que la conducta de quien recibe la imagen de la propia victima,
y la difunde, también estd comprendida en el tipo penal. En este mismo sentido, COLAS TUREGANO, A.,
«Nuevas conductas delictivas contra la intimidad: (arts. 197, 197 bis y 197 ter)», en GONZALEZ CUSSAC,
J. L. (dir.), Comentarios a la Reforma del Codigo Penal de 2015, 2.* ed., Valencia (Tirant lo Blanch), 2015,
p. 668; RUEDA MARTIN, M. A., La nueva proteccion de la vida privada y de los sistemas de informacion
en el Codigo penal, Barcelona (Atelier), 2018, p. 166; JUANATEY DorADO, C., «Intimidad y revelacién no
consentida de imédgenes o grabaciones audiovisuales (art. 197.7 CP)», en GOMEZ MARTIN, V. et al (dirs.),
Un modelo integral de Derecho penal. Libro homenaje a la profesora Mirentxu Corcoy Bidasolo, Vol. 11,
Madrid (BOE), 2022, p. 1229; LLORIA GARCIA, P., «La difusién tecnoldgica de imédgenes intimas sin con-
sentimiento como manifestacién de violencia de género», en FERNANDEZ TERUELO, J. / GARCIA AMEZ, P.
/ FERNANDEZ-RIVERA GONZALEZ, P. (coords.), Nuevas formas de prevencion y respuesta juridico-social
frente a la violencia de género, Navarra (Aranzadi), 2022, p. 1991. La introduccién del parrafo segundo
en el art. 197.7 (Ley Orgénica 10/22, de 6 de septiembre) afecta a terceros ajenos a la captacién u obten-
cién de la imagen, que contindan con su difusién. Ver una critica a dicho parrafo en JUANATEY DoRrADO, C.,
«Revelacién no consentida de imagenes o grabaciones audiovisuales obtenidas con consentimiento (ar-
ticulo 197.7 Cédigo Penal», Diario La ley, nim. 10366, 11 de octubre de 2023.
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el resultado de acoso u hostigamiento previsto en el art. 172 ter.5 CP. Y, puesto
que hablamos de bienes juridicos distintos (intimidad y libertad de decidir y de
obrar), parece 16gico acudir aqui al concurso medial de delitos entre ambos
preceptos. En definitiva, el autor de los hechos puede reunir tanto el dolo de
lesionar la intimidad como el de cercenar la libertad de decidir o de obrar de la
victima. Si bien hay que plantear si debe aplicarse la agravacion del 197.3 CP,
referida a la difusién o revelacion de la imagen, o si, por el contrario, utilizar
este numeral junto al acoso del 172 ter.5 CP constituye un bis in idem (solu-
cién por la que me decanto), ya que, de suyo, los perfiles o anuncios creados
en el ambito digital tienen siempre dimension publica.

c) Porlo que se refiere a la posibilidad concursal con el articulo 197.7 CP,
cuando la imagen intima utilizada para crear el perfil o anuncio falsos se ha
obtenido con anuencia del titular, la solucion es la misma que la que se acaba
de describir, es decir, la de aplicar el concurso medial entre dicho tipo penal y
el art. 172 ter.5 CP. Preceptos estos dos que, casualmente o no, prevén la mis-
ma pena (prision de 3 meses a 1 afio o multa de 6 a 12 meses).

d) Por tdltimo, en aquellos casos en que la imagen utilizada para crear
el perfil o anuncio falsos no tiene carécter intimo, por ejemplo, porque se re-
produce solo el rostro, el tinico precepto aplicable debe ser el acoso del ar-
ticulo 172 ter.5 CP.

IV. EL DEEPFAKE SEXUALY EL ACOSO DEL ART. 172 TER.5
DEL CODIGO PENAL

Como se ha puesto de manifiesto, el contenido moral del derecho a la
imagen no es lo que protege el articulo 172 ter.5 CP, y, en la medida en que se
persigue acosar o humillar a una persona, puede lograrse dicho fin con la utili-
zacion de una imagen simulada, que la represente de forma casi idéntica. Por
tanto, también cabe en el precepto la utilizacién de una imagen elaborada con
inteligencia artificial, en concreto, la utilizacion de un deepfake (sexual),
cuando la imagen utilizada para crear un perfil falso o un anuncio es una simu-
lacion construida a partir del rostro de una persona, normalmente introducido
en un contexto sexual, obtenido de fotografias captadas o extraidas de las redes
sociales; al afiadir a dicha imagen los datos personales de la victima, como su
direccion y teléfono, haciendo posible su identificacion, puede lograrse un re-
sultado acosador de la misma intensidad que en el caso de tratarse de la ima-
gen auténtica.
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Las imégenes elaboradas con inteligencia artificial estdn consiguiendo
—cada vez més— reproducir con verosimilitud las que son reales, y los terce-
ros pueden no reconocer la falsedad '®. En este sentido, creo que no es rele-
vante a efectos del precepto que aqui estamos estudiando el hecho de que los
demads piensen que se trata de la imagen auténtica o, por el contrario, tengan
conciencia de que estdn contemplando una simulacién. Como digo, cuando
la reproduccién falsa del rostro o de la figura se acompafia de datos persona-
les que permiten identificar a la persona, de forma indubitada, el resultado
del delito de acoso que ahora analizamos puede producirse igualmente. Por-
que lo determinante es que los demds piensen que el perfil o el anuncio son
realizados por el titular de la imagen (a la que se afiaden los datos persona-
les), lo cual generard intentos de contacto si se trata de paginas de contenido
sexual. Por tanto, a estos efectos no es necesario que la imagen sea auténtica,
sino que «se identifique» a la persona, con el fin de que sufra acoso u hosti-
gamiento °. Lo cierto es que ni siquiera seria necesario utilizar la imagen
para lograr que una persona sea acosada, bastando con proporcionar en el
perfil falso su nimero de teléfono, o su direccion. Pese a lo cual el legislador
se ha empenado en incluir sélo tal imagen en la redaccion del art. 172 ter.5 CP,
con lo que la creacion de un perfil sin utilizar una fotografia, aunque se pro-
porcione mediante otros datos la identidad de una persona, no cabe en este
tipo penal. Y, como también se ha argumentado mas arriba, tampoco cabe en
la modalidad de acoso del articulo 172 ter.1 CP si no existe una reiteracion
de conductas.

En conclusion, puede tipificarse en el tipo penal del art. 172 ter.5 CP tan-
to la utilizacién de la reproduccion de la imagen auténtica como la de una
imagen simulada con inteligencia artificial, pues también con esta dltima pue-
de producirse acoso o humillacién para la victima, y también puede lesionarse
su libertad de obrar o de decidir. En este sentido, tampoco es determinante que
el deepfake, en si mismo, tenga un contenido sexual.

18 El uso de herramientas para crear imdgenes artificiales se ha generalizado a partir de su fécil ac-
ceso. Dicho de forma muy superficial, se trata de técnicas de machine learning o deep learning, consisten-
tes en la utilizacién de algoritmos que aprenden de los patrones de las imdgenes reales, para intercambiar
el rostro de las personas o para recrear imagenes falsas.

19" Para dicha identificacién sirve cualquier imagen, auténtica o no. De hecho, hasta podria servir una
caricatura, si fuera acompanada de los datos de identificacion de la persona; aunque este ultimo caso es
evidente que no cabe en el tipo del articulo 172 ter.5 CP, porque en este sentido es muy expresivo con la
necesidad del objeto material del delito.
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V. OTRAS POSIBILIDADES DE CALIFICACION DE LOS CASOS DE
ELABORACION Y DIFUSION DEL DEEPFAKE SEXUAL

Siguiendo con las reflexiones sobre la elaboracién y distribucion de imé-
genes generadas con inteligencia artificial, en concreto por lo que se refiere a
los casos de deepfake sexual, ademds de poder incardinarse dentro del acoso
en el ambito digital, existen otras posibles respuestas para una practica que se
expande cada dia mas. En primer lugar, la més evidente: puede tratarse de un
delito de injurias de los articulos 208 y 209 CP. En estos momentos €sta es la
opcidn principal, porque debe descartarse calificar la elaboracidn y difusion de
tales imdgenes como delitos contra la intimidad del articulo 197.1 CP, puesto
que éste no es el bien que resulta lesionado, y, desde mi punto de vista, tampo-
co pueden calificarse estos hechos como delitos contra la integridad moral del
articulo 173.1 CP. Veamos cada una de estas afirmaciones por separado.

A) La calificacién de la elaboracién y difusion del deepfake sexual
como un delito de injurias me parece actualmente la solucion mas plausible,
sin perjuicio de que, de lege ferenda, otras soluciones puedan ser punitivamen-
te mds proporcionadas. Los casos més frecuentes son aquellos en los que la
reproduccién del rostro (o la figura) de una persona, extraida normalmente de
las redes sociales o de otros medios audiovisuales, se inserta en un contexto
pornografico y se distribuye en paginas web de estas caracteristicas. Evidente-
mente las conductas mas frecuentes se estan produciendo en relacién con per-
sonajes publicos, pero no s6lo. Normalmente se trata de comportamientos con
fines crematisticos por parte de los titulares de las paginas web; pero también
los hay que se llevan a cabo con fines de mero divertimento, escarnio, burla, o
a modo de venganza. El ficil acceso a las herramientas que permiten la elabo-
racion de imégenes con la técnica deepfake estd haciendo que determinado
publico, especialmente joven, utilice estas transformaciones digitales como
forma de diversion. Nada que objetar a los casos en que esto se hace con con-
sentimiento de todos los implicados; pero el problema empieza cuando ello no
es asi, y se difunden tales imagenes falsas en las redes sociales u otros medios
audiovisuales sin consentimiento del titular, aunque pueda hacerse con un sim-
ple animo jocoso, produciéndose un resultado expansivo que carece de control
y multiplica la humillacién de la persona afectada. En tales casos, creo que se
dan los requisitos para aplicar el delito de injurias graves del articulo 208 CP,
y del articulo 209 CP por la difusion publica de tales contenidos.

La recientemente aprobada Ley de inteligencia artificial por el Parlamen-
to Europeo, el 13 de febrero de 2024, prevé determinadas reglas de transparen-
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cia que intentan certificar y avisar a terceros de los contenidos generados con
inteligencia artificial . En el caso del deepfake deberd insertarse una suerte de
aviso para el consumidor que visiona la imagen falsa, de forma que sea adver-
tido de que ha sido generada con inteligencia artificial. A tales efectos, el
art. 3.60) define como «ultrafalsificacién» el «contenido de imagen, audio o
video generado o manipulado por una IA (inteligencia artificial) que se aseme-
ja a personas, objetos, lugares u otras entidades o sucesos reales y que puede
inducir a una persona a pensar erroneamente que son auténticos o veridicos».
Y en su art. 50.4 se establece el deber de transparencia, al sefalar que: «Los
responsables del despliegue de un sistema de IA que genere o manipule ima-
genes o contenidos de audio o video que constituyan una «ultrafalsificacién»
haran publico que estos contenidos o imdgenes han sido generados o manipu-
lados de manera artificial. Esta obligacién no se aplicard cuando la ley autorice
su uso para para detectar, prevenir, investigar o enjuiciar infracciones pena-
les...». Si bien se afiade que dicho deber deja de existir «cuando el contenido
forme parte de una obra o programa manifiestamente creativos, satiricos, artis-
ticos o de ficcidn, las obligaciones de transparencia establecidas en el presente
apartado se limitaran a la obligacién de hacer publica la existencia de dicho
contenido generado o manipulado artificialmente de una manera adecuada que
no dificulte la exhibicién o el disfrute de la obrax.

Podria pensarse que la obligacion de transparencia resuelve el problema
de la lesion al honor en estos casos, pero, desde mi punto de vista, ello no es
asi. El parecido logrado con una imagen elaborada con inteligencia artificial es
tan absoluto con la imagen real, que el efecto humillante que puede producir
para su titular es el mismo. Cuando la normativa nacional adapte en el futuro
las obligaciones que establece la Ley de inteligencia artificial, en principio los
consumidores de un deepfake sexual conoceran desde el mismo momento del
visionado que lo que miran no se corresponde con la imagen auténtica de la
persona titular en cuestion . Pero subsiste el problema de que la imagen falsa
ha sido generada sin consentimiento del titular, y estd insertada en un determi-
nado contexto sexual, que a la persona en cuestion puede resultarle humillante.
La obligacién de transparencia que vendrd impuesta por la Ley de inteligencia
artificial puede desplazar el problema al conflicto entre la libertad de expresion

20 Resolucidn legislativa del Parlamento Europeo, de 13 de marzo de 2024, sobre la propuesta de
Reglamento del Parlamento Europeo y del Consejo por el que se establecen normas armonizadas en ma-
teria de inteligencia artificial (Ley de Inteligencia Artificial) y se modifican determinados actos legislativos
de la Unién [COM (2021) 0206 — C9-0146/2021 — 2021/0106 (COD)].

2L Art. 50.5 de la Ley: «La informacién a que se refieren los apartados 1 a 4 se facilitard a las perso-
nas fisicas de que se trate de manera clara y distinguible a més tardar con ocasién de la primera interaccién
o exposicion. La informacion se ajustara a los requisitos de accesibilidad aplicables».
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y el derecho al honor, y en tal caso habrd que manejar los pardmetros constitu-
cionales cldsicos para resolver la inclinacién del peso de la balanza a favor de
un derecho u otro; pero la clave estéd en el contenido humillante del contexto
en el que se inserta la imagen de la persona en cuestion. Por eso, en los casos
del deepfake sexual que se inserta en paginas web de contenido pornogréfico,
creo que el equilibrio debe resolverse a favor del derecho al honor (recordemos
que, en todo caso, serd la propia persona afectada la que decida interponer o no
la querella, valorando el atentado a su autoestima)??. En definitiva, desde mi
punto de vista, las cosas no cambiardn mucho a efectos del delito de injurias
con la nueva Ley, pues, aunque el consumidor sepa que no se trata de la ima-
gen real de una persona, la absoluta similitud con ésta permite la mofa, el es-
carnio, la venganza o la diversién a su costa, maxime teniendo en cuenta que
la posibilidad de difusion es infinita y escapa a cualquier control.

Por otro lado, con la difusién de un deepfake sexual también es posible la
causacion de unas lesiones psiquicas a la victima (art. 147 CP), pues la divul-
gacion en las redes, por ejemplo, puede producirle angustia, temor, deseo de
aislamiento social o depresién, cosa que ocurre ficilmente cuando se trata,
especialmente, de victimas menores de edad. Y, por descontado, no hay que
descartar la existencia de los delitos de amenazas bésicas o condicionales
(art. 169 CP), cuando se intimida al titular de la imagen falsa con la mera ame-
naza de su difusién; o poniendo una condicién para no hacerlo (por ejemplo,
solicitando dinero).

B) Debe descartarse que exista un delito contra la intimidad del ar-
ticulo 197.1 CP en los casos de elaboracion y difusion del deepfake sexual.
Este ultimo precepto protege, como se ha sefialado mads arriba, el aspecto mo-
ral del derecho a la imagen recogido en el articulo 18.1 de la Constitucién. Por
tanto, se refiere a la imagen que reproduce los rasgos auténticos de una perso-

22 La propia Ley deja la puerta abierta al conflicto con las diferentes facetas de la libertad de expre-
sién o artistica (Considerando 134): «El cumplimiento de esta obligacion de transparencia no debe inter-
pretarse como un indicador de que la utilizacién del sistema o de su informacion de salida obstaculiza el
derecho a la libertad de expresion y el derecho a la libertad de las artes y de las ciencias, garantizados por
la Carta, en particular cuando el contenido forme parte de una obra o programa manifiestamente creativos,
satiricos, artisticos o de ficcién, con sujecion a unas garantias adecuadas para los derechos y libertades de
terceros. En tales casos, la obligacion de transparencia en relacion con las ultrafalsificaciones establecida
en el presente Reglamento se limita a revelar la existencia de tales contenidos generados o manipulados de
una manera adecuada que no obstaculice la presentacion y el disfrute de la obra, también su explotacion y
uso normales, al tiempo que se conservan la utilidad y la calidad de la obra. Ademas, también conviene
prever una obligacién de divulgacion similar en relacién con el texto generado o manipulado por una IA
en la medida en que se publique con el fin de informar al publico sobre asuntos de interés ptiblico, a menos
que el contenido generado por la IA haya sido sometido a un proceso de revision humana o de control
editorial y que una persona fisica o juridica ejerza la responsabilidad editorial de la publicacién del conte-
nido».
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na en un contexto de intimidad, y que ha sido captada de forma subrepticia; es
decir, protege la representacion de la verdad. Sin embargo, tales connotacio-
nes no se dan cuando dicha imagen se ha elaborado con inteligencia artificial,
por la conexién que tiene el art. 197.1 CP con la dignidad, tal y como se dedu-
ce de la jurisprudencia del Tribunal Constitucional relacionada con el derecho
recogido en el articulo 18.1 de la Constitucion, al sefialar que se protege la
esfera moral relacionada con la dignidad humana, y la garantia de un dmbito
privado libre de intromisiones ajenas %. Por tanto, solo la imagen que reprodu-
ce los rasgos fisicos auténticos de una persona puede albergar dicho contenido
moral. Siendo asfi las cosas, en los casos de elaboracién del deepfake sexual no
puede hablarse de vulneracion de la imagen intima como derecho fundamen-
tal. Hay que tener en cuenta que en el depfake se adhiere normalmente el con-
texto sexual al rostro auténtico de una persona, con lo cual la figura corporal
que desarrolla la escena pornografica no se corresponde con el titular del ros-
tro. Siendo dicha figura simulada, o perteneciente a terceros, no existe una
identidad que permita concluir que se trata de la imagen intima de dicha per-
sona. Sin embargo, el hecho de manipular la representacion del rostro sin el
consentimiento del titular si puede dar lugar a la proteccion civil que ofrece la
Ley 1/1982, ya que, como minimo, supone una lesion de la facultad de dispo-
ner de la reproduccion de la propia imagen.

Ademds, y como ya he sefialado mds arriba, tampoco creo que en estos
casos pueda hablarse de un delito contra la integridad moral del articulo 173.1 CP,
puesto que dicho precepto exige una actuacion directa, fisica o siquica, sobre
otra persona, con un efecto inmediato sobre su esfera corporal, otorgando a
ésta un trato contrario a su dignidad y sometiéndola a determinados comporta-
mientos que la dejan a merced del sujeto activo, el cual la instrumentaliza y
somete a una situacion de dependencia y envilecimiento?*. En definitiva, hay

23 STC 81/2001, de 26 de marzo, FJ 2.°, afiadiendo: «Con independencia de la cuestion debatida en
casacion acerca de si esta imagen era suficiente o no para identificar al recurrente y podia por ello generar
una vulneracion del valor comercial de esa imagen, la referida representacion grafica no se refiere ni afec-
ta al recurrente como sujeto en su dimensién personal, individual o privada...con lo que, como queda di-
cho, en ese anuncio no quedaba concernido el bien juridico protegido por el derecho fundamental a la
propia imagen».

2% TAMARIT SUMALLA, J. M., «De las torturas y otros delitos contra la integridad moral», en QUIN-
TERO OLIVARES, G. (dir.), Comentarios al nuevo Cédigo penal, Navarra (Aranzadi), 2005, p. 930; DE LA
MATA BARRANCO, N. / PEREZ MAcHTO, A. 1., 2005, p. 32; BARQUIN SANZ, J., Delitos contra la integridad
moral, Barcelona, 2001, pp. 68 y ss.; CUERDA ARNAU, M. L., 2023, p. 204. STS 547/2022, de 2 de junio:
«Aun reconociendo las dificultades que encierra la fijacién del concepto de integridad moral, la jurispru-
dencia se ha pronunciado en diversas ocasiones, en relacion con el art. 173.1 del Cédigo Penal (cfr. STS
20/2011, de 27 de enero) (...), sefialando que la integridad moral se identifica con las nociones de dignidad
e inviolabilidad de la persona y que, exigiendo el tipo que el autor inflija a otro un trato degradante, por
éste habrd de entenderse, segtin la STS 1122/1998, de 29 de septiembre, «aquel que pueda crear en las
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que recordar que en los casos del deepfake sexual el autor manipula la imagen
digital de otra persona, pero no la manipula a ella misma, ni hay una interven-
cion sobre su esfera corporal para lograr su sumision. Por tanto, es dificil
alcanzar con una conducta de esta naturaleza los resultados exigidos por el
articulo 173.1 CP que, ademds, exigen implicitamente determinados medios
COmisivos.

C) Por tltimo, en el caso de que sean menores las personas afectadas
con la elaboracion y difusion del deepfake sexual, se ha planteado también la
posible aplicacion del delito de pornografia infantil del articulo 189.1 CP,
apartado segundo, letras c) y d), en las que se introdujeron nuevas modalidades
de pornografia con la Ley de reforma penal 1/2015, de 30 de marzo, incluyen-
do aqui la pornografia simulada®. Como ya ha puesto reiteradamente de ma-
nifiesto la doctrina, debe criticarse la inclusion en el concepto de pornografia
infantil de conductas en las que no se ven involucrados personalmente los
menores de edad, equipardndolas al resto de comportamientos que recoge el
articulo 189.1 CP. La Circular 2/2015, de la Fiscalia General del Estado, sobre
los delitos de pornografia infantil tras la reforma operada por la Ley Organi-
ca 1/2015, ajena a los problemas tipicos que se plantean, sostiene que dichas
representaciones falsas pueden incardinarse en el mencionado precepto. Sin
embargo, desde mi punto de vista, y con carécter general, resulta desproporcio-
nado incardinar dentro del concepto de pornografia infantil del articulo 189 CP
las conductas simuladas en las que no se utiliza directamente a un menor de
edad. En este sentido era mds acertado el texto del anterior art. 189.7 CP
(derogado por la Ley de reforma 1/2015), que castigaba en un tipo especifico,
con la pena de prision de tres meses a un afio o multa de seis meses a dos afios,
«al que produjere, vendiere, distribuyere, exhibiere o facilitare por cualquier
medio material pornogréfico en el que no habiendo sido utilizados directamen-
te menores o incapaces, se emplee su voz o imagen alterada o modificada». En
todo caso, sigue existiendo la posibilidad de calificar también estos casos de
deepfake sexual de menores como delitos de injurias.

victimas sentimientos de terror, de angustia y de inferioridad susceptibles de humillarles, de envilecerles
y de quebrantar, en su caso su resistencia fisica o moral»».

2 Articulo 189 CP: «I. Seré castigado con la pena de prisién de uno a cinco afios: (...) A los efectos
de este Titulo se considera pornografia infantil o en cuya elaboracién hayan sido utilizadas personas con
discapacidad necesitadas de especial proteccion: (...) ¢) Todo material que represente de forma visual a
una persona que parezca ser un menor participando en una conducta sexualmente explicita, real o simula-
da, o cualquier representacion de los 6rganos sexuales de una persona que parezca ser un menor, con fines
principalmente sexuales, salvo que la persona que parezca ser un menor resulte tener en realidad dieciocho
afios o mds en el momento de obtenerse las imdgenes. d) Imdgenes realistas de un menor participando en
una conducta sexualmente explicita o imdgenes realistas de los 6rganos sexuales de un menor, con fines
principalmente sexuales».
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A modo de conclusién puede decirse que, sin perjuicio de la necesidad de
abrir un debate de politica criminal sobre los delitos que pueden cometerse con
el uso de la inteligencia artificial, de forma urgente podria plantearse la posi-
bilidad de llevar a cabo una modificacion legislativa en dicho delito de injurias,
para incluir expresamente los casos de elaboracion y difusion de un deepfake
sexual, proporcionado asi seguridad juridica sobre la calificacion de esta clase
de comportamientos %,

2 A estos efectos existe una proposicion de Ley Orgdnica de regulacién de las simulaciones de
imdgenes y voces de personas generadas por medio de inteligencia artificial, presentada el 13 de octubre
de 2023 por el grupo parlamentario SUMAR, proponiendo la tipificacion en un nuevo articulo 208 bis CP.
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CIBERCRIMEN Y USO ILiCI’[‘O DE LA INTELIGENCIA
ARTIFICIAL: RETOS Y DESAFIOS DEL DERECHO PENAL

IVAN SALVADORI*

I. INTRODUCCION

Algunos de los investigadores que, en los afios ochenta y noventa del si-
glo pasado, empezaron a analizar, desde un punto de vista criminolégico y
juridico-penal, las primeras manifestaciones de la criminalidad informaética
(computer crime), definieron las agresiones cometidas a través (o en contra) de
los nuevos medios u «objetos» informaticos (datos, programas y sistemas in-
formaticos) como «vino viejo en botellas nuevas» (old wine in new bottles) .
En este sentido, no habria sido necesario introducir, en las legislaciones pena-
les nacionales, ningun tipo delictivo nuevo para luchar contra la criminalidad
informadtica: los hechos llevados a cabo mediante el uso indebido de los me-
dios informaticos habrian podido ser subsumidos sin particulares dificultades
en los delitos tradicionales (hurto, robo, dafios, estafa, violaciones a la intimi-
da, de los secretos empresariales, etc.). Al fin y al cabo, segin los partidarios

* Profesor Titular de Derecho penal, Derecho penal del medio ambiente y Derecho penal internacio-
nal. Departamento de Ciencias Juridicas, Universidad de Verona, Italia. Direccion de contacto: ivan.salva-
dori @univr.it. Esta contribucion es uno de los resultados del Proyecto PID2022-136548NB-100 «Los retos
de la inteligencia artificial para el Estado social y democratico de Derecho», financiado por el Ministerio
de Ciencia e Innovacién en la Convocatoria Proyectos de Generacién de Conocimiento 2022.

' En este sentido, véase, p. €j., GRABOSKY, P., «Virtual Criminality: Old Wine in New Bottles»,
Social&Legal Studies, vol. 10(2), 2001, pp. 243 y ss. Este articulo ha sido traducido al castellano por
CaNO PANoOs, M. A., «Criminalidad virtual: ;vino viejo en botellas nuevas? Traduccién y nota previa»,
REC: Revista Electronica de Criminologia, vol. 2, 2019. En sentido parecido, véase ya, en la doctrina
estadounidense, EASTERBROOK, G. H., «Cyberspace and the Law of the Horse», The University of Chicago
Legal Forum, 1996, pp. 207 y ss.; CLARKE, C. T., «<From CrimiNet to Cyber-perp: Toward an Inclusive
Approach to Policing the Evolving Criminal Mens Rea on the Internet», Oregon Law Review, vol. 75,
1996, pp. 191 y ss.
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de esta toma de postura, el computer crime habria favorecido solamente la
creacion de nuevos medios o instrumentos (new bottles) para delinquir, mien-
tras que el desvalor de las conductas llevadas a cabo mediante dichos medios
y, por consiguiente, su calificacion juridico-penal, habria quedado basicamen-
te la misma (old wine)?.

Sin embargo, la rédpida evolucidn de las nuevas tecnologias de la informa-
cion y de la comunicacién (TIC) dejé claro como iban surgiendo nuevos bie-
nes informadticos (datos y programas informdticos) que no podian ser equipa-
rados ni al concepto tradicional de «cosa», como objeto material de los delitos
tradicionales contra el patrimonio (hurto, robo, apropiacién indebida, etc.), ni
al de «documento», en relacion con los delitos de falsedades documentales 3.
Ya no era posible reconducir la criminalidad informaética al concepto de «vino
viejo en botellas nuevas», siendo mas adecuado hablar de «vino nuevo en bo-
tellas nuevas», es decir, nuevas agresiones en contra de bienes juridicos nuevos
(confidencialidad informatica, integridad y disponibilidad de datos y progra-
mas informaticos, seguridad informética, etc.) que necesitaban una proteccion
penal especial *.

Debido a la falta de una respuesta legal adecuada y a la existencia de
objetivas lagunas normativas, a los sistemas judiciales de muchos paises de
nuestro entorno (Alemania, Italia, Francia, etc.) no les qued6 mas remedio que
intentar subsumir los usos ilicitos de los instrumentos informaticos y las agre-
siones a los nuevos objetos informéticos en los delitos tradicionales. Sin em-
bargo, los resultados jurisprudenciales logrados por esa via no fueron satisfac-
torios. Las dificultades para extender el dmbito de aplicacién de los tipos

2 En este sentido, véase, p. €j., O'NEILL, M. E., «Old Crimes in New Bottles: Sanctioning Cybercrime»,
George Mason Law Review, vol. 9, 2000, pp. 237 y ss.

3 Sobre esta cuestion, véase SIEBER, U., The International Handbook on Computer Crime, Chiches-
ter (Wiley), 1986; OECD, Computer-related crime. Analysis of Legal Policy, Paris (OECD), 1986. En la
doctrina espafiola, véase Corcoy BipasoLo, M., «Proteccién penal del sabotaje informatico. Especial
consideracién de los delitos de dafios», La Ley, nim. 1/1990, 1990, pp. 1000 y ss.; GONZALEZ Rus, J. J.,
«Aproximacion al tratamiento penal de los ilicitos patrimoniales relacionados con medios o procedimien-
tos informadticos», Revista de la Facultad de Derecho de la Universidad Complutense, nim. 12, 1986,
pp. 107 y ss.; y «Proteccion penal de sistemas, elementos, datos, documentos y programas informaticos»,
Revista Electronica de Ciencia Penal y Criminologia, nim. 1, 1999. En la doctrina italiana, véase SARZANA, C.
«Criminalita e tecnologia: il caso dei «computer crimes»», Rassegna Penitenziaria e Criminologica,
ndm. 1/2-1979, 1979, pp. 53 y ss.; y «Note sul diritto penale dell’informatica», La Giustizia Penale, Fasc. 1,
1984, pp. 21 y ss.; PrcorTry, L., «La rilevanza penale degli atti di «sabotaggio» ad impianti di elaborazione
dati», Il Diritto dell’informazione e dell’informatica, nim. 3 (anno II), 1986, pp. 971 y ss.; ALESSANDRI, A.,
«Criminalita informatica», Rivista trimestrale di Diritto penale dell’economia, 1990, pp. 653 y ss.; LANZI, A.,
«Sviluppo e prospettive nella disciplina dei computer crimes», L’Indice Penale, 1992, pp. 531 y ss.

4 BRENNER, S. W., «Cybercrime Metrics: Old Wine, New Bottles?», Virginia Journal of Law &
Technology, vol. 9, nim. 13, 2004. En sentido bastante similar, MIRO LLINARES, F., El cibercrimen. Feno-
menologia y criminologia de la delincuencia en el ciberespacio, Madrid (Marcial Pons), 2012, pp. 144 y ss.

58



CIBERCRIMEN Y USO ILICITO DE LA INTELIGENCIA ARTIFICIAL: RETOS Y DESAFIOS... B

delictivos tradicionales sin violar los principios de legalidad y de prohibicion
de analogia in malam partem pusieron de manifiesto la urgente necesidad de
reformar la legislacion penal tradicional. Como subrayé también destacada
doctrina, era necesario tipificar expresamente los nuevos comportamientos ili-
citos cometidos a través de medios informaticos (intrusismo informaético, in-
terceptacion de datos informaticos, sabotaje informaético, estafas mediante ma-
nipulaciones informadticas, etc.) . Asi, para cubrir estos mencionados vacios de
punibilidad, a partir de la dltima década del siglo pasado muchos legisladores
europeos, siguiendo (en todo o en parte) la Recomendaciéon R (89) 9 sobre
delitos informaticos del Consejo de Europa, empezaron a introducir nuevos
tipos delictivos para sancionar las preocupantes manifestaciones de la crimina-
lidad informatica®.

La ripida evolucién de las TIC y, en particular, la difusién de Internet,
abrid el paso a una verdadera revolucion cibernética, que, ademas de ofrecer
muchas ventajas a los internautas y a la sociedad, favoreci6 la extension de los
comportamientos ilicitos en el ciberespacio, creando nuevas oportunidades
criminales para los delincuentes’. Dicha revolucién tuvo un gran impacto, tan-
to desde el punto de vista criminolégico como juridico-penal, determinando
un cambio de paradigma y el surgimiento de la criminalidad cibernética.

La interconexion de los sistemas de informacion y el acceso libre a la red
determind la superacién de la criminalidad informética (computer crime)
como categoria que incluye hechos ilicitos cometidos en contra de ordenado-
res no estaban interconectados (stand-alone) o que formaban parte de una in-
tranet, y la expansion del cibercrimen (cyber crime), que, en sentido amplio,
abarca todo tipo de comportamiento ilicito (tradicional o nuevo) que puede
llevarse a cabo en el ciberespacio (injurias, violaciones del derecho de autor,
espionaje empresarial, sabotaje informatico, etc.)®. Asimismo, los cibercrimi-

> BRENNER, S. W., «Cybercrime Metrics: Old Wine, New Bottles?», Virginia Journal of Law &
Technology, vol. 9, nim. 13, 2004.

6 Recomendacion Niim. R (89)9 del Comité de Ministros a los Estados Miembros sobre delitos in-
formaticos, 1989. Véase también CONSEIL DE L’EUROPE, La criminalité informatique (Reccomanda-
tion n.° R (89) 9), Strasbourg (Conseil del’Europe), 1990. Sobre esta cuestion, véase también, a nivel
doctrinal, SIEBER, U., The International Emergence of Criminal Information Law, Koln (Carl Heymanns
Verlag KG), 1992.

7 Véase, en este sentido, MIRO LLINARES, F., «La oportunidad criminal en el ciberespacio. Aplica-
cién y desarrollo de la teoria de las actividades cotidianas para la prevencion del cibercrimen», Revista
Electronica de Ciencia Penal y Criminologia, nim. 13, 2011, pp. 1 y ss.; GARCIA GONZALEZ, J., «Opor-
tunidad criminal, internet y redes sociales. Especial referencia a los menores de edad como usuarios mas
vulnerables», Indret, nim. 4/2015, 2015, pp. 1 y ss.

§ En este sentido, véase, p. €j., PICOTTI, L., «Diritto penale, tecnologie informatiche ed intelligenza
artificiale: una visione d’insieme», en CADOPPL, A. et al (dirs.), Cybercrime, 2.* ed., Torino (UTET), 2023,
pp- 31 yss.y pp.-46y ss.
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nales ya no actuaban tnicamente de manera individual, sino también de forma
organizada, y, poco a poco, empezaron a ofrecer y poner a la venta de terceros,
sobre todo en la Dark web, sus herramientas y su know-how para delinquir
(Cybercrime as a Service o CaasS), favoreciendo de esta manera la comisién de
ciberdelitos®.

En los ultimos tiempos, los ciberdelincuentes se han aprovechado de las
enormes potencialidades de las tecnologias de la IA con fines ilicitos, desarro-
llando nuevas formas de agresiones y ciberataques cada vez mds peligrosos
(spear-phishing, Al-generated malware attacks, etc.). Gracias a los avances de
la IA, del machine learning, de las redes neuronales y de la inteligencia artifi-
cial generativa, los criminales pueden llevar a cabo ataques més sofisticados y
multiples agresiones a bienes juridicos fundamentales (vida, integridad fisica
o sexual, honor, patrimonio, la seguridad y el orden publico, etc.) '°. Esta nueva
categoria de delitos cometidos a través de la IA, que suele denominarse con la
expresion anglosajona «Al-Crime», abarca una multiplicidad de hechos ilici-
tos llevados a cabo a través de algoritmos, agentes artificiales, robots o siste-
mas de informacion inteligentes !'. Se trata de nuevos hechos ilicitos, caracte-
rizados por su complejidad tecnoldgica, que plantean nuevos problemas tanto
a nivel interpretativo y hermenéutico —en relacién con la posibilidad de subsu-
mirlos en los tipos penales vigentes— como dogmaticos —al incidir sobre los
fundamentos de la responsabilidad penal y la teoria del delito—'2. No queda

9 Véase LEUKFELDT, E. R. / LAVORGNA, A. / KLEEMANS, E. R., «Organised Cybecrime or Cybercrime
that is Organised? An Assessment of the Conceptualisation of Financial Cybercrime as Organised Crime»,
European Journal on Criminal Policy and Research, vol. 23 (3), 2017, pp. 287 y ss.; FBI, Internet Crime
Report 2023, disponible en: www.ic3.gov/Media/PDF/AnnualReport/2023_IC3Report.pdf

10" CALDWELL, M. / ANDREWS, J. T. A. / TANAY, T., GRIFFIN, L. D., «Al-Enabled Future Crime», Crime
Science, vol. 9, 2020, pp. 1 y ss.; KING, T. C. / AGGARWAL, N. / TADDEO, M. / FLORIDI, L., «Artificial
Intelligence Crime: An Interdisciplinary Analysis of Foreseeable Threats and Solutions», Science and
Engineering Ethics, vol. 26, 2020, pp. 1 y ss.

" KING, T. C. / AGGARWAL, N. / TADDEO, M. / FLORIDI, L., «Atrtificial Intelligence Crime: An Inter-
disciplinary Analysis of Foreseeable Threats and Solutions», Science and Engineering Ethics, vol. 26,
2020, pp. 1 y ss.; SALVADORY, 1., «Agentes artificiales, opacidad tecnoldgica y distribucién de la responsa-
bilidad penal», Cuadernos de Politica Criminal, nim. 133, 2021, pp. 137 y ss.

12 En relacién con los problemas politico-criminales y dogmadticos que plantea la IA, véase, en el
debate espafiol e italiano, QUINTERO OLIVARES, G., «La Robdtica ante el Derecho penal: el vacio de res-
puesta juridica a las desviaciones incontroladas», Revista Electronica de Estudios Penales y de la Seguridad,
nim. 1, 2017, p. 9; BLaNco CorDERO, 1., «<Homo Sapiens y ;machina sapiens? Un Derecho penal para los
robots dotados de inteligencia artificial», en MALLADA FERNANDEZ, C. (coord.), Nuevos retos de la ciber-
seguridad en un contexto cambiante, Navarra (Aranzadi), 2019, pp. 63y ss.; VALLs PRIETO, J., Inteligencia
artificial, Derechos Humanos y bienes juridicos, Navarra (Aranzadi), 2021; ROMEO CASABONA, C. M./ RUEDA
MARTIN M. A. (eds). Derecho penal, ciberseguridad, ciberdelitos e inteligencia artificial, Granada
(Comares), 2023; CAPPELLINI, A., «Machina delinquere potest? Brevi appunti su intelligenza artificiale e
responsabilita penale», Criminalia, 2019, pp. 499 y ss.; MANES, V., «L’oracolo algoritmico e la giustizia
penale: al bivio tra tecnologia e tecnocracia», discrimen.it, 15.05.2020; PIERGALLINI, C., «Intelligenza
artificiale: da ‘mezzo’ ad ‘autore’ del reato?», Rivista italiana di diritto e procedura penale, vol. 63,
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claro, por lo tanto, de si se trata, en este caso, de «vino viejo en botellas nue-
vas» 0, mds bien, de una forma de criminalidad completamente nueva, que
necesita nuevas respuestas penales.

En este trabajo se analizard, en primer lugar, la evolucién de la legisla-
cion penal espafola e italiana contra la criminalidad informética (computer
crime) y el proceso de aproximacion en la regulacién de los ciberdelitos (apar-
tados 2 y 2.1). En segundo lugar, se centrard la atencién en el cibercrimen y en
las manifestaciones mas frecuentes del AI-Crime (apartado 3). De esta manera,
serd posible comprobar si (algunos de) los delitos cibernéticos vigentes en
Espaia e Italia pueden aplicarse a las mds recientes amenazas llevadas a cabo
mediante el uso ilicito de la inteligencia artificial. En este sentido, se analizard
la relevancia penal que puede tener el uso de la IA como modalidad de ejecu-
cioén de un hecho ilicito (apartado 3.1) y las agresiones a los sistemas de inte-
ligencia artificial (apartado 3.2). Como conclusion, se formulardn algunas con-
sideraciones finales sobre los nuevos retos del Derecho penal en la lucha contra
el AI-Crime (apartado 4).

II. LA EVOLUCION DEL DERECHO PENAL DE LAS NUEVAS
TECNOLOGIAS EN ESPANA E ITALIA

Italia fue uno de los primeros paises europeos en introducir medidas pe-
nales ad hoc para luchar contra la criminalidad informadtica (computer crime) *3.
Con la Ley 23 diciembre 1993, n. 547, de modificaciones e integraciones de
las normas del Cédigo Penal y del Cédigo Procesal Penal en el ambito de la

nim. 4, 2020, pp. 1743 y ss.; SALVADORLI, 1., «Agentes artificiales, opacidad tecnoldgica y distribucién de
la responsabilidad penal», Cuadernos de Politica Criminal, nim. 133, 2021, pp. 137 y ss.; SALVADOR], I.,
«Interazione uomo-agente artificiale, eventi lesivi e allocazione della responsabilita penale», en Picorri, L.
(coord.), Automazione, diritto e responsabilita, Napoli (Edizioni Scientifiche Italiane), 2023, pp. 153 y ss.

13 Lo mismo hizo Alemania con la segunda ley de lucha contra la criminalidad econémica (Zweites
Gesetz zur Bekdmpfung der Wirtschaftskriminalitdt - 2. WiKG), de 15 de mayo de 1986, que se publicé en
el Bundesgesetzblatt, n. 21 del 23 de mayo de 1986 (BGBI 1986, I, 721). Mediante dicha ley, el legislador
aleman introdujo en el §263a StGB el delito de estafa informatica (Computerbetrug), en el § 269 StGB el
delito de falsedades informadticas (Fdlschung beweiserheblicher Daten), en el § 303a StGB los delitos de
dafios de datos informaticos (Datenverdinderung), en el §303b StGB el sabotaje informatico (Computers-
abotage) y, en el §202a el delito de espionaje de datos informatico. Sobre los delitos informdticos introdu-
cidos mediante el 2. WiKG, véase WEBER, U., «Aktuelle Probleme bei der Anwendung des Zweiten Gesetzes
zur Bekdmpfung der Wirtschaftskriminalitit, Recht und Kriminalitéit», en SCHLUCHTER, E. / LAUBENTHAL, K.
(coords.), Recht und Kriminalitdt: Festschrift fiir Friedrich-Wilhelm Krause zum 70. Geburtstag, Koln
(Heymann), 1990, pp. 427 y ss.; MEUERER, D., «Die Bekdmpfung der Computerkriminalitét in der
Bundesrepublik Deutschland, Wege zum japanischen Recht», en LESER, H. G. / IsomURrA, T. (coords.),
Wege zum japanischen Recht Festschrift fiir Zentaro Kitagawa zum 60. Geburtstag am 5. April 1992,
Berlin (Dunker & Humblot), 1992, pp. 971 y ss.

61



B CIBERCRIMEN: TENDENCIAS Y DESAFIOS ACTUALES

criminalidad informatica, el Parlamento italiano introdujo, en el Codigo Penal
de 1930 (que hoy en dia sigue estando vigente), un abanico muy amplio de
delitos informaéticos. Asi, siguiendo la mencionada Recomendacién del Con-
sejo de Europa, el legislador italiano pasé a castigar, de manera expresa, las
falsedades informaticas (art. 491 bis CP), el acceso no autorizado a un sistema
informadtico o telemadtico (art. 615 ter CP), la interceptacidn, obstaculizacién o
interrupcidn ilicita de comunicaciones informdticas o telemadticas (art. 617
quater CP), la instalacion de aparatos destinados a interceptar, impedir o inte-
rrumpir las comunicaciones informaticas o telematicas (art. 617 quinquies CP),
la falsificacidn, alteracién o supresion del contenido de comunicaciones infor-
maticas o telematicas (art. 617 sexies CP), los dafios a sistemas informaticos o
telemadticos (art. 635 bis CP) y el fraude informético (art. 640 ter CP). Asimis-
mo, yendo mds alld de lo establecido por el Consejo de Europa en su Reco-
mendacidn, el Parlamento italiano, adelantando las barreras de proteccion pe-
nal, estableci6, ademds, la relevancia penal de la difusion ilicita de codigos de
acceso a sistemas informadticos o telemdticos (art. 615 quater CP) y de progra-
mas dirigidos a dafiar o interrumpir el funcionamiento de un sistema de infor-
macién (art. 615 quinquies CP) 4.

Por su parte, el mismo legislador espafiol, con la Ley Orgénica 10/1995,
de 23 de noviembre, del Cédigo Penal, superando las objetivas lagunas norma-
tivas que habia en el anterior C6digo Penal, decidi6 sancionar el apoderamien-
to de correos electrénicos ajenos (art. 197.1 CP), el apoderamiento, utilizacién
o modificacién, en perjuicio de tercero, de datos reservados de caricter perso-
nal o familiar de otro que se hallen registrados en ficheros o soportes informa-
ticos, electrénicos o telematicos (art. 197.2 CP), el uso no autorizado de cual-
quier equipo terminal de telecomunicacion (art. 256 CP), el fraude informatico
(art. 248.2 CP) ¥ y el sabotaje informatico (art. 264.2 CP) . Contrariamente a
lo que solicitaba el Consejo de Europa, no considerd necesario introducir un

14 Sobre las novedades mds importantes introducidas con la Ley 23 diciembre 1993, n. 547, véase
MucciAreLLy E. / PicorTy, L. / RINALDL L. / Ucucciont, L., «Legge 547 del 1993», en Legislazione penale,
1996, pp. 57 y ss.; Borruso, R. / BuoNuomo, G. / CorasaNITI, G. / D’AIeTTI, G., Profili penali
dell’informatica, Milano (Mondadori), 1994; Pica, G., Diritto penale delle tecnologie informatiche, Tori-
no (UTET), 1999, passim.

15 Con la Ley Orgdnica 15/2003, de 25 de noviembre, por la que se modifica la Ley Orgdnica
10/1995, de 23 de noviembre, del Cédigo Penal, se afiadi6 un apartado 3 al articulo 248 para castigar, con
la misma pena establecida, «a los que fabricaren, introdujeren, poseyeren o facilitaren programas de or-
denador especificamente destinados a la comision de las estafas previstas en este articulo».

16 MORON LERMA, E., Internet y Derecho penal: hacking y otras conductas ilicitas en la Red, Nava-
rra (Aranzadi), 2002.

62



CIBERCRIMEN Y USO ILICITO DE LA INTELIGENCIA ARTIFICIAL: RETOS Y DESAFIOS... B

nuevo tipo delictivo para castigar el intrusismo informatico (hacking)'’. Tal y
como puede observarse, la técnica de formulacién normativa de los delitos
informadticos introducidos en el Cédigo Penal espafiol de 1995 fue distinta a la
de los paises de su entorno. En lugar de crear tipos delictivos auténomos, como
hicieron, por ejemplo, Alemania y, en parte, Italia, el legislador espafiol consi-
der¢ suficiente extender el dmbito de aplicacién de los delitos tradicionales
(estafa, dafios, violaciones a la intimidad, etc.), que presentaban analogias con
los nuevos actos ilicitos cometidos a través de las nuevas tecnologias. En par-
ticular, la extensién de los delitos tradicionales se llevé a cabo mediante la
prevision, por un lado, de nuevas conductas tipicas y, por otro lado, la intro-
duccién de nuevos objetos materiales '8

A la hora de eliminar las lagunas normativas que dificultaban la incrimi-
nacion de las nuevas manifestaciones criminales, tanto el legislador italiano
como el legislador espaiiol no recurrieron a una ley penal especial '°, evitando-
se asi el peligro de dejar la normativa penal sobre la criminalidad informatica
fuera del Cédigo Penal. Por otro lado, tampoco se agruparon los delitos infor-
maéticos dentro de un titulo especifico del Cédigo Penal (como si hicieron los
legisladores de Francia o Bélgica), al considerarse que tanto la legislacién pe-
nal informdtica como los bienes juridicos protegidos no revestian un caracter
tan novedoso o peculiar que justificara la creacion de un titulo auténomo. Asf,
en Espafia e Italia, los delitos informaticos se introdujeron, dentro del mismo

17 En relacién con las dificultades de castigar el hacking en falta de un tipo delictivo expreso véase
GUTIERREZ FRANCES, M. L., «El intrusismo informatico (hacking): ;represion penal auténoma?». Informdtica
y derecho: Revista iberoamericana de derecho informdtico, nim. 12-15, 1996, pp. 1163 y ss. Sobre la nece-
sidad de castigar de manera expresa el intrusismo informdtico, véase también MATELLANES RODRIGUEZ, N.,
«El intrusismo informdtico como delito auténomo», Revista General de Derecho Penal, nim. 2, 2004, pp. 79
y ss.; MATELLANES RODRIGUEZ, N., «Algunas razones para la represién auténoma del intrusismo infor-
madtico», Derecho Penal y Criminologia, vol. 26, nim. 77, 2005, pp. 131 y ss.; RUEDA MARTIN, M. A.,
«Los ataques contra los sistemas informdticos: conductas de hacking. Cuestiones politico- criminales»,
Revista penal, nim. 1, 2008, pp. 65y ss.

18 Ejemplo de la primera técnica de tipificacién es el delito de fraude informatico, que originaria-
mente se encontraba en el art. 248.2 CP. Contrariamente al delito de estafa del art. 248.1 CP, el fraude in-
formatico, en su originaria formulacion de 1995, castigaba al que consigue un acto de disposicion patri-
monial mediante una manipulacién informética o un artificio semejante, en lugar del engafio bastante para
inducir a error a otro. Un ejemplo de extension del dmbito de aplicacion de los delitos tradicionales me-
diante la previsién de nuevos objetos materiales fue el originario delito de dafios de datos, programas y
documentos informaticos del art. 264.2 CP: «La misma pena [pena de prision de uno a tres afios y multa
de doce a veinticuatro meses)] se impondrd al que por cualquier medio destruya, altere, inutilice o de
cualquier otro modo daiie los datos, programas o documentos electronicos ajenos contenidos en redes,
soportes o sistemas informdticos».

1 Distinta fue la decisién del legislador portugués que, en lugar de incluir los delitos informéticos
dentro del Cédigo Penal, decidi6 reunirlos, debido a sus peculiaridades técnicas, dentro de la Ley 17 agos-
to 1991, n. 109. En este sentido, véase FARIA CoOsTA, J., «Les crimes informatiques et d’autres crimes dans
le domaine de la technologie informatique au Portugal», International Review of Penal Law, vol. 64,
nim. 1-2, 1993, pp. 517 ss.
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Codigo Penal, junto a aquellos delitos tradicionales que presentaban, en opi-
nién del legislador, aspectos parecidos (estafa, dafos, etc.). Sin embargo, el
esfuerzo para adaptar estos delitos informéticos, tanto desde el punto de vista
de su formulacién como de su consecuencia juridica, a los tipos penales tradi-
cionales, como si con las nuevas tecnologias hubiesen cambiado solamente las
modalidades de agresion a los bienes juridicos tradicionales, llevé ambos le-
gisladores a tipificarlos de manera no siempre satisfactoria.

1. Aproximacion a la regulacion penal de los delitos cibernéticos

Gracias a los esfuerzos del Consejo de Europa y de la Unién Europea para
mejorar las estrategias en la lucha contra la criminalidad informética y, sobre
todo, contra el cibercrimen, en los dltimos afios ha tenido lugar, afortunada-
mente, un proceso de convergencia y aproximacion de la legislacion penal de
los Estados miembros %. Esto explica por qué el Derecho penal de las nuevas
tecnologias tanto en Italia como en Espafia ha sido objeto de mudiltiples refor-
mas, que, poco a poco, han producido el acercamiento de muchos tipos pena-
les de ambos paises.

Para cumplimentar la Decisién Marco 2005/222/JAl, de 24 de febrero
de 2005, relativa a los ataques contra los sistemas de informacion, el legislador
espafiol, con la Ley Orgénica 5/2010, de 22 de junio, por la que se modifica la
Ley Orgénica 10/1995, de 23 de noviembre, del Cédigo Penal, modific6 varios
delitos informadticos. Tal y como se hizo en 1995, los nuevos tipos penales se
han introducido al lado de aquellos delitos tradicionales que presentan algunas
(supuestas) analogias. En este sentido, la Ley Organica 5/2010 introdujo un
nuevo apartado tercero en el articulo 197 CP, para castigar de manera expresa
el acceso sin autorizacion, y vulnerando las medidas de seguridad, a datos o
programas informaéticos contenidos en un sistema de informacién o en parte

20 A nivel de la ONU se estd elaborando, por parte de un comité internacional de expertos, una pro-
puesta de Convencién Internacional Integral sobre la Lucha contra la Utilizacion de las Tecnologias de la
Informacién y las Comunicaciones con Fines Delictivos. De acuerdo con la Resolucién 75/292, de 26 de
mayo de 2021, de la Asamblea General de Naciones Unidas, la propuesta de Convencion tendria que pre-
sentarse con ocasion de la sesién nimero 78 de la Asamblea General, que deberia haberse celebrado entre
septiembre de 2023 y septiembre de 2024. Sin embargo, de momento, los Estados miembros no han en-
contrado todavia un acuerdo sobre el texto de la Convencién que, de aprobarse, favoreceria la cooperacién
judicial entre los Estados de la ONU para prevenir y combatir la utilizacion de las TIC con fines delictivos.
La Asamblea General, en su decision 78/549, ha establecido que la mencionada propuesta tendrd que
presentarse en una nueva sesion, que se celebrara entre el 29 de julio y el 9 de agosto de 2024 en Nueva York.
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del mismo?'. Al mismo tiempo, con la LO 5/2010 se tipificd, dentro del apar-
tado tercero del art. 248 CP, tras la estafa tradicional (art. 248.1) y el fraude
informatico (art. 248.1), la cada vez mas extendida modalidad de defraudar
utilizando tarjetas ajenas o los datos obrantes en ellas, y, de esta manera, llevar
a cabo operaciones de cualquier clase en perjuicio de su titular o de un tercero ?.

Sin embargo, a diferencia de lo que hizo el legislador en 1995, el legisla-
dor de 2010 decidi6 colocar los dafios informéticos en apartados diferentes:
un primer apartado, relativo a los dafios de datos y programas informéticos
(art. 264.1 CP), y un segundo apartado, relativo al hecho de obstaculizar o in-
terrumpir el funcionamiento de un sistema de informacion ajeno, introducien-
do, transmitiendo, dafiando, borrando, deteriorando, alterando, suprimiendo o
haciendo inaccesibles datos informaticos, cuando el resultado producido fuera
grave (264.2 CP). El legislador espafiol de 2010 superd, ademds, el principio
societas delinquere non potest, introduciendo en el Cédigo Penal la responsa-
bilidad penal de las personas juridicas. Su aplicacion fue limitada a un nimero
cerrado de delitos, dentro de los cuales se incluyeron también los delitos infor-
madticos, en linea con el articulo 9 de la Decisién Marco 2005/222/JAH.

Asimismo, para cumplimentar el Convenio de Lanzarote del Consejo de
Europa para la proteccion de los nifios contra la explotacion y el abuso sexual, el
legislador espafiol, con la mencionada LO 5/2010, introdujo, en el art. 183 bis CP,
un precepto de nuevo cufio para castigar el embaucamiento de menores (child-
grooming)*. Se trata, en este caso, de un paradigmatico ejemplo de delito ciber-
nético en sentido estricto, puesto que castiga solamente las conductas de embau-
camiento de menores que se llevan a cabo «a través de internet, del teléfono o de
cualquier otra tecnologia de la informacion y la comunicacion» .

Afios mas tarde, para transponer la Directiva 2011/93/UE, relativa a la
lucha contra los abusos sexuales y la explotacion sexual de los menores y la
pornografia infantil y por la que se sustituye la Decisién Marco 2004/68/JAIL
del Consejo, el legislador espafiol modificé distintos delitos sexuales con la
Ley Orgénica 1/2015. En particular, merece la pena destacar aqui el nuevo

21 Sobre la reforma del Derecho penal informético de 2010, véase SALVADORI, ., «Los nuevos deli-
tos informaticos introducidos en el Cédigo Penal espafiol con la Ley Orgédnica 5/2010. Perspectiva de
Derecho comparado», Anuario de Derecho Penal y Ciencias Penales, vol. LX1V, 2011, pp. 221 y ss.

22 GALAN MuRo0z, A., «El nuevo delito del articulo 248.3 CP: ;un adelantamiento desmedido de las
barreras de proteccién penal del patrimonio?», La Ley, nim. 3-2004, 2004, pp. 1859 y ss.

2 Tras la reforma de la Ley Orgdnica 10/2015, el delito de embaucamiento de menores se encuentra
ahora tipificado en el art. 183 CP.

24 Sobre las distintas técnicas de incriminacién del embaucamiento de menores empleadas en los paises
de civil law 'y de common law, véase SALVADORL, 1., L’adescamento di minori. Il contrasto al child-grooming
tra incriminazione di atti preparatori ed esigenze di garanzia, Torino (G. Giappichelli), 2018.
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delito cibernético (en sentido estricto) introducido en el nuevo apartado quinto
del articulo 189 CP, que, adelantando la proteccion penal, castiga la mera vi-
sualizacion de pornografia infantil, es decir, el hecho de acceder a sabiendas a
este tipo de material o en cuya elaboracion se hubieran utilizado personas con
discapacidad necesitadas de especial proteccion por medio de las TIC %.

En virtud de esta misma Ley Orgénica 1/2015, el legislador espafiol llevo a
cabo también la transposicion de la Directiva 2013/40/UE, de 12 de agosto, re-
lativa a los ataques contra los sistemas de informacion. De acuerdo con el plan-
teamiento recogido en la mencionada Directiva, se tipificd, dentro del nuevo
art. 197 bis CP, el mero intrusismo informético, castigando, de manera parecida
al art. 615ter del Coédigo Penal italiano, tanto el hecho de acceder al conjunto o
una parte de un sistema de informacién como el de mantenerse en €l en contra
de la voluntad de quien tenga el legitimo derecho a excluirlo?®. Asimismo, con
esta reforma se introdujo también un nuevo precepto, en el segundo apartado del
nuevo art. 197 bis CP, para castigar la interceptacion (mediante spyware,
keylogger; etc.) de transmisiones no publicas de datos informaticos que se pro-
duzcan desde, hacia o dentro de un sistema de informacion, incluidas las emisio-
nes electromagnéticas de los mismos. De esta manera, en conformidad con el
art. 6 de la Directiva europea 2013/40/UE, se sanciona oportunamente la inter-
ceptacidn no autorizada de cualquier tipo de transmision de datos informaticos
que no tenga el cardcter de comunicacion interpersonal y que se lleve a efecto
por redes privadas. Las mencionadas conductas no tienen por lo tanto que afectar
a la intimidad o a los datos informdticos de personas concretas y determinadas *’.

Esta reforma también implicé la introduccion en el Cdédigo Penal del
art. 197 ter, con el objeto de castigar la facilitacion y la produccién de programas
informéticos o equipos especificamente disefiados o adaptados para la comision

% Sobre las dificultades probatorias que entraiia el mencionado delito, véase la Circular de la Fisca-
lia General del Estado 2/2015, de 19 de junio, sobre los delitos de pornografia infantil tras la reforma
operada por Ley Organica 1/2015. Subraya los miiltiples aspectos criticos de la introduccién del mencio-
nado delito FERNANDEZ TERUELO, J. G., «Expansién de la represion penal de la pornografia infantil: La
indemnidad sexual de los adultos que parecen menores y la de los personajes 3D», Revista penal, nim. 42,
2018, pp. 67 y ss.

% Sobre la nueva formulacién del delito de intrusismo informadtico del art. 197 bis CP y los problemas
interpretativos que plantea, véase PEDREIRA GONZALEZ, F. M., El delito de hacking, Valencia (Tirant lo
Blanch), 2023. En relacion con el controvertido dmbito de aplicacion del art. 615 ter del Cédigo Penal italiano,
véase SALVADORI, 1., «;El delito de acceso abusivo a un sistema informatico se puede aplicar también a los
insider?», Revista de Derecho Penal Contempordneo, nim. 43, 2013, pp. 5 y ss.; SALVADORY, ., «Il delitto
di accesso abusivo ad un sistema informatico o telematico. Sono maturi i tempi per un suo restyling?», en
AIPDP, La riforma dei delitti contro la persona, Milano (DiPLaP), 2023, pp. 579 y ss.

27 Véase la Circular de la Fiscalia General del Estado 3/2017, de 21 de septiembre, sobre la reforma
del Cédigo Penal operada por la LO 1/2015, de 30 de marzo, en relacion con los delitos de descubrimien-
to y revelacion de secretos y los delitos de dafios informaticos, parrafo 1.3.2.
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del delito de intrusismo informadtico del art. 197 bis CP. Se trata de un delito de
emprendimiento, que adelanta la proteccion del bien juridico de la intimidad
informatica . Asimismo, se procedié a realizar una reorganizacion sistematica
de los delitos de dafios informaticos, tipificando y sancionando oportunamente
por separado las interferencias en datos, documentos y programas informaticos
ajenos (art. 264 CP) y en los sistemas de informacion (art. 264 bis CP), con el fin
de diferenciar la respuesta penal con base en la diferente gravedad de los hechos,
como exige la mencionada directiva europea*. También en relacién con los da-
fos informaticos, se tipificé la facilitacion y la produccién de programas infor-
maticos o equipos especificamente disefiados o adaptados para la comision de un
delito de dafios informaticos (art. 264 ter CP). Para los mencionados delitos ci-
bernéticos se establecié ademads la responsabilidad de las personas juridicas
(arts. 197 quinquies y art. 264 quater CP).

La necesidad de proceder a la transposicion al ordenamiento juridico de
la Directiva (UE) 2019/713 del Parlamento Europeo y del Consejo, de 17 de
abril de 2019, sobre la lucha contra el fraude y la falsificaciéon de medios de
pago distintos del efectivo, llevé a que en el afio 2022 el legislador espaifiol
separara, por un lado, en el articulo 249 del Cédigo Penal, el delito de fraude
informadtico de la estafa comin, que permanece en el articulo 248 CP, y, por
otro lado, a ampliar sus conductas tipicas. Ademds de las modalidades tradi-
cionales del «valerse de cualquier otra manipulacion informdtica o artificio
semejante», el nuevo delito de fraude informatico puede ahora llevarse a cabo
mediante el hecho de «obstaculizar o interferir indebidamente en el funciona-
miento de un sistema de informacion» o de «introducir, alterar, borrar, trans-
mitir o suprimir indebidamente datos informdticos»*°. Se trata de una transpo-
sicion literal del art. 6 de la directiva 2019/713 que no era necesaria en relacion

2 En relacién con la incriminacién de los programas informéticos de doble uso (dual-use software),
en cuya categoria hay que incluir el art. 197 bis.2 CP, véase SALVADOR], 1., «La incriminacién de software
«de doble uso» en el Derecho penal europeo e italiano», Revista General de Derecho Penal, nim. 28,
2017, pp. 1 y ss.

2 Sin embargo, este objetivo parece que no se ha conseguido por completo, puesto que el tipo bési-
co del delito de dafios de datos informadticos del art. 264.1 CP se castiga con la misma pena (prision de seis
meses a 3 afios) que la que se establece por el tipo basico del delito més grave de dafios de sistemas infor-
mdticos del art. 264 bis.1 CP. En relacién con los delitos de dafios informdticos y su relevancia penal,
véase RUEDA MARTIN, M.A., «Los ataques de denegacién de servicios como ciberdelito en el Cédigo
Penal espaiiol», Revista Penal, nim. 49, 2022, pp. 183 y ss.

30 Bastante parecida es, desde el punto de vista del hecho tipico, la formulacién del delito de fraude
informatico en Italia. El art. 640 ter del Codigo Penal italiano castiga con la pena de prision de 6 meses a 3 aflos
y multa, a quien consiga para si mismo o para un tercero un beneficio injusto en prejuicio ajeno alterando
de cualquier modo el funcionamiento de un sistema informatico o de telecomunicaciones o interviniendo
sin derecho de cualquier modo en los datos, informaciones o programas contenidos en un sistema infor-
matico o de telecomunicaciones o perteneciente al mismo.
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con el delito de fraude informadtico, puesto que la originaria formulacién del
art. 248.2 CP ya se encontraba en linea con lo establecido en la mencionada
directiva®': el concepto de «manipulacién informatica», previsto en la origina-
ria formulacion del art. 248.2 CP, era ya lo suficientemente amplio como para
abarcar, tal y como habia sido reconocido por la doctrina y la jurisprudencia,
cualquier alteracion o modificacion no autorizada de datos o programas infor-
madticos, asi como de sistemas de informacion *. En este sentido, mejor habria
hecho el legislador espaiiol en eliminar la referencia, dentro del tipo penal, de
la expresion «artificio semejante», al tratarse de una cldusula general que no
respeta el principio de taxatividad y de legalidad 3*. Al mismo tiempo, el legis-
lador de 2022 extendié la relevancia penal de las conductas que implican el
uso de forma fraudulenta de cualquier medio de pago distinto del efectivo, que
ahora abarcan los mecanismos de pago tanto materiales como inmateriales y
digitales, asi como su sustraccion, apropiacion o adquisicion de forma ilicita
con finalidad de utilizacién fraudulenta.

El legislador italiano, contrariamente a lo que ha hecho en algunas oca-
siones el legislador espafiol, no ha traspuesto de manera (casi) literal las dispo-
siciones europeas e internacionales sobre el cibercrimen. Sin embargo, dicha
transposicion se ha llevado a cabo casi siempre fuera del plazo establecido y
mediante técnicas de incriminacion que no siempre se corresponden con las
obligaciones de incriminacion establecidas en la directivas europeas o reco-
mendadas por los convenios del Consejo de Europa. En este sentido, debe re-
marcarse cémo solo en 2008, el Parlamento italiano, con mucho retraso res-
pecto a los demds paises de Europa (Francia, Alemania, Austria, etc.), ratifico
y dio actuacion al Convenio sobre la ciberdelincuencia del Consejo de Europa,
hecho en Budapest el 23 de noviembre de 2001 **. Asi, con la Ley de 18 de

31 En sentido parecido, BusTos RuBio, M., «La reforma de la ciberestafa y la incorporacién de los
medios de pago digitales en el Cédigo Penal», Revista de Derecho, Internet y politica, nim. 38, 2023,
pp- 1 yss. (pp. 6y ss.).

32 En este sentido, véase MATA Y MARTIN, R. M., Delincuencia informdtica y Derecho Penal,
Madrid (Edisofer), 2001, pp. 48 y ss.; FARALDO CABANA, P., Las nuevas tecnologias en los delitos contra
el patrimonio y el orden socioecondmico, Valencia (Tirant 1o Blanch), 2009, pp. 89 y ss.; MIRO LLINARES, F.,
«La respuesta penal al ciberfraude. Especial atencién a la responsabilidad de los muleros del phishing»,
Revista Electronica de Ciencia Penal y Criminologia, nim. 15, 2013, pp. 12 y ss.

3 En este sentido, véase también FARALDO CABANA, P., «Los conceptos de manipulacién informa-
tica y artificio semejante en el delito de estafa informatica», Eguzkilore, nim. 21, 2007, p. 43, quien su-
braya que la inica manera de reducir la excesiva extension de la mencionada conducta tipica consistiria en
exigir un cardcter informatico al «artificio» para que sea semejante a la conducta de manipulacién infor-
madtica.

3 El Convenio sobre Ciberdelincuencia fue ratificado por Espaiia en el afio 2010 (BOE de 17 de
septiembre). En relacién con el contenido del mencionado Convenio, véase MORON LERMA, E. / RODRIGUEZ
PUERTA, M. J., «Traduccidén y breve comentario del convenio sobre cibercriminalidad», Revista de Derecho
y Proceso Penal, nim. 7, 2002, pp. 167 y ss.
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marzo de 2008, n. 48, de ratificacioén y ejecucion del Convenio de Budapest
de 2001, el legislador italiano reformd, en primer lugar, los delitos de falseda-
des informaéticas (art. 491 bis CP) y de dafios informéticos (art. 635 bis CP).
En segundo lugar, introdujo nuevos ciberdelitos, alejaindose por completo de lo
establecido en el mencionado Convenio del Consejo de Europa. Paradigmati-
cos, en este sentido, son los delitos de declaracion o afirmacion falsa al certifi-
cador de firma electrénica (art. 495 bis CP), de dafios de datos informéticos y
de sistemas informaticos pertenecientes a particulares (arts. 635 bis y 635 ter CP)
y a entidades publicas (arts. 635 quater y 635 quinquies CP)?*, y de fraude
informadtico por parte del sujeto que lleva a cabo servicios de certificacion de
firma electrénica (art. 640 quinquies CP) .

Tras un procedimiento de infraccion abierto contra Italia por parte de la
Comisién Europea por no transponer, dentro del plazo establecido, la directiva
2013/40/UE, relativa a los ataques contra los sistemas de informacion, el Par-
lamento italiano, con el art. 19 de la Ley 23 de diciembre 2021, n. 238, relativa
a las disposiciones para actuar las obligaciones que consiguen de la pertenen-
cia de Italia a la Unién Europea, reformé parte de la legislacion penal sobre el
cibercrimen y, en particular, los delitos contra la intimidad y la seguridad in-
formatica (arts. 615 quater, 615 quinquies, 617 quater y 617 quinquies CP)?".
De esta manera, con la Ley 8 noviembre 2021, n. 184, de actuacién de la direc-
tiva 2019/713/UE del Parlamento europeo y del Consejo, del 17 de abril de 2019,
sobre la lucha contra el fraude y la falsificacion de medios de pago distintos
del efectivo y por la que se sustituye la decisién marco 2021/413/GAI del Con-
sejo, el Parlamento italiano reformé el art. 493 ter CP, incluyendo en el objeto
material del delito de utilizacion indebida y de falsificacién de medios de pago,
ademas de las tarjeas de débito y crédito, cualquier instrumento de pago distin-
to del efectivo3®. Asimismo, el Parlamento italiano introdujo, dentro de los
delitos contra la fe publica del titulo VII del libro segundo del Cédigo Penal,

3 Sobre los dafios informaticos en la legislacién penal italiana, véase SALVADORYI, 1., «La regulacién
de los dafios informaticos en el Cédigo Penal italiano», Revista de Internet, Derecho y Politica, nim. 16,
2013, pp. 44 y ss.

3 Sobre las novedades introducidas en el Cédigo Penal italiano con la Ley n.° 48/2008, véase
PicorTl, L., «La ratifica della Convenzione cybercrime del Consiglio d’Europa. Profili di diritto penale
sostanziale», Diritto Penale e Processo, nim. 6, 2008, pp. 700 y ss.

37 Sobre las principales novedades introducidas en 2021 en el &mbito del Derecho penal de las nue-
vas tecnologias, véase CREscIOLI, C., «Le recenti modifiche ai reati cibernetici, tra tardivo recepimento
delle direttive europee e nuove incriminazioni: riflessioni critiche», Archivio Penale, nim. 2, 2022, pp. 1
y ss.; SALVADORI, 1., «I reati contro la riservatezza informatica», en CADOPPI, A. et al (dirs.), Cybercrime,
2.%ed., Torino (UTET), 2023, pp. 694 y ss.

* En este sentido, véase CREscIOLI, C., «Le recenti modifiche ai reati cibernetici, tra tardivo recepi-
mento delle direttive europee e nuove incriminazioni: riflessioni critiche», Archivio Penale, nim. 2, 2022,
pp- 3y ss.
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un precepto penal de nuevo cufio para castigar la tenencia y la difusién de apa-
ratos, dispositivos o programas informdticos dirigidos a cometer delitos rela-
cionas con los sistemas de pago distintos de los efectivos (art. 493 quater CP).
Las conductas sancionadas por dicho precepto son las mismas mencionadas en
el articulo 7 de la Directiva 2019/713/UE, es decir la produccion, la importa-
cidn, la exportacion, la venta, el transporte, la distribucion, la puesta a disposi-
cion de terceros y la obtencién para uno mismo o para otra persona de apara-
dos, dispositivos o programas informéticos que, por sus caracteristicas técnicas
o de construccion, estan «construidos principalmente o adaptados especifica-
mente» para cometer cualquiera de los delitos relacionados con los medios de
pagos.

En conclusidn, se puede afirmar que las recientes leyes de transposicion
de las directivas europeas han acercado la legislacion penal sobre el cibercri-
men de Espafia e Italia. Quedan, por supuesto, importantes diferencias, sobre
todo en relacion con la normativa en materia de intrusismo informético y de
dafios informaticos. De todos modos, con estas reformas se han cubierto varias
lagunas normativas y, al mismo tiempo, se ha superado la obsolescencia de
algunos tipos penales que, como habian puesto de manifiesto la doctrina y la
jurisprudencia, no permitian castigar las manifestaciones més recientes del ci-
bercrimen.

III. CIBERCRIMENY USO ILICITO DE LA INTELIGENCIA ARTIFICIAL

En la actualidad no existe, ni a nivel europeo ni supranacional, una defi-
nicién comun de cibercrimen®. La doctrina suele incluir en este concepto
aquellos comportamientos ilicitos que pueden realizarse exclusivamente en el
entorno digital (cibercrimen en sentido estricto) o que pueden llevarse a cabo
tanto en el mundo «real» (off-line) como en el ciberespacio (cibercrimen en
sentido amplio). Son ejemplos del cibercrimen en sentido estricto las conduc-
tas de phishing, vishing, pharming o los ciberataques, al tratarse de agresiones
que no podrian llevarse a cabo fuera de un contexto digital o de la red. Por otro
lado, dentro de la categoria del cibercrimen en sentido amplio deben incluirse

¥ No consta ninguna definicién de «cibercrimen» en ninguno de los instrumentos de la Unién Eu-
ropea o del Consejo de Europa, ni tampoco en el Tratado de Naciones Unidas. En la doctrina, véase
PHILIPPS, K./ DAVIDSON, J. C./FARR, R. R./ BURKHARDT, C./ CANEPPELE, S./ AIKEN, M. P, «Conceptualizing
Cybercrime: Definitions, Typologies, and Taxonomies», Forensic Sciences, nim. 2, 2022, pp. 379 y ss.;
CuURrTIs, J. / OXBURGH, G., «Understanding Cybercrime in ‘Real World’ Policing and Law Enforcement»,
The Police Journal, vol. 96, 2023, pp. 573 y ss.
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todos aquellos delitos que, pese a no tener en su formulaciéon normativa ele-
mentos de naturaleza informética, pueden llevarse a cabo tanto en el mundo
real (off-line) como en el ciberespacio, como pueden ser, por ejemplo, las es-
tafas online (mediante falsos anuncios de empleo, de compraventa, etc.), las
injurias o el ciber-acoso (stalking).

En los ultimos afios, el rdpido desarrollo de la inteligencia artificial, de
las redes neuronales y de la inteligencia artificial generativa (AIG) ha favore-
cido la creacion de algoritmos y, en particular, de agentes inteligentes (o ro-
bots) que poseen un nivel de autonomia cada vez mds alto, y que permiten
sustituir, en todo o en parte, muchas actividades humanas. El empleo en distin-
tos dmbitos de la TA y de los robots lleva consigo muchos beneficios para la
sociedad, pero la IA constituye un tipico ejemplo de tecnologia de «doble uso»
(dual-use technology), pues puede ser empleada no solamente para llevar a
cabo actividades licitas, sino también ilicitas *’. En relacién con los comporta-
mientos ilicitos realizados mediante la IA, la doctrina de habla inglesa ha crea-
do el concepto de Artificial Intelligence Crime*!.

La difusién de la IA y su uso ilicito lleva consigo la generacidn de nuevas
formas de agresion a bienes juridicos tanto tradicionales (patrimonio, vida,
integridad fisica, dignidad, etc.) como modernos (intimidad informatica, segu-
ridad informética, etc.). Recientes noticias de actualidad ponen de manifiesto
como los ciberdelincuentes han empezado a emplear las multiples tecnologias
de IA para hacerse con las contrasefias que protegen los sistemas de informa-
cion y, de esta manera, introducirse en los mismos con finalidades ilicitas (ma-
nipular, sustraer o dafiar datos o programas informaticos), para llevar a cabo
nuevas formas de estafas o de fraudes informaticos (como, p. €j., el spear
phishing), para manipular la opinién publica mediante fake news y deep fake,
para producir y difundir nuevos contenidos ilicitos (p. €j. pornografia infantil
mediante deep nude), etc. En este sentido, se estima que dentro de unos afios los
ciberataques lanzados con IA (AI-Driven malware) seran algo muy comun *.

Las agresiones y las amenazas relacionadas con el uso ilicito de la IA
pueden manifestarse en muchos y muy diversos dmbitos. El AIC puede afec-
tar, en primer lugar, a la seguridad informaética, es decir, la intimidad, la dispo-

4 YAMIN M. / ULLAH M. / ULLAH H. / KATT B., «Weaponized Al for Cyber Attacks», Journal of
Information Security and Applications, vol. 57, 2021, pp. 1 y ss.

4l En este sentido, véase, p. €j., KING, T. C. / AGGARWAL, N. / TADDEO, M. / FLoRIDI, L., «Artificial
Intelligence Crime: An Interdisciplinary Analysis of Foreseeable Threats and Solutions», Science and
Engineering Ethics, vol. 26, 2019, pp. 1 y ss.

42 GUEMBE, B./AZETA, A. / MisrRA S. / CHUKWUDI OSAMOR, V. / FERNANDEZ-SANZ, L. / POSPELOVA, V.,
«The Emerging Threat of Al-Driven Cyber Attacks: A Review», Applied Artificial Intelligence, vol. 36,
2022, pp. 1y ss.
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nibilidad e integridad de datos y sistemas informéticos tanto de sujetos parti-
culares como de entidades publicas. En este sentido, son especialmente
vulnerables los sistemas de informacion que son esenciales para el manteni-
miento de funciones vitales de la sociedad, la salud, la seguridad y la protec-
cién y el bienestar econdémico y social de la poblacién. El AIC también cons-
tituye un riesgo relevante para los sistemas de informacion ciberfisicos **, cuyo
empleo es muy frecuente hoy en dia en el sector de las telecomunicaciones, de
la industria 4.0, de la energia y de los transportes. Piénsese, por ejemplo, en los
coches sin conductor.

Actualmente parece dificil que un agente artificial pueda llevar a cabo de
forma completamente autonoma un hecho que, en el caso de que lo realizara
un ser humano, se consideraria como un hecho tipico, penalmente antijuridico
y culpable. En este sentido, la doctrina mayoritaria considera hoy en dia que
un agente artificial, pese a su autonomia, no puede considerarse todavia, a
efectos del Derecho penal, como el verdadero autor de un delito, al no tener un
nivel suficiente de conciencia para entender el sentido de sus comportamientos
y, por consiguiente, no ser imputable *.

1. La inteligencia artificial como medio de ejecucion de un hecho ilicito

En un contexto ilicito, la IA puede emplearse, en primer lugar, como
medio de ejecucion de un delito tanto tradicional (estafa, injurias) como ciber-
nético 0, mds en general, con fines ilicitos. Paradigmatico en este sentido es el
fenémeno del spear phishing®. Se trata de una modalidad muy peculiar de
phishing, dirigida contra un objetivo especifico (una persona o una empresa),
que normalmente se lleva a cabo mediante correos electrénicos que parecen
legitimos para el destinatario y que lo inducen a proporcionar datos confiden-
ciales (credenciales de inicio de sesion, datos de tarjetas de crédito, etc.) al
sujeto atacante. La diferencia principal con el phishing es que el sujeto atacan-

4 En este sentido, véase MIT TECHNOLOGY REVIEW, Preparing for Al-enabled Cyberattacks, 2021.

4 ABBOTT, R. / SARCH, A. F., «Punishing Artificial Intelligence: Legal Fiction or Science Fiction»,
UC David Law Review, vol. 53,2019, pp. 323 y ss.; GLESS, S. / SILVERMAN, E. / WEIGEND, T., «If Robots
Cause Harm, who is to blame? Self-driving Cars and Criminal Liability», New Criminal Law Review,
vol. 19, 2016, pp. 412 y ss.; PacaLLo, U., « Vital, Sophia, and Co.—The Quest for the Legal Personhood
of Robots», Information, vol. 9, 2018, pp. 1 y ss.

4 BETHABY, M. / GALIOPOULOS, A. / BETHANY, E. / KARKEVANDI, M. B. / VISHWAMITRA, N. /
NAJAFIRAD, P., «Large Language Model Lateral Spear Phishing: A Comparative Study in Large-Scale
Organizational Settings», ArXiv, Bethany, M., Galiopoulos, A., Bethany, E., Karkevandi, M. B., Vishwamitra,
N., & Najafirad, P. (2024). Large Language Model Lateral Spear Phishing: A Comparative Study in
Large-Scale Organizational Settings. ArXiv, abs/2401.09727, 2024.
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te, en lugar de dirigirse a miles de posibles victimas mediante phishing masi-
vo, se dirige a personas o grupos especificos con correos electrénicos persona-
lizados.

Para hacerse con las contrasefias que protegen un sistema informético o
que sirven para acceder a una cuenta bancaria online, los criminales suelen
emplear, en el marco de los ataques de spear phishing, técnicas de ingenieria
social, cada vez mas sofisticadas “°. En primer lugar, los ciberdelincuentes pue-
den suplantar de forma ilicita la identidad del remitente y, de esta manera,
engafiar a la victima sobre su verdadera identidad, logrando que esta le propor-
cione las informaciones que necesita (contrasefias, datos personales o sensi-
bles, etc.). La suplantacion de identidad normalmente se lleva a cabo mediante
el envio de un correo desde una direccidn falsa para hacer creer al destinatario
que el mensaje proviene de una persona o de una entidad que conoce o en la
que puede confiar. Sin embargo, hoy en dia, con el desarrollo de las tecnolo-
gias del deepfake y de la IA generativa, los criminales logran suplantar la iden-
tidad ajena mediante la creacion de imagenes o videos que reproducen de for-
ma perfecta el rostro o la misma voz de un sujeto*’. Esto es, precisamente, 1o
que le ocurri6 hace unos meses al empleado de una empresa multinacional de
Hong Kong que hizo una transferencia millonaria a quien €l crefa que era la
filial de su empresa en el Reino Unido, sin darse cuenta de que fue engafiado
para que asistiera a una videoconferencia en la que realmente no estaban,
como €l pensaba, el director financiero de su empresa u otros miembros del
personal, al ser todos ellos en realidad recreaciones hiperrealistas falsas crea-
das mediante tecnologia deepfake *®.

El hecho de suplantar sin autorizacién la identidad de otra persona tiene
relevancia penal en el ordenamiento juridico italiano. El art. 494 del Cddigo
Penal italiano castiga con pena de prisidn de hasta un afio a quien, con el fin de
procurarse a si mismo o a otros un provecho o causar un perjuicio ajeno, induzca
a error a otro sustituyendo ilicitamente su propia persona por la de otro, o atribu-
yéndose a s mismo o a otros un nombre falso, una condicién falsa o una capaci-

4 Sobre la evolucién de las técnicas de ingenieria social, véase WasHO, A. H., «An Interdisciplinary
View of Social Engineering: A Call to Action for Research», Computers in Human Behavior Reports, vol. 4,
2021, pp. 1y ss.; GALLO, L. / GENTILE, D. / RUGGIERO, S./ BOTTA, A. / VENTRE, G., «The Human Factor
in Phishing: Collecting and Analyzing User Behavior When Reading Emails», Computers & Security, vol. 139,
2024, pp. 1 y ss.

47 Sobre los riesgos relacionados con el deep fake, véase EUROPOL, Facing reality? Law enforce-
ment and the challenge of deepfakes. An observatory report from the Europol Innovation Lab, Luxem-
bourg (Publications Office of the European Union), 2022.

48 Véase, en este sentido, CNN, «Trabajador de finanzas paga US$ 25 millones después de una vi-
deollamada con un ‘director financiero’ falso», 4 de febrero de 2024, disponible en: ‘https://cnnespanol.
cnn.com/2024/02/04/trabajador-paga-us-25-millones-tras-videollamada-director-financiero-falso-trax’
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dad a la que la ley atribuye efectos juridicos. La jurisprudencia italiana, en dis-
tintas ocasiones, ha aclarado que este se aprecia en los casos en los que el autor
crea y emplea un perfil falso en redes sociales, utilizando de manera no autoriza-
da el nombre y apellidos de otra persona, al tratarse de una conducta idénea para
representar una identidad digital que no se corresponde a la realidad *°.

Este delito requiere un dnimo subjetivo del injusto: el hecho tipico tiene
que llevarse a cabo con el propésito de conseguir un provecho, que no tiene
que ser necesariamente de cardcter econdmico, o, alternativamente, de causar
un dafio a otro*°, Se trata, asimismo, de un delito de resultado y se perfecciona
mediante cualquier conducta que consista en suplantar a otra persona. En este
sentido, el tipo delictivo puede apreciarse también en los casos en que un suje-
to, mediante tecnologia deepfake, se hace pasar por otra persona y, de esta
manera, logra engaiiar la victima con la intencidén de conseguir un provecho
(p- €j., conseguir la contrasefia de acceso a un sistema informético o los datos
de acceso a una cuenta bancaria online) o causarle un dafio. Al tratarse de un
delito mutilado de dos actos, no serd necesario, para la consumacion del tipo
penal, que el criminal, mediante la ejecucion del primer acto, consiga efectiva-
mente una ventaja.

Mas complejo resulta castigar las conductas de suplantacién de identi-
dad, tradicional o llevada a cabo mediante el empleo de la IA, en Espafia,
puesto que no hay en el Cédigo Penal espafiol un tipo penal especifico, como
sucede en Italia. En este sentido, tanto la doctrina penal como la jurisprudencia
mayoritaria no considera aplicable el delito de usurpacion del estado civil del
art. 401 CP a los supuestos de suplantacion de identidad online>'. Y es que,
come ha reconocido en distintas ocasiones la jurisprudencia, no es suficiente
la continuidad o la repeticion en el tiempo del uso indebido del nombre y ape-
llidos de otro para integrar el tipo de usurpacion del art. 401 CP, requiriendo el
tipo algo mas, es decir, «hacer algo que solo puede hacer esa persona por las
facultades, derechos u obligaciones que a ella solo corresponden»>2. Sin em-
bargo, en la mayoria de los casos de suplantacion de identidad digital, y, en

4 Véase, p. ¢j., Cass. pen., sez. V, 28 de noviembre de 2012, n.° 18826; Cass. pen., sez. V, 4 de no-
viembre de 2022, n. 41801.

% En este sentido, véase, p. ¢j., Cass. pen., 6 de julio de 2020, n.° 22409; Cass. pen., 23 de abril
de 2014, n.° 25774. En la doctrina, véase CRrEscIOLL, C., «La tutela penale dell’identita digitale», Diritto
penale contemporaneo, 5/2018, 2018, pp. 1 y ss.

! En este sentido, véase, p. €j., SANCHEZ DOMINGO, M. B., «Robo de identidad personal a través de
la manipulacion o el acceso ilegitimo a sistemas informaticos: ;necesidad de una tipificacion especifica?»,
Revista General de Derecho Penal, ndm. 26, 2016, pp. 1 y ss. (pp. 10y ss.).

2 En este sentido, véase, p. €j., STS 635/2009, de 15 de junio; SAP Madrid 461/2017, de 25 de
mayo; SAP Valladolid 78/2017, de 22 de febrero.
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particular, en relacién con los casos de spear phishing, la conducta se lleva a
cabo para conseguir de manera fraudulenta datos personales de las victimas
para luego utilizarlos con fines ilicitos (acceder a su sistema informatico, di-
fundirlos en redes sociales, venderlos, extorsionar a la victima, etc.).

Tampoco resulta aplicable el nuevo tipo delictivo del art. 172 ter.5 CP, que
el legislador espaiol ha introducido en el Cédigo Penal con la LO 10/2022 de 6
de diciembre, y que castiga con pena de prision de tres meses a un afio o multa
de seis a doce meses a quien, «sin consentimiento de su titular, utilice la imagen
de una persona para realizar anuncios o abrir petfiles falsos en redes sociales,
pdginas de contacto o cualquier medio de difusion publica, ocasiondndole a la
misma situacion de acoso, hostigamiento o humillacion». Se trata de un delito
de resultado, puesto que el hecho tipico tiene que causar humillacién, acoso u
hostigamiento a la victima, si bien no requiere que dicho resultado sea causado
directamente por el autor del delito (quien ha utilizado la imagen para abrir per-
files falsos), pudiendo haber sido causado por terceras personas que, engafiadas,
se dirigen a la victima en la creencia de que ella misma es quien solicita el con-
tacto . Por esta razon, el precepto no podria aplicarse a los casos de suplanta-
cion relacionados con el spear phishing, puesto que el sujeto atacante que crea
falsos perfiles sociales no lo hace para causar un acoso a la victima, sino para
hacerse de manera fraudulenta con sus datos personales.

En la medida en que el criminal, mediante técnicas de ingenieria social o
suplantacion de identidad, consiga efectivamente datos e informaciones de la
victima, tanto en Italia como en Espafia, podran apreciarse, dependiendo de la
naturaleza de dichos datos, distintos delitos:

a) La conducta de procurarse, de manera no autorizada, c6digos, con-
trasefias u otros medios idéneos para acceder a un sistema informatico (o a una
cuenta bancaria online) con la finalidad de conseguir para si o para un tercero
un beneficio econdémico, es castigada por el Cédigo Penal italiano con la pena
de prision de hasta dos afios y multa de hasta 5.164 euros (art. 615 quater) 3.
En el concepto «otros medios idoneos»» pueden incluirse también las creden-

53 En este sentido, véase JARENO LEAL A., «El derecho a la imagen intima y el Cédigo Penal. La
calificacion de los casos de elaboracion y difusion del deepfake sexual», Revista Electronica de Ciencia
Penal y Criminologia, nim. 26, 2024, pp. 1 y ss. (pp. 20 y ss.).

3 Art. 615 quater: «Chiunque, al fine di procurare a sé o ad altri un profitto o di arrecare ad altri un
danno, abusivamente si procura, detiene, produce, riproduce, diffonde, importa, comunica, consegna,
mette in altro modo a disposizione di altri o installa apparati, strumenti, parti di apparati o di strumenti,
codici, parole chiave o altri mezzi idonei all'accesso ad un sistema informatico o telematico, protetto da
misure di sicurezza, o comungque fornisce indicazioni o istruzioni idonee al predetto scopo, é punito con la
reclusione sino a due anni e con la multa sino a euro 5.164 (3). La pena ¢ della reclusione da uno a tre
anni e della multa da euro 5.164 a euro 10.329 se ricorre taluna delle circostanze di cui al quarto comma
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ciales que el autor de un ataque de spear phishing necesita para acceder a la
cuenta bancaria online de la victima. La misma conducta tiene relevancia pe-
nal también en el ordenamiento juridico espafol, que, en el art. 197 ter CP
castiga el hecho de «adquirir para su uso», con la intencién de facilitar la co-
mision de un delito de intrusismo informatico del art. 197 bis CP, una «contra-
sefla de ordenador, un codigo de acceso o datos similares que permitan acce-
der a la totalidad o a una parte de un sistema de informacion» (art. 197 ter.2.b CP).

b) Si el ciberdelincuente, mediante «robo» de identidad o técnicas de
ingenieria social consigue que la victima le proporcione los datos de su tarjeta
de crédito o débito, se aplicard le pena de prision (de tres meses a tres afios)
establecida por el art. 249.2.b CP, que castiga el hecho de apropiarse o adquirir
de forma ilicita los datos de las tarjetas de crédito.

c) Si el ciberdelincuente, tras conseguir, mediante el envio de correos
electrénicos fraudulentos (escritos mediante IA generativa, utilizando de ma-
nera engafiosa el nombre y apellidos de otra persona, con un enlace que puede
redirigir a un sitio web falso del banco o de un comercio electrénico, etc.), las
claves de acceso a la cuenta bancaria de la victima o, valiéndose de una mani-
pulacion informadtica o artificio semejante, consigue acceder a su home banking
y llevar a cabo directa o indirectamente una transferencia no autorizada de
cualquier activo patrimonial en perjuicio de la victima, podrd apreciarse el
delito mds grave de fraude informético (del art. 249.1 CP o del art. 640 ter del
Cédigo Penal italiano).

Por otro lado, la IA también permite desarrollar nuevas técnicas para fa-
cilitar el espionaje de datos informaticos (ciberespionaje), el acceso no autori-
zado a sistemas de informacion, y para llevar a cabo ataques contra datos y
sistemas informadticos (ciberataques), estafas o fraudes informaticos >°. En este
sentido, cada vez hay mas evidencias sobre el empleo, por parte de los crimi-
nales cibernéticos, de los denominados Al-generated malware, es decir, pro-
gramas informaticos maliciosos basados en la IA que resultan particularmente
dificiles de detectar y de bloquear por parte de los sistemas antivirus *°. Estos

dell'articolo 617-quater». El mencionado articulo ha sido modificado por el art. 19, par. 1, let. C) de la
Ley 23 de diciembre de 2021, n. 238.

3 Sobre el impacto que el uso ilicito de la IA puede tener en relacién con las estafas y los fraudes
informaticos, véase el informe de PwC «Impact of Al on fraud and scams», 2023, que se puede consultar
aqui: www.pwc.co.uk/forensic-services/assets/impact-of-ai-on-fraud-and-scams.pdf.

% En este sentido, véase, p. €j., HYAS, «Blackmamba: AI-Sybthesized, Polymorphic Keylogger
with on-the-fly Program Modification», 2023, que se puede consultar aqui: ‘https://www.hyas.com/hubfs/
Downloadable%20Content/HYAS-AI-Augmented-Cyber-Attack-WP-1.1.pdf”; National Cyber Security
Center, «The Near-term Impact of Al on The Cyber Threat», 2024, que se puede consultar aqui: www.
ncsc.gov.uk/pdfs/report/impact-of-ai-on-cyber-threat.pdf
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tipos de malware, que se emplean para llevar a cabo ataques o para extorsionar
a los usuarios (mediante ransomware) pueden conseguirse facilmente a través
de la deep web o canales online (como 7elegram). En este sentido, la conducta
del sujeto que, sin autorizacién, tenga a su disposicién los mencionados pro-
gramas informaticos maliciosos (malware, ransomware, etc.) o que, de forma
ilicita, se procure o adquiera los mencionados objetos con el propdsito de da-
far datos o sistemas de informacion, tiene relevancia penal tanto en Italia
como en Espafia: en Italia dicha conducta puede ser subsumida en el art. 615
quinquies del Cédigo Penal, que se reformo con el art. 19, parrafo 2, letra b),
de la Ley n.° 238/2021; en Espafia podra aplicarse el art. 264 ter CP.

El hecho que los Al-generated malware sean objetos informaticos nue-
vos, desarrollados mediante la [A, no plantea particulares problemas juridico-
penales, puesto que los mencionados delitos, que castigan actos preparatorios
a la ejecucion de hechos ilicitos mds graves, tienen por objeto cualquier pro-
grama informdtico (software) concebido o adaptado principalmente para co-
meter alguno de los delitos a que se refieren los dos articulos anteriores ¥/,

IV. . LA RELEVANCIA PENAL DE LAS AGRESIONES A LAS
TECNOLOGIAS DE IA

En el Derecho penal vigente en Espafia e Italia, los agentes inteligentes y
los sistemas de IA no son mencionados en ningun tipo penal y, por lo tanto, no
constituyen, de manera expresa, el objeto material de ningtin delito cibernéti-
co. Sin embargo, esto no significa que no gocen de proteccién penal. En este
sentido, no hay particulares problemas hermenéuticos e interpretativos para
equiparar, a efectos penales, los agentes artificiales, que funcionan sobre la
base de algoritmos, a un programa informatico (software).

El art. 2, letra b, de la directiva europea 2023/40/UE define los programas
informdticos como un conjunto de datos informdticos que sirven para hacer
que un sistema de informacidn realice determinadas funciones. En este senti-
do, es evidente que cualquier hecho no autorizado que cause la alteracion, la
supresion, el borrado, o que haga inaccesible los datos informaticos que inte-
gran un agente artificial o el programa informatico que determina su funciona-
miento, podra ser subsumido en los tipos penales vigentes de dafios de datos y

57 En relacién con los problemas politico-criminales y dogmaticos que plantean los tipos penales
que castigan actos preparatorios, véase ALONSO Rimo, A., El tipo subjetivo de los actos preparatorios del
delito, Valencia, 2023; SALVADORI, L., I reati di possesso. Un’indagine dogmatica e politico-criminale in
prospettiva storica e comparata, Napoli (Edizioni Scientifiche Italiane), 2016, pp. 253 y ss.
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de sistemas de informacidn (arts. 264 del Cédigo Penal espafiol; arts. 635 bis
y 635 ter del Cédigo Penal italiano). Y es que los agentes artificiales y robots,
compuestos de uno o mds dispositivos logicos (software) y fisicos (hardware),
pueden ser considerados como un sistema de informacién de conformidad con
el art. 2, letra a de la misma directiva europea, que incluye en este concepto
«todo aparato o grupo de aparatos interconectados o relacionados entre si,
uno o varios de los cuales realizan, mediante un programa, el tratamiento
automdtico de datos informdticos, asi como los datos informdticos almacena-
dos, tratados, recuperados o transmitidos por dicho aparato o grupo de apa-
ratos para su funcionamiento, utilizacion proteccion y mantenimiento». Por
consiguiente, el hecho no autorizado de dafiar, obstaculizar o interrumpir el
funcionamiento de un sistema de IA o de un robot podria tener ya relevancia
penal tanto en Espafia (art. 264 bis CP) como en Italia (art. 635 quater y 635
quinquies).

Tampoco plantea relevantes problemas juridico-penales la conducta del
hacker que accede sin autorizacién a un sistema ciberfisico (como podria ser
el sistema de informacion que controla diferentes aspectos de un smart car) o
de un sistema informatico que controla el correcto funcionamiento de una in-
fraestructura critica, al existir un delito de acceso no autorizado a un sistema
de informacion (art. 197 bis CP espafiol y art. 615 ter CP italiano).

Debe también tenerse en cuenta que un programa de ordenador puede
considerarse, de cumplirse todos los requisitos normativos, un objeto de pro-
piedad intelectual . En este sentido, la reproduccién o la distribucién, con
dnimo de obtener un beneficio econdmico directo o indirecto y en perjuicio de
tercero, de un programa informético que constituye un objeto de propiedad
intelectual, que sirva para hacer que un sistema de informacién de IA realice
determinadas funciones, son conductas con relevancia penal tanto en Espafia
(art. 270 CP), como en Italia (art. 171 bis y siguientes de la Ley sobre propie-
dad intelectual).

V.  CONSIDERACIONES FINALES

Un sector doctrinal considera que el incesante y rapido desarrollo de la IA
favorecerd, en un futuro cada vez més cercano, la creacion de agentes artificia-

8 Véase el art. 10, letra i) del Real Decreto Legislativo 1/1996, de 12 de abril, por el que se aprueba
el texto refundido de la Ley de Propiedad Intelectual, regularizando, aclarando y armonizando las dispo-
siciones legales vigentes sobre la materia.
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les completamente auténomos que podran determinar su propio comporta-
miento de manera auténoma sin ninguna intervencién humana, comprender el
sentido de sus comportamientos y, al mismo tiempo, llevar a cabo conductas
con relevancia penal . Si dentro de unos afos esto, finalmente, sucede, los
organismos internacionales (Naciones Unidas, Consejo de Europa, Unién
Europea, etc.) y los legisladores nacionales tendrdn que tomar seriamente en
cuenta la posibilidad de tomar nuevas medidas penales para castigar las agre-
siones llevadas a cabo mediante agentes artificiales y sistemas de IA a bienes
juridicos tradicionales y a los nuevos intereses juridicos, merecedores y nece-
sitados de proteccidn penal, que surgirdn como consecuencia de los avances
tecnolégicos. Asi, tendran que plantearse la posibilidad de establecer conse-
cuencias penales para aquellos agentes artificiales que hayan cometido de ma-
nera consciente y libre un hecho tipico y penalmente antijuridico .

A la espera de averiguar si la ciencia penal tendrd que aceptar que no
solamente las personas juridicas pueden delinquir y cometer delitos y, en con-
secuencia, castigadas (societas delinquere et puniri potest), sino que también
pueden hacerlo los agentes artificiales y los robots (maquina delinquere et
puniri potest), el andlisis del Derecho penal de las nuevas tecnologias de Espa-
fia e Italia demuestra que una correcta interpretacion y aplicacion de los vigen-
te delitos cibernéticos (en sentido estricto y en sentido amplio) permite evitar,
de lege lata, peligrosos vacios normativos y sancionar aquellos sujetos que
intentan explotar las tecnologias de IA para finalidades ilicitas.

% Defiende esta posiciéon HALLEVY, G., «The Criminal Liability of Artificial Intelligence Entities. From
Science Fiction to Legal Social Control», Akron Intellectual Property Journal, vol. 4, 2010, pp. 171 y ss.

% Admiten, con distintas argumentaciones, la posibilidad de mover el reproche penal a los robots,
HALLEVY, G., «The Criminal Liability of Artificial Intelligence Entities. From Science Fiction to Legal
Social Control», Akron Intellectual Property Journal, vol. 4, 2010, pp. 171 y ss.; HALLEVY, G., «Liability for
Crimes Involving Artificial Intelligence Systems, Cham (Springer), 2014; LAGIOIA, F. / SARTOR, G., «Al Systems
Under Criminal Law: A Legal Analysis and A Regulatory Perspective», Philosophy & Technology, vol. 33,
2019, pp. 1 y ss.; SIMMLER M. / MARKWALDER N., «Guilty Robots? Rethinking the Nature of Culpability
and Legal Personhood in an Age of Artificial Intelligence», Criminal Law Forum, vol. 30,2019, pp. 1 y ss.
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LA PROTECCION PENAL
DE LA HISTORIA CLINICA DIGITAL

CARLOS TRINCADO CASTAN *

I. INTRODUCCION

En el dmbito sanitario, el conjunto de datos més relevante para un
ciudadano se recoge en su historia clinica que, con el impulso de las poli-
ticas de papel cero y digitalizacién de administraciones publicas (y, en su
caso, hospitales y clinicas privadas), han pasado a estar de forma generali-
zada en formato electrénico y contenidas en bases de datos informatizadas,
habitualmente gestionadas por hospitales o centros sanitarios de titularidad
publica.

En este contexto, como en cualquier otro relacionado con el almacena-
miento, tratamiento y gestion de datos informatizados, existen riesgos de que
se produzcan accesos no autorizados a los ficheros que los contienen que
exceden de los que se podrian producir si tales archivos estuviesen en papel. Si
bien el fendmeno de la cibercriminalidad vinculado a los accesos a datos inti-
mos contenidos en sistemas informaticos suele vincularse a hackers o sujetos
desconocidos que pueden realizar tales accesos desde y hacia cualquier lugar
del pais o, incluso, del mundo, en el caso de los datos contenidos en historias
clinicas cuando se producen accesos indebidos estos son generalmente lleva-
dos a cabo por sujetos pertenecientes a la misma organizacion que almacena y
gestiona los datos.

*  Profesor ayudante. Universidad de La Laguna (Santa Cruz de Tenerife).
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II. EL DELITO DE DESCUBRIMIENTO Y REVELACION DE SECRETOS
DEL ARTICULO 197.2 DEL CODIGO PENAL EN EL AMBITO
SANITARIO

El articulo 197.2 del Cédigo Penal tipifica como delito la conducta de quien
«sin estar autorizado, se apodere, utilice o modifique, en perjuicio de tercero,
datos reservados de cardcter personal o familiar de otro que se hallen registra-
dos en ficheros o soportes informdticos, electronicos o telemdticos, o en cual-
quier otro tipo de archivo o registro puiblico o privado. Iguales penas se impon-
drdn a quien, sin estar autorizado, acceda por cualquier medio a los mismos y
a quien los altere o utilice en perjuicio del titular de los datos o de un tercero».

Si bien se considera de forma general que el bien juridico protegido en
este precepto es la libertad informaética, considerada, de acuerdo con la postura
doctrinal mayoritaria !, como una dimension del derecho a la intimidad, otros
autores plantean que éste es en realidad un derecho auténomo, dotado de un
contenido propio respecto de la intimidad 2. En todo caso, la libertad informa-
tica es entendida como el derecho a tener poder de disposicion y control sobre
los datos personales que sean recogidos y tratados informdticamente en bases
de datos (STS 250/2021, de 17 de marzo).

La estructura y redaccién del articulo 197.2 CP han sido criticadas por la
doctrina?, en la medida que describe en dos incisos distintos conductas dificil-
mente diferenciables (apoderarse y acceder o modificar y alterar) o que direc-
tamente se repiten (utilizar), sin que se dé un criterio claro para diferenciar en
qué supuestos se debe aplicar uno u otro inciso. Se han planteado diversos cri-
terios desde la doctrina a estos efectos, habiendo autores que consideran que la
diferencia reside en el objeto de la conducta, esto es, que las acciones tipicas del
segundo inciso se proyectarian sobre «los ficheros o soportes informadticos,
electronicos...», mientras que las del primer inciso lo harfan sobre los propios
«datos reservados»*, porque de lo contrario se estaria tipificando dos veces la

I RUEDA MARTIN, M. A., La nueva proteccion de la vida privada y de los sistemas de informacion
en el Codigo penal, Barcelona (Atelier), 2018, p.37.

2 ROMEO CASABONA, C. M., «Delitos contra la intimidad, el derecho a la propia imagen y la invio-
labilidad del domicilio», en ROMEO CasABONA, C. M. / SoLa RECHE, E. / BOLDOVA PASAMAR, M. A.
(coords.), Derecho Penal, Parte Especial, Granada (Comares), 2023, p. 301.

3 GOMEZ NAVAJAs, J., «La proteccion de los datos personales en el cédigo penal espafiol», Revista
Juridica de Castilla y Leon, nim. 16, 2008, p. 334

4 GONZzALEZ CUSSAG, J. L., «Delitos contra la intimidad, el derecho a la propia imagen y la invio-
labilidad del domicilio», en GONZALEZ CUSSAC, J. L. (coord.) et al., Derecho Penal, Parte Especial, Valencia
(Tirant lo Blanch), 2019, p. 293; SiErrRA LOPEZ, M. V., «Los delitos de descubrimiento y revelacién de
secretos en el Cédigo Penal de 2015», en DEL CARPIO DELGADO, J. (coord.), Algunas cuestiones de parte
especial tras la reforma de 2015 del Codigo Penal, Valencia (Tirant lo Blanch), 2018, p. 143.
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alteracion y utilizacion de los datos?; otros, defienden que la diferencia entre
ambos incisos debe establecerse en funcidn de la «posicion subjetiva del autor»,
aplicandose el primero en aquellos casos en los que, estando el sujeto autoriza-
do para acceder a los datos, estaria extralimitdndose en el ejercicio de tal auto-
rizacion, interpretacion que tiene en cuenta que en el primer inciso no se inclu-
ye como conducta tipica el mero acceso (en la medida que el sujeto estd
autorizado a realizarlo, no puede ser considerado como un delito) ¢, quedando
reservado el segundo inciso para aquellos casos en los que quien accede a los
datos lo hace sin autorizacion ab initio’. Esta ultima aproximacién ha sido se-
guida por el Tribunal Supremo en alguna sentencia, en la que ha tenido teniendo
en cuenta si el sujeto estaba autorizado o no para acceder a los datos, pudiendo
rebasarse el nivel de acceso para el que estaba autorizado (STS 412/2020, de 20
de julio). No obstante, en sentencias posteriores, el Alto Tribunal ha aplicado la
conducta de «acceder» del inciso segundo a sujetos inicialmente autorizados,
por lo que no se puede considerar que la diferenciacion entre los incisos segin
la posicion subjetiva del autor sea una linea jurisprudencial consolidada
(SSTS 178/2021, de 1 de marzo; 250/2021, de 17 de marzo).

Si bien no es una cuestion pacifica, siguiendo la aproximacion a la inter-
pretacion del articulo 197.2 CP por la que se diferencia la aplicacion del inciso
primero respecto del segundo en funcién de la posicidn subjetiva del autor
respecto de los datos, los supuestos de hecho protagonizados por funcionarios
y empleados de los sistemas publicos de salud serian subsumibles en las con-
ductas descritas en el primer inciso, al ser sujetos autorizados para acceder a
los datos reservados almacenados en ficheros informadticos de los sistemas de
salud publicos, pero que se extralimitan o hacen un uso inadecuado de dicha
autorizacion.

III. BASE LEGAL PARA LA AUTORIZACION DE ACCESO A
HISTORIAS CLINICAS

La norma en la que se prevén los supuestos en los que el personal sanita-
rio estd autorizado para acceder las historias clinicas de los pacientes es la
Ley 41/2002 de Autonomia del Paciente. La historia clinica, de acuerdo con el
articulo 3 de esta norma, es «el conjunto de documentos que contienen los

5 BARRIO ANDRES, M., Delitos 2.0: Aspectos penales, procesales y de seguridad de los delitos,
Madrid (Wolters Kluwer), 2018, p. 84.

¢ RoMEO CAsABONA, C. M., 2023, p. 307.

7 RUEDA MARTIN, M. A, 2018, p. 120.

83



B CIBERCRIMEN: TENDENCIAS Y DESAFIOS ACTUALES

datos, valoraciones e informaciones de cualquier indole sobre la situacion y
la evolucion clinica de un paciente a lo largo del proceso asistencial».

En el articulo 16 de la Ley 41/2002 se prevén los diversos usos para los
que el personal sanitario estd autorizado a acceder a las historias clinicas, sien-
do el mas relevante el acceso para llevar a cabo el diagnéstico y tratamiento del
paciente (articulo 16.1 Ley 41/2002). Si bien este articulo 16 prevé otros usos
y escenarios en los que se autoriza el acceso a historias clinicas (principalmen-
te usos de administracion y gestién, pero también motivos epidemioldgicos,
estadisticos, judiciales, organizativos, etc.), por lo general un acceso realizado
por personal sanitario por razones distintas a las asistenciales, ya sea porque el
titular de los datos no es su paciente o porque se acceda por razones distintas
a su tratamiento y diagndstico, serd un acceso no autorizado, como por ejem-
plo los accesos por razones personales (STS 312/2019, de 17 de junio, en la
que un doctor accede a un parte médico de su exmujer para usarlo en el proce-
so judicial de divorcio) o por mera curiosidad (STS 178/2021, de 1 de marzo).

IV. ACCESOS NO AUTORIZADOS A HISTORIAS CLINICAS

Si analizamos la jurisprudencia sobre accesos no autorizados a historias
clinicas, siguiendo la diferenciacion entre los incisos primero y segundo plan-
teada en el epigrafe II, la mayoria de supuestos que se producen en la practica
consisten en la conducta de apoderamiento descrita en el inciso primero del
art. 197.2 CP, sin que se deba entender este concepto como la necesidad de que
se produzca una aprehension material de la informacién, como por ejemplo un
traslado del sistema informadtico a otro distinto de aquél en el que estdn conte-
nidos los datos, o del mismo a un soporte fisico (como un papel o una fotogra-
fia), sino que basta con una captacion intelectual de los datos y la informacién
que contienen (STS 40/2016, de 3 de febrero), aunque sobre esta cuestion
existen posiciones doctrinales que defienden criterios distintos ®.

Esto es especialmente relevante en los supuestos de accesos a historias
clinicas informatizadas, en los que normalmente el sujeto que accede no copia
ni traslada la informacion a ningun dispositivo o soporte fisico, sino que lo

8  GONZALEZ CUssAc, J. L., 2019, p.293 y BARRIO ANDRES, M., 2018, p.84, consideran que el inci-
so segundo del articulo 197.2 CP no va dirigido a proteger los datos reservados, sino los ficheros o regis-
tros que los contienen, por lo que la conducta de «acceso» se referiria a la entrada y visualizacién de la
informacidn en ellos contenida y la de «apoderamiento» implicaria una toma de posesién de los mismos,
ya sea de forma material (imprimiéndolos) o virtual (copidndola en una memoria USB o envidndola por
correo electrénico).

84



LA PROTECCION PENAL DE LA HISTORIA CLINICA DIGITAL W

hace para conocer los datos que estd buscando, sin dejar otro rastro que la
huella digital del acceso en el registro electronico de accesos.

V. LA HISTORIA CLINICA COMO FICHERO DE DATOS RESERVADOS
DE CARACTER PERSONAL Y FAMILIAR

No todos los datos contenidos en ficheros o soportes informaticos son sus-
ceptibles de proteccion penal, sino que debe tratarse de «datos reservados de ca-
rdcter personal o familiar». Son «reservados» aquellos datos «gue no son suscep-
tibles de ser conocidos por cualquiera» (STS 1328/2009, de 30 de diciembre).
Desde un punto de vista sistematico, este concepto de datos «reservados» de-
beria ser interpretado como equivalente al concepto de «secreto» utilizado en
el articulo 197.1 CP, entendiendo como tales aquellos datos o conocimientos
desconocidos u ocultos que el sujeto pasivo no quiere que se conozcan y que
el sujeto activo no conoce o no estd seguro de conocer (STS 532/2015, de 23
de septiembre). Por otra parte, los datos deberdn tener cardcter personal y fa-
miliar, perteneciendo al &mbito privado y personal del paciente. Esto no impli-
ca que deban ser parte de lo que se conoce como nticleo duro de la privacidad
(STS 358/2007, de 30 de abril), pero si que es necesario que se afecte a la in-
timidad personal del sujeto (STS 1328/2009, de 30 de diciembre).

Los datos que pertenecen al &mbito mds estricto de la intimidad, como es
el caso de los datos de salud, son considerados como datos «sensibles» que
gozan de una especial proteccion (STS 178/2021 de 1 de marzo). El concepto
de dato sensible se define desde la perspectiva de una persona media de nuestra
cultura, siendo aquellos que pertenecen a un reducto que normalmente no se
pretende que trascienda fuera de la esfera de privacidad de una persona o de su
nucleo familiar (STS 392/2020, de 15 de julio).

En particular, las historias clinicas, entendidas como conjuntos de docu-
mentos que contienen datos de salud e informacién sobre la situacion clinica
de un paciente, son consideradas como ficheros que contienen datos sensibles
que forman parte del nicleo duro de la privacidad (STS 532/2015, de 23 de
septiembre y STS 178/2021, de 1 de marzo). Sin embargo, no se debe caer en
el automatismo de considerar que todos los datos contenidos en una historia
clinica son datos sensibles. En una historia clinica, junto a los datos de salud,
hay datos administrativos como, por ejemplo, el nombre del médico de cabe-
cera del paciente (STS 1328/2009, de 30 de diciembre) o la mera constancia
administrativa de la existencia de bajas por incapacidad laboral (STS 392/2020,
de 15 de julio). Por ello, solo deberan ser considerados como accesos a datos
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sensibles los accesos a datos de salud contenidos en la historia clinica y no
otros tipos de datos.

VI. EL REQUISITO DEL PERJUICIO DEL TERCERO

Debe sefialarse que el articulo 197.2 CP, en su inciso primero, establece
que la conducta debe realizarse «en perjuicio de tercero». Parte de la doctrina
considera este requisito como un elemento subjetivo del tipo, siendo necesaria la
concurrencia de un especifico dnimo de perjudicar a un tercero al realizar la
conducta de apoderamiento, utilizacion o modificacion de los datos por parte del
autor del delito, sin ser necesario que éste se produzca de forma efectiva para que
el delito se consume’. Otro sector de la doctrina '° considera este requisito como
un elemento objetivo del tipo, requiriéndose que se produzca este «perjuicio»
como resultado de la conducta ejecutada. Esta tltima postura ha sido la seguida
por el Tribunal Supremo (STS 1328/2009, de 30 de diciembre). Cualquiera que
sea la interpretacion que se realice, se debe producir una afectacién a la intimi-
dad y la libertad informética de la victima, afectacidn que se valora como insita
a la conducta de acceso a datos sensibles, como son los datos de salud.

No obstante, la indeterminacion de este requisito da lugar a casos como
el de la STS 312/2019, en la que un médico accedi6 a informacién reservada
(un parte de lesiones y una radiografia) de su expareja para utilizarla en un
proceso de divorcio. El Tribunal Supremo absolvié al médico argumentando
que no accedio a datos que fuesen nuevos o desconocidos para €l, por lo que
no se produjo el resultado de vulneracion de la intimidad de la victima en el
caso concreto, quedando impune (al menos desde lo penal, nada se dice en la
sentencia sobre el ambito disciplinario) el acceso por un miembro del personal
sanitario a informacion contenida en una base de datos con informacién reser-
vada en contravencién de sus deberes de respetar la confidencialidad de esa
informacion y de los protocolos y politicas internas de acceso a datos reserva-
dos, siendo ademds un interés personal el que motivé el acceso ilegitimo, lo
cual es especialmente problematico si se parte de una concepcion del derecho
a la autodeterminacion informativa, que en un caso de estas caracteristicas se
veria vulnerado como un derecho o bien juridico auténomo del derecho a la
intimidad.

9  MuNoz CONDE, F., Derecho Penal, Parte Especial, 22.* ed., Valencia (Tirant lo Blanch), 2019,
p. 259; RoMEO CAsABONA, C. M., 2023, p. 263.

10 QUERALT JIMENEZ, J. J., Derecho penal espariol, Parte especial, Valencia (Tirant lo Blanch), 2015,
p. 302.
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VII. CIRCUNSTANCIAS AGRAVANTES EN EL CONTEXTO
SANITARIO: DATOS ESPECIALMENTE SENSIBLES Y
FUNCIONARIOS

Los delitos del capitulo I del Titulo X presentan una inacabable estructu-
ra de tipos agravados en funcién de diversas circunstancias, como son que los
secretos indebidamente obtenidos de acuerdo con los apartados 1 y 2 del ar-
ticulo 197 sean difundidos (art. 197.3 CP), que se trate de determinadas cate-
gorias de datos especialmente sensibles (art. 197.5 CP), que el autor del delito
sea el encargado del tratamiento de los datos (art. 197.4 CP) o un funcionario
(art. 198 CP), o que los hechos se realicen con dnimo de lucro (art. 197.6 CP).
En el contexto de los accesos no autorizados a historias clinicas son dos las
circunstancias que potencialmente pueden agravar la pena: el caricter de los
datos de salud como datos sensibles y la condicién de funcionario puiblico del
sujeto activo del delito.

El articulo 197 CP recoge en su apartado 5 un tipo agravado (que prevé
la aplicacién de la pena en su mitad superior) para los casos en los que los
datos a los que se acceda, entre otros supuestos, sean datos que revelen infor-
macion especialmente relevante, como la ideologia, religion, creencias y, entre
los que este apartado recoge expresamente, la salud. Sin embargo, si se consi-
derase la condicidn de datos sensibles de los datos de salud tanto, como hemos
visto en el anterior epigrafe, para valorar la produccién del perjuicio y, conjun-
tamente, para aplicar el tipo agravado, se estaria vulnerando el principio non
bis in idem. Por ello, se viene entendiendo que el tipo agravado del ar-
ticulo 197.5 CP deberd aplicarse inicamente en casos de especial gravedad, es
decir, cuando los datos a los que se acceda conlleven un especial dafio por la
naturaleza del dafio descubierto o porque se afecte de forma conjunta a otros
bienes juridicos (STS 178/2021, de 1 de marzo).

En los casos en los que el acceso no autorizado a la historia clinica es rea-
lizado en un centro sanitario publico, los miembros del personal médico, de en-
fermeria y administrativo que trabajan en ellos tienen la condicién de funciona-
rios. Ello implica que en estos supuestos se deberd aplicar el tipo agravado del
art. 198 CP, que prevé la aplicacion de las penas de prision del art. 197 CP en su
mitad superior junto con una de inhabilitacién absoluta de 6 a 12 afos. Esta
agravacion se traduce en que el marco penal del articulo 197.2 CP de 1 a 4 aios
de prisién pasa a uno con una pena minima de 2 afios y 6 meses, lo cual tiene
importantes implicaciones desde el punto de vista de la suspension de la pena, en
la medida que, en ausencia de circunstancias atenuantes, la pena minima seré
siempre superior a los 2 afios que establece el articulo 80 CP para la aplicacién
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del régimen ordinario de suspensién de la pena de prision, lo que a su vez impli-
ca que practicamente en todos los supuestos el autor del delito debera ingresar
de forma efectiva en un centro penitenciario para el cumplimiento efectivo de la
pena privativa de libertad.

Si bien la vulneracién de la intimidad y la libertad informética de los
pacientes, asi como el recto cumplimiento por los servidores publicos de sus
deberes en relacion con la custodia y uso de esta informacién representan va-
lores cuya infraccién tiene la entidad suficiente como para ser objeto de res-
puesta penal, tal como estdn configurados los articulos 197 y 198 CP, prictica-
mente no hay diferencias significativas a nivel de pena entre la realizacién de
uno o multiples accesos, o entre los accesos realizados con el objetivo de uti-
lizar posteriormente los datos frente a otros en los que se realizan uno o pocos
accesos por «mera curiosidad», una conducta que, si bien es reprochable por
parte de un empleado publico, parece debatible que deba valorarse como una
conducta tan grave como para requerir por defecto un ingreso en prision del
autor del delito asi como la pérdida, en su caso, de la plaza de funcionario
como consecuencia de la inhabilitacién absoluta, todo ello sin tener en cuenta
otras consideraciones de politica criminal o penitenciaria como podria ser los
efectos de la entrada en prision del condenado, asi como los de la inhabilita-
cién absoluta en relacidn con la posterior reinsercion social del condenado, al
que se le dificulta su reincorporacion profesional (si bien debe tenerse en cuen-
ta que existe la posibilidad de su posterior rehabilitacién). En este contexto
puede debatirse, también, si el reproche de estas conductas deberia limitarse al
ambito administrativo sancionador, sin necesidad de intervencion penal.

VIII. CONCLUSION

El delito tipificado en el articulo 197.2 CP presenta diversos problemas
de aplicacién e interpretacién como consecuencia de una mejorable redaccion
y estructura, cuyos efectos se dejan notar especialmente en relaciéon con los
accesos no autorizados a datos reservados especialmente sensibles como son
los relacionados con la salud de una persona. Seria conveniente una reforma
del articulo con la que solventar estas cuestiones, evitindose la reiteracion de
conductas en la descripcion del tipo, aclarando cudndo se debe aplicar uno u
otro inciso, asi como las cuestiones de proporcionalidad derivadas de la apli-
cacion de los tipos agravados vinculados a la condicion de los datos de salud
como datos sensibles y la condicién de funcionario publico del sujeto activo
del delito.
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En un mundo cada vez mas globalizado y conectado, las tecnologias
digitales han transformado todos los aspectos de nuestra vida
cotidiana, abriendo nuevas posibilidades en ambitos tan diversos
como la comunicacién, la economia, la educacién o la cultura. Sin
embargo, junto a estas oportunidades, también han surgido riesgos
y amenazas que desafian los marcos legales tradicionales. Asi, el
fené6meno del cibercrimen, en su creciente e imparable expansion,
nos ha mostrado la necesidad de enfrentarnos no sélo a nuevas
formas delictivas que afectan a diversos bienes juridicos, sino a
hacerlo en un nuevo escenario: un espacio digital, interconectado
y globalizado al que se puede acceder desde cualquier lugar del
planeta, y en el que el anonimato se configura como un elemento
clave que dificulta la trazabilidad y la perseguibilidad de los
ataques (que, a mayor abundamiento, pueden llevarse a cabo de
manera instantanea y escalar rapidamente, afectando a multitud de
personas en cuestion de segundos).

Esta obra examina el tratamiento penal que la persecucion de
estos delitos exige para evitar su impunidad, las dificultades de
tipificaciéon de los ilicitos, la necesaria colaboracion internacional
y las particularidades y retos que plantean ciertos ilicitos, como el
delito de acoso y la revelacion de datos de historiales clinicos.
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