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{. EL DESARROLLO LEGISLATIVO DEL ARTICULO 18.4:
LA LORTAD Y LA LOPRODA

Con la promulgacion de la Ley Orgénica 5/1992, de 29 de octubre,
de Regulacién del Tratamiento Automatizado de los Datos de Carac-
ter Personal (LORTAD) ! Espaiia se incorporé al grupo de Estados
que cuentan con normas especificas para la proteccion de informacio-
nes personales. Se concluia asi una larga etapa de incertidumbres y
vacios normativos, al tiempo que se iniciaba otra cargada de expecta-
tivas sobre las anheladas virtualidades de la LORTAD para poner

I Publicado en el «Boletin Oficial del Estado» nim. 262, de 31 de octubrc
de 1992.
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coto, y evitar en adelante, los abusos informaticos contra la intimidad,
asi como contra otros derechos fundamentales, perpetrados en nuestro
pais. Conviene indicar que dicha Ley Orgénica llegé tarde y mal. Lo
primero, porque desde la promulgaciéon de la Constitucidn, en virtud
del expreso mandato de su articulo 18.4, el legislador espafiol debia
establecer una norma de tutela de las libertades en relacién con el uso
de la informatica. Esa exigencia de desarrollo legislativo fue luego
corroborada y urgida en virtud de diversos acuerdos internacionales.
Asi ]a obligacidn adquirida por la ratificacion en 1984 del Convenio
de proteccion de datos personales (108) de 1981 del Consejo de Euro-
pa, cuyo articulo 4 exige a los paises signatarios establecer en su
Derecho interno las normas necesarias para garantizar la eficacia de
los principios consagrados en dicho texto 2.

A su vez, al Acuerdo de Schengen suscrito inicialmente por Ale-
mania, Francia y los paises del Benelux en 1985 y desarrollado por un
Convenio de aplicacion de 19 de junio de 1990, se han adherido otros
Estados de la Union Europea (Espafia, Italia, Grecia, Portugal...).
Dicho tratado internacional se refiere a la supresion gradual de con-
troles entre las fronteras comunes de los paises signatarios. Para ello
se regula el flujo de informaciones personales en funcién de la coope-
racion policial. El objetivo principal del Sistema de Informacién
Schengen (SIS) es la comunicacion de informaciones para el control
de las personas «indeseables» y/o «inadmisibles» dentro de las fron-
teras del «espacio Schengen». Para el logro de ese objetivo entrd en
funcionamiento una gran base de datos policiales situada en Estras-
burgo y sometida a la legislacion francesa de proteccién de datos per-
sonales. Al igual que el Convenio del Consejo de Europa exige que
para la transmision de esas informaciones existan en cada pais recep-
tor normas internas sobre proteccidn de datos personales que satisfa-
gan los principios del Convenio del Consejo de Europa (arts. 117
y 126) °. Como es notorio ese compromiso nacional e internacional
fue demorado y pospuesto hasta la promulgacién de la LORTAD a
finales de 1992.

Ese retraso no evito determinadas imperfecciones en la LORTAD,
que menoscabaron su contenido. Porque cabia el consuelo de confiar
que nuestro retraso legislativo nos permitiria beneficiarnos de las
experiencias previas del Derecho comparado de la informatica. No ha

> Cfr. PEReZ LuRo, A. E., «La incorporacion del Convenio Europeo sobre pro-
teccion de datos personales al ordenamiento juridico espafiol», en el num. 17 mono-
grafico de ICADE. Revista de las Facultades de Derecho y Ciencias Econémicas y
Empresariales, sobre «Informatica y Derecho», 1989, pp. 27 ss.; id., Libertad infor-
matica y leyes de proteccion de datos personales, en colab. con M. G. Losano y M. E
Guerrero Mateus, Centro de Estudios Constitucionales, Madrid, 1989, pp. 163 ss.

> Vid. LosaNoO, M. G., «Il Trattato di Schengen ¢ le frontiere europee» en Data
Manager, 1991, nim. 114, pp. 27 ss.; SANCHEZ BRAVO, A., La proteccion del derecho a
la libertad informdtica en la Union Europea, con prélogo de A. E. Pérez Luiio, Publi-
caclones de la Universidad de Sevilla, Sevilla, 1998, pp. 164 ss.
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sido as{ y el texto promulgado incurrié en algunas deficiencias que
pudieron y debieron ser evitadas.

L.a LORTAD lleg6 tarde para evitar el escandalo que, en la etapa
previa a su promulgacién, agité a nuestra opinién publica, en rela-
cién con el trafico informatizado de datos de caracter personal, que
supuso la confirmacién de un peligro desde hace tiempo anticipado.
Los 21 millones de ciudadanos espafioles, inmediata o potencial-
mente, agredidos en su intimidad y otros derechos fundamentales
abrieron una brecha en la inconsciencia civica y politica sobre los
peligros que entrafian determinadas manipulaciones de las nuevas
tecnologias. Fue preciso llegar a esta situacion para que el confor-
mismo cotidiano de quienes tienen como mision velar por la tutela
de las libertades, y quienes tienen como principal tarea civica el
ejercerlas, se viese agitado por la gravedad del riesgo y la urgencia
que revestia su respuesta.

No es licito, al menos para juristas, politicos y tecnélogos, aducir
sorpresa o desconocimiento de los eventuales peligros implicitos en
el uso de las nuevas tecnologias. Desde hace décadas, quienes han
evaluado el impacto de la informatica en las libertades, han alertado
sobre esos peligros, y cualquier especialista minimamente avisado
incurriria en negligencia inexcusable de haberlos desatendido. Es
cierto que Espafa, aun siendo una sociedad avanzada, dista de los
paises con tecnologia punta. De ahi que, entre nosotros, se juzgara
mayoritariamente como una amenaza remota las advertencias y expe-
riencias de asalto informadtico a las libertades, que con el descubri-
miento de la red de «piratas» informaéticos, se convirti6 en una sinies-
tra realidad. ‘

Nuestra sociedad y nuestros poderes publicos permanecieron aje-
nos e inertes ante una serie de atentados informéticos a la privacidad
perpetrados en nuestro entorno politico-cultural. Para describirlos no
hay que recurrir a una retérica apocaliptica, basta la expresion estricta
de un atestado. Desde los afios setenta es notorio que bancos de datos
del sector pablico norteamericano, pertenecientes al Pentagono, la
CIA o el FBI, procesan informes sobre actitudes individuales y com-
portamiento politico que afectan a millones de ciudadanos. Datos que
recabados en funcién de la defensa nacional o de la seguridad publica
han servido, en determinadas ocasiones, para practicas de control
politico y discriminacidén ideolégica. La comunidad académica de
USA sufrié una conmocion al saber que, durante la etapa de contesta-
cioén estudiantil, diversas Universidades que contaban con bibliotecas
informatizadas proporcionaron a la policia relaciones exhaustivas de
las lecturas de aquellos profesores y/o alumnos sospechosos de ser
contestatarios o disidentes. Desde hace afios las agencias de informa-
cién comercial y de crédito norteamericano almacenan datos persona-
les que conciernen a cientos de millones de individuos, que tras su
adecuada programacion, pueden trasmitirse a sus clientes en mas
de 10.000 aspectos diferentes (por edad, profesidn, sexo, ingresos,
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automovil o vivienda poseidos, pertenencia a sindicatos, partidos, o
sociedades mercantiles, culturales o recreativas...) “.

En Francia el detonante fue un proyecto del Instituto Nacional de
Estadistica, por el que se pretendia atribuir a cada ciudadano un
«nimero de identificacién Unico» para todas sus relaciones con la
administracion. La fatal coincidencia, para los propugnadores del sis-
tema, de que sus siglas respondieran a la palabra SAFARI, contribuy6
a sensibilizar a partidos politicos, medios de comunicacién y ciudada-
nos ante la amenaza de verse convertidos en las piezas a cobrar en el
«safar1 informatico». El proyecto fue finalmente suspendido y supuso
una eficaz llamada de atencién sobre la peligrosidad de las técnicas de
over-all computer, o sea, del cruce de ficheros que permiten un con-
trol exhaustivo de la poblacion, asi como el trazado de un completo
perfil de las personas °.

Estas circunstancias pesaron en 1983 en una célebre Sentencia del
Tribunal Constitucional de la Republica Federal de Alemania, que a
instancia de los Verdes, declar6 parcialmente inconstitucional la Ley
del Censo de Poblacion que obligaba a los ciudadanos germanos a
suministrar datos personales para fines estadisticos. En dicha decision
jurisprudencial se reconocia el derecho a la «autodeterminacion infor-
mativa», hasta entonces invocado por la doctrina juridica, y concreta-
do en la facultad de todo ciudadano de las sociedades democraticas de
determinar: quién, qué, cuando y con qué motivo puede conocer datos
que le conciernen °.

* Cfr. los capitulos 8 y 9 de este libro; vid. también, PEREZ LURO, A. E., Nuevas
tecnologias, sociedad y Derecho. El impacto socio-juridico de las N. T. de la informa-
cion, Fundesco, Madnid, 1987, pp. 123 ss.

> Cfr. PEREZ LURNO, A. E., Libertad informdtica y leyes de proteccion de datos
personales, cit., pp. 137 ss.

¢ La doctrina germana ha calificado a la Sentencia sobre la Ley del Censo de
Poblacidén de «Sermdn de la Montafia» en materia de proteccidén de datos personales
(ctr. m1 libro, Nuevas tecnologias, sociedad y Derecho, cit., 126 ss). En esa linea de
lenguaje metaforico evangélico, entiendo que pudiera apelarse de Sentencia del «Buen
Samaritano», la decisién de nuestro Tribunal Constitucional 254/1993 de 20 de julio.
En ella el TC reconoce y ampara el derecho de los cludadanos a conocer los datos per-
sonales que les conciernen y se hallan registrados en archivos informatizados adminis-
trativos. Esta decisién tuvo como antecedentes las Sentencias de la Audiencia Territo-
rial de Pamplona (Sala de lo Contencioso-Administrativo) de 7 de febrero de 1989 y
del Tribunal Supremo (Sala Tercera) de 30 de abril de 1990, que habian desestimado el
acceso de un ciudadano a sus datos personales incluidos en archivos automatizados de
la Administracidn del Estado, alegando la falta de desarrollo legislativo del Convenio
europeo de proteccion de datos personales. Frente a esas sucesivas denegaciones del
acceso a los datos personales, basadas en una motivacion que metaféricamente pudie-
ra calificarse de «farisdica» y «levitica» €l TC actud en este supuesto como un «Buen
Samaritano». La del TC se mueve en un doble plano argumentativo: 1) De un lado,
acoge la dimension positiva del derecho a la intimidad como facultad de control sobre
los datos relativos a la propia persona. Acepta también expresamente, por vez primera,
las nociones de «libertad informética» y habeas data, como integrantes de la garantia
de la mntimidad frente a la informatica consagrada en el articulo 18.4 CE (FJ 7). Estos
conceptos y categorias han sido ampliamente utilizados por la doctrina y jurispruden-
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No huelga advertir que en nuestro proplo pais existian también
antecedentes inquietantes del affaire de la red de piratas informaticos.
Desde hace tiempo las instituciones y personas mas receptivas a los
riesgos de contaminaciOn mnformaética de las libertades han mostrado
su preocupacidn por la persistencia en archivos policiales, ahora infor-
matizados, de datos relativos a actividades politicas, o conductas
«desviadas» realizadas en el régimen anterior; el «caso Curiel» cons-
tituye un elocuente testimonio. También se han presentado quejas
ante el Defensor del Pueblo por la transmision incontrolada de histo-
rias clinicas, asi como de datos sobre actitudes y circunstancias perso-
nales de funcionarios y trabajadores. Contando con €sos notorios
antecedentes, patrios y fordneos, mostrar sorpresa resulta una actitud
de ignorancia culpable o de cinismo. El trafico de informaciones per-
sonales descubierto en nuestro pais es el precipitado inevitable de
unos riesgos, advertidos desde hace tiempo, y a los que los poderes
publicos no supieron, o0 no quisieron, poner coto antes.

Cualquier inventario que pretenda dar cuenta de los més importantes
asedios tecnol6gicos que hoy se perpetran contra la esfera de las liber-
tades debe hacer obligada mencién a Internet. La navegacion por el
ciberespacio, que permite Internet, ha abierto inmensas posibilidades
de conocimiento, actuacion y comunicacion. No obstante, junto a esas
incuestionables ventajas y avances, la red ha hecho surgir en los altimos
tiempos, graves motivos de inquietud. La difusion de pornografia infan-
til, o de propaganda de organizaciones terroristas, asi como numerosas
actividades fraudulentas y atentados masivos contra la intimidad y la
imagen de las personas, conforman ¢l reverso oscuro de Internet.

cia extranjeras en materia de proteccion de datos personales y estimo que me imcumbe
una cierta responsabilidad en su difusién en nuestra experiencia juridica; 2) El otro
aspecto nuclear de ese fallo reside en la reafirmacion por parte del TC de su doctrina
tendente a reconocer la aplicacion inmediata de los derechos fundamentales, en este
caso de la libertad informatica que dimana del articulo 18.4 CE, sin que sea necesaria
una interpositio legislatoris, es decir, un desarrollo legislativo, para su plena eficacia
(FJ 6). El TC estima que el cumplimiento o no por los poderes publicos de los tratados
internacionales, en particular del Convenio europeo de 1981, es independiente para
asegurar la proteccion de los derechos fundamentales establecida en el articulo 53.3 de
la CE (FJ 5). De lo que implicitamente se infiere que el T'C no cuestiona la plena incor-
poracion del Convenio europeo al ordenamiento juridico espafiol, en virtud del articu-
lo 96.1 de la CE, y su plena eficacia; a lo que, por otra parte, también seria de aplica-
cién su propia jurisprudencia impugnatoria de la interpositio legislatoris en materia de
derechos fundamentales. Tesis que se corrobora por la expresa llamada del TC, apo-
yandose en el articulo 10.2 CE, al Convenio como cauce para configurar el sentido y
alcance de la libertad informatica consagrada en el articulo 18.4 de la CE. En diversas
publicaciones de estos tiltimos afios he venido insistiendo en la eficacia inmediata del
articulo 18.4 CE, asi como en la del Convenio europeo, por lo que debo congratularme
de que este planteamiento haya hallado acogida en esta decisién del TC (cir., mis tra-
bajos: Libertad informdtica y leyes de proteccion de datos personales, cit., pp.163 ss.;
La incorporacion del Convenio Europeo sobre proteccion de datos personales al orde-
namiento juridico espafiol, en el num. 17 monografico de «<ICADE. Revista de las
Facultades de Derecho y Ciencias Econémicas y Empresariales», sobre Informdtica y
Derecho, pp. 27 ss.
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La LORTAD se mostrd, desde su mismo origen, como un texto
normativo insuficiente para dar una respuesta adecuada a los riesgos y
atentados tecnoldgicos liberticidas aqui aludidos. Sus instrumentos de
garantia dirigidos a la proteccion de datos personales se revelaron
harto discutibles /. No debe causar extraiieza, por todo ello, que la
LORTAD fuera una ley controvertida desde el momento de su pro-
mulgacion. Distintos articulos de esta disposicion fueron objeto de
recursos de inconstitucionalidad, incoados por diferentes institucio-
nes °. El Tribunal Constitucional, en su sentencia 290/2000 de 30 de
noviembre, no entré a enjuiciar los motivos de inconstitucionalidad,
por lesion del contenido esencial del articulo 18.4 y otros preceptos
de la CE, aducidos por 56 diputados del Grupo Parlamentario Popular
y del Detensor del Pueblo al considerar que se habia producido pérdi-
da sobrevenida del objeto del recurso, por haberse derogado la LOR-
TAD y por el hecho de hallarse recurrida también 1a norma derogato-
ria, tal como habra ocasién de exponer infra. El fallo de dicha
sentencia declar6é también la inadmisibilidad del recurso interpuesto
por el Consejo Ejecutivo de la Generalidad de Catalufia y por el Parla-
mento de Cataluiia en lo referente a la supuesta invasion por parte de
la LORTAD de competencias de las Comunidades Autonomas en
materia de proteccion de datos personales. A juicio del Tribunal Cons-
titucional, la garantia de los derechos fundamentales amparada por la
Constitucion, asi como la igualdad de todos los espaiioles en su dis-
frute, legitiman las competencias en todo el territorio nacional y para
todo tipo de ficheros, sean de titularidad piblica o privada, de la
Agencia y el Registro Central de Proteccién de Datos °.

En cualquier caso, resulta evidente que la LORTAD ha tenido una
vigencia efimera. Apenas siete afios separan la fecha del 29 de octu-

bre de 1992 en que fue promulgada de la del 13 de diciembre de 1999

7 Cfr. GARRIGA DOMINGUEZ, A., La proteccion de los datos personales en el
Derecho espariol, con prélogo de A. E. Pérez Luiio, Universidad Carlos III & Dykin-
son, Madrid, 1999, pp. 119 ss.; LosaNO, M. G., La legge espanogla sulla protezione
dei dati personali, en «1l Diritto dell’Informazione e dell’ Informatica», 1993 nims. 4/5,
pp 867 ss.; Lucas MURILLO DE LA CUEVA, P., Informdtica y proteccion de datos perso-
nales. Estudio sobre la Ley Orgdnica 5/1992, de Regulacion de Tratamiento Automati-
zado de los Datos de Cardcter Personal, Centro de Estudios Constitucionales, Madrid,
1993, pp. 47 ss.; DEL PESO NAVARRO E. y RAM0S GONZALEZ M. A., Confidencialidad y
seguridad de la informacion: la LORTAD y sus implicaciones socioeconomicas, Diaz
de Santos, Madrid, 1994, pp. 73 ss.

5 La Comision de Libertades e Informatica (CLI) solicité del Defensor del Pue-
blo la presentacién de un recurso de inconstitucionalidad contra la LORTAD, en base
a un dictamen del Prof. Diego Lépez Garrido, Catedratico de Derecho Constitucional.
El Defensor del Pueblo interpuso recurso de inconstitucionalidad el 28 de enero de
1993 (recurso 219/1993). Asimismo han presentado recursos de inconstitucionalidad
contra la LORTAD: El Partido Popular (recurso 236/1993) y el Parlamento (recurso
226/1993) y el Consejo Ejecutivo de la Generalidad de Cataluiia (recurso 201/1993).
Cfr. «Boletin Oficial del Estado», del 19 de febrero de 1993.

> STC 290/2000, FEIT 10 ss. vy fallo.
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en la que se ha producido su derogacién a través de la Ley Organica
15/1999, de 13 de diciembre, de Proteccién de Datos de Caracter Per-
sonal (en adelante LOPRODA) 1°.

2. LA LOPRODA: ;UN EJEMPLO DE ARTE LEGISLATIVO DE
BIRLIBIRLOQUE?

En una brillante y ldcida reflexion sobre la tauromaquia, Jos€ Ber-
gamin la califica como el ARTE DE BIRLIBIRLOQUE, es decir como:
«el arte de poner y quitar» !, Las vicisitudes y circunstancias que han
rodeado la génesis y que concurren en el contenido de la LOPRODA
invitan a conjeturar si el legislador responsable de su promulgacion
no es un consumado cultor del arte legislativo de birlibirloque; por
decirlo con la sugerente imagen literaria de Bergamin. Para corrobo-
rarlo, basta observar que:

a) El legislador de la LOPRODA ha puesto en la nueva Ley
Organica 15/1999 la mayor parte de limitaciones y excepciones injus-
tificadas a las garantias de la libertad informaética que concurrian en la
LORTAD. Se da la circunstancia, ciertamente paradoéjica, que el
Grupo Parlamentario Popular impugnador, como se ha indicado, de la
LLORTAD, contra la que 56 de sus diputados presentaron recurso de
inconstitucionalidad por entender que afectaba el contenido esencial
de la libertad informatica que dimana del articulo 18.4 CE, ha apoya-
do la aprobacion del texto de la LOPRODA en ¢l que basicamente se
reproducen los motivos anteriormente invocados para recurrir la cons-
titucionalidad de la LORTAD.

b) El legislador de la LOPRODA ha quitado la Exposicion de
Motivos en el nuevo texto. La doctrina cientifica habia puesto de relie-
ve la incongruencia entre la generosidad de propdsitos garantistas
proclamados en la Exposicién de Motivos de la LORTAD al consa-
grar la libertad informaética, y la cicateria con la que ese derecho se
vefa limitado en sus articulos 2. Para eludir esa posible critica el legis-
Jador de 1a LOPRODA ha cortado el «nudo gordiano» del problema,
al suprimir cualquier referencia, a los presupuestos, fundamentos y

10 La Disposicién derogatoria tnica de la Ley Orgénica 15/1999, de 13 de
diciembre, de Proteccién de Datos de cardcter personal (BOE 298/1999 de 14 de
diciembre 1999) declaré expresamente la derogacién de la LORTAD.

11 BerRGAMIN, J., El arte de birlibirlogue, Turner, Madrid, 1985, p. 23

12 Cfr. CascaJo CASTRO, J. L., Tratamiento automatizado de los datos de cardc-
ter personal, en el vol.col. a cargo de J. M. SAUCA, Problemas actuales de los derechos
fundamentales, Universidad Carlos III de Madrid & Boletin Oficial del Estado,
Madrid, 1994, pp. 374 ss.; PEREZ LUNO, A. E., La LORTAD y los derechos fundamen-
tales, cit., pp. 405 ss.; id., La LORTAD entre las luces y las sombras, cit., pp. 83 ss.;
id., Manual de informdtica y derecho, cit., pp. 47 ss.
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prop6sitos del nuevo texto legal. La LOPRODA poda, de forma expe-
ditiva, la Exposicion de Motivos vy, al prescindir de ella, rompe con
una de las grandes tradiciones de la buena legislacion.

Al no existir Exposicidon de Motivos no se aduce expresamente
una de las claves determinantes de la promulgacion de la LOPRODA:
la necesidad de incorporar a nuestro ordenamiento juridico la Directi-
va europea de proteccion de datos personales. La Unién Europea, ela-
boré la Directiva 95/46 del Parlamento Europeo y del Consejo, de 24
de julio de 1995, relativa a la proteccion de las personas fisicas en lo
que respecta al tratamiento de datos personales y a la libre circulacién
de estos datos. En dicha Directiva se pretende armonizar la fluidez de
la transmision de datos en el seno de la Unién Europea para la mayor
eficacia de los poderes publicos y desarrollo del sector privado, con la
defensa de los datos personales. Para ello se prevé la existencia en
cada Estado miembro de una autoridad independiente para garantizar
la tutela de los datos personales y velar por la aplicacién correcta de
la Directiva (art. 28). Asimismo, se contempla la existencia de una
autoridad comunitaria denominada «Grupo de proteccién de las per-
sonas» que estara integrada por representantes de las autoridades de
control nacionales y un representante de la Comisién, los cuales con-
tribuiran a la interpretacion homogénea de las normas nacionales
adoptadas en aplicacion de la directiva, asi como informaran a la
Comusion de los conflictos que puedan surgir entre la legislacién y las
practicas de los Estados miembros en materia de proteccién de datos
personales (arts. 30 y 31). La Directiva establece la expresa obligaciéon
de los Estados miembros de adaptar las disposiciones legales, regla-
mentarias y administrativas necesarias para incorporar su texto y darle
cumplimiento en los respectivos ordenamientos internos (art. 32) 13.

Una critica radical insiniia una sospecha: que al legislador de la
LOPRODA le habia movido el secreto deseo de mantener el statu quo
en la proteccion de datos establecido por la LORTAD, introduciendo
sOlo los cambios formales minimos impuestos por la necesidad de
adaptacion de la Directiva 95/46 4. Desde tales premisas se llegaria a

' Cfr. RIpOL CARULLA, S., «El proyecto de Directiva comunitaria sobre protec-
ci6n de datos: una valoracién espafiola, en Actas del III Congreso Iberoamericano de
Informatica y Derecho» (Mérida, septiembre 1992) publicadas en Informdtica y Dere-
cho, 1994, vol. 4, pp. 321 ss. y SANCHEZ BRAVO, A., «El tratamiento automatizado de
bases de datos en el marco de la Comunidad Econémica Europea: su proteccién»; ibi-
dem, pp. 341 ss.; id., La proteccion del derecho a la libertad informdtica en la Unidn
Europea, cit., pp. 123 ss.; 1d., Internet y la sociedad europea de la informacion: impli-
caciones para los ciudadanos, con Prélogo de A. E. PEREZ L.URO, publicaciones de la
Universidad de Sevilla, 2001, pp. 73 ss. Vid., también, PEREZ LURO, A. E., El concepto
de interesado en la Directiva Comunitaria 95/46, en el vol. col. La proteccion del
derecho a la intimidad de las personas (fichero de datos), Escuela judicial & Consejo
General del Poder Judicial, Madrid, 1997, pp. 13 ss.

4 Cfr. GONZALEZ-TABLAS, R., «EI derecho y las nuevas tecnologias», Conferen-

- cla pronunciada en el Parlamento de La Rioja, el 20 de febrero de 2001, cuyo texto en
- curso de publicacién debo a la deferencia de su autor; SANCHEZ BRAVO, A., «La Ley
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un juicio global negativo, que cabria resumir en la célebre expresion
de uno de los protagonistas del Gattopardo, la obra inolvidable de
Giuseppe Tomasi di Lampedusa, cuando afirmaba que: «es necesario
que algo cambie, para que todo siga 1gual».

Subsiste, en todo caso, la impresién de que el legislador de la
LLOPRODA ha dado muestras de una cierta propension hacia esa acti-
tud que, he denominado, arte legislativo de birlibirloque; o sea, a una
tendencia a poner lo que se deberia haber quitado y a quitar lo que se
deberia haber puesto y, en definitiva, a escamotear garantias basicas de
la proteccién de datos. Porque, en efecto, al quedar formalmente dero-
gada la LORTAD se producia la pérdida sobrevenida del objeto de los
recursos de inconstitucionalidad contra ella interpuestos. Al propio
tiempo, se abria un largo periodo para dirimir la posible inconstitucio-
nalidad de las normas de la LOPRODA que reproducian aspectos
impugnados de la LORTAD. Pero el artificio de birlibirloque ejercitado
por el legislador tan s6lo ha obtenido éxito a medias. El Tribunal Cons-
titucional que ha demorado en ocho afios la resolucion de los recursos
interpuestos contra la LORTAD y que, efectivamente, admitio la pérdi-
da sobrevenida del objeto del recurso de inconstitucionalidad contra la
misma fundados en la lesién del contenido esencial de la libertad intor-
mética que dimana del articulo 18.4 CE, resolvi6 con ejemplar celeri-
dad el dnico recurso de inconstitucionalidad planteado por el Detensor
del Pueblo contra la LOPRODA '°. De forma simultanea, en la fecha
de 30 de noviembre de 2000, el TC emuatia las dos sentencias que, res-
pectivamente, resolvian los recursos presentados contra esos textos
Jegislativos. Con ello, el legislador de la LOPRODA no ha podido evi-
tar que fueran declarados inconstitucionales determinados parrafos de
los arts. 21.1 y 24. 1 y 2 de dicha norma; si bien, al no haberse reprodu-
cido otros motivos de impugnacidén presentados contra la LORTAD y
que siguen vigentes en la LOPRODA, ha eludido la condena de incons-
titucionalidad de determinados aspectos de €sta, que siguen planteando
fundadas dudas sobre su conformidad con la Constitucion.

Organica 15/1999 de Proteccién de Datos de Caracter Personal: Diez consideraciones
en torno a su contenido», en REP, 2001, ndm. 111, pp. 201 ss. Menos pesimista en
cuanto a la valoracién inicial de la LOPRODA se muestra, GARRIGA DOMINGUEZ, A.,
«La nueva Ley Orgénica 15/1999, de 13 de diciembre, de Proteccion de Datos de
Caracter Personal, ;Un cambio de filosofia?» en Anales de la Cdtedra Francisco Sua-
rez, 2000, nim. 34, pp. 299 ss.; El interrogante certeramente conjeturado por la profe-
sora Ana Garriga Dominguez, en torno a si la LOPRODA implica un cambio de filo-
soffa en la tutela de los datos personales, estimo que puede ser respondido
afirmativamente; con tal que la misma sea entendida como una nueva modalidad de
«filosofia parda». Sobre la hipertrofia y ambigtiedad en los usos lingiiisticos del térmui-
no «filosoffa», vid., PEREZ LUNO, A. E., «Lecciones de Filosofia del Derecho. Presu-
puestos para una filosofia de la experiencia juridica», 7.* ed., Mergablum, Sevilla,
1999, pp. 20 ss.

15 Recurso del Defensor del Pueblo, de 14 de marzo de 2000 (BOE de 8 de abril
de 2000), nim. 1463/2000, que ha sido resuelto por la STC 292/2000, de 30 de
noviembre de 2000.
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3. FINES Y ESTRUCTURA NORMATIVA DE LA LOPRODA

El objetivo basico perseguido por la LOPRODA es garantizar y pro-
teger, en lo que concierne al tratamiento de los datos personales, las
libertades publicas y 1os derechos fundamentales de las personas fisicas,
y especialmente de su honor e intimidad personal y familiar (art. 1).

El texto no alude expresamente a su cometido, que precisamente
constituye su propia razén de ser, de haberse promulgado para el desa-
rrollo del articulo 18.4 de la Constitucién. Tampoco hace referencia
explicita al cumplimiento del compromiso de transposicién de la
Directiva europea 95/46. Omite, por tanto, cualquier referencia al
obligado cumplimiento del mandato constitucional, asi como el que
dimana de la Directiva europea.

Su rango normativo es el de Ley Organica. No obstante, a tenor de
lo dispuesto en su Disposicién final segunda, los Titulos IV, VI excep-
to el ultimo inciso del parrafo 4 del articulo 36 y VII, la disposicién
adicional 4, la disposicion transitoria primera y la final primera tienen
el caracter de Ley ordinaria.

Para el cumplimiento de su objeto fundamental se estructura un
sistema de garantias y medidas cautelares, que pretende recoger las
orientaciones del Derecho comparado en materia de proteccion de
datos personales. En particular la LOPRODA parece querer optar por
el modelo de las denominadas «Leyes de proteccién de datos de la
tercera generacion». La experiencia legislativa de estos dltimos afos
registra una sucesiva decantacion desde las leyes de la primera gene-
racion, basadas en la autorizacion previa de los bancos de datos en
una etapa en la que los equipos informaticos eran escasos, volumino-
sos y tacilmente localizables; a las leyes de'la segunda generacion,
cuyo principal objetivo fue la garantia de los datos «sensibles», por su
inmediata incidencia en la privacidad o su riesgo para practicas discri-
minatorias; y, en la actualidad, a las de la tercera generacion, que se
han hecho cargo de la revolucién microinformatica con la con31gu1en—
te difusién capilar de los bancos de datos. Ello ha hecho practicamen-
te inviable el control previo de los equipos informaticos, sobre el que
operaron las normas de la primera generacién; al tiempo que la tutela
de las informaciones ya no puede quedar circunscrita al factor estati-
co de su calidad, segun el criterio predominante en la segunda gene-
racion de leyes de proteccion de datos, sino que debe hacerse extensi-
va a la dinamica de su uso o funcionalidad '°.

16 Sobre las generaciones de leyes de proteccidn de datos y sus caracteristicas
ctr. PEREZ LURNO, A. E., «Libertad informatica y leyes de proteccidn de datos persona-
les», cit., pp.152 ss.; id., «<La LORTAD y los derechos fundamentales», en Derechos y
Libertades, ndm. 1, 1993, pp. 405 ss.; id., «<LL.a LORTAD entre las luces y las som-
bras», en Informdtica y Derecho, mim. 6-7, 1994, pp. 83-87; id., «Manual de informa-
tica y derecho», Ariel, Barcelona, 1996, pp. 47 ss.
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L.a LOPRODA tiende a concebir la proteccién de los bancos de
datos personales desde una perspectiva funcional; no se limita a su
tutela en cuanto meros depdsitos de informaciones, sino también, y
sobre todo, como una globalidad de procesos o aplicaciones informa-
ticas que se llevan a cabo con los datos almacenados. Asi parece des-
prenderse de la definicion de tratamiento de datos, que viene entendi-
da como: «operaciones y procedimientos técnicos de caracter
automatizado o no, que permitan la recogida, grabacién, conserva-
cién, elaboracién, modificacién, bloqueo y cancelacion, asi como las
cesiones de datos que resulten de comunicaciones, consultas, interco-
nexiones y transferencias» (art. 3.c). Asimismo, se refuerza esa orien-
tacion de la LOPRODA al definir el procedimiento de disociacion
como: «todo tratamiento de datos personales de modo que la mnforma-
cién que se obtenga no pueda asociarse a persona identificada o 1den-
tificable» (art. 3.1).

Se trata de evitar los efectos negativos de los perfiles de personali-
dad elaborados en funcién de las informaciones contenidas en bases
de datos personales. Dichos perfiles se pueden considerar como la
reputacién o fama, que es expresion de la dignidad y el honor y que
puede ser valorado, favorable o desfavorablemente, para las mas
diversas actividades publicas o privadas. La vida cotidiana de los c1u-
dadanos se ve afectada por una serie de valoraciones sobre su conduc-
ta, que pueden ser tomadas en consideracion para las mas diversas
circunstancias, tales como: obtencién de un empleo, la concesién de
un préstamo o la admisién en determinadas instituciones, 0 colecti-
VOS.
L.a LOPRODA dedica, por entero, su articulo 13 a prevenir estas
circunstancias, a través de lo que denomina como: Impugnacion de
valoraciones. A tal efecto, se prescribe en esa norma, que los ciuda-
danos tienen derecho a no verse sometidos a una decision con efectos
juridicos, sobre ellos o que les afecte de manera significativa, que se
base tnicamente en un tratamiento de datos destinados a evaluar
determinados aspectos de su personalidad. Por ello, el afectado podra
impugnar los actos administrativos o decisiones privadas que impli-
quen una valoracién de su comportamiento, cuyo tnico fundamento
sea un tratamiento de datos de cardcter personal que ofrezca una defi-
nicion de sus caracteristicas o personalidad. |

Cuando se de tal circunstancia la persona concernida tendra dere-
cho a obtener informacién del responsable del fichero sobre los crite-
rios de valoracién y el programa utilizado en el tratamiento que sirvio
para adoptar la decisién en que consistio el acto.

Tan sé6lo la valoracién sobre el comportamiento de los ciudadanos,
basada en un tratamiento de datos, podr4 tener valor probatorio a peti-
cion del propio afectado (art. 13.4).

L.a LOPRODA se propone, por tanto, tutelar la calidad de los
datos, pero no en si mismos, sino en funcion de evitar que su informa-
tizacidén permita o propicie actividades discriminatorias.
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El texto de ]a LOPRODA se halla integrado por 49 articulos distri-
buidos en 7 Titulos, 6 disposiciones adicionales, tres disposiciones
transitorias, una disposicién derogatoria y 3 disposiciones finales. En
Su estructura normativa pueden distinguirse conceptualmente dos
sectores basicos:

1) Una parte general o dogmdtica dedicada a la proclamacién de
la libertad en la esfera informadtica en la pluralidad de sus facultades y
manifestaciones, e integrada por los Titulos:

L, en el que se formulan las disposiciones generales de 1a Ley refe-
ridas a su objeto, &mbito de aplicacién y definiciones;

II, donde se contienen los principios de la proteccién de datos con
referencia expresa a las exigencias de: calidad de los datos, informa-
c16n y consentimiento de los afectados, proteccién especial de datos
sensibles y relativos a la salud, seguridad de los datos, deber de secre-
to y garantias para la comunicacién de los mismos y el acceso por
cuenta de terceros:

111, referido a los derechos que dimanan del reconocimiento de la
libertad informética y que se desglosan en: la impugnacién de valora-
ciones basadas exclusivamente en datos automatizados, y en las facul-
tades de informacidn, acceso, rectificacién y cancelacién. Asimismo
se consignan los instrumentos para la tutela de esas facultades y el
derecho a la indemnizacidn.

2) Una parte especial u orgdnica en la que se establecen los
Imecanismos organizativos y/o institucionales a que deben acomodar-
se 0 que deben supervisar el funcionamiento de las bases de datos a
fin de garantizar la libertad informética. Se incluyen aqui los Titulos:

IV, que prevé unas Disposiciones sectoriales para reglamentar los
Ficheros de titularidad piiblica (Capitulo I) donde se contemplan los
requisitos para su creacion, modificacién o suspensién, los supuestos
de cesion de datos entre las Administraciones Publicas, el régimen de
ficheros de los cuerpos de seguridad y las excepciones a los derechos:
y los Ficheros de titularidad privada (Capitulo IT) que contiene previ-
siones normativas en orden a su creacién, notificacién e InsScripcion
registral, comunicacidén de cesién de datos, régimen de datos inclui-
dos en las fuentes de acceso piblico, prestacién de servicios de trata-
miento automatizado de datos personales o sobre solvencia patrimo-
nial y crédito, ficheros con fines publicitarios y de prospeccién
comercial, censo promocional, asi como los c6digos tipo para la
estructura, funcionamiento, seguridad y garantias de los ficheros pri-
vados.

V, que disciplina el movimiento internacional de datos y donde se
acoge, de forma implicita, el principio bédsico de reciprocidad del
Convenio 108 de proteccién de datos personales del Consejo de Euro-
Pa, que supedita el flujo internacional de datos, necesario para el desa-
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rrollo cultural, econémico y de la seguridad mutua de los Estados, a la
existencia en el pais receptor de los datos personales de garantias
similares a las del trasmisor, en este caso a las que se establecen en la
LLOPRODA; salvo excepciones motivadas por acuerdos internaciona-
les, o se trate de prestar o solicitar auxilio judicial o sanitario interna-
cional, o se refiera a transferencias dinerarias conforme a su legisla-
cion especitica.

V1, donde se regula la naturaleza y régimen juridico de la Agencia
de Proteccion de Datos, y se especifican las competencias de su
Director, del Consejo Consultivo y el objeto del Registro General; al
tiempo que se prevén las relaciones de esta institucion con las corres-
pondientes de las Comunidades Auténomas.

VI, integramente consagrado a tipificar el sistema de infracciones
y sanciones previstos por la LOPRODA. Se trata de un conjunto de
supuestos genéricos de responsabilidad administrativa por infraccio-
nes, leves, graves y muy graves, que pueden dar lugar a sanciones dis-
ciplinarias, para responsables de ficheros publicos, o pecuniarias en el
caso de ficheros privados. En ambos supuestos, para infracciones muy
graves, se contempla la posibilidad de inmovilizar los ficheros .

4. LAS OPCIONES LEGISLATIVAS DE LA LOPRODA

Para analizar los aspectos mas interesantes y polémicos de la
LOPRODA, confrontaré su texto con las grandes opciones legislativas
que, en trabajos anteriores 7, he considerado como informadoras de
las normas sobre proteccidn de datos personales:

) Eleccién entre un modelo de ley iinica y global (denominada
por la doctrina norteamericana Omnibus Act) o por una serie de leyes
particulares sectoriales para distintos aspectos de la tecnologia de la
informacién y de la comunicacién que requieren una reglamentacion
peculiar (sector by sector en la terminologia anglosajona). En este
aspecto parece mds oportuna una solucién mixta, tendente a conjugar
una disciplina unitaria con un marco juridico adaptado a las exigencias
de determinados aspectos juridicos (responsabilidad penal, archivos
publicos, datos estadisticos, sanitarios...) o tecnoldgicos especiticos
(telecomunicaciones, videotex, transferencia electrénica de fondos...).

La LOPRODA parece inclinarse por este sistema mixto, pero no
resuelve todos los problemas de concordancias, reiteraciones y anti-
nomias que pueden surgir en este sector de nuestro ordenamiento juri-
dico. Al entrar en vigor la nueva Ley de proteccién de datos su nor-
mativa coexistira con una serie de leyes sectoriales y dispersas (en

17 Cfr. PErREZ LUNO, A. E., «Libertad informética y leyes de proteccion de datos
personales», cit., pp. 152 ss.
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materia: civil, penal, tributaria, sanitaria, estadistica, o de telecomuni-
caciones) en cuyo articulado se contienen disposiciones sobre el uso
de la informatica en relacién con los derechos fundamentales. Ello
puede dar lugar a solapamientos, reiteraciones y contradicciones
(antinomias) que debieran ser previstos y evitados.

La LORTAD habia derogado expresamente, en su Disposicién
derogatoria, la normativa de tutela civil de la intimidad establecida, de
forma transitoria, en la ley 1/1982 de 5 de mayo, de Proteccién civil
del derecho al honor y a la intimidad personal y familiar y a la propia
imagen. La LOPRODA, aunque no contiene ninguna referencia expli-
cita sobre el particular, por haber derogado a su vez a la LORTAD,
parece que debe ser considerada como el marco normativo de tutela
frente a los atentados civiles contra la intimidad perpetrados a través
de medios informaticos.

La LOPRODA contiene una remisién a la legislacién estadistica [art.
2.3.b)] y sanitaria de proteccién de datos [arts. 8 y 11.2.f)]. Pero no se ha
planteado la articulacion del régimen de sanciones administrativas pre-
vistas en la LOPRODA con las sanciones penales que para las infraccio-
nes mformaticas mds graves a la intimidad se prevén en el vigente C6-
digo Penal (art. 197 ss.). Tampoco existe alusion expresa a las disposi-
ciones sobre proteccién de datos personales contenidas en la Ley
30/1984 de Medidas para la Reforma de la Funcién Piblica (art.13); y
de la Ley 31/1987 de Ordenacién de las Telecomunicaciones (arts. 2.2
y 5.4), asi como, de la Ley 11/1998, de 24 de abril, General de Teleco-
municaciones (Exposicién de Motivos, arts. 37, 50 y 54.3) 18, En otros
ambitos normativos con incidencia en la proteccién de datos si se ha
producido una remision especifica de la LOPRODA, que establece la
moditicacion del articulo 112.4 de 1a Ley General Tributaria (disposi-
c16n adicional cuarta), asi como del articulo 24.3 de la Ley de Ordena-
ci0n y Supervision de los Seguros Privados (disposicién adicional sexta).

La LOPRODA hubiera debido establecer, por imperativos de segu-
ridad juridica, una ordenacién armonizadora de todas las reglamenta-
ciones sectoriales y dispersas existentes en nuestro ordenamiento en
materia de proteccion de datos. Este tipo de disposiciones han sido
denominadas por Mario G. Losano, normae fugitivae, «pues encon-
trandose alli donde no deberian, no son féciles de hallar, organizando
una fuente de problemas legislativos incluso graves» 1°.

' Cfr. PEREZ LUNO, A. E., «Panorama general de la legislacién espafiola sobre
proteccion de datos», en ¢l vol. col., «Implicaciones socio-juridicas de las tecnologias
de la informacién. Encuentro 1991», Fundacién Citema, Madrid, 1992, pp. 23 ss.
Tambien deberd tenerse presente la normativa comunitaria europea en la materia, vid.
sobre ello los trabajos citados en 1a nota 30.

" LosANO, M. G., «Los Proyectos de Ley italianos sobre la proteccién de los
datos personales», en el vol. col., «Problemas actuales de la documentacién y la infor-
matica juridica» (Actas del Coloquio Internacional celebrado en la Universidad de
Sevilla, 5 y 6 de marzo de 1986), ed. a cargo de A. E. Pérez Lufio, Tecnos & Funda-
c1on Cultural Enrique Lufio Pefia, Madrid, 1987, p. 279.
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2) Decisién en favor de textos normativos integrados por dispo-
siciones casuisticas y pormenorizadas o por una técnica legislativa de
cldusulas o principios generales. Este dltimo procedimiento es parti-
cularmente aconsejable para regular materias que, como la informati-
ca, se hallan inmersas en los constantes cambios € innovaciones tec-
nolégicas. De este modo, la reglamentacion legal a partir de unos
standards flexibles evita la necesidad de introducir variaciones cons-
tantes en las normas y permite a los 6rganos encargados de su aplica-
ci6n (tribunales, comisiones, comisarios o agencias...) adaptar los
principios a las situaciones que sucesivamente se presenten.

I.a LOPRODA parece querer responder a esa orientacion presen-
tandose como un texto de principios basicos y remitiendo a la via
reglamentaria la concrecién de gran parte de su contenido. Este siste-
ma cuenta a su favor con su idoneidad para favorecer la actualizacion
constante y necesaria de los principios de la Ley Organica, sin necesi-
dad de recurrir a su modificacién ?°. Su principal riesgo reside en
degradar el rango jerdrquico de las normas que deben regular aspectos
juridicos fundamentales vinculados al ejercicio de la libertad infor-
mética. No puede tampoco soslayarse el peligro de degradacion del
status de garantias juridicas de la libertad informatica, que dimana de
las facultades normativas omnimodas y ampliamente discrecionales
que ello comporta en favor de la Agencia de Proteccion de Datos.

No huelga tampoco advertir, que el reconocimiento de una amplia
parcela de autonomia en los ficheros del sector privado, a traves de la
posibilidad de elaborar cédigos tipo deontoldgicos (art. 32), tiende
también a facilitar la adaptacién de los principios normativos basicos
de 1a LOPRODA a las constantes transformaciones tecnologicas.

3) Preferencia por un modelo de tutela estdtica, basado en la
«calidad» de las informaciones, o bien por un sistema de proteccion
dindmica, centrada en el control de los programas y su utilizacion.
Sobre esta disyuntiva conviene tener presente que la experiencia de
‘estos dltimos afios sobre la aplicacion de las leyes de proteccion de
datos ha puesto de relieve, de un lado, la dificultad de establecer un
catdlogo exhaustivo de los datos real o potencialmente «sensibles», y
de otro, la evidencia de que cualquier informacion, en principio neu-
tra o irrelevante, puede convertirse en «sensible» a tenor del uso que
se haga de la misma, todo ello sin desconocer la importancia que

20 Para el desarrollo reglamentario de la LORTAD se promulgaron sucesivamen-
te: el R.D. 428/1993, de 26 de marzo, por el que se aprob6 el Estatuto de la Agencia de
Proteccién de Datos; el R.D. 1332/1994, de 20 de junio, que desarrollé determinados
aspectos de la LORTAD; y el R.D. 994/1999, de 11 de junio, por el que s¢ aprobd el
Reglamento de medidas de seguridad de los ficheros automatizados que contengan
datos de cardcter personal. La Disposicién transitoria tercera de la LOPRODA mante-
ne la vigencia de estos textos reglamentarios hasta tanto se lleven a efecto las dispost-
ciones reglamentarias especificas de desarrollo de la LOPRODA, a las que alude su
Disposicién final primera y siempre que las subsistentes no se opongan al contenido
de Ja misma.
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reviste la proteccién de determinado tipo de datos, en razén de su
«calidad», es decir, por su inmediata referencia a 1a intimidad o el
resto de las libertades.

LLa LOPRODA ha optado aqui por una solucién sincrética que
combina la tutela estatica en funcién de los datos sensibles (art. 7),
con la tutela dindmica a través de la Agencia de Proteccién de Datos
(arts. 37 y 40). Respecto a los primeros hay que reprochar a la
LOPRODA el haber planteado la tipificacién de las informaciones
especialmente sensibles en funcién de la ideologfa, religién o creen-
cias expresadas en el articulo 16 de la Constitucién espainola; cuando
resultaba mucho mas completo y pertinente haber tomado como punto
de referencia el articulo 14 de la propia Constitucién que previene
cualquier actividad discriminatoria ~hay que entender que también las
realizadas a través de la informéatica— por razones de «nacimiento,
raza, sexo, religion, opinién o cualquier otra circunstancia personal o
social».

En relacién con la Agencia de Proteccion de Datos, ente de Dere-
cho publico sobre el que gravita la implementacién de la LOPRODA
y de sus garantias, hay que decir de inmediato que constituye uno de
los aspectos mas negativos e insatisfactorios de la Ley. Suscita perple-
jidad y estupor que la Ley 15/1999 proclame la «plena independen-
cia» de su Director (art. 36.2). Conviene sefialar al respecto que, a
diferencia de lo que es norma habitual en el Derecho comparado de
los Ombudsmen especializados en la proteccién de datos (el caso de
los Datenschutzbeauftragter de las leyes germanas, en las que parece
haberse inspirado la LOPRODA, es bien elocuente) 2!, el Director no
es nombrado por el Parlamento, sino por el Gobierno a quien también
corresponde su cese (art. 36). Ademads, a diferencia de los Ombuds-
men para la proteccion de datos extranjeros que presentan sus infor-
mes anuales (muy importantes para conocer el «quién es quién» en
materia de agresiones a las libertades informadticas) a las C4maras
representativas, el Director espafiol lo debera hacer ante Ministerio de
Justicia [art. 37. k)]. Ello condiciona gravemente la neutralidad y la
propia credibilidad de esa institucién, que aparece como un mero
delegado gubernativo para la informética. La propia opc1on termino-
logica de 1a LOPRODA abona esa impresién. Asi, frente a otras pOSsi-
bles denominaciones ligadas a la figura del Ombudsman, tales como
las de Defensor, Comisario, Comisionado, Mediador..., la expresion
«Director de la Agencia» evoca la transposicién mimética de la
nocion norteamericana de Government Agency y refuerza la orienta-
c10n gubernamental que sugiere esta institucién.

*' Cfr. PEREZ LUNO, A. E., «Nuevas tecnologfas, sociedad y Derecho. El impacto
soc10-juridico de las N. T. de la informaciény, Fundesco, Madrid, 1987, pp. 149 ss.:
id., «La Contaminacién de las libertades en la sociedad informatizada y las funciones
del Defensor del Pueblo», en Anuario de Derechos Humanos, tomo 4, 1987, Homena-
je a Joaquin Ruiz Giménez, pp. 259 ss.
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No mas indulgente es el juicio que merece la representatividad del
organo colegiado, que asesora al Director de la Agencia en calidad de
Consejo consultivo (art. 38). De los nueve miembros que lo integran,
cinco proceden de 1nstituciones politicas (un diputado, un senador, un
representante de la Administracion Central, designado por el Gobier-
no, un representante de la Administracion Local, propuesto por la
Federacion Espafiola de Municipios y Provincias, un representante de
cada Autonomia que haya creado una agencia de proteccion de datos)
y los cuatro restantes representan a instituciones culturales e instan-
cias civicas (un miembro de la Real Academia de la Historia, un
experto en la materia, propuesto por el Consejo Superior de Universi-
dades, un representante de los usuarios y consumidores y un represen-
tante del sector de ficheros privados).

Esta composicion del Consejo Consultivo parece querer responder
a un criterio de representatividad ponderada de distintos sectores
publicos y privados con interé€s en la garantia de la proteccion de
datos. No obstante, en una democracia parlamentaria, como 1o es la
espafiola, en la que el Gobierno emana de las opciones politicas
mayoritarias, este procedimiento de eleccion de los miembros del
Consejo puede dar lugar a que se produzca una hegemonia factica y
decisiva de esa mayoria parlamentaria en los cinco miembros politi-
cos del Consejo vy, en consecuencia, en la labor del Consejo Consulti-
vo en su conjunto. A ello se afiade el desequilibrio que supone que se
incluya una representacion del sector empresarial de ficheros priva-
dos, pero no la de los sindicatos o asociaciones de t€cnicos informati-
cos. Asimismo, hubiera sido deseable la presencia de representantes
de otras Reales Academuas como las de Ciencias Morales y Politicas
y la de Jurisprudencia y Legislacién, o de un representante de los
Colegios de Abogados en dicho Organo consultivo.

Se criticd, respecto de la LORTAD, en opinién que compendia con
exactitud las inquietudes que suscita este ente de Derecho Publico,
que: «la Agencia de Proteccion de Datos ha nacido con una aureola
de misterio, debido, fundamentalmente, a redacciones y definiciones
ambiguas en su regulaciéon. Quiza ahora lo mas pertinente sea que el
propio Organo de control disipe con diligencia y eficacia las dudas
planteadas ante su configuracion» 2, Estas apreciaciones criticas son
cabalmente predicables respecto de la LOPRODA, que en este, como
en otros muchos aspectos, se limita a reproducir la reglamentacion

contenida en la LORTAD.

22 CAscaJo CASTRO, J. L., «Tratamiento automatizado de los datos de carécter per-
sonal», cit., p. 374. Con respecto a los propdsitos de la etapa inicial de la Agencia resulta
de interés el trabajo de su primer Director J. J. Martin Casallo, «Agencia de Proteccion
de Datos: qué es y qué finalidad persigue», en Actualidad Informdtica Aranzadi, 1994,
num. 13, pp. 1-2; para un estudio més amplio y pormenorizado del funcionamiento de la
Agencia, vid.: De AsiS ROIG, A. E., «La actividad sancionadora de la Agencia de Protec-
cién de Datos», en Actualidad Informdtica Aranzadi, 1997, nGm. 22, pp. 1 ss.
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Tiende tambi€n a reforzar la perspectiva dinamica del sistema tute-
lar implantado por la LOPRODA, su definicién y regulacion de los
ficheros y tratamientos de datos, que, como he indicado, no se hallan
concebidos como meros depdsitos de informaciones, sino como una
globalidad de procesos o aplicaciones informaticas que se llevan a
cabo con los datos almacenados y que son susceptibles, si llegasen
a conectarse entre si, de configurar un perfil de la personalidad.
Como he tenido ocasion de indicar supra, la LOPRODA, en cuanto
integrante de las normas de proteccién de datos de la tercera genera-
c10n, se propone establecer un sistema funcional y dinamico de tutela,
que permita a los ciudadanos la impugnacién de las valoraciones per-
sonales derivadas de usos indebidos de ficheros y tratamientos infor-
matizados.

4) Opci6n entre restringir la disciplina de los bancos de datos
personales a aquellos que pertenecen al sector piiblico o extenderla
tambi€n a los que operan en el sector privado. En este punto conviene
recordar la admision paulatina, en la doctrina y la jurisprudencia sobre
los derechos fundamentales, del principio de su Drittwirkung, o sea,
de su eficacia ante terceros o en relaciones entre particulares. En la
fase correspondiente a los derechos de la primera generacién se con-
sideraba que estos soOlo eran ejercitables ante los poderes publicos,
que tradicionalmente habian sido sus principales violadores. No obs-
tante, en las generaciones sucesivas de derechos fundamentales se
amplié su incidencia al plano de las relaciones privadas, al adquirirse
consciencia de que tambi€n en ellas pueden surgir situaciones de ame-
naza y agresion para el disfrute de las libertades. De forma analoga,
las leyes de proteccion de datos de la primera generacion tendieron,
sobre todo a posibilitar el control de los sistemas automatizados admi-
nistrativos. Con posterioridad pudo comprobarse que el peligro podia -
tambi€n proceder de los bancos de datos privados (grandes multina-
cionales, agencias de informacién y de crédito...) y que urgia evitar
situaciones de impunidad para quienes producian este dafio a las liber-
tades y de indefension de quienes son sus victimas. Ello hace aconse-
jable una disciplina de todos los bancos de datos personales, con inde-
pendencia de su titularidad publica o privada, introduciendo en la
reglamentacion aquellas salvedades que se estimen convenientes.

Estas consideraciones pueden también hacerse extensivas a la
conveniencia de que la norma de proteccién de datos haga llegar sus
instrumentos de garantia no sélo a los sistemas automatizados, sino
también a los archivos o registros manuales referidos a informacio-
nes personales, introduciendo aqui también las eventuales especifica-
ciones.

La LOPRODA acoge estas directrices al conjugar la proteccién de
datos personales recogidos en ficheros publicos y privados, estable-
ciendo un diferente sistema de garantias. Quiz4 en este punto la prin-
cipal objecion que pudiera hacerse a la Ley es la patente debilidad del
sistema de tutela de los bancos de datos privados respecto a los que
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operan en el sector piblico. Mientras que para la creacion o modifica-
cion de estos dltimos se exige una norma general publicada sometida
a control jurisdiccional, y se hallan sometidos al control y tutela de
los entes u 6rganos piblicos de los que dependen, asi como al de los
Defensores del Pueblo estatal y, en su caso, autonémicos y al de la
Agencia de Proteccién de Datos; los ficheros privados quedan solo
sometidos a la supervisién de dicha Agencia. Como he indicado las
agresiones de este sector no son menores que las que provienen del
poder, por lo que la diferencia de regimenes de proteccion no tendria
porque traducirse en merma de los instrumentos de garantia frente a
los abusos perpetrados desde la esfera de los grandes intereses econo-
micos privados.

L.a LOPRODA acoge la posibilidad de extender la aplicacion de su
sistema de garantias a los ficheros convencionales [(art. 2.1, 3.b) y ¢)
y disposicién adiciona primera].

5) Delimitacién de un dmbito subjetivo de tutela restringido a las
personas fisicas o ampliado a las personas juridicas. La primera alter-
nativa es la que cuenta con mayor numero de precedentes en el Dere-
cho comparado de la proteccién de datos. Esto se debe a que, inicial-
mente, esta legislacion fue pensada para proteger la intimidad y las
libertades individuales, asi como a las dificultades que suponia exten-
der este sistema a las personas juridicas. Ahora bien, a medida que el
proceso de datos se proyecta a las empresas, a las instituciones y aso-
ciaciones, se hace cada vez mds evidente la conveniencia de no excluir
a las personas juridicas del régimen de proteccion que impida o repa-
re los dafios causados por la utilizacién indebida de informaciones
que les conciernen. En efecto, la defensa de la intimidad y los demas
derechos fundamentales no es privativa de los individuos, sino que
debe proyectarse a las formaciones sociales en las que los seres huma-
nos desarrollan plenamente su personalidad. De ahi, que al converger
intereses sociales, juridicos y politicos resulte mas conveniente la exi-
gencia de reconocer a las personas colectivas el derecho fundamental
a la proteccion de los datos que les conciernan. Todo ello de acuerdo
con la tendencia hacia la ampliacién de las formas de titularidad que
constituye uno de los rasgos caracterizadores de la tercera generacion
de derechos .

23 Cfr. CRUZ VILLALON, P., «Dos cuestiones de titularidad de derechos: los
extranjeros; las personas juridicas», en Revista Espariola de Derecho Constitucional,
1992, nim. 35, pp. 63 ss. Sobre el distinto alcance de la titularidad en los derechos
humanos y en los derechos fundamentales, vid. PEREZ LUNO, A. E., «Diez tesis sobre
la titularidad de los derechos humanos», en curso de publicacién en el vol. col., «;Hay
derechos colectivos?», Universidad Carlos III de Madrid. Conviene advertir que el
sujeto titular de los derechos humanos es siempre la persona fisica individual; en cam-
bio los derechos fundamentales, en su condicién de derechos humanos positivizados,
si admiten formas de titularidad colectiva. Por ello, no existe inconveniente en predicar

la titularidad de las personas juridicas respecto al derecho fundamental a la libertad
informatica.
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Haciéndose eco de estas exigencias la norma italiana de protec-
c1on de datos, es decir, la Ley n. 675, de 31 de diciembre de 1996, se
denomina y define como norma de: «tutela delle personne e di altri
soggetti rispetto al trattamento dei dati personali». Dicha norma
orienta su finalidad a la proteccion de las libertades y derechos de las
personas fisicas, en particular de su intimidad e 1dentidad personal, y
asimismo de los derechos de las personas juridicas y otros entes o
asociaciones (art. 1). Fiel a tal propdsito define los «datos personales»
como las mformaciones relativas a personas fisicas o juridicas identi-
ficables, aunque sea indirectamente, € incluyendo el nimero de i1den-
tificacion personal [art. 2.c)]. De ahi, que a los efectos de esa ley, se
definan como sujetos «interesados» a las personas fisicas, las perso-
nas juridicas, entes o asociaciones a las que se refieran los datos [erso-
nales [art. 2.1)].

En este aspecto se pueden considerar menos innovadores, que la
norma italiana, el Convenio 108 del Consejo de Europa, y la Directiva
europea 95/46. Ambos textos coinciden en limitar a las personas fisi-
cas, con exclusion de las juridicas, la titularidad de la proteccion. El
Convenio, pese a establecer un sistema protector cuya titularidad
como regla quedaba circunscrita a las personas fisicas, abria la posibi-
lidad de que cada uno de los Estados parte pudiera ampliar su régi-
men de tutela a las personas y entes colectivos [art. 3.2.5)]; posibili-
dad que ha hallado eco en la precitada ley italiana. La Directiva
impide la posibilidad de hacer extensiva a las personas juridicas el
ambito de su tutela al indicar expresamente que: «las legislaciones
relativas a la proteccidn de las personas juridicas respecto del trata-
miento de los datos que las conciernan no son objeto de la presente
Directiva» (Considerando 24). Esta restriccidn se halla confirmada en
el articulo 1.1 en el que se establece el objeto de la Directiva circuns-
crito en la proteccion de los datos de las personas fisicas, asi como en
el articulo 2.a en el que se definen los datos personales como informa-
ciones referentes a una persona fisica identificada o identificable

LLa LORTAD, al 1igual que en lo concerniente a los ficheros manua-
les, preveia en el Proyecto inicial remitido por el Gobierno a las Cor-
tes #* la posibilidad de extender su sistema de proteccién, pensado
basicamente para las personas fisicas, a las juridicas (disposicion final
tercera). No obstante, tras el debate parlamentario, fue suprimida esta
posibilidad, que ya no se incluyé en el texto definitivamente promul-
gado de la LORTAD, por lo que, en este punto, pudiera afirmarse que
la retforma introducida por las deliberaciones de las Camaras se tradu-
jo en una manifiesta reformatio in peius.

La LOPRODA ha mantenido también en este punto el criterio res-
trictivo de la titulanndad del derecho fundamental a la libertad informa-

24 Dicho texto fue publicado en el «Boletin Oficial de las Cortes Generales. Con-
greso de los Diputados» nam. 59-1, de 24 de julio de 1991.
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tica, al limitarlo a las personas fisicas. De forma expresa, cuando deli-
mita su objeto (art. 1) asi como al establecer la definicion de los «datos
de caricter personal» (art. 3.a), y el concepto de «atectado o interesa-
do» (art. 3.e), circunscribe su dmbito de tutela a las personas fisicas.

Especial interés reviste, como férmula para paliar ese régimen res-
trictivo, el articulo 200 del Cédigo Penal de 1995 que extiende a las
personas juridicas la tutela penal de la intimidad, cuando se descubren o
revelan datos reservados de personas juridicas sin el consentirmento de
sus representantes legales. En este supuesto el nuevo Codigo Penal
corrige uno de los aspectos mds insatisfactorios de la vigente LOPRO-
DA. De este modo, se podra evitar 1a indefensién de las personas juridi-
cas ante tratamientos indebidos de sus datos. Pero ello puede determi-
nar que se tramiten por via penal la defensa de intereses colectivos que
hubieran debido tutelarse en la LOPRODA, contrariando el principio
de «intervencién minima» invocado en su Exposicion de Motivos como
uno de los principios inspiradores de nuestro nuevo Codigo Penal.

5. ;FICHEROS ROBINSON O FICHEROS PECERA?

Un aspecto de la LOPRODA que merece consideracion a parte es
el referido a sus soluciones normativas para prevenir y sancionar los
riesgos que, en orden a la intimidad de los datos personales, se deri-
van de las préicticas abusivas del correo electrénico 'y del trifico de
datos; peligros a los que aludia al iniciar estas consideraciones.

Vivimos en una sociedad en la que la informacién es poder y en la
que ese poder se hace decisivo cuando, gracias a la informatica, con-
vierte informaciones parciales y dispersas en informaciones en masa
y organizadas. La informacién ha devenido simbolo emblematico de
una sociedad que se designa a si misma como sociedad de la infor-
macién o sociedad informatizada. En esa situacion no seria licito
negar a los poderes piiblicos el empleo de las nuevas tecnologias de
la informacién. En las sociedades avanzadas y complejas del presen-
te 1a eficacia de la gestién administrativa, la erradicacion da activida-
des antisociales y delictivas cada vez mas sofisticadas y la propia
moralizacién de la vida civica exigen contar con un amplio y organi-
zado sistema informativo. Pero ello no debe implicar que los ciuda-
danos queden inermes ante el inventario, utilizacion y transmision de
datos que afecten a su intimidad y al ejercicio de sus derechos.

De modo anélogo, en la esfera privada, una vez convertida la
informaci6n en protagonista del nuevo «sector cuaternario», ahora
afiadido a los tres sectores econdmicos tradicionales, se ha desatado la
fiebre del acopio de datos. Las sociedades y empresas de hoy miden
su dinamismo y empuje por la cantidad y calidad de sus informacio-
nes. La trascendencia econémica de la informacién ha generado un
apetito insaciable de obtenerla por cualquier medio y a cualquier pre-
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c10 y es directamente responsable de determinadas practicas abusivas
que hoy, por desgracia, acechan el libre ejercicio de la privacidad en
nuestra vida cotidiana.

Para justificar la espiral de datos personales de las agencias de
informacién comercial y financiera se ha llegado incluso a la perver-
s10n del lenguaje. Asi se alude ahora a los denominados «ficheros
Robinson», en los que deberian inscribirse aquellos ciudadanos que
no quieran ver perforada su privacidad por la recepcién de propagan-
da no deseada, quedando, de este modo, a salvo del mercado «blan-
co» 0 «negro» de archivos de informacion. Ya el nombre de esos
ficheros denuncia parcialidad del juicio. Supone que el ciudadano
normal es el que acepta gustoso la contaminacidn de su vida privada
por los intereses consumistas de los mercaderes de publicidad. El ciu-
dadano 1nsélito serd aquel que se obstine en salvaguardar su derecho
fundamental a la intimidad y se autoconfina en un aislamiento paran-
gonable al sufrido por Robinson en su isla solitaria. Podria objetarse a
este torpe mensaje 1deologico subliminal que precisamente son las
sociedades tecnolégicas del presente las que han dado origen al fen6-
meno de las «muchedumbres solitarias» de seres gregarios, especta-
dores inertes y manipulados por y desde mil formas de propaganda.
Todavia es mas importante aducir que en un Estado de Derecho nin-
gun ciudadano debe verse obligado a inscribirse en un archivo adicio-
nal de datos, para que sean respetados sus derechos y libertades. Pare-
ceria grotesco que, en una sociedad democratica, el respeto de la
dignidad, de la libertad personal o de conciencia, o el secreto de las
comunicaciones quedara limitado a aquellos ciudadanos que expresa-
mente lo solicitasen. Por 1déntica inferencia, no deben ser los ciuda-
danos normales que quieren ejercer su derecho constitucional a la
intimidad, sino quienes deseen hacer dejacién de este derecho, los
que se inscriban en.listas o ficheros.

El ciudadano de la sociedad tecnolégicamente avanzada sabe que
existen los medios para que su formacién escolar y universitaria, sus
operaciones financieras, su trayectoria profesional, sus habitos de
vida, viajes y esparcimientos, sus preferencias adquisitivas comercia-
les, su historia clinica, o sus propias creencias religiosas y politicas se
hallen exhaustivamente registradas en bancos de datos informatizados
susceptibles de ser cruzados, y ofrecer asi un perfil completo de la
personalidad. Tal situacion ha dado origen al denominado «sindrome
de la pecera», es decir, la psicosis que aqueja a los ciudadanos de vivir
en una casa de cristal en la que todas las acciones pueden espiadas y
controladas. Por ello, en aras de la clarificacion de las cosas, seria
deseable que los ficheros de quienes expresamente no desean ver tute-
lada su intimidad respecto al trafico de sus datos personales se deno-
minasen «ficheros pecera», expresion mucho mas préxima a su autén-
tico significado que el equivoco apelativo de «ficheros Robinson».

(Cual es la respuesta aportada por la LOPRODA para poner coto a
esta situacion? Vaya por delante que tampoco en este punto la Ley se
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muestra a la altura de las expectativas de los ciudadanos mas sensibles
en la tutela de sus datos personales. En primer lugar, la LOPRODA
exceptia del 4mbito de su tutela: «A los ficheros de informacion tec-
nolégica o comercial que reproduzcan datos ya publicados en boleti-
nes, diarios o repertorios oficiales». La LOPRODA define como
«fuentes accesibles al piblico» y, por tanto, como depdsitos de datos
que no tienen caracter personal: «aquellos ficheros cuya consulta
puede ser realizada, por cualquier persona, no impedida por una norma
limitativa o sin més exigencia que, en su caso, el abono de una contra-
prestacién» (art. 3.j). Segiin dicho precepto tienen la consideracion de
fuentes de acceso publico: el censo promocional, los repertorios tele-
fénicos v las listas de personas pertenecientes a grupos de profesiona-
les. Asimismo, tienen el caricter de fuentes de acceso piblico los dia-
rios y boletines oficiales y los medios de comunicacion.

I.a LOPRODA, tras establecer el principio general y basico de que
cuando los datos de caricter personal no hayan sido recabados del
interesado, éste debera ser informado de forma expresa, precisa € ine-
quivoca, por el responsable del fichero (art. 5.4); deja sin efecto esta
garantia en aquellos supuestos en que «los datos procedan de fuentes
accesibles al publico y se destinen a la actividad de publicidad o pros-
peccién comercial, en cuyo caso, en cada comunicacion que se dirjja
al interesado se le informara del origen de los datos y de la identidad
del responsable del tratamiento asi como de los derechos que le asis-
ten» (art. 5.5). - '

Al regular el régimen de uso de los datos contenidos en las fuentes
de acceso publico, la LOPRODA dispone, en lo fundamental, que los
datos personales que figuren en el censo promocional, o las listas de
personas pertenecientes a grupos de profesionales, deberan limitarse a
los que sean estrictamente necesarios para cumplir la finalidad a que
se destina cada listado. «La inclusién de datos adicionales por las
entidades responsables del mantenimiento de dichas fuentes requerira
el consentimiento del interesado, que podra ser revocado en cualquier
momento» (art. 28.1). Asimismo, se prescribe que «los interesados
tendran derecho a exigir gratuitamente la exclusion de la totalidad de
sus datos personales que consten en el censo promocional por las enti-
dades encargadas del mantenimiento de dichas fuentes» (art. 5.2) *.

25 La LOPRODA regula, el censo promocional, en los siguientes términos:
«Quienes pretendan realizar permanente o esporddicamente la actividad de recopila-
cién de direcciones, reparto de documentos, publicidad, venta a distancia, prospeccion
comercial u otras actividades analogas, podran solicitar del Instituto Nacional de Esta-
distica o de los 6rganos equivalentes de las Comunidades Auténomas una copia del
censo promocional, formado con los datos de nombre, apellidos y domicilio que cons-
tan en el censo electoral» (art. 31.1). El plazo de vigencia para €l uso de dicho censo
serd de un afio. Transcurrido el plazo citado, la lista perder4 su cardcter de fuente de
acceso publico (art. 31.2). La LOPRODA remite a la via reglamentaria la fi acion de
los procedimientos mediante los que los interesados podrén solicitar no aparecer en el
censo promocional. Entre tales procedimientos, que serdn gratuitos para los interesa-
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Se prevé, asimismo, el régimen juridico de los tratamientos con
fines de publicidad y de prospecciéon comercial. La Ley 15/1999
determina que quienes se dediquen a la recopilacién de direcciones,
reparto de documentos, publicidad, venta a distancia, prospeccion
comercial y otras actividades analogas, utilizaran nombres y direccio-
nes u otros datos de caracter personal cuando los mismos figuren en
fuentes accesibles al publico o cuando hayan sido facilitados por los
propios interesados u obtenidos con su consentimiento. Si esos datos
proceden de fuentes accesibles al publico, en cada comunicacién que
se dir1ja al interesado se informaré del origen de los datos y de la iden-
tidad del responsable del tratamiento, asi como de los derechos que le
asisten. Al ejercitar su derecho de acceso los interesados tendrin la
facultad de conocer el origen de sus datos de cardcter personal, asi
como las comunicaciones realizadas o que se prevén hacer de los mis-
mos. Los interesados tendran derecho a oponerse, previa peticién y
sin gastos, al tratamiento de los datos que les conciernan, en cuyo
caso seran dados de baja del tratamiento, canceldndose las informa-
ciones que sobre ellos figuren en aquél, a su simple solicitud (art. 30).

Son varias e importantes las objeciones criticas que pueden argu-
mentarse respecto a ese planteamiento normativo. Me limitaré a expo-
ner las dos que me parecen de mayor entidad. LLa primera se refiere a
que esta disciplina contradice, de manera flagrante, el principio fun-
damental en la proteccién de datos de la finalidad (consagrado en el
art. 4. 1 y 2 de la propia LOPRODA); ya que no es aceptable que
informaciones recabadas y publicadas en funcién de intereses colecti-
vos y soclales puedan ser incontrolada e impunemente utilizadas para
fines e intereses privados comerciales y, por tanto, ajenos a aquellos
que justificaron su recogida y su publicidad. La segunda a que acoge
implicitamente la peligrosa y nociva filosofia subyacente a la practica
de los «ficheros Robinson». La LOPRODA invierte la carga de la
prueba, al exigir del ciudadano que desea ver salvaguardada su vida
privada la actuacion expresa tendente a la defensa de su derecho, en
lugar de hacerla recaer en las empresas que realizan la actividad, las
cuales debieran probar que existe una autorizacién previa de cuantas
personas figuran en sus bases de datos de informacién comercial.
Todo ello, contradice los principios de la informacién previa y del
consentimiento de las personas concernidas proclamado en la
LOPRODA (arts. 5 y 6) y entraiia el consiguiente riesgo de conculcar
la 1interpretacion 16gica y sistematica del articulo 18 de la Constitu-
ci6n, al implicar un manifiesto e injustificado menoscabo del derecho
fundamental a la intimidad.

Una modalidad insoslayable de marketing directo, de actualidad y
agresividad creciente en su asedio a la vida privada, es la que se vehi-

dos, se incluird el documento de empadronamiento. Asimismo, se prevé que trimes-
tralmente se editard una lista actualizada del censo promocional, excluyendo los nom-
bres y domicilios de los que asi lo hayan solicitado (art. 31.3).
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cula a través de Internet. Son cada vez mas numerosas las empresas
que utilizan la red para enviar cantidades masivas de propaganda y
mensajes publicitarios al buzén del correo electronico de miles de
cibernautas, llegando en ocasiones a bloquear el servicio. Los destina-
tarios de esa publicidad se ven obligados a malgastar un tiempo y un
esfuerzo baldios, quedando inermes ante esas practicas publicitarias
abusivas, que se realizan con plena impunidad. Para reglamentar esa
situacién el Ministerio de Ciencia y Tecnologia ha elaborado un Ante-
proyecto de Ley de servicios de 1a sociedad de la informacion y de
comercio electronico, con fecha de 18 de enero de 2001. En dicho
texto, se prevé que las comunicaciones de marketing por correo elec-
trénico no solicitadas deben llevar una indicacion que hagan reteren-
cia inequivoca a su caracter publicitario (art. 22). Al propio tiempo, se
reconoce la posibilidad de que los titulares de cuentas de correo elec-
trénico se opongan a la recepcion de mensajes publicitarios a traves
de la red, inscribiéndose en listas de exclusion, que deberan ser respe-
tadas por las empresas de marketing electronico (art. 23). Este ante-
proyecto corrobora la implantacién general de un sistema tan prove-
choso para los intereses comerciales, como insatisfactorio para la
tutela de la intimidad, como el que se desprende de la utilizacion de
los «ficheros Robinson» 2°.

6. CORSI E RICORSI DE LA LOPRODA

Ha adquirido notoriedad la idea de Giambattista Vico a tenor de la
cual 1a historia se resuelve en una sucesion ciclica de «corsi e ricorsi» *';
es decir, en una serie de avances y retrocesos que jalonan el devenir cul-
tural de la humanidad. Esos avances y retrocesos se manifiestan tambi€n
en la historia de las normas e instituciones juridicas y, en concreto, puede
ser predicado respecto del alcance general de 1a LOPRODA.

La LOPRODA ha representado un avarnce en la delimitacion de
las garantias juridicas tendentes a la proteccion de datos personales.

26 GONzZALEZ-TABLAS SASTRE, R., «Datos informaticos y marketing directo»,
ponencia dada en El Escorial en el curso «Intimidad y asedio informatico», 1998,
organizado por la Fundacién General de la Universidad Complutense. En esta Ponen-
cia se abordaba el tema de si la autorregulacion profesional es una garantia suficiente
en la practica del marketing directo; enfocandose la tension entre los derechos consti-
tucionales a la intimidad y a la libertad de empresa. Cir. sobre el significado juridico
de Internet, PEREZ LURO, A. E., «Internet navegaciones y abordajes», en La Ley (Revis-
ta Juridica Espafiola de Doctrina, Jurisprudencia y Bibliografia), 1997, pp. 1 ss.; id.,
«Impactos sociales y juridicos de Internet», en Argumentos de razon técnica, nam. 1,
1998, pp 33 ss.; id., «Aspectos y problemas juridicos de internet», en el vol. col., a
cargo de Javier de Lorenzo, «Medios de comunicacidn y sociedad: de informacion, a
control y transformacion», Consejo Social de la Universidad de Valladolid, 2000, pp.

107 ss.
27 ViIco, G. D., «Scienza nuova seconda», 1730, capov. 915 ss.
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No obstante, al propio tiempo, ha entrafiado un retroceso en las expecta-
tivas legittimamente forjadas en la ciudadania sobre la amplitud y efica-
cia del derecho a la libertad informatica que dimana del articulo 18.4 de
nuestra vigente Constitucion, texto pionero junto al portugués en el reco-
nocimiento de tal derecho en el constitucionalismo actual comparado.

La LOPRODA presenta en su haber, como uno de sus logros mas
significativos, la definicién de los principios bdsicos que informaran la
actuacion de los bancos de datos automatizados que procesen informa-
ciones personales (arts. 4 a 12). Entre los mismos figuran los de la
calidad de los datos (deberan ser adecuados y pertinentes y no excesi-
vos en relacion con el ambito y las finalidades determinadas, explicitas
y legitimas para las que se hayan obtenido); la transparencia (que
exige informar a los afectados por la recogida de datos personales
sobre la finalidad, obligatoriedad, consecuencias y derechos que impli-
ca su tratamiento automatizado); el consentimiento (como garantia de
los atectados que es requisito general para cualquier proceso informa-
tizado de datos personales); la proteccidén reforzada de los datos sensi-
bles (1nformaciones que hacen referencia a convicciones personales o
datos susceptibles de engendrar tratos discriminatorios por motivos de
raza, salud, vida sexual...); la tutela especial de los datos relativos a la
salud; la seguridad (frente a la alteracién, pérdida o acceso indebido a
los datos personales); el secreto (que obliga a no revelar las informa-
ciones personales a quienes intervienen en cualquier fase de su trata-
miento automatizado); la cesidn (limitada al uso para fines legitimos y
con ¢l previo consentimiento del afectado); y las garantias para el acce-
SO a los datos personales por cuenta de terceros.

El otro aspecto abiertamente positivo de la LOPRODA consiste en
el reconocimiento y tutela juridica de la libertad informdtica (a ello se
consagran sus arts. 13 a 19). La libertad informatica se concibe como
el nuevo derecho de autotutela de la propia identidad informaética. Su
funcidn se cifra en garantizar a los ciudadanos unas facultades de
Informacidn, acceso y control de los datos que les conciernen. Dicha
libertad informatica ha sido concebida por la doctrina y la jurispru-
dencia germanas como un derecho a la autodeterminacién informati-
va, que se refiere a la libertad para determinar quién, qué y con qué
ocasion pueden conocer informaciones que conciernen a cada sujeto.
En la situacién tecnoldgica propia de la sociedad contemporanea
todos los ciudadanos, desde su nacimiento, se hallan expuestos a vio-
laciones de su intimidad perpetradas por determinados abusos de la
informatica y la telematica. La injerencia del ordenador en las diver-
sas esteras y en el tejido de relaciones que conforman la vida cotidia-
na se hace cada vez més extendida, mas difusa, mas implacable. Por
ello, al tradicional habeas corpus corresponde en las sociedades tec-
nologicas del presente el habeas data. El habeas data constituye, en
suma, un cauce o accion procesal para salvaguardar la libertad infor-
matica, que cumple una funcién paralela, en el seno de los derechos
humanos de la tercera generacidn, a la que en los de la primera gene-



Sobre el arte legislativo de birlibirloque. La LOPRODA y la tutela... 347

racién correspondié al habeas corpus respecto a la libertad fisica o de
movimientos de la persona. No es dificil, en efecto, establecer un mar-
cado paralelismo entre la «facultad de acceso» en que se traduce el
habeas data y la accién exhibitoria del habeas corpus *.

Pero junto a estos avances innegables, hay que apuntar en el debe
de la LOPRODA determinados fallos e insuficiencias que no pueden
ser soslayados. Asi, quiza el aspecto mds discutibles e inquietante de
la Ley Orgdnica 15/1999 sea el de sus constantes y significativas
excepciones, que limitan el alcance practico del ejercicio de las liber-
tades informaticas. Los constitucionalistas y, en especial, los estudio-
sos de los derechos fundamentales, suelen criticar la practica desvir-
tuadora de algunos textos normativos que, tras solemnes y generosos
reconocimientos de las libertades, recortan su ejercicio y las vacian de
contenido al establecer un régimen de excepciones y limitaciones no
menos generoso. Corresponde a Karl Marx el mérito de haber eviden-
ciado esta practica condenable en su critica a 1a Constitucion francesa
de 1848. «Cada articulo de la Constitucién —denunciaba Marx— con-
tiene su propia antitesis, su propia Cdmara alta y baja. En la frase
general la libertad, en su explicacién la anulacion de la libertad. Por
ello, mientras formalmente se respetase la libertad, aunque por via
legal se impidiera su ejercicio, la libertad quedaba intacta por mas que
se negase su significacién comin y populam ».

Por ello, no puede dejar de suscitar inquietud el que la LOPRODA,
tras proclamar las garantias en orden a la proteccion de datos y derechos
de las personas, establezca excepciones relevantes referidas a: la infor-
macion de los afectados (art. 5.3 y 5); a su consentimiento (art. 6. 2); a
las garantfas de los datos sensibles (art. 7.3 y 6); asi como a la exigencia
del consentimiento previo del interesado para la cesion de sus datos per-
sonales (art. 11.2). la posibilidad de que las Fuerzas de Seguridad del
Estado puedan informatizar datos sensibles sin control judicial, fiscal o
de la propia Agencia de Proteccién de Datos (art. 22.2 y 3). Se formulan
también relevantes excepciones al ejercicio de los derechos de acceso,
rectificacién y cancelacion (art. 23). Excepciones y limites que pueden
afectar al contenido esencial de la garantia reconocida en el articulo 18.4
de 1a Constitucién y sobre las que, por tanto, se cierne la sombra de la
inconstitucionalidad 3°; sin mencionar aqui aquellos aspectos que, como

28 Cfr. PEREZ Luio, A. E., «Intimidad y proteccion de datos personales: del
“habeas corpus” al “habeas data”», en «Estudios sobre €l derecho a la intimidad», ed.
a cargo de L. Garcia San Miguel, Tecnos, Madrid, 1992, pp. 30 ss.

2% K. MAaRX, «Der achtzehnte Brumaire des Louis Bonaparte», en «Marx Engels
Werke», Dietz, Berlin, 1978, vol. &, p.

30 Los comentarios criticos, sobre estos aspectos, referidos a la LORTAD son
también predicables de la LOPRODA. Cfr. CAscAJO CASTRO, J. L., «Tratamiento auto-
matizado de los datos de carcter personal», cit. pp. 366 ss.; Lucas Murillo de la Cueva,
P., «Informética y proteccién de datos personales», cit. pp. 99 ss.; asi como el dictamen
179 del Consejo Consultivo de la Generalidad de Cataluiia del que fue Ponente el Prof.
F. de Carreras Serra, en «Dictamenes 1991/1992», vol. X, Consejo Consultivo de la
Generalidad de Catalufia, Barcelona, 1993, pp. 285 ss. Debe tenerse presente, a efectos
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de mmediato se tendri ocasién de exponer, han sido expresamente decla-
rados inconstitucionales.

También resulta cuestionable el sistema de garantias jurisdicciona-
les previsto por la LOPRODA. Asi, el articulo 18.1 remite a la deter-
minacion por via reglamentaria de las reclamaciones que puedan pre-
sentarse ante la Agencia de Proteccion de Datos por violacién de sus
disposiciones. Ello contraria la exigencia de reserva de ley que se
infiere del articulo 53.1 de la Constitucién espafiola para regular los
cauces procesales de tutela de los derechos fundamentales vy, por
tanto, del articulo 18.4 de la Constitucién espaiiola. A ello se afiaden
las posibles dudas que pueden derivarse de cuanto dispone el apartado
4 de dicho articulo 18, al sefialar que: «Contra las resoluciones de la
Agencia de Proteccion de Datos procedera recurso contencioso-admi-
nistrativo». Esa «procedencia» debe entenderse que, en ningtin caso,
puede 1mplicar la «improcedencia», o diferimiento del acceso al
amparo judicial ordinario, a través del procedimiento preferente y
sumario y, en su caso, al recurso de amparo ante el Tribunal Constitu-
cional previsto en el articulo 53.2 de la Constitucién espafiola para la
proteccion reforzada de los derechos fundamentales incluidos en la
Seccion primera del Capitulo segundo de la Constitucién espaiiola,
entre los que se halla el consagrado en el articulo 18.4 31,

de la determinacion del contenido esencial del articulo 18.4, que debe ser respetado
necesariamente en su desarrollo legislativo segin establece el articulo 53.1 de la Cons-
titucion espaifiola, el cardcter informador del Convenio 108 del Consejo de Europa
sobre proteccion de datos personales. Tal exigencia se desprende del articulo 10.2 de la
CE que, en orden a la interpretacién de los derechos vy libertades, establece la relevancia
hermenéutica de los Tratados internacionales ratificados por Espafia. Pero en este caso,
la necesidad de hacer plenamente compatibles los textos del Convenio 108 vy la
LOPRODA viene determinada ademds por el hecho de que aquél, una vez ratificado (lo
fue el 27 de enero de 1984) y publicado (en el BOE de 15 de noviembre de 1985) por
Espaiia, se ha incorporado a su derecho interno (en virtud del art. 96.1 CE); segtin se ha
tenido ocasion de exponer supra al comentar la STC 254/1993 en la nota 23. Por tanto,
cualquier divergencia determinaria una antinomia en el seno de nuestro ordenamiento.
A tal efecto, conviene recordar que el artfculo 6 del Convenio 108 exige «garantias
apropiadas» para el tratamiento automatizado de datos sensibles; garantias que la
LOPRODA debilita con su amplia habilitacién de excepciones. Es cierto que el Conve-
nio admite excepciones a su sistema de derechos y garantias, pero s6lo cuando ello
«constituya una medida necesaria en una sociedad democrdtica» (art. 9.2), pero la
nocion de necesidad «en una sociedad democrética» ha sido interpretada restrictiva-
mente por la jurisprudencia de la Comisién y el Tribunal europeos, lo que contrasta con
el caracter genérico y difuso de las excepciones que posibilita la LOPRODA. A ello, se
afiade la exigencia de respetar las garantias que para la proteccién de datos se despren-
den de la Directiva 95/46, que necesariamente la LOPRODA deberia haber adaptado en
su texto, segun se ha indicado anteriormente. No huelga tampoco advertir que, esa
vaguedad e imprecision al tipificar las excepciones pudiera suponer una vulneracién del
principio de seguridad juridica amparado por el articulo 9.3 de la CE. Cfr. PErez LURo,
A. E., «La seguridad juridica», Ariel, Barcelona, 2.% ed., 1994.

L Vid. sobre este punto, la Comunicacién de M.? E. Gayo Santa Cecilia sobre
Garantias del ciudadano ante la LORTAD: posibles vias de defensa y proteccion
de sus derechos fundamentales, en Actas del Il Congreso Iberoamericano de Infor-
matica y Derecho (Mérida, septiembre 1992) publicadas en «Informética y Dere-
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7 ASPECTOS INCONSTITUCIONALES DE LA LOPRODA

Las limitaciones y excepciones mas graves establecidas por la
LLOPRODA fueron objeto del ya mencionado recurso de inconstitu-
cionalidad interpuesto por el Defensor del Pueblo *. Dicho recurso
tuvo por objeto ciertos incisos de los articulos 21.1y 24.1y 2 de la
Ley 15799, que, a juicio del Defensor del Pueblo, vulneran frontal-
mente la reserva de ley del articulo 53.1 de 1a Constitucion espaiiola,
y el articulo 18.1 y 4 de la Constitucién espafiola, al no respetar el
contenido esencial del derecho fundamental al honor y a la intimidad
personal y familiar asi como el derecho fundamental a la libertad
informdtica. Los preceptos impugnados disponen lo siguiente:

Art. 21.1: «Los datos de caracter personal recogidos o elabora-
dos por las Administraciones Publicas para el desempefio de sus
atribuciones no seran comunicados a otras Administraciones Publi-
cas para el ejercicio de competencias diferentes o de competencias
que versen sobre materias distintas, salvo cuando la comunicacion
hubiere sido prevista por las disposiciones de creacidn del fichero o
por disposicién de superior rango que regule su uso, o cuando la
comunicacién tenga por objeto el tratamiento posterior de los datos
con fines histéricos, estadisticos o cientificos.»

Art. 24: «1. Lo dispuesto en los apartados 1 y 2 del articulo 5 no
serd aplicable a la recogida de datos cuando la informacion al afec-
tado impida o dificulte gravemente el cumplimiento de las funcio-
nes de control y verificacién de las Administraciones Publicas o
cuando afecte a la Defensa Nacional, a la seguridad puiblicao a la
persecucion de infracciones penales o administrativas.»

«2. Lo dispuesto en el articulo 15y en el apartado 1 del articu-
lo 16 no serd de aplicacién si, ponderados los intereses en presen-
cia, resultase que los derechos que dichos preceptos conceden al
afectado hubieran de ceder ante razones de interés publico o ante
intereses de terceros mds dignos de proteccion. Si €l 6rgano admi-
nistrativo responsable del fichero invocase lo dispuesto en este apar-
tado, dictara resolucion motivada e instruira al afectado del derecho
que le asiste a poner la negativa en conocimiento del Director de la
Agencia de Proteccién de Datos o, en su caso, del rgano equiva-
lente de las Comunidades Autonomas».

El objeto de la impugnacion del Defensor del Pueblo habia cir-
cunscrito sus denuncias de inconstitucionalidad inicamente a los 1nci-
sos que figuran en cursiva en los preceptos que se acaban de transcri-
bir. Debe indicarse, ademas, que los apartados 1 y 2 del articulo 5 de
la LOPRODA, a los que se remite el articulo 24.1, establecen ciertos

cho», 1994, vol. 4, pp. 201 ss. Aunque estas reflexiones se hallaban referidas a la
LORTAD, son también plenamente predicables respecto a la LOPRODA, que
reproduce el mecanismo de tutela previsto en aquella.

2. Vid. la nota 32.
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requisitos o garantias del derecho a la informacién en la recogida de
datos, entre ellos 1a indicacién de los destinatarios de la informacion,
exigiéndolos tanto si se lleva a cabo de otra forma como mediante
cuestionarios o 1mpresos. Y el articulo 15 asi como el apartado 1 del
articulo 16, a los que se ha remitido el articulo 24. 2, hacen referencia,
respectivamente, al derecho de acceso a los datos personales en cuan-
to a su contenido origen y uso, el modo de llevarlo a cabo y el tiempo
de su ejercicio, asi como al deber del responsable del tratamiento de
hacer efectivo el derecho de rectificacién o cancelacién de los datos
en el plazo de diez dias.

Estima el Defensor del Pueblo, que los derechos de los afectados a
ser informados y a consentir asi como los de acceso, rectificacion y
cancelacion, integran el derecho fundamental de todos a controlar la
recogida y el uso de aquellos datos personales que puedan poseer
tanto el Estado y otros Entes publicos como los particulares. Lo que
forma parte del contenido esencial (art. 53.1 CE) de los derechos fun-
damentales a la intimidad personal y familiar (art. 18.1 CE) y a la
autodeterminacion informativa (art. 18.4 CE). Por lo que cualquier
restriccion de aquellos derechos 1o es de estos derechos fundamenta-
les y menoscaba su contenido esencial. Restriccion que a juicio del
Defensor del Pueblo se ha producido en la Ley impugnada por dos
ordenes de razones.

En primer t€rmino, la posibilidad prevista en 1a LOPRODA de que
una norma reglamentaria pueda autorizar la cesion de datos entre
Administraciones Publicas para ser empleados en el ejercicio de com-
petencias o para materias distintas a las que motivaron su originaria
recogida sin necesidad de recabar previamente el consentimiento del
interesado (art. 11.1 LOPRODA, en relacién con lo dispuesto en los
arts. 4.1 y 2y 5.4y 5), es decir, la cesién de datos sin consentimiento
autorizada por una norma infralegal, soslaya que el articulo 53.1 CE
reserva en exclusiva a la Ley la regulacion y limitacién del ejercicio
de un derecho fundamental, vulnerando por consiguiente el derecho
fundamental mismo, al privarle de una de sus mads firmes garantias.

En segundo lugar, las habilitaciones a la Administracion Publica
establecidas en el articulo 24. 1 y 2 LOPRODA para que ésta pueda
decidir discrecionalmente cudndo denegar al interesado la informa-
c10n sobre la existencia de un fichero o tratamiento de datos de carac-
ter personal, sobre la finalidad de la recogida de éstos y de los desti-
natarios de la informacidn, del caracter obligatorio o facultativo de su
respuesta a las preguntas que les sean planteadas, sobre las conse-
cuencias de la obtencion de los datos o de la negativa a suministrarlos,
sobre la posibilidad de ejercitar los derechos de acceso, rectificacion,
cancelacion y oposicién, sobre la identidad y direccién del responsa-
ble del tratamiento o, en su caso, de su representante (art. 5.1 de la
LLOPRODA, cuyo apartado 2, al que también remite el art. 24.1 de
la LOPRODA, dispone: «Cuando se utilicen cuestionarios u otros
1mpresos para la recogida, figuraran en los mismos, en forma clara-
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mente legible, las advertencias a que se refiere el apartado anterior»); o
para que también pueda decidir sobre cudndo denegar los derechos de
acceso, rectificacion y cancelacién de esos datos personales (art. 24.2,
en relacién con los arts. 15 y 16.1, de la LOPRODA), suponen en
ambos casos, en opinién del Defensor del Pueblo, desnaturalizar el
derecho fundamental a la intimidad frente al uso de la informatica
(art. 18.1 y 4 CE), pues le priva de sus indispensables medios de
garantia consistentes en las facultades a disposicion del interesado
cuyo ejercicio le permitirian saber qué datos posee la Administracion
sobre su persona y para qué se emplearan.

El Tribunal Constitucional en su sentencia 292/2000, de 30 de
noviembre de 2000, estimé plenamente el recurso del Defensor del
Pueblo, emitié un fallo en el que decide: «1.° Declarar contrario a la
Constitucién y nulo el inciso “cuando la comunicacién hubiere sido
prevista por las disposiciones de creacién del fichero o por disposi-
ci6én de superior rango que regule su uso o” del apartado 1 del articu-
lo 21 de la Ley Orgénica 15/1999, de 13 de diciembre, de Proteccion
de Datos de Caracter Personal. 2.° Declarar contrarios a la Constitu-
cién y nulos los incisos “impida o dificulte gravemente el cumpli-
miento de las funciones de control y verificacién de las Administra-
ciones publicas” y “o administrativas” del apartado 1 del articulo 24,
y todo su apartado 2».

No es esta la sede propicia para un comentario demorado en por-
menores sobre la sentencia 292/2000. Sus argumentos 1ncurren €n
cierta prolijidad y autopoiesis, es decir, de autorreferencias constantes
a sus propias decisiones precedentes . Compendiados en sus rasgos
nucleares, los motivos de inconstitucionalidad aducidos por el TC
serian los siguientes:

a) ElTC reitera en esta decisién su doctrina a tenor de la cual los
limites a los derechos fundamentales serdn conformes a la Constitu-
cidn, si y sélo si, estdn justificados, son proporcionales y se estable-
cen por ley.

Al ser 1a Ley la tnica habilitada por la Constitucion para fijar 1os
Iimites a los derechos fundamentales y, en el caso presente, al derecho
fundamental a la proteccién de datos, «esos limites no pueden ser dis-
tintos a los constitucionalmente previstos, que para el caso no son
otros que los derivados de la coexistencia de este derecho fundamen-
tal con otros derechos y bienes juridicos de rango constitucional, el
apoderamiento legal que permita a un Poder Publico recoger, almace-
nar, tratar, usar v, en su caso, ceder datos personales, s6lo esta justifi-
cado si responde a la proteccién de otros derechos fundamentales o

33 Sobre la concepcién autopoiética del Derecho, a partir de las tesis de Niklas
Luhmann y Gunther Teubner, vid. PEREZ LURO, A. E., con la colaboracién de Carlos
Alarcén Cabrera, Rafael Gonzédlez-Tablas y Antonio Ruiz de la Cuesta, «Teoria del
Derecho. Una concepcién de la experiencia juridica», Tecnos, Madrid, 1997, pp. 121 ss.
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bienes constitucionalmente protegidos. Por tanto, si aquellas opera-
ciones con los datos personales de una persona no se realizan con
estricta observancia de las normas que lo regulan, se vulnera el dere-
cho a la proteccidon de datos, pues se le imponen limites constitucio-
nalmente 1legitimos, ya sea a su contenido o al ejercicio del haz de
facultades que lo componen» (FJ 11). La Ley limitativa serd también
contraria a la Constitucion, s1 regula los limites de forma tal que
«hagan 1mpracticable el derecho fundamental afectado o ineficaz la
garantia que la Constitucion le otorga. Y asi sera cuando la Ley, que
debe regular los limites a los derechos fundamentales con escrupulo-
SO respeto a su contenido esencial, se limita a apoderar a otro Poder
Pablico para fijar en cada caso las restricciones que pueden imponer-
se a los derechos fundamentales, cuya singular determinacion y apli-
cacion estara al albur de las decisiones que adopte ese Poder Piblico,
quien podra decidir, en lo que ahora nos interesa, sobre la obtencién,
almacenamiento, tratamiento, uso y cesién de datos personales en los
casos que estime convenientes y esgrimiendo, incluso, intereses o bie-
nes que no son protegidos con rango constitucional» (FJ 11).

A juicio del TC, cuando se da ese supuesto la Ley habra vulnera-
do el derecho fundamental en cuestion. De una parte, porque habra
frustrado la funcién de garantia propia de toda reserva de ley relativa
a derechos fundamentales al renunciar a fijar por si misma esos limi-
tes, dado que la reserva de Ley impone al legislador, ademds de pro-
mulgar esa Ley, regular efectivamente en ella la materia objeto de la
reserva; de otra, porque permite que el derecho fundamental ceda
ante 1ntereses o bienes juridicos de rango infraconstitucional en con-
tra de lo dispuesto en la propia Constitucién, que no lo prevé asi. Tal
Ley habra infringido el derecho fundamental porque no ha cumplido
con el mandato contenido en la reserva de ley (arts. 53.1 y 81.1 CE),
al haber renunciado a regular la materia que se le ha reservado, remi-
tiendo ese cometido a otro Poder Publico, anulando asi una de las
garantias basicas de los derechos fundamentales en nuestro Estado
de Derecho (art. 1.1 CE).

b) Entiende el TC que esta doctrina es plenamente aplicable al
presente recurso de inconstitucionalidad. En efecto, las normas lega-
les 1impugnadas, o sea, los articulos 21.1 y 24.1 y 2 LOPRODA, regu-
lan el ejercicio de facultades que integran el contenido del derecho
fundamental a la proteccion de datos personales. Al haber establecido
dichas normas restricciones al ejercicio de este derecho o, segin aqui
ocurre, ha previsto supuestos en los cuales se deja a la Administracién
Pablica competente la facultad de conceder o denegar discrecional-
mente el ejercicio de estas facultades por las personas concernidas, en
tales casos, evidentemente, se ha producido una vulneracién de las
garantias legales con las que nuestra Constitucién ha querido asegurar
el respeto por todos del derecho fundamental.

Constituyen facultades inherentes al ejercicio del derecho funda-
mental a la libertad informatica, las que competen a su titular a ser
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informado y a consentir la cesion de sus datos personales. Sin embar-
go, es suficiente segin el articulo 21.1 LOPRODA que la comunica-
cién de tales datos entre Administraciones Publicas, para el ejercicio
de competencias diferentes o que versen sobre materias distintas, sea
autorizada por una norma reglamentaria.

Importa advertir que el TC mantiene una interpretacion restrictiva
en torno a las remisiones legislativas al reglamento como via para la
fijacion del estatuto de los derechos fundamentales. La postura del
TC se cifra en el criterio de admitir s6lo la remisiones legales cuando
las mismas restrinjan el ejercicio de esa potestad a un complemento
de la regulacién legal que sea indispensable por motivos técnicos o
para optimizar el cumplimiento de las finalidades propuestas por la
Constitucién o por la propia Ley.

Por tal motivo, al establecer el articulo 21.4 LOPRODA que esas
“cesiones no requieren del previo consentimiento del afectado permuite al
reglamento imponer un limite al derecho fundamental a la proteccion
de datos personales, que defrauda la prevision del articulo 53.1 de la
Constitucién. El motivo de la inconstitucionalidad del articulo 21.1 de
la LOPRODA resulta evidente. Dicha norma en este punto no ha fijado
por si misma, como le impone la Constitucion (art. 53.1 CE), los limites
al derecho a consentir la cesién de datos personales entre Administra-
ciones Publicas para fines distintos a los que motivaron originariamente
su recogida, y a los que alcanza dnicamente el consentimiento inicial-
mente prestado por el afectado (art. 11 LOPRODA, en relacion con lo
dispuesto en los arts. 4, 6 y 34.e LOPRODA), sino que se ha limitado a
identificar 1a norma que puede hacerlo en su lugar. Norma que bien
puede ser reglamentaria, ya que con arreglo al precepto impugnado sera
una norma de superior rango, y con mayor razon para €l caso de que la
modificacién lo sea por una norma de similar rango, a la que crea ¢l
fichero (y ésta basta con que sea una disposicion general, que no una
Ley, publicada en un Boletin o Diario oficial —art. 20.1 LOPRODA) la
que pueda autorizar esa cesion inconsentida de datos personales, lo que
resulta contrario a la Constitucién (FFIJ 12 a 14).

¢) En lo referente a lo dispuesto de los incisos impugnados del
articulo 24.1 y 2 de 1la LOPRODA, procede recordar que, segun sos-
tiene el TC, la reserva de Ley prevista en el articulo 53.1 de la Consti-
tucién espafiola respecto a la regulacién de los limites de un derecho
fundamental no s6lo excluye apoderamientos a favor de las normas
reglamentarias como el que incide en articulo 21.1 de la LOPRODA,
sino que también implica otras exigencias, de claridad y precision,
respecto al contenido de la Ley que establece tales limites. En el caso
que es objeto de recurso, el empleo por la LOPRODA en su articu-
lo 24.1 de la expresion «funciones de control y verificacion», abre un
espacio de incertidumbre tan amplio que provoca una inadmisible
consecuencia. La LOPRODA, al habilitar a la Administracion para
que restrinja derechos fundamentales invocando semejante expresion
esta renunciando a fijar ella misma los limites, apoderando a la Admu-
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nistracion para hacerlo. De este modo, permite incluir en tal facultad
toda actividad administrativa, ya que toda actividad administrativa
que 1mplique entablar una relacién juridica con un administrado, que
asi sera practicamente en todos los casos en los que la Administracién
necesite de datos personales de alguien, conllevard de ordinario la
potestad de la Administracién de verificar y controlar que ese admi-
nistrado ha actuado conforme al régimen juridico administrativo. Lo
que, a la vista del motivo de restriccién del derecho a ser informado
del articulo 5 de la LOPRODA, deja en la mds absoluta incertidumbre
al ciudadano sobre en qué casos concurrira esa circunstancia (si no en
todos) y sume en la ineficacia cualquier mecanismo de tutela jurisdic-
cional que deba enjuiciar semejante supuesto de restriccién de dere-
chos fundamentales sin otro criterio complementario que venga en
ayuda de su control de la actuacion administrativa en esta materia.

Los mismos reproches merece, para el TC, el empleo en el articulo
24.2 de la LOPRODA de la expresién «interés publico» como funda-
mento de la imposicién de limites a los derechos fundamentales del
articulo 18.1 y 4 de la Constitucidn espafiola, «pues encierra un grado
de incertidumbre aiin mayor. Basta reparar en que toda actividad
administrativa, en dltimo término, persigue la salvaguardia de intere-
ses generales, cuya consecucion constituye la finalidad a la que debe
servir con objetividad la Administracién con arreglo al articulo 103.1
CE» (FJ 17).

El TC extiende también las causas de inconstitucionalidad a los
otros dos casos de restricciones impugnados por el Defensor del
Pueblo: 1a relativa a la persecucidn de infracciones administrativas
(art. 24.1) y la garantia de intereses de terceros mas dignos de pro-
teccion (art. 24.2 de 1a LOPRODA).

El interés publico en sancionar infracciones administrativas no
puede estimarse suficiente, como se evidencia en que ni siquiera se
preveé como limite para el simple acceso a los archivos y registros
administrativos contemplados en el articulo 105 b) de la Constitucién
espaifiola. Por ello, la posibilidad de que, en funcién del articulo 24.1
LOPRODA, la Administracién pueda sustraer al interesado informa-
ci0n relativa al fichero y sus datos segiin dispone el articulo 5.1 y 2
LOPRODA, invocando los perjuicios que semejante informacién
pueda acarrear a la persecucién de una infraccién administrativa,
«supone una grave restriccién de los derechos a la intimidad y a la
proteccion de datos carente de todo fundamento constitucional. Y
cabe observar que se trata, ademds, de una practica que puede causar
grave indefension en el interesado, que puede verse impedido de arti-
cular adecuadamente su defensa frente a un posible expediente san-
cionador por la comisién de infracciones administrativas al negarle la
propia Administracién acceso a los datos que sobre su persona pueda
poseer y que puedan ser empleados en su contra sin posibilidad de
defensa alguna al no poder rebatirlos por resultarle ignotos al afecta-
do». Recuerda oportunamente el TC que la propia LOPRODA esta-
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blece en su articulo 13 que los ciudadanos «tienen derecho a no verse
sometidos a una decision con etfectos juridicos, sobre ellos o0 que les
afecte de manera significativa, que se base inicamente en un trata-
miento de datos destinados a evaluar determinados aspectos de su
personalidad». Criterios dificilmente compatibles con la denegacién
del derecho a ser informado del articulo 5 LOPRODA acordada por la
Administracion Pablica con el unico fundamento de la persecucion de
una infraccidn administrativa.

Por ultimo, el apartado 2 del articulo 24 LLOPRODA establece que
los derechos de acceso a los datos (art. 15.1 y 2 LOPRODA) y los de
rectificacién y cancelacién de los mismos (art. 16.1 LOPRODA)
podran denegarse también si, «ponderados los intereses en presencia,
resultase que los derechos que dichos preceptos conceden al afectado
hubieran de ceder ante... intereses de terceros mas dignos de protec-
c10n». Para el TC, resulta evidente que tras lo ya dicho, a la vista de
que este inciso permite al responsable del fichero piblico negar a un
Interesado el acceso, rectificacion y cancelacion de sus datos persona-
les, y al margen de que esos intereses puedan identificarse con los
derechos fundamentales de ese tercero o con cualquier otro interés que
pudiere esgrimirse, «semejante negativa conlleva abandonar a la deci-
s10n administrativa la fijacién de un limite al derecho fundamental a la
proteccion de los datos de caracter personal sin ni siquiera establecer
cuales puedan ser esos intereses ni las circunstancias en las que quepa
hacerlos valer para restringir de esa forma este derecho fundamental».

Concluye, de este modo, el TC sosteniendo que la misma falta evi-
dente de certeza y previsibilidad del limite que el articulo 24.2
LOPRODA impone al derecho fundamental a la proteccion de los
datos personales (art. 18.4 CE), y la circunstancia de que, ademas, se
trate de un limite cuya fijacién y aplicacién no viene precisada en la
LLOPRODA, sino que se abandona a la entera discrecién de la Admi-
nistracion Publica responsable del fichero en cuestion, «aboca a la
estimacion en este punto del recurso interpuesto por el Defensor del
Pueblo al resultar vulnerados los articulos 18.4 y 53.1 CE» (FJ 18).

En su Nomografia o el arte de redactar leyes Jeremy Bentham
~ denuncia la ambigiiedad y la oscuridad como «imperfecciones prima-
rias» de la leyes, que generan «imperfecciones de segundo grado»
entre las que destaca la incertidumbre respecto a la expresion y el sig-
nificado de las leyes 4.

De cuanto se ha expuesto se infiere que la LOPRODA ha mcurrido, en
esas imperfecciones de forma tan grave que aparte de los articulos 18.1
y 4, 53.1 y 81.1 de la Constitucion espafiola, se lesionaria el mandato cons-
titucional de seguridad juridica proclamado en el articulo 9.3 de la propia
Constitucion espaifiola. S1 en el ambito de la tauromaquia el ejercicio del

4 BENTHAM J., «Nomografia o el arte de redactar leyes», ed. y Estudio prelimi-
nar a cargo de V. Zapatero, BOE & CEPC, Madrid, 2000, pp. 30 ss.
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arte de BIRLIBIRLOQUE, no se halla exento del riesgo de cornadas y
revolcones, en su version legislativa el recurso a dicho arte entraiia el ries-

g0 de la declaracion de inconstitucionalidad; algo que el legislador de la
LLOPRODA podia y debia haber evitado.

8. PRESENTE Y FUTURO DE LA PROTECCION DE DATOS
PERSONALES EN ESPANA

La tardanza en regular la proteccién de datos personales ha creado
importantes problemas juridicos. La demora ha sido culpable de nume-
rosas situaciones de confusion e incertidumbre. Baste mencionar las
sucesivas decisiones discrepantes de juzgados y tribunales y el propio
cambio de rumbo del Consejo General del Poder Judicial, en relacion
con el acceso a las sentencias por parte de agencias de informacion o
entidades financieras, que no persiguen el fin general de la publicidad
procesal, sino el de elaborar registros informatizados de morosos 0 nsol-
ventes *°. Esta cuestion ha sido regulada en la LOPRODA, que establece
el caricter exclusivamente publico de los ficheros de datos personales
relativos a infracciones penales 0 administrativas (art. 7.5), asi como las
garantias que deberan concurrir en los ficheros automatizados privados
sobre datos relativos a solvencia patrimonial y crédito (art. 29).

La nueva ley de proteccion de datos quiza llegue tambi€n tarde para
evitar el deslizamiento de nuestro sistema hacia el «identificador
unico», para cuya factica consagracion el NIF represent6 un hito decisi-
vo. Porque no se discute la existencia de documentos que permitan
determinar las relaciones del ciudadano con las distintas administracio-
nes, lo que resulta de dudosa constitucionalidad (a la vista del inequivo-
co propdsito, de evitar que en nuestro pais se dieran supuestos analogos
al affaire SAFARI, explicitado por los grupos politicos que contribuye-
ron a incluir el art. 18.4 en la Constitucién) es que esos distintos docu-
mentos identificativos consistan en el DNI con un digito que facilita su
procesamiento informatico y eventual cruce de ficheros .

3> Cfr. el «Informe sobre el derecho de acceso de los particulares al texto de las
sentencias dictadas por los Tribunales, en relacidén con el concepto de publicidad y de
interesado recogido en los articulos 120 de la Constitucion, 236 y 266 de la Ley Orgé-
nica del Poder Judicial», en el «Boletin de Informacién» del Consejo General del Poder
Judicial, 1991, abril, nim. 99, Anexo IV, pp. 30 ss. Debo agradecer al Magistrado
Miguel Carmona Ruano, Presidente de 1a Audiencia Provincial de Sevilla, su valiosa
documentacién sobre este asunto, asi como el texto todavia mnédito de su trabajo sobre
la materia titulado: «Archivos informaticos de datos personales carentes de control y
garantias. Una visién judicial». Sobre esta materia vid., también, el reciente y compieto
estudio del profesor Pablo Lucas Murillo de la Cueva, El acceso a la informacion judi-
cial, en «Revista Galega de Administracién piblica», 2000, nam. 24, pp. 192 ss.

¢ Por estas razones no puedo adherirme a la argumentacion y fallo de la STC
143/1994, de 9 de mayo, en la que se admuite la constitucionalidad del NIE La tesis cen-
tral del TC reside en sostener que el RD 338/1990 regulador del NIF es un instrumento
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En este aspecto la dnica garantia que aport$, durante el plazo de su
vigencia, la LORTAD consisti6 en limitar la posibilidad de cruce de
los ficheros automatizados administrativos. Si bien establecia la salve-
dad de que la cesién «hubiese sido prevista por las disposiciones de
creacién del fichero o por disposicién posterior de igual o superior
rango que regule su uso» (art. 19.1). Con ello se dejaba abierta la posi-
bilidad de una regulacién por via reglamentaria de la cesion de datos,
lo que aparte de incidir en el contenido esencial de la libertad informa-
tica consagrada en el articulo 18.4 CE, implicaba menoscabo del prin-
cipio de seguridad juridica (art. 9.3 CE) y de la reserva de ley exigida
para la regulacién de los derechos fundamentales (art. 53.1 CE).

Estos argumentos criticos, avanzados en su dia contra la LOR-
TAD %, han sido los basicamente acogidos e invocados por el Deten-
sor del Pueblo en su recurso de inconstitucionalidad contra la LOPRO-
DA, que en este punto reitera las injustificadas limitaciones
establecidas en la Ley 5/1992 por ella derogada. El TC en su sentencia
292/2000, cuyos extremos basicos han sido ya analizados, estimo las
razones de inconstitucionalidad aducidas frente a ese planteamiento,
que implica la practica indefensién de los ciudadanos frente al cruce
de ficheros administrativos. Cabe confiar que, por efecto de esa sen-
tencia, se regule la comunicacién de datos entre las Administraciones
Publicas con las garantias que exige la tutela de 1a libertad informatica.

No huelga recordar que el TC, en algunas decisiones posteriores a
su sentencia, pionera en esta materia, 254/1993, cuya funcion garan-
tista de la libertad informaética ha sido ya ponderada °*, ha proseguido

para la lucha contra la defraudacién fiscal. A juicio del TC no puede admitirse un dere-
cho absoluto e incondicionado a la reserva de los datos econdmicos de los contribuyen-
tes con relevancia fiscal, ya que de admitirse se harfa imposible la consecucion de los
fines del sistema tributario previstos por el articulo 31.1 CE. Al ser legitima la finalidad
perseguida «tampoco puede considerarse la norma como desproporcionada o contraria
al contenido general del derecho, habida cuenta de la estricta relacién de causa a efecto
existente entre el contenido de la informacion y la finalidad descrita; del caracter res-
trictivo y teleoldgicamente orientado a operaciones sujetas a tributacion con que se con-
cibe la carga de informar del NIF» (FJ 6). Con ello, el TC desvia la cuestion nuclear
que se debate tras la implantacion del NIF, es decir, su contribucién a conformar un sis-
tema de «identificador Unico» en el &mbito administrativo. Porque no se discute el dere-
cho de la Administracidn a evitar el fraude fiscal atribuyendo nims. de idenfificacion a
los ciudadanos, sino que ese identificador sea el mismo que el existente para otras rela-
ciones administrativas; y lo que precisamente, se debate es que el NIF y otros documen-
tos de identificacién administrativa (por ejemplo, el niim. de registro del personal de los
Profesores de los Cuerpos del Estado) coincida con el nim. del (DNI), con un digito
final. En el Derecho comparado de la proteccion de datos se tiende a considerar que los
riesgos subyacentes al «identificador tinico», no pueden ser del todo anulados por nor-
mas que regulen el «cruce de ficheros». El inevitable margen de «porosidad» de estas
normas deja siempre resquicios para las agresiones a la intimidad. De ahi, que esta
decisién del TC, desde el punto de vista de la tutela de la libertad informatica confor-
madora del contenido del articulo18.4 CE, deba considerarse regresiva respecto a la
anterior STC 254/1993, que se ha tenido ocasién de comentar en la nota 23.
37 Vid. lo expuesto en l1a 6.* ed, pp. 381-82 de este libro.
3% Vid. supra, 23
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su actividad tutelar de los datos personales. Entre las decisiones
mas relevantes de esa linea jurisprudencial, merece ser destacada
la STC 11/1998, que declaré contrario a los derechos a la libertad
sindical y a la proteccién de datos personales (art. 28 CE), en rela-
c10n con ¢l articulo 18.4 de la Constitucion espafiola, el uso por una
empresa del dato de la afiliacion sindical, incluido en un fichero
automatizado, para detraer haberes de los trabajadores con ocasion
de una huelga promovida por determinado sindicato. Esta doctrina
jurisprudencial ha sido reiterada en otras Sentencias del propio TC,
entre las que merecen destacarse la STC 33/1998, la STC 35/1998
y, de modo especial, la STC 94/1998. En esta ultima se considerd
que, la utilizaci6n de un dato sensible, que habia sido recabado con una
determinada finalidad, al utilizarse para otra radicalmente distinta, impli-
caba un grave menoscabo del legitimo ejercicio del derecho de libertad
sindical (art. 28.1 CE) y de la libertad informatica (art. 18.4 CE). Asi-
mismo, debe ser resefiada la STC 202/1999, en la que, con ocasion de
la denegacion a un trabajador de la cancelacion de sus datos médicos en
un fichero informatizado de una entidad de crédito sobre bajas por inca-
pacidad temporal, se aprecid que el almacenamiento sin cobertura legal
en soporte 1informatico de los diagndsticos médicos del trabajador sin
mediar su consentimiento expreso constituia una desproporcionada res-
triccion del derecho fundamental a la proteccidén de datos personales.

En estos pronunciamientos se ha ido perfilando una doctrina del
TC dinigida a extraer del articulo 18.4 de la Constitucion espaiiola, una
doble consecuencia en orden al sistema constitucional de los derechos
fundamentales: 1) de una parte, un instituto de garantia o derecho
instrumental tendente a tutelar el pleno ejercicio de todos los dere-
chos fundamentales, en particular de la intimidad, frente a cualquier
abuso informatico; 2) de otra, como un derecho auténomo a la liber-
tad informdtica, entendida como el poder de control de los ciudada-
nos de las informaciones que les conciernen, y que se desglosa en
facultades de informacidn, acceso, rectificacion, oposicién y cancela-
ci6n de sus datos personales, que integran la accion de habeas data .

Evidencia el interés y la atencién prestados por el TC espafiol a
cuanto atafie a la tutela de la libertad informatica la propuesta de uno de
sus miembros, el magistrado y catedratico de Derecho Constitucional
don Manuel Jiménez de Parga y Cabrera, tendente a la elaboracién por
parte de la justicia constitucional de ese derecho, que no ha sido reco-
nocido, expresamente, en la Constitucion espafiola. Legitima esta tesis
la exigencia de no dejar indefensos los nuevos intereses o necesidades
basicas no reconocidos formalmente en los textos constitucionales. Uno
de esos nuevos derechos es, sin resquicio a duda, la libertad informéti-

% Sobre esta doble funcién juridico fundamental del articulo 18.4 CE, inferida
por ia jurisprudencia del TC, cfr., GARRIGA DOMINGUEZ, A., «La nueva Ley Orgédnica
15/1999, de 13 de diciembre, de Proteccidn de Datos de Caracter Personal», . Un cam-
bio de filosofia?, cit., pp. 305 ss.
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ca. El profesor y magistrado Jiménez de Parga se muestra decididamen-
te partidario de las normas constitucionales que, como la norteamericana
y en época mas reciente la argentina o la portuguesa, prevén una clausu-
la abierta al proclamar sus catdlogos de derechos fundamentales; frente
al modelo de cldusula cerrada, que es el mas frecuente en el Derecho
constitucional comparado y, al que responde nuestra Ley de leyes. En
los modelos de clausula cerrada o niimerus clausus, incumbe a la juris-
prudencia constitucional llenar ese vacio. En aras de ello, propugna la
elaboracién por parte del TC del derecho a la libertad informatica, a par-
tir del valor de la dignidad humana reconocido en el articulo 10.1 de la
Constitucidén espafiola, del propio articulo 18.4 de la Constitucion espa-
fiola, asi como de otros valores, principios, derechos fundamentales y de
los tratados internacionales sobre la materia .

Estimo que este planteamiento se inscribe en una concepcion gene-
racional de los derechos humanos, en cuyo seno la libertad informatica
representa una de las categorfas conformadoras de los denominados
«derechos de la tercera generacién». Una concepcién generacional de
los derechos implica reconocer que el catdlogo de las libertades nunca
serd una obra cerrada y acabada. Una sociedad libre y democratica
deberd mostrarse siempre sensible y abierta a la aparicion de nuevas
necesidades, que fundamenten nuevos derechos. Mientras esos dere-
chos no hayan sido reconocidos en el ordenamiento juridico nacional
y/o internacional, actuardn como categorias reivindicativas, prenorma-
tivas y axiol6gicas. Pero los derechos humanos no son meros postula-
dos de «deber ser». Junto a su irrenunciable dimension utopica, que
constituye uno de los polos de su significado, entraian un proyecto
emancipatorio real y concreto, que tiende a plasmarse en formas histo-
ricas de libertad, es decir ,en la categoria juridico positiva de los dere-
chos fundamentales; lo que conforma el otro polo de su concepto. Fal-
tos de su dimension utépica los derechos humanos perderian su
funcién legitimadora del Derecho; pero fuera de la experiencia y de la
historia perderian sus propios rasgos de humanidad #.

De lo anteriormente expuesto se infiere que el juicio global que me
merece la LOPRODA no puede ser plenamente positivo. Entiendo que

4 Voto particular del magistrado Manuel Jiménez de Parga y Cabrera a la
STC 290/2000. Puntualiza este prestigioso constitucionalista, a quien tanto deben
mi formacién jurfdica y mi vocacién universitaria, que aunque comparte el failo de
la sentencia, entiende que el TC deberia haber elaborado expresamente ese nuevo
derecho a la libertad informatica, que no aparece incluido, al menos de forma
expresa, en el texto de 1978.

41 Cfr., PEREz LURO A. E., «La evolucién del Estado social y la transformacion de los
derechos fundamentales», en el vol. col., Problemas de legitimacion en el Estado social, a
cargo de E. Olivas, Trotta, Madrid, 1991; pp. 91 ss.; Le generazioni dei diritti umani, en el
vol. col. a cargo de E Riccobono, Nuovi diritti dell’eta tecnologica (At del Convegno tenuto
a Roma presso la Libera Universita Internazionale degli Studi Sociali, 5 € 6 maggio 1989),
Giuffre, Milano,1991, pp. 139 ss.; Las generaciones de derechos fundamentales, en
«Revista del Centro de Estudios Constitucionales», 1991, nim. 10, pp. 203 ss.
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antes de promulgarse la versién definitiva de la LOPRODA hubieran
podido y debido evitarse los defectos que ahora tiene. No ha sido asi y la
Ley 15/1999 constituye una lamentable ocasién perdida de dotar a nues-
tro ordenamiento juridico de una norma mas adecuada de proteccién de
las libertades en la esfera informatica. Mi comentario no se consuela con
el tépico conformista de que es mejor una ley defectuosa que carecer de
cualquier reglamentacion legal, entre otras cosas, porque el articulo 18.4
de la Constitucién, el Convenio Europeo y la Directiva 95/46 constitu-
yen dos normas bdsicas vigentes en nuestro ordenamiento, que, aunque
exigen un desarrollo legal, ofrecian a la jurisprudencia un cauce orienta-
dor mejor que una ley desorientadora y que precariza algunas de las
principales garantias que dimanan de esos textos; lo que ha desemboca-
do en la declaracion de inconstitucionalidad de alguno de sus articulos.
No deseo que esta reflexién pueda pecar de parcialidad, al no reconocer
aspectos positivos en la LOPRODA. Ahora bien, entiendo que de su arti-
culado pudiera decirse, en sintesis, que sus mayores aciertos residen en
aquellos puntos en los que se ha limitado a transcribir garantias existen-
tes en otras normas del Derecho comparado de la proteccién de datos, en
particular del Convenio europeo y de la Directiva 95/46. Por contra sus
aspectos mas discutibles e insatisfactorios son, precisamente, aquellos
en los que el texto pretende aportar soluciones originales. Entre ellas
ocupan un lugar destacado las constantes y significativas excepciones
que limitan el alcance préctico del ejercicio de las libertad informatica.
Hay que convenir con el profesor José Luis Cascajo en que: «Como
ha ocurrido en otros sectores del ordenamiento juridico, las ambigiie-
dades legislativas en origen suelen permitir comportamientos adminis-
trativos incorrectos. Estos se pueden corregir, ciertamente, por via judi-
cial en su fiscalizacién de las aplicaciones arbitrarias, pero no sin
notables estuerzos que debieran ser evitados» 42. En coincidencia bisi-
ca con estas apreciaciones sefialé también Mario G. Losano, al iniciar-
se la efimera vigencia de la LORTAD, algo que mantiene actualidad
tras la promulgacion de la LOPRODA, al indicar que aquella fue: «el
punto de partida para una futura actividad gubernativa y jurispruden-
cial de la que depender4 su eficacia y, con ello su homogeneidad res-
pecto a las leyes analogas extranjeras. Homogeneidad que es funda-
mental para el flujo internacional de datos» *3. Esa aspiracién hacia
pautas homogéneas internacionales en la proteccién de datos, ha halla-
do un importante estimulo en el Proyecto de Carta de los Derechos
Fundamentales de la Unién Europea de 2000. Dicho texto consagra su
articulo 8 a la tutela del derecho a la proteccién de datos y ofrece una
formula compendiada de las garantias basicas de esa libertad 4.

*  CAscalo CASTRO, J. L., «Tratamiento automatizado de los datos de caricter
personal», cit., p. 372.

* LosaNo, M. G., «La legge espanogla sulla protezione dei dati personali», cit.,
p. 888. |

* El articulo 8 de la Carta Europea establece: «1. Toda persona tiene derecho a la
proteccion de los datos de carécter personal que la conciernan. 2. Estos datos se trataran
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Hay que deplorar en cualquier caso, que deba confiarse a nuestra,
cada vez mds atareada e hipertrofiada, magistratura la correccion de
las numerosas imperfecciones técnico-legislativas y materiales de la
LOPRODA. De nuevo surge la duda de si este texto va a servir para
evitar litigios o, en su caso, para orientar y facilitar la actuacion de los
tribunales 0, més bien, para todo lo contrario.

Ias sociedades actuales precisan de un equilibrio entre el tlujo de
informaciones, que es condicion indispensable de una sociedad demo-
cratica y exigencia para la actuacién eficaz de los poderes publicos, con
la garantia de la privacidad de los ciudadanos. Ese equilibrio precisa de
un «Pacto social informdtico» por el que el ciudadano consiente en
ceder al Estado datos personales, a cambio del compromiso estatal de
que los mismos se utilizardn con las debidas garantfas *°. Ese gran reto
social, juridico y politico constituye el horizonte a alcanzar por la
LOPRODA; y a todos, en cuanto ciudadanos deseosos de una convi-
vencia en libertad, nos importa que no defraude el logro de ese objetivo.

En las sociedades avanzadas del presente la proteccion de datos per-
sonales tiende, en definitiva, a garantizar el equilibrio de poderes 'y
situaciones que es condicién indispensable para el correcto funciona-
miento de una comunidad democratica de ciudadanos libres e 1guales.
Para su logro se precisa un adecuado ordenamiento juridico de la mfor-
matica, capaz de armonizar las exigencias de informacion propias de un
Estado avanzado con las garantias de los ciudadanos. Pero estas normas
de Derecho informatico exigen, para su plena eficacia, impulsar la cons-
ciencia y el compromiso civicos de hacerlas una experiencia tangible en
la vida cotidiana. Fs tarea de todos contribuir a evitar una paradoja dra-
madtica: compensar nuestro retraso en la incorporacion al desarrollo tec-
nolégico con la vanguardia mundial en la pirateria del software, la
delincuencia informdtica, y las agresiones informaticas a la hibertad.

de modo leal, para fines concretos y sobre la base del consentimiento de la persona
afectada o en virtud de otro fundamento legitimo previsto por la ley. Toda persona tiene
derecho a acceder a los datos recogidos que la conciernan y a su rectificacion. 3. El res-
peto de estas normas quedard sujeto al control de una autoridad independiente».

45 Cfr. CASTELLS ARTECHE, J. M., La limitacidn informdtica, en la obra Estudios
sobre la Constitucion espafiola. Homenaje al Profesor Eduardo Garcia de Enterria,
Civitas, Madrid, 1991, pp. 924 ss.; DENNINGER, E., El derecho a la autodeterminacion
informativa, trad. cast. De Pérez Luiio, A. E., en el vol. col., Problemas actuales de la
documentacién y la informdtica juridica, cit., pp. 268 ss.; LosaNo, M. G., Para una teo-
ria general de las leyes sobre la proteccion de los datos personales en el vol. col., Impli-
caciones socio-juridicas de las tecnologias de la informacién. Encuentro 1991, cit.,
pp. 15 ss.; PEREZ LUNO, A. E., Libertad informdtica y leyes de proteccion de datos per-
sonales, cit., pp. 137 ss.; SANCHEZ, E., Los derechos humanos de la tercera generacion:
la libertad informdtica, en Actas del IIl Congreso Iberoamericano de Informdtica y
Derecho (Mérida, septiembre 1992) publicadas en «Informdtica y Derecho», 1994, vol. 4,
pp. 165 ss.; VALERO TORRUOS, J., Administracion piiblica, ciudadanos y nuevas tecnolo-
gias, en El Derecho Administrativo en el umbral del siglo XXI. Homenaje al Profesor Dr.
D. Ramdn Martin Mateo, Tirant lo Blanch, Valencia, 2000, tomo HI, pp. 2943 ss.







