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RODRIGUEZ PRIETO, Rafael: Retos Juridico-politicos de inter-
net, Madrid, Dykinson, 2019, 198 pp.

El impacto de Internet en la sociedad es algo que no parece cuestionable.
Las ventajas que nos ofrece esta plataforma tecnoldgica abren posibilidades
inimaginables hace pocos afios en todos los &mbitos de la vida. En el mundo
académico, esta tecnologia ha facilitado la tarea investigadora, pero también
puede verse su impronta en la docencia o en el establecimiento de comunica-
ciones mas eficaces que han ayudado a una mayor conexién entre institucio-
nes académicas. Internet es ademds una tecnologia en movimiento y cambio.
La revolucién que ha supuesto el tratamiento de datos y las posibilidades que
ofrece ha sido solo uno de sus dltimos grandes hitos, a falta de la definitiva
implementacién del Internet de las cosas.

Todas estas mejoras y expectativas cuentan con un lado oscuro. Las
intromisiones ilegitimas en la intimidad, los problemas de seguridad que
pueden aquejar a estructuras criticas de un Estado, la explotacion laboral de
los mas débiles, el reforzamiento de actitudes sexistas, racistas y, en general,
atentatorias contra los derechos humanos o hasta un control ilegitimo de la
infraestructura que da sustento material a internet, solo serian algunos de los
signos mds preocupantes. Como se suele decir, cualquier tecnologia puede
usarse bien o mal, pero, cabe afiadir, que las propias caracteristicas de Inter-
net hacen de la misma un instrumento de singular ayuda para desarrollar
algunas facultades, aunque limite otras. Los lados luminosos y oscuros de
Internet son tan incuestionables como su impacto. Sin embargo, como sefia-
la Rafael Rodriguez Prieto en su libro Retos juridico-politicos de Internet,
no ha habido atin un debate social sobre el Internet que queremos y el papel
que personas e instituciones deben jugar en el mismo. Que, hasta la fecha, se
haya hurtado esa necesaria deliberacion a la sociedad es tanto un déficit
democratico, como una problema que puede tener consecuencias para el
futuro de su regulacion.

El uso de la palabra refo en el libro es clave. Nos indica la entidad que el
autor otorga a Internet en el mundo juridico y politico. Estima que Internet, y
las dindmicas que se desarrollan a su alrededor, afectan a concepciones clasi-
cas del derecho o, lo que es preocupante, a derechos fundamentales, muy
asentados entre nosotros, que estin siendo erosionados. La idea de intimidad
que tenfan generaciones anteriores estd cambiando cuando la gente joven, y
no tan joven, publica fotos personales, cuya propiedad ademads pierde o cuan-
do puede verse afectado a su futuro laboral. La propia democracia corre ries-
gos cuando la vigilancia de la ciudadania se torna en una posibilidad real con
la instalacién de software espia en dispositivos electrénicos o, simplemente,
cuando son los propios individuos los que ceden sus datos y se generan per-
files de los mismos con diferentes fines. Para el autor, los contratos de adhe-
sidn, bajo el rétulo de términos y condiciones de uso deberian ser objeto de
una cuidadosa atencion, por lo que puede suponer de indefensién para el
ciudadano que los acepta, a veces hasta renunciando a derechos tan elemen-
tales como poder litigar en su propio pais.

El autor considera que se trata de una labor de décadas que comenza-
mos a vislumbrar, pero que requiere del compromiso ciudadano, pues afec-
ta a la esencia del Estado de Derecho y la democracia. Aunque el Regla-
mento de la UE 2016/679, de 27 de abril de 2016, de RGPD y la Ley
Organica 3/2018, de 5 de diciembre, en materia de proteccién de datos per-
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sonales y garantia de los derechos digitales (LOPDGDD) pueden valorarse
como pasos en la buena direccién, ain queda mucho en el aspecto regulato-
rio y, sobre todo, en la contribucién de la sociedad civil a un asunto crucial
para la garantia de bienes juridicos bdsicos, por los que se ha luchado
durante siglos. Mientras que concepciones juridicas o politicas, en dema-
siadas ocasiones ancladas en un mundo pre-internet, tratan de reaccionar,
grandes empresas como Google, Amazon, Facebook o Apple actian en un
régimen muy cercano al monopolio. Las acusaciones de abuso de posicién
dominante en el mercado en Europa y EEUU no son nuevas. No obstante,
todavia no existe una conciencia clara de las amenazas de una posible vul-
neracion de derechos civiles y politicos, al procesar y controlar una ingente
cantidad de datos provenientes de la propia ciudadania. Como sefiala
Rodriguez Prieto, nada en Internet es gratis y si no pagamos con dinero,
pagamos con nuestros datos o, tal vez, de ambas formas. Al mismo tiempo,
los Gobiernos pueden verse tentados a aprovechar la tecnologia de vigilan-
cia que ofrece Internet para extralimitarse en el control de la ciudadania. En
dictaduras como la China, existe un carnet de puntos cuyo fin es clasificar
a los individuos para otorgarles derechos.

La idea bésica que el autor trata de transmitir al lector es que Internet es
un desafio que cambia radicalmente concepciones que se han ido aprendien-
do durante décadas en las Facultades de Derecho y de Ciencias Politicas. No
se trata de que Internet genere una dimensién més del derecho, la tecnoldgi-
ca, que debe atenderse. No. El caso es que Internet incide directamente en el
propio derecho. El procesamiento masivo de datos constituye un desafio a la
privacidad; la posibilidad de intervenir sobre infraestructuras claves de los
Estados, supone un cambio radical en pilares basicos del Derecho Interna-
cional; las plataformas de intermediacién —cuyos falsos auténomos han sido
identificados por tribunales de justicia espafioles e internacionales-constitu-
ye un reto para el futuro de la legislacion laboral. En el libro se dan pasos
para una toma de conciencia de esta complejidad y de la profundidad del
impacto de internet. Es un trabajo en que se intenta ligar el rigor académico
con ciertos elementos divulgativos que puedan interesar a un publico mas
heterogéneo y hacer la lectura mds sencilla. La obra cuenta con bastantes
ejemplos, con el fin de que elementos tan abstractos como «infraestructura
de la red», «neutralidad» o «abuso de posicién dominante» puedan ser
entendidos en el contexto de la relacién entre Internet y derechos fundamen-
tales. Pensar que los algoritmos son neutrales es ridiculo. Sin ir mas lejos, el
sesgo patriarcal o racista también estarfa presente en algoritmos que aparen-
temente parecen «asépticos».

El libro pretende incluir una amplia diversidad de temas, algo que enten-
demos que es tanto una debilidad como una fortaleza. A veces, se tratan
temas que requeririan una mayor profundidad, pero la propia estructura y
objetivos del libro lo impiden. Al mismo tiempo, el trabajo selecciona muy
bien un conjunto de temas que son especialmente conflictivos y que precisan
de atencion por parte del legislador y de una reflexion concienzuda en todos
los niveles de la sociedad. No es un libro ni pesimista, ni optimista. Simple-
mente, en €l se analizan las condiciones materiales en las que se desarrolla la
Red, ayuddndose de otras disciplinas, como la sociologia, la antropologia o
la economia politica y se extraen consecuencias.

La obra esta divida en cinco capitulos, mas la introduccién y conclusio-
nes. En el capitulo primero se estudia la penetracién de la Red en derechos
civiles y politicos y, especialmente, la incidencia que tiene en las democra-
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cias o el caso de las campaifias electorales. Se analizan algunos ejemplos,
como el de Cambridge Analytica, en relacion a la libertad ideoldgica y la
participacién. Se alerta de la importancia que tienen los contratos de adhe-
sién que se firman a diario con un clic y los problemas que pueden ocasio-
nar a los derechos fundamentales. En el segundo capitulo se analiza la eco-
nomia colaborativa como una de las formas en que internet condiciona la
economia. Se estudian casos concretos en el sector del transporte y de los
alojamientos, analizando los puntos esenciales de la mds reciente jurispru-
dencia sobre la materia. Como sefiala el autor, los Estados sociales y demo-
criticos de Derecho deben adaptarse a los cambios que generan las nuevas
tecnologias. No obstante, esta adaptacion no puede significar una via para
abandonar las conquistas del mismo, asi como sus pilares constitutivos. En
el tercer capitulo se estudian las transformaciones que en principios como
la no la injerencia en asuntos internos de los Estados o en la idea de sobe-
rania sobre un territorio produce internet. La ciberguerra, junto con el uso
de drones o del malware para atacar infraestructuras sensibles por grupos
criminales, son amenazas y riesgos reales a la seguridad de Estados e indi-
viduos. Llama también la atencién que el autor dedique una parte del capi-
tulo a la seguridad que afecta a aspectos que conforman las condiciones
materiales en las que las personas desarrollan sus vidas. El outsourcing, la
precarizacion laboral y la automatizacion son elementos que, segiin Rodri-
guez Prieto, deben ser tenidos en consideracion cuando se analiza la segu-
ridad humana. En el cuarto capitulo se aborda la cuestién de la infraestruc-
tura o «cuerpo fisico de Internet». El autor sefiala que «cuando nos
preguntamos por cuestiones tan populares como la participacion politica
gracias a la Red y las posibilidades que alberga, rara vez se discute sobre la
propiedad de los servidores, de los cables o demds infraestructura material
que precisa la Red para su funcionamiento». Estas cuestiones las concreta
en un andlisis sobre la neutralidad de la Red y las consecuencias que las
dltimas reformas legislativas han tenido en su preservacién. Se plantea el
interesante concepto de imparcialidad de la Red, como propuesta que supe-
re los limites de la idea de neutralidad. Finalmente, el dltimo capitulo se
dedica a la educacidn sobre Internet. Se recuerda una propuesta que un
grupo de profesores realizaron en 2015 para que se implantara una asigna-
tura sobre Internet en primaria y secundaria. El objetivo no era enseiiar al
alumnado programacién —algo que el autor considera que también seria
necesario—, sino algo mucho mads sencillo: mostrar a los y las jévenes las
posibilidades y beneficios de la Red, a la vez que sus peligros. Ensefiarles
cudles son sus derechos y concienciarlos de un uso humanista de la tecno-
logia, basado en el respeto y en el intercambio de conocimiento. Ninguna
administracion publica crey6 necesaria esta asignatura. Ademds, el capitulo
se dedica a la dimensién de Internet dentro de la educacién civica y la nece-
saria reflexion colectiva que a la que debiera someterse y que aun es inexis-
tente. Como hemos seflalado, este dltimo elemento es una de las ideas cen-
trales del libro. En este capitulo, el autor se hace eco del suicidio de una
trabajadora de la fébrica de Iveco cuando se divulgé un video intimo entre
sus compaifieros de trabajo. Fue la humillacién colectiva de una mujer, lle-
vada a cabo por una accién, aparentemente tan banal como el envio de un
mensaje por una aplicacién de mensajeria instantdnea. Este terrible suceso
resume bien dos de los aspectos que se tienen en mente cuando se afirma la
importancia de educar. El primero es evitar incurrir en responsabilidades
penales. El segundo, comprender el dafio que una herramienta puede oca-
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sionar a una persona y la propia colaboracién de la misma en la perpetua-
cidén del patriarcalismo tanto en el mundo no virtual, como el virtual, del
que el primero es un reflejo. Una regulacién que proteja los derechos
humanos y la democracia debiera ser la consecuencia de ese proceso
reflexivo sobre el sentido de la Red.

En definitiva, se trata de un libro que nos ayuda a situar y ordenar cues-
tiones que observamos de forma fragmentaria, pero que afectan a nuestro
trabajo en cualquiera de las dreas del derecho o la politica en la que transi-
temos. Como el autor afirma en las conclusiones, son necesarias mas regu-
laciones que protejan bienes juridicos bdsicos y nos saquen de lo que deno-
mina como «un neofeudalismo cibernético». «La ciudadania debiera ser
consciente de que cuando los poderes democraticos, aquellos en los que
ellos pueden atin decir algo y tener una cierta influencia, no regulan, otros
lo van a hacer. La diferencia es que optardn por aquellas normas que mas
les beneficien y que los sitiien en una mejor posicion, especialmente antes
los que deben rendir cuentas, los accionistas, en caso de las empresas de
alta tecnologia».

Laura FLORES ANARTE
Universidad de Sevilla
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