Revista de Jurisprudencia Laboral. Namero 3/2026

Politica de uso de dispositivos digitales y control empresarial: los
metadatos también son datos personales.

Pilar Rivas Vallejo
Catedratica de Derecho del Trabajo y de la Seguridad Social. Universidad de
Barcelona

Resumen: La resoluciébn comentada legitima la politica empresarial de uso de
dispositivos digitales porque entiende cumplido el test de proporcionalidad, necesidad
e idoneidad, y afecta principalmente a metadatos y solo subsidiariamente a contenido
de las comunicaciones, aunque no se haya negociado con la RLT. Sin embargo, en
tanto que los metadatos también pueden permitir inferir datos personales, precisarian
de mayor concrecion sobre el alcance y finalidad de su tratamiento.
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l. Introduccion

La sentencia comentada analiza la politica de uso de dispositivos digitales de la
empresa en aplicacién del articulo 87 Ley Organica de Proteccion de Datos y Garantia
de los Derechos Digitales (LOPDGDD), para determinar cual es el sentido del derecho
de participacion de la representacion legal de los trabajadores (RLT) y si dicha politica
vulnera los derechos fundamentales de intimidad y secreto de las comunicaciones.
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Il. Identificacién de la resolucién judicial comentada
Tipo de resolucién judicial: sentencia.
Organo judicial: Audiencia Nacional (Sala Social).
Numero de resolucion judicial y fecha: 31/2026, de 18 de febrero.

Tipo y namero procedimiento: procedimientos acumulados nums. 301/2025 vy
328/2025.

ECLI:ES:AN:2026:594
Fuente: CENDOJ
Ponente: limo. Sr. D. Juan Gil Plana.
Votos particulares: carece.
lll. Problema suscitado. Hechos y antecedentes

La cuestion analizada en la sentencia comentada conecta con un documento
elaborado por la empresa Nestlé sobre politica de uso de dispositivos digitales en
aplicacion del articulo 87 LOPDGDD, impugnado por los sindicatos UGT-FICA, CSI-F,
CGT, y FI-USO, en demanda de conflicto colectivo y por Comisiones Obreras, en
sendas demandas acumuladas contra Nestlé Espafa S.A. y Nestlé Purina Petcare
Espafia S.A.U. Ambas solicitan la nulidad de dicha politica por incumplir con el
derecho de participacion de la representacion legal del personal y por vulnerar los
derechos de intimidad y de secreto de las comunicaciones, al implicar control sobre
trafico y contenido de dispositivos, correo electronico e incluso aplicaciones instaladas
y usadas en los dispositivos privados.

IV. Posicion de las partes y planteamiento judicial

Los demandantes, con argumentario parcialmente divergente en cada caso, instan
la nulidad del anexo a la politica global de seguridad del usuario final (e indemnizacién
accesoria) por dos motivos: a) no haberse dado participacién y consulta a la RLT,
constituyendo una vulneracién de los articulos 64 ET y 87 LOPDGDD, y b) la
vulneracién de los articulos 18 CE y 87 LOPDGDD consecuencia del sistema
empresarial de control aleatorio de cuentas personales y de su contenido, asi como
monitorizacién, supervisidon y registro de los recursos y contratacion interna de la
politica empresarial de «bring your own device».

La demandada sostiene que sus politicas de uso de medios tecnoldgicos, que
prohiben el uso personal de ciertas herramientas TICs, se remontan al afo 2003 (y
version posterior de 2018), y por ello nunca existié expectativa de privacidad plena, por
ser conocida la prohibicion de almacenar informacion personal en equipos corporativos
y del uso personal del correo electronico, asi como la politica de seguridad del usuario
final vinculada con el principio de minimizaciéon de datos, a la que se une en 2023 la
regulacién del «bring your own device», y en 2025, una nueva politica de seguridad
adaptada al articulo 87.3 que flexibiliza para conceder usos privados ocasionales y
justificados. Aclara que el control, legitimado por el articulo 87.1 y dirigido solo al
trafico de correos desde las cuentas corporativas hacia cuentas personales y no a su
contenido, obedece a dos tipologias: uno aleatorio, preventivo y no intrusivo, referido
al trafico de mensajes, observando patrones de comportamiento sobre ftrafico,
consumo anomalo de datos, conexiones sospechosas, ftrafico de actividad y
metadatos, y otro concreto, motivado por la existencia de indicios concretos de
comportamientos andomalos. Afirma que la participacién exigida por el articulo 87 no se
concreta en una negociacion ni exige acuerdo, ni tampoco lo precisa el articulo 64 ET,
pero que se respetd el derecho, al haberse concedido distintos periodos de
alegaciones, que fueron consideradas por la empresa.
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Por su parte, el M.° Fiscal interesa la desestimacién de la demanda por haber
existido participacién de la RLT y no incurrir el anexo en las vulneraciones alegadas, al
ser el ambito del trabajo ajeno al desarrollo de la vida privada, y regular el protocolo
solo las medidas de seguridad sobre los medios tecnoldgicos digitales corporativos.

V. Normativa aplicable al caso

Articulo 18 de la Constitucion Espariola (CE), articulo 87.3 de la Ley Organica de
Proteccion de Datos y Garantia de los Derechos Digitales (LOPDGDD), y articulo 64
ET.

VI. Doctrina basica

En la sentencia analizada se abordan dos derechos: a) el de intimidad y secreto de
las comunicaciones en el contexto del uso de dispositivos digitales conforme a la
politica de uso adaptada al articulo 87 LOPDGDD, y b) el de participacion de la
representacion legal de los trabajadores en la elaboracion de dicha politica.

Por lo que respecta al primer aspecto, se sintetiza toda la evolucion jurisprudencial
europea y espafola en la materia, para concluir que esta consiente la supervision de
dispositivos titularidad de la empresa, asi como los particulares dentro del sistema
«BYODn», si dicho control forma parte de la politica empresarial de uso de dispositivos
digitales y se acomoda al articulo 87 LOPDGDD, excluyendo asi la expectativa de
privacidad derivada de la autorizacion, excepcional y restrictiva, del uso de los medios
empresariales para fines personales, por cuanto dicha politica informa a los usuarios
de que la informacién que pueda verterse al dispositivo se encuentra expuesta a
conocimiento empresarial.

En suma, la doctrina de la prolija sentencia que se glosa se condensa en las
siguientes ideas (desarrolladas a partir de su pagina quince):

. El derecho fundamental a la intimidad y al secreto de las comunicaciones
subsiste aun cuando exista un control empresarial legitimo y conocido del
uso de dispositivos digitales. La ausencia de expectativa de privacidad a
efectos de control no elimina la vigencia del derecho fundamental, que
exige en todo caso el respeto del test de proporcionalidad, la delimitacién
de los usos autorizados y la previsién de garantias adecuadas (FD 5.°, in
fine), pues «el reconocimiento de un uso personal no impide, ni anula, la
facultad empresarial de control del dispositivo respecto a ese uso
personal» (FD 7.°, 3.1 a), aunque deba someterse a los términos
dispuestos en el propio anexo (garantia del respeto y cumplimiento del
canon de constitucionalidad que supone la aplicacion previa del test de
proporcionalidad).

. El articulo 87 LOPDGDD (cuyo apartado tercero ordena a los empleadores
establecer los criterios de uso de los dispositivos digitales puestos a
disposicién para desarrollar la prestacién laboral) condiciona la expectativa
de intimidad a la existencia de informacién previa y de otros presupuestos
(indicacién de las finalidades y alcance del control, su metodologia y
tipologia, posibles actuaciones, y garantias previstas).

. Tal facultad empresarial, tal como se describe en el documento litigioso, se
extiende a los dispositivos propiedad de la empresa cuando en ellos se
actie en un entorno puramente corporativo, a las cuentas de correo
electrénico personal cuando se accede a ellas desde un dispositivo
empresarial, y a las aplicaciones empresariales usadas en dispositivos
personales. La sentencia valida el control sobre todos ellos, al considerar
que la politica empresarial se ajusta al canon constitucional de
proporcionalidad. Al mismo tiempo entiende coherente explicitar que los
instrumentos de trabajo «va(n) a ser objeto de control su uso, sin que dicha
prevision suponga per se una lesion del derecho de intimidady», asi como la
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prohibicion de alojar en los dispositivos digitales corporativos informacion
intima o privada (que no se entiende invasiva del derecho de intimidad), o
la inspeccion de mensajes de correo salientes dentro del método aleatorio
de control.

. Se considera que el legitimo control admitido por el articulo 87.2
LOPDGDD también alcanza a su contenido (de los dispositivos, los
mensajes enviados, su extension y contenido, asi como los historiales de
navegacion o el acceso remoto o forzado) y su regularidad (monitorizacion
regular, preventiva aleatoria y generalizada). Respecto a la primera
cuestién, se concluye que el articulo 87.2 LOPDGDD admite dos
finalidades: el cumplimiento de las obligaciones laborales y garantizar la
integridad de los dispositivos, y estas se cumplen en el documento litigioso,
pues, aunque se prevé tanto respecto al flujo de actividad como al
contenido, ambos casos estan amparados por el precepto, que admite el
acceso al contenido, siempre que se cumplan las finalidades autorizadas y
se apliquen las garantias del articulo 87.3. Se argumenta que incluso la
empresa opta por un método menos invasivo, como es el filtrado de
metadatos, frente al control del contenido (previsto como alternativa
subsidiaria), aunque el articulo 87.2 habilita el acceso al contenido. El
tribunal también avala la naturaleza del control, por ajustarse a una
justificacion objetiva, conectada con el tamafo de la organizacién y el
grado de sensibilidad de la informacidon que gestiona, que legitima la
necesidad de verificar el uso adecuado del canal corporativo y prevenir
posibles riesgos legales o reputacionales dentro de su programa de
compliance. Y lo entiende tolerable porque se concibe sin caracter
exhaustivo, masivo, permanente, continuo ni intrusivo, sino referido solo a
muestras  representativas, conforme a criterios técnicos de
proporcionalidad y pertinencia, reservando el acceso al contenido al
cumplimiento de los principios de proporcionalidad, necesidad vy
minimizacion de datos.

. Se admite, igualmente, la monitorizacion y supervision, porque se somete
al test de proporcionalidad, acomodandose asi a las exigencias del articulo
87.3 LOPDGDD vy a la interpretacion constitucional relativa a la valoracién
del equilibrio entre la vigencia de los derechos fundamentales y el control
empresarial.

. Por lo que respecta a la politica de bring your own device, se descarta
cualquier vulneracién, al entender que el pleito se cifie a la configuracion
de los criterios contenidos en dicha politica BYOD (apartado quinto del
anexo) y no a futuras interpretaciones en su aplicacion practica, que
precisara un control judicial ad hoc una vez tuviera lugar la hipotética
vulneracion. Por ello excluye la aplicacién de la doctrina del TEDH, que
«nace del enjuiciamiento de practicas de control empresarial realizadas, no
del establecimiento de criterios de uso de los dispositivos digitales»,
aunque lo que cuestionara el sindicato Comisiones Obreras era la
necesidad de limitar la extensién del control mas alla de las aplicaciones y
datos estrictamente corporativos alojados en dispositivos personales.

. Subraya la resolucion que la utilizacion de los medios personales para el
desarrollo de la prestacion laboral se concibe como algo excepcional y
siempre previa solicitud del empleado, por lo que «parece légico que la
empresa aclare... que dichas aplicaciones permitiran controlar el adecuado
uso que se realice de dichas aplicaciones corporativas» y atenerse a la
inexistencia de expectativa de privacidad en el manejo de dichas
aplicaciones.
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. En el supuesto concreto de incidentes de seguridad también regulado, el
tribunal reputa legitima la finalidad de salvaguardar la seguridad de las
aplicaciones corporativas instaladas, la informacion en ellas contenida, y la
informacién descargada en el dispositivo, ya que la intrusién en este caso
se limita al bloqueo remoto del «acceso a las aplicaciones o utilidades
corporativas que se hallasen almacenadas en el dispositivo o eliminarlas,
junto con los archivos adjuntos» descargados, sin afectar a otros
contenidos del dispositivo personal, y que «dicha facultad de bloqueo o
eliminacién no se configura de forma general, ni permanente, ni aleatoria,
sino solo cuando se aprecie unas circunstancias concretas que supongan
un incidente de seguridad».

. Se descarta igualmente la vulneracion del derecho al secreto a las
comunicaciones, al no ser los controles aleatorios exhaustivos, masivos,
permanentes, continuos, ni intrusivos, y limitarse su ejecuciéon a muestras
representativas, siempre conforme a criterios técnicos de proporcionalidad
y pertinencia, pues «la facultad de control empresarial por definicion tiene
que ser regular en el sentido de que el empresario puede desarrollarla en
cualquier momento, puede tener caracter preventivo para vigilar tanto el
cumplimiento de las obligaciones laborales como evitar posibles
incumplimientos, puede ser generalizado y aleatorio en el sentido que
puede dirigirse respecto de cualquier faceta del ciclo productivo y respecto
de cualquier persona». En la obtencion de informacion relativa al trafico de
datos desde o hacia los recursos TIC de la empresa, «parece razonable
que el control consista en recabar informacion de datos de trafico, sin que
ello suponga, en principio una afectacion del derecho al secreto de las
comunicaciones». Sentencia, asi, que eliminar funciones o utilidades del
dispositivo en nada afecta al secreto de las comunicaciones, sino solo a
contenido profesional.

. Aunque se descarta la aplicabilidad de la doctrina del TEDH, se sostiene
que se cumplirian igualmente su parametros, al constar la previa
informacién de la politica de control empresarial a los trabajadores (STEDH
de 5/9/2017), el alcance de tal supervisién, grados de intrusién en la vida
privada, sujetos con acceso a los resultados de control (apdo. 5.5),
intereses legitimos y alcance del control (determinando el caracter
subsidiario del acceso al contenido), garantia general de que cualquier
medida de control debera pasar previamente el filtro del triple juicio de
idoneidad, necesidad, proporcionalidad y justificacion de las medidas, asi
como proporcionalidad, monitorizacion no indiscriminada, minimizacién o
eliminacién inmediata de los datos, y ausencia de intromision o afectacion
a la esfera intima. Refuerzan tales garantias que la adopcién de una
medida de control no correspondera uUnicamente al departamento de
recursos humanos y que cualquier sancion se sometera a procedimiento
contradictorio, o que se prevean las consecuencias del control. Se
considera, asimismo, que, aunque no estamos ante practicas concretas, el
anexo también prevé la necesidad de utilizar medios menos intrusivos si
ello es posible (juicios de idoneidad y necesidad integrados en el canon
constitucional de proporcionalidad).

La segunda cuestién planteada, la vulneracion del derecho de participacion de la
RLT, obtiene el mismo resultado desestimatorio en ambas demandas. La Sala excluye
la vulneracion alegada vy, con ello, la nulidad del anexo controvertido, por no admitir
que el documento se adoptara sin previa consulta, sino teniendo en cuenta la opinion
de dichos representantes en dos ocasiones, suspendiendo su aplicacion hasta
considerar e incluso incorporar algunas de sus recomendaciones. Se identifica la
solicitud de informes previos como forma de participacion subsumible en la exigencia
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del articulo 87.3 LOPDGDD, que van mas alla del precepto (STS de 13/9/2016 —rec.
num. 206/2015-), por cuanto este no exige dar aplicacién a las sugerencias de la RLT
ni tampoco la emision de informes previos comporta exigencia de modificacion de la
propuesta empresarial. Se rechaza, asimismo, la aplicabilidad de la STS de 6/2/2024
(rec. num. 263/2022) porque en este supuesto si se ha cumplido con el deber de
conceder participacién. Del mismo modo, concluye que no se ha vulnerado el derecho
a la negociacion colectiva planteado por UGT, CSIF, CGT y USO.

VIl. Parte dispositiva

La sentencia desestima integramente la demanda por descartar la vulneracion de
derechos fundamentales, tanto del derecho a la negociacion colectiva en su vertiente
sindical, como de los derechos a la intimidad y al secreto de las comunicaciones, asi
como el derecho de participacion en la elaboracion de las normas de uso de
dispositivos digitales en la empresa.

VIIl. Pasajes decisivos
Se contienen en los fundamentos de derecho quinto a octavo.
IX. Comentario
1. Derechos de participacion de la RLT en la politica de uso de dispositivos digitales

El articulo 87.3 LOPDGDD regula, por una parte, el deber empresarial de reglar los
criterios de utilizacion de los dispositivos digitales con la participacion de la RLT en su
elaboracion, junto con la informacién a los trabajadores afectados, y, por otra, las
condiciones para el ejercicio de la facultad de control empresarial cuando se conceda
uso con fines privados en dispositivos corporativos, consistentes en la especificacion
precisa de los usos autorizados y el establecimiento de garantias para preservar el
derecho a la intimidad (a titulo de ejemplo, se cita como garantia «la determinacion de
los periodos en que los dispositivos podran utilizarse para fines privados»).

Respecto del derecho de participacion, la sentencia identifica esta, en términos
generales, con diversas acepciones: informacién, audiencia, emision de informes,
negociacion... Sostiene que, en ciertos contextos, este derecho podria satisfacerse
con la transmision de informacion, entendiendo que esta es una forma de
«participacién», aunque parece incurrirse en cierta confusién entre los modos del
propio verbo participar, que, acompafiado de la preposicion «a» implica,
efectivamente, informar o comunicar (derecho pasivo en lo que respecta a la RLT),
pero, cuando se trata de la preposicion «de» o «en», cobra sentido el derecho al que
se refiere el articulo 87.3 citado, que tiene una clara acepcién pasiva que implica tomar
parte en el proceso de elaboracién de tales criterios. Lo cierto es que, a través de un
camino argumental distinto, la resolucion comentada acaba confluyendo en la
identificacion del derecho previsto en el articulo 87.3, y, con claridad, afirma, en
relacion con los criterios de utilizacion de los dispositivos digitales, que «en su
elaboracion deberan participar los representantes de los trabajadores», lo que significa
que el derecho no consiste en la mera emisiéon de un informe previo, sino en una
actuacion real en su proceso de génesis, esto es, un derecho activo a ser parte en su
elaboracion, aunque no se requiera expresamente el concurso de su voto para obtener
su aprobacion.

Sin embargo, la resolucion analizada rechaza dicha interpretacion acogiendo una
interpretacion histérico-sistematica, a tenor de la cual la eliminacion de la referencia
explicita a la obligacion de acordar con la representacion de los trabajadores un
protocolo de utilizaciéon de los dispositivos digitales facilitados por la empresa, que
preveia el articulo 86.3 en su tramitacidon legislativa, pasando a convertirse en la
version aprobada —vigente art. 87.3— en el derecho a participar en su elaboracion. De
ello colige que la opcidn legislativa fue la de rebajar el grado de participacion de la RLT
desde la obligacién de «acordar» a la de «participar en su elaboracion», lo que se
identifica con la inexistencia de prevision que «obligue a la empresa a negociar los

Pagina 6



Revista de Jurisprudencia Laboral. Numero 3/2026

criterios», por lo que, en este caso, no ha existido lesidbn alguna de derechos
colectivos.

No obstante, es factible sostener una tesis alternativa, derivada de idénticos
argumentos, para afirmar que la norma niega la obligacién de contar con la anuencia o
voto de la RLT para aprobar tales criterios, mas no para su elaboracion. Distinta
cuestién es que dicha participacion pueda entenderse cumplida por el tramite de
alegaciones y por la consideracion efectiva, en un grado que se desconoce, de
algunas sugerencias efectuadas por la RLT. Por lo que cabria entender si esta
participacién en la elaboracion de criterios se considera cumplida cuando no se abre
un proceso de negociacion, sino solo de participacion a través del tramite de
alegaciones, como sucede en procesos participativos publicos, proceso participativo
en el que la empresa se reserva el derecho a incorporar, 0 no, las sugerencias de la
RLT. No parece ser este el sentido de la diccion literal del articulo 87.3 LOPDGDD,
como tampoco se puede desprender del articulo 64.5 f) ET, que, de hecho, se invoca
como lesionado por los demandantes.

Al respecto, la Sala considera que del articulo 64.5 ET «no se deriva un derecho de
consulta en materia de implementacién o revision de sistemas de control, sino
unicamente un derecho de emision de informe previo», y distingue entre el derecho de
consulta y el de emitir informe previo, previsto el primero en el segundo parrafo para
«las decisiones de la empresa que pudieran provocar cambios relevantes en cuanto a
la organizacion del trabajo» y el segundo en el apartado f) en caso de «implantacién y
revision de sistemas de organizacion y control del trabajo», interpretacion avalada por
la STS de 13/9/2016 (rec. num. 206/2015), que considera que la consulta debe
entenderse como «intercambio de opiniones y la apertura de un dialogo... con espiritu
de cooperacién», coligiendo que el articulo 64.5 f) ET solo reconoce el derecho a
emision de informe previo en las materias en él citadas, que no obliga a acoger las
sugerencias emitidas en el mismo. Resulta asimismo resefable que la sentencia
equipara informe previo con alegaciones, porque los términos en los que se redacta el
articulo 64.5 ET determinan la confluencia entre uno y otro modo de participacion, ya
que en ambos casos se conciben como participacidén antes de la ejecucion de medidas
ya adoptadas por la empresa, como reza literalmente dicho precepto. Lo que es
evidente es que este no es el sentido del articulo 87.3 LOPDGDD cuando ordena
participar en su elaboracién, que no parece equivaler al tramite de audiencia al que se
refiere el articulo 64.5 ET cuando alude a medidas empresariales ya decididas antes
de su ejecucion. Por el contrario, el articulo 87.3 parece estar acotando un momento
participativo diferente, coincidente con el propio proceso de disefio o elaboracién de
los criterios. En consecuencia, no parece que pueda considerarse satisfecho el
derecho colectivo con la mera consideracion de las alegaciones emitidas por la RLT,
sin que haya mediado un didlogo sincrono en lugar de dos actuaciones unilaterales,
separadas y desconectadas entre si, por parte de la empresa en un caso (redactando
el protocolo y examinando las alegaciones de la RLT después) y por la RLT en el otro
(redactando sus alegaciones frente al protocolo elaborado por la empresa), pues
queda totalmente al albur de la empresa la decision sobre la orientacién de tales
criterios y sobre la posible incorporacion de alguna de las sugerencias de la RLT, sin
que tampoco se acote con claridad en el caso analizado cual es el grado de
aceptacion de estas.

El control que se proyecta realizar mediante la aplicacion de los criterios puede
tener lugar mediante sistemas de inteligencia artificial, por lo que, ademas, resultaria
de aplicacion un ulterior derecho informativo previsto en el articulo 64.4 d) ET, que si
tendria un indubitado caracter meramente informativo.

2. Incidencia de la politica de uso de dispositivos digitales sobre el derecho a la
intimidad y al secreto de las comunicaciones

La resolucion que se resena aborda el alcance de la expectativa de privacidad en
el uso de medios fisicos, o en el programario propiedad de la empresa cuando se
instala en dispositivos digitales personales. Y concluye que el cumplimiento de las
prevenciones o garantias descritas anteriormente satisface debidamente la proteccion
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del derecho de los trabajadores, aun cuando entre las finalidades empresariales se
encuentre la de control o verificacién del cumplimiento de las obligaciones laborales,
en el marco del articulo 87.3 LOPDGDD, esto es, en la definicion de los criterios de
utilizacion de los dispositivos digitales. Ello porque se ha informado a los trabajadores
de tales criterios, se han precisado los limites del uso con fines privados, se ha
advertido de la exposicion de la privacidad en tales usos y se han dispuesto las
necesarias garantias.

Pues bien, se entiende que los principios indicados resultan de igual aplicacién al
acceso tanto a la informacion «periférica» de los dispositivos objeto de control como a
su propio contenido, aunque este segundo acceso sea subsidiario del primero, y por
ello, entiende que especialmente garantista con la configuracién del derecho, que no
llega a exigir tal limitacion. Sin embargo, cuando se aborda la naturaleza de la
informacion distinta al propio contenido, se sostiene que esta no es susceptible de
invadir la intimidad de los trabajadores no obstante incluir la revision del trafico de
datos, los tipos de archivos circulantes, los volumenes de informacion compartida o los
accesos a paginas y cuentas externas. Se considera que, puesto que «se analizan
solo los metadatos» de forma prioritaria, no hay riesgo para la intimidad, pero se olvida
que precisamente este tipo de analisis, efectuado por sistemas de inteligencia artificial
(IA), cuenta con potencial para extraer un volumen exhaustivo de informacién sobre la
persona vigilada que afecta a su intimidad y comunicaciones. Tales sistemas tienen
capacidad para interrelacionar la informacion proveniente de los metadatos para
explotarla de modo que su explotacion permita el acceso a valiosos datos con los que
reconstruir un perfil concreto de comportamiento personal, que podria extenderse a los
terceros con los que se realiza la comunicacién. Lo que implica que si tradicionalmente
esta informacién podia tener un alcance limitado que no entrafiara riesgos para el
derecho a la intimidad, no cabe ya sostener su inocuidad en la actualidad, cuando la
empresa los explore dentro de un sistema de IA que seguramente vaya a efectuar
ulteriores correlaciones con otros datos de los que disponga, extrayendo asi valiosos
datos (mediante mineria de datos) de manera inadvertida para los afectados. Este
acceso excederia la irrelevancia que se le predica en la resolucién estudiada, porque,
en el contexto del RGPD, los metadatos también son datos personales, y, ademas,
permiten una explotacién especifica de la que obtener otros datos personales. Por el
contrario, permitirian a la empresa establecer un patrén de conducta de los
trabajadores e incluso derivar de ello consecuencias negativas en términos
disciplinarios. Admitir esta politica sin consentir tampoco su negociacion con la RLT y
extenderla incluso a dispositivos personales, por mas que el acceso a estos se afirme
limitado a bloquear la aplicacion corporativa, tampoco es irrelevante. Por ello, ante tal
riesgo potencial, la empresa debe igualmente cumplir con el deber de transparencia
algoritmica, indicando en el protocolo si se empleara IA para realizar tal control e
informar de que no existira reutilizacion de datos para fines ulteriores, asi como con el
de evaluacién de impacto (Guia de la AEPD La proteccion de datos en las relaciones
laborales -2025-).

Por lo que respecta a la politica BYOD, admitiendo que precisa del previo
consentimiento de los trabajadores afectados, y que incluso tiene lugar a peticion de
los propios interesados, no es menos cierto que la autorizacién, como cualquiera que
afecte a la instalacion de aplicaciones en dispositivos digitales, comporta cierta cesion
de datos, en la que la entidad propietaria de la aplicacién obtiene acceso a datos
personales alojados en el propio dispositivo. Que solo se tenga acceso a la aplicacion
en si y a su bloqueo no parece ser coherente ni con el funcionamiento habitual de esta
tecnologia ni tampoco con los criterios que se correlacionan, y es que se permite el
bloqueo de la aplicacion ante la sospecha de irregularidades, pero tener conocimiento
de estas cuando el trafico de datos depende del dispositivo privativo ha de sostenerse
necesariamente en un presupuesto, que es el previo acceso a tal flujo para identificar
la existencia de sospechas. Aunque este pueda haberse detectado remotamente, en
igual sentido ha de entenderse que el acceso remoto ha sido justamente a ese
dispositivo particular. En definitiva, bajo estas premisas los datos y la intimidad no
estan tan a salvo como pareciera indicar el protocolo y su analisis judicial.
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Y ello porque la aplicacién de mineria de datos sobre metadatos presentes en
mensajes de correo electrénico puede inferir, incluso con cifrado de mensaje, detalles
profundos sobre la vida privada, habitos y circulos sociales de una persona. Se trata
de datos invisibles desprotegidos a través de los cuales cabe construir el perfil
detallado de un usuario, incluido su circulo social (red de contactos), habitos,
ubicacién, interacciones (fecha de envio y recepcién, momento y veces de apertura),
ID del dispositivo, ... intervalos de tiempo, duracion de la conexion o registros de flujo,
y, como se ha indicado, otros datos obtenidos por inferencia que detectan, en suma,
patrones de comunicacion y, al mismo tiempo, permiten realizar perfilacion de
personas. Bien es cierto que se indica que la expectativa de privacidad es muy
limitada, pero, al mismo tiempo, se afirma que tal acceso no sera esporadico, sino
sistematico, lo que expone a los trabajadores a un tratamiento permanente de datos
que facilite la perfilacién, asi como la identificacion de personas externas con las que
realizar inferencias reveladoras de categorias especiales de datos conectadas con
posible discriminacién por asociacion.

De singular importancia es la informacion transmitida en el protocolo litigioso,
donde se indica que «estos procedimientos estaran documentados, se aplicaran de
forma transparente y con acceso limitado solo a la informacion necesaria», férmula
que, por estandar, permite extrapolar reflexiones comunes a supuestos similares. Pues
bien, al efectuarse remisién a unos supuestos procedimientos documentados a los
que, a priori, la RLT no tiene acceso en su proceso de elaboracion, resulta dificiimente
entendible que esta pueda formular oposicion informada al alcance de los mecanismos
de supervision, que es donde subyace, en realidad, el nucleo de la cuestion, con igual
desconocimiento por parte de los propios trabajadores de la plantilla. Con semejante
informacion es dificil reconocer el alcance real del binomio conformado entre
expectativa de privacidad y uso razonable con fines privados, maxime si se deriva a
una concrecion posterior indeterminada temporalmente el plazo del que van a disponer
los trabajadores para revisar los dispositivos antes de ser objeto de supervision
empresarial («plazo que se comunicara proximamente»). Tampoco es O&bice al
«rascado de datos» su eliminacion previa por el usuario, ya que estos pueden
rastrearse con posterioridad en el soporte donde se hubieran alojado anteriormente.

En definitiva, las garantias adecuadas y suficientes contra los abusos a las que se
refiere la doctrina Barbulescu (STEDH de 5/9/2017) y Guyvan (STEDH de 6/11/2025)
no pueden entenderse plenamente satisfechas, en cuanto el alcance de la supervision
y grado de intrusion en la vida privada, relativos a flujo de comunicaciones y a su
contenido, no queda suficientemente delimitado, ademas de dejarse espacio a la
obtencion de informacion sensible mediante tratamiento de los metadatos de los que
obtener inferencias e incluso realizar perfiles mediante sistemas de IA.
Desconociéndose qué medios utilizara la empresa para realizar dicha supervision,
pues estos no se concretan, si se emplearan sistemas de IA interconectados u otros, y
con qué finalidades, lo cierto es que el control pretendido no parece adecuadamente
descrito, ni se ha permitido a la RLT incidir en ello ni, por supuesto, prestar su
anuencia a su aprobacion, que, por el contrario, se rechaza explicitamente a través del
conflicto colectivo del que trae causa el pleito.

Otro tanto cabe predicar de las aplicaciones corporativas instaladas en los
dispositivos personales (politica BYOD). No se indica en este protocolo, y deberia, qué
tipos de datos pueden captar y si su instalacién en dispositivos personales permite
rechazar «cookies», informacion que ha de incorporarse a la politica de privacidad, a
integrar en este protocolo general, pues deberia detallar qué datos se recogen y para
qué se usaran. Ha de tenerse en cuenta que las aplicaciones corporativas pueden
captar datos que no son estrictamente necesarios para su funcionamiento basico,
informacion que debiera constar y compartirse igualmente con la RLT, ademas de
contar con el consentimiento informado de los usuarios, asi como recopilar Unicamente
los datos «adecuados, pertinentes y limitados» para el estricto funcionamiento de la
misma, comenzando por el nimero de teléfono o correo privados (o, lo que es peor, la
identificacion digital que podria emplearse como método de registro —v.gr. identidad en
Google-), aunque la aplicacién habria de permitir un registro con direccién de correo
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corporativa, pero también la direccion IP o la ubicacién (que podria extenderse mas
alld del horario de trabajo). En cualquier caso, habria de precisar su desconexion
automatica fuera del horario de trabajo y toda esta informacién haber sido incluida en
el anexo impugnado.

Es asimismo de dificil comprension el desajuste entre el uso razonable de
dispositivos corporativos con fines particulares, de acuerdo con los usos sociales, y la
nula expectativa de intimidad anunciada por la empresa (contraria a los usos sociales
admitidos por el articulo 87.3), por lo que la Unica interpretacion posible es la admision
del —moderado— uso en si durante la jornada de trabajo, que no se acompafa de
garantia alguna de la intimidad (ex STS de 26/9/2007 —rec. num. 966/2006-), pese a
tratarse de habitos conformes con los usos sociales. Pero, en todo caso, seria precisa
una mayor concrecion sobre cual sea la «causa justificada» que habilitaria el acceso al
contenido, pues esta no se especifica con claridad, concediendo asi una especie de
«carta blanca» al control empresarial que dificultaria sobremanera la proteccién de la
privacidad en los usos concretos, en el sentido apuntado por la sentencia, que, si bien
salva dicha interpretacion, la condena en cierta medida al fracaso cuando admite la
legitimidad del control asi descrito y su aplicacion general —que ha ganado legitimidad
con una resolucion judicial favorable—, sin perjuicio de se produzca una oposicion
concreta a un acto empresarial especifico y mientras ello no tenga lugar.

En suma, el contenido del protocolo de uso deberia ser mucho mas detallado y ser
conocido por la RLT, lo que en este caso no se ha producido.

X. Apunte final

En definitiva, el propésito del articulo 87.3 LO es definir el uso de dispositivos
corporativos por los trabajadores durante la jornada de trabajo, para clarificar el
margen de utilizacion privada de estos (partiendo de que ha de tolerarse cierta
practica, cuando esta sea razonable, de acuerdo con los usos sociales imperantes —
aunque estos sean los de vivir pegado a un movil-) y la expectativa de privacidad
protegida en dichos usos, limitando el acceso empresarial a ellos, pero en el caso
analizado el protocolo dictado en aplicacion de dicho precepto parece mas orientado a
definir el alcance del control empresarial sobre tales dispositivos. Dada la
normalizacién del uso de IA en la gestion de las relaciones laborales, sin duda la
politica de uso referida en el articulo 87 habria de especificar el posible tratamiento
mediante esta tecnologia, al facilitarse con ella las inferencias de datos y una
explotacion de informacion sensible en términos de intimidad incluso solo analizando
metadatos.
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