NOTICIARIO

XV Congreso Internacional de Derecho Penal

Entre los dias 4 y 10 de septiembre de 1994 se ha celebrado en Rio
de Janeiro el XV Congreso Internacional de Derecho Penal, auspiciado
por la Asociacién Internacional de Derecho Penal. El Congreso se es-
tructurd en cuatro Secciones, y sus respectivos trabajos concluyeron con
la aprobacidn de las siguientes

RESOLUCIONES

I. En la Seccién Primera: DELITOS CONTRA EL MEDIO AM-
BIENTE. APLICACION DE LA PARTE GENERAL DEL DERECHO
PENAL A LAS INFRACCIONES CONTRA EL AMBIENTE.

— CONSIDERANDO el creciente riesgo que engendran las acti-
vidades industriales y similares para las generaciones actuales y futuras,
para la salud y para el ambiente del que forman parte;

— CONSIDERANDO la preocupaciéon mundial por la degrada-
cién del ambiente causada especialmente por la comisién de infracciones
contra el ambiente en violacién del derecho nacional e internacional;

— CONSIDERANDO los desarrollos recientes dirigidos a la in-
clusion de las infracciones contra el ambiente en los codigos penales y
en las leyes de proteccién ambiental, asi como en las convenciones, re-
comendaciones y resoluciones internacionales;

— CONSIDERANDO la Resolucién 77(28) del Consejo de Euro-
pa sobre la Contribucién del Derecho Penal a 1a Proteccién del ambien-
te, la Recomendacion 88(18) sobre la Responsabilidad de las Empresas
por Infracciones, la Resolucién niim.1 de los Ministros de Justicia euro-
peos adoptada en su Conferencia de 1990 y los trabajos en curso del
Consejo de Europa para el desarrollo de una Convencién europea sobre
proteccién del ambiente a través del Derecho penal;
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— CONSIDERANDO la Resolucién niim.45/121 de 1990 de la
Asamblea General de las Naciones Unidas, que adopta la Resolucién
sobre la proteccién del ambiente a través del Derecho penal aprobada
por el VIII Congreso de las Naciones Unidas sobre la Prevencién del
Delito y el Tratamiento del Delincuente; las Resoluciones 1993/32 y
1994/15 del Consejo Econémico y Social de las Naciones Unidas y los
documentos preparatorios del préximo IX Congreso de las Naciones
Unidas sobre Prevenci6n del Delito y Tratamiento del Delincuente, en el
punto relativo a la «Accidén contra el crimen econémico nacional y
transnacional y el papel del Derecho penal en la proteccién del ambien-
te»;

— CONSIDERANDO la recomendacién contenida en el informe
de la Comisién de Derecho Internacional a la Asamblea General de las
Naciones Unidas, 1991;

— CONSIDERANDO que resulta deseable la previsién de san-
ciones adecuadas para las graves infracciones contra el ambiente y con
el fin de asegurar la reparacién del dafio contra el ambiente;

— HABIENDO examinado y deliberado sobre las recomendacio-
nes del Coloquio Preparatorio de la AIDP sobre la aplicacién del Dere-
cho penal a las infracciones contra el ambiente, celebrado en Ottawa,
Canad4, del 2 al 6 de noviembre de 1992, presenta las siguientes

RECOMENDACIONES

I. PRINCIPIOS GENERALES

1. Eltérmino «ambiente» engloba todos los componentes del pla-
neta, bidticos y abibticos, e incluye el aire y todas las capas de la atmds-
fera, el agua, la tierra, incluido el suelo y los recursos minerales, la flora
y la fauna y todas las interrelaciones ecolégicas entre estos componen-
tes.

- 2. El «Principio de desarrollo sostenible», en el sentido de la Co-
misién Bruntland y adoptado por la Asamblea General de las Naciones
Unidas en 1992, exige que el desarrollo econémico no puede tener lugar
a expensas del posible disfrute del ambiente por las generaciones futu-
ras.

3. El «Principio de precaucién» articulado por la Conferencia de
las Naciones Unidas sobre el Ambiente y el desarrollo, celebrada en Rio
de Janeiro en junio de 1992, exige que alli donde exista el peligro de
dafio grave o irreversible, la falta de una completa seguridad cientifica
no podra ser usada como razén para posponer la aplicacién de medidas
efectivas para prevenir la degradacién ambiental.
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4. En la medida de lo posible, los Estados y la sociedad tienen la
responsabilidad de asegurar que los principios de desarrollo sostenible y
de precaucién sean respetados por todas las personas fisicas y juridicas
y por los organismos publicos que desarrollan actividades que pueden
suponer un dafio potencial para el ambiente.

5. Para garantizar el respeto de los principios de desarrollo soste-
nible, y precaucion los Estados deben tener a su disposicién una amplia
variedad de medidas de control, con inclusién de incentivos, medidas de
aplicacién negociadas, poderes de autorizacién y regulacién y de impo-
sicién de sanciones para los supuestos de inobservancia de los standards
establecidos. En casos apropiados debe contemplarse al Derecho penal
como un medio de intervencién con medidas realmente efectivas para
asegurar la proteccion del ambiente.

II. CUESTIONES ESPECIALES RELATIVAS A LAS INFRACCIONES
CONTRA ELAMBIENTE: ‘

1. En coherencia con el principio de legalidad, la definicién de las
infracciones contra el ambiente deberia ser clara y precisa.

2. Deberia realizarse una distincién entre las sanciones, que no in-
cluyan privacién de libertad y cierre punitivo de una empresa impuesta
por inobservancia de los standards administrativos y reglamentarios, y
las sanciones penales, a imponer para prevenir y castigar actos u omisio-
nes culpables que causen dafios graves al ambiente.

3. El elemento material minimo de las infracciones sometidas a
sancion penal deberia ser:

(a) un acto u omisién que cause un serio daifio al ambiente;

(b) un acto u omisién que contravenga los standards ambientales
establecidos y que cree un peligro real e inminente (concreto) contra el
ambiente.

4. Tanto respecto de los actos u omisiones, como de sus conse-
cuencias, el elemento subjetivo minimo exigido a la hora de la tipifica-
cién de una infraccién penal ambiental sometida a sancién penal,
deberia ser el conocimiento y voluntad, al menos eventual (dolus even-
tualis, culpa gravis o su equivalente en cada derecho interno) o, en caso
de graves consecuencias, la imprudencia culpable.

5. Cuando se encuentre probado que el acusado actud u omitid, a
sabiendas de que podia crearse un grave dafio contra el ambiente, y ese
dafio tiene efectivamente lugar, deberia limitarse de manera razonable la
eficacia justificante del respeto de los términos de la autorizaci6n o del
permiso o de los niveles o prescripciones establecidos en la normativa
en vigor.

6. Encoherencia con el principio de intervencién minima, las san-
ciones penales deberfan sélo emplearse cuando las sanciones y demés
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recursos civiles y administrativos sean inapropiados o inefectivos para
el tratamiento de determinadas infracciones contra el ambiente.

1. RESPONSABILIDAD PENAL DE LAS PERSONAS JURIDICAS
POR INFRACCIONES PENALES CONTRA EL AMBIENTE

1. Las conductas merecedoras de la imposicién de sanciones pe-
nales pueden ser realizadas tanto por personas fisicas como por perso-
nas juridicas y organismos ptiblicos.

2. Los sistemas juridicos nacionales deberfan prever, si fuera posi-
ble en su Constitucién o derecho fundamental, una amplia variedad de
sanciones penales y otras medidas adaptadas a las personas juridicas pri-
vadas y organismos publicos.

3. Cuando una persona juridica, publica o privada, se encuentre
involucrada en una actividad que plantea un serio riesgo de dafio para el
ambiente, deberia obligarse a los directivos y a las autoridades gestoras
de esos organismos que ejerzan su responsabilidad de control de modo
a prevenir la produccién del daifio; y deberian ser considerados penal-
mente responsables si se produce el dafio como consecuencia de su fra-
caso en el adecuado cumplimiento de su responsabilidad de control.

4. Para minimizar el riesgo de injusticia procedente de la inade-
cuada aplicacién de leyes relativas a las infracciones contra el ambiente,
el derecho doméstico deberia especificar lo mds claramente posible los
criterios de identificacién de los agentes humanos intervinientes en el
marco de las personas juridicas privadas u organismos publicos poten-
cialmente responsables de infracciones contra el ambiente cometidas
por esas entidades.

PERSONAS JURIDICAS PRIVADAS

5. Enla medida en que sea posible de acuerdo con la constitucién
o las leyes fundamentales del pais, sin perjuicio del respeto del principio
de personalidad de las infracciones penales deberia ser posible la perse-
cucién de personas juridicas privadas por infracciones penales contra el
ambiente si no cabe atribuir directamente esa responsabilidad a un agen-
te humano identificado de la entidad.

6. Cuando una pesona juridica privada sea responsable de grave
dafio contra el ambiente, deberia poder perseguirse a esa entidad por in-
fracciones contra el ambiente, con independencia de si el dafio resulta de
un acto u omisién individual o de actos u omisiones acumulados a lo lar-
go del tiempo.

7. La imposicién de sanciones penales contra personas juridicas
privadas no deberia servir de exoneracién de los culpables pertenecien-
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tes a las entidades involucradas en la comision de infracciones contra el
ambiente.

ORGANISMOS PUBLICOS

8. Cuando en el curso del cumplimiento de su funcién puiblica, o
de cualquier otro modo, un organismo piiblico cause un grave dafio al
ambiente o, en contravencién de los standards ambientales establecidos,
crea un peligro real e inminente (concreto) para el ambiente, deberia ser
posible la persecucién de los agentes humanos (de la entidad) penal-
mente responsables por una infraccién penal contra el ambiente.

9. Siempre que permita la Constitucién o el derecho fundamental
de un pais la atribuci6n de responsabilidad a los organismos piiblicos
por infracciones penales cometidas en el curso de la ejecucién de sus
funciones piblicas o de cualquier otro modo, deberia admitirse la perse-
cucién de tales organismos por infracciones contra al ambiente aun
cuando la responsabilidad por el delito concreto no pueda ser directa-
mente atribuida a ningiin agente humano identificado de la entidad.

IV. INFRACCIONES PENALES CONTRA EL AMBIENTE

1. Las infracciones penales principales contra el ambiente, esto es
aquéllas que son sui generis y cuyo contenido no depende de otras leyes,
deberian ser definidas por los cédigos penales nacionales.

2. Cuando las infracciones penales contra el ambiente sean sus-
ceptibles de sancién penal, los elementos claves de las mismas deberian
encontrarse legalmente definidos y no dejados a la determinacién de au-
toridades delegadas subordinadas.

3. Las infracciones penales principales contra el ambiente que
afecten a mds de una jurisdiccién nacional o al ambiente global, fuera
del alcance de ninguna jurisdiccién nacional deberian ser reconocidas
como crimenes internacionales por las convenciones multilaterales.

4. En el marco de la constitucién y de los principios bésicos del
cada sistema juridico nacional, deberia facilitarse 1a participacién de los
ciudadanos en la iniciativa de investigacion y persecucién de las infrac-
ciones penales contra el ambiente.

V. COMPETENCIA

INFRACCIONES TRANSFRONTERIZAS

1. Cuando el dafio o el grave riesgo de daiio (peligro concreto),
subyacente a una infraccién penal principal contra el ambiente se produ-
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ce, en todo o en parte, fuera de la jurisdiccién del Estado donde la infrac-
cidn penal se haya cometido, deberia ser posible la persecucién del de-
lincuente, con respeto de las adecuadas salvaguardias del acusado y del
derecho internacional aplicable, tanto en el Estado donde la infraccién
penal se haya cometido como en cualquiera de los Estados en que se
produzca el dafio o el grave riesgo de dafio.

INFRACCIONES PENALES EXTRATERRITORIALES

2. Cuando el dafio o el grave riesgo de daifio (peligro concreto)
subyacente a una infraccién penal principal contra el ambiente se produ-
ce fuera de la jurisdiccion de cualquier Estado o en un espacio interna-
cional comiin, los Estados deberian aprobar un convenio internacional o
implementar las convenciones internacionales existentes, que les habili-
te a perseguir la infraccién penal en el orden siguiente: principio del pa-
belldn, principio de nacionalidad, principio de «persecucién o
extradicién» y, en casos de crimenes internacionales generalmente reco-
nocidos, principio de universalidad.

EXTRADICION

3. Las infracciones penales contra el ambiente especialmente gra-
ves deberfan ser extraditables.

TRIBUNAL PENAL INTERNACIONAL

4. Para facilitar la persecucién de los crimenes internacionales, en
particular, crimenes contra el ambiente global, éstos deberfan incluirse
en el marco de competencia del Tribunal Penal Internacional propuesto
por la Comisién de Derecho Internacional y actualmente en estudio por
la Asamblea General de las Naciones Unidas.

APLICACION DE LAS CONVENCIONES INTERNACIONALES

5. Cuando las convenciones internacionales relativas a los crime-
nes contra el ambiente no sean self-executing en el derecho interno en
cuanto a la ejecucién de las sanciones penales, los Estados signatarios
deberian aplicar estas convenciones aprobando la necesaria legislacién
interna.
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II. Enla Seccién Segunda: LOS DELITOS COMETIDOS CON-
TRA Y POR INTERMEDIO DE LA INFORMATICA.

Reconociendo la proliferacién de la tecnologia informética y el sur-
gimiento de una sociedad informatizada que provoca cambios funda-
mentales en todos los aspectos de la vida cotidiana;

Tomando en cuenta que una serie de actividades antisociales estin
corrompiendo la tecnologia informdtica en perjuicio de las personas y
todos los sectores de la sociedad,

Consciente que la rdpida expansién de la interconexién de la tec-
nologia informética en el ambito mundial transciende las fronteras na-
cionales tradicionales, involucrando tanto a los paises desarrollados
como a los en desarrollo;

Preocupada porque el abuso de la tecnologfa informética se estd
verificando al nivel nacional o internacional;

Deduciendo, consecuentemente, que dicha actividad es de relevan-
te importancia para todos los Estados;

Considerando las anteriores contribuciones provenientes de otros cuer-
pos del saber, organizaciones no gubernamentales e intergubernamentales;

El XV Congreso Internacional de Derecho Penal realizado en Rio
de Janeiro del 4 al 10 de septiembre, 1994, propone las siguientes reco-
mendaciones:

I— MEDIDAS DE PREVENCION NO PENALES

1. Existe un creciente reconocimiento de que han aumentado las
opciones no penales para prevenir el delito informético. Estas medidas,
conjuntamente con enfoques creativos deben estimularse en los niveles
nacional, supranacional e internacional, para permanecer constantemen-
te actualizados con las innovaciones tecnolégicas.

2. Entre otras, dichas medidas incluyen:

— Implementacion voluntaria de medidas de seguridad, por parte
de los usuarios de la informética.

— Imposicién de medidas de seguridad obligatorias en ciertos
sectores sensibles.

— Elaboracién e implantacién de leyes, politicas y orientaciones
sobre la seguridad en la informdtica, por los gobiernos nacionales.

— Compromiso por parte de la gerencia y altos ejecutivos en pro
de la seguridad y la prevencién del delito dentro de su organizacion.

— Incorporacién, explicacion y promocién de medidas de seguri-
dad por la industria de la tecnologia informatica.

— Desarrollo, fomento y préctica éticas informética por todos los
sectores de la sociedad, especialmente los institutos de educacidn, aso-
ciaciones profesionales y el piiblico en general.
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— Prictica de patrones profesionales en la industria de proceso de
datos, inclusive la posibilidad de utilizar medidas disciplinarias.

— Promover cooperacién entre las victimas, notificando sobre el
delito informdtico.

— Entrenamiento y educacién del personal en los sistemas de in-
vestigacion, prosecucion y judiciales.

IL.— DERECHO PENAL SUBSTANTIVO

3. Elabuso de la tecnologia informatica afecta tanto los intereses
de caracter econémico relacionados a la informética, cuanto a los orien-
tados hacia la intimidad, abarcando situaciones en que el proceso y sus
componentes sélo se utilizan como herramientas para infringir los valo-
res tradicionales, asi como cuando son objeto directo de una conducta
delictiva.

4. En la medida en que se infringen o colocan en peligro los valo-
res tradicionales debido al uso incorrecto del proceso de datos, el nuevo
modi operandi puede revelar cldusulas de escape en el Derecho penal
tradicional. Por otra parte, el desarrollo de la tecnologia informética ex-
terioriza la emergencia de nuevos tipos de intereses que requieren pro-
teccién legal, especialmente la integridad de los sistemas informaticos y
datos incidentes, asi como la disponibilidad y exclusividad de ciertos
datos (seguridad de datos y proteccidn de datos).

5. Enla medida en que el Derecho penal tradicional es insuficien-
te, y en el caso que otras medidas también lo sean, debe respaldarse la
modificacién de la legislacién existente o la definicién de nuevos delitos
(principio de la subsidiaridad). El mismo criterio se aplica a dreas donde
el Derecho penal es un apéndice de otras 4reas del derecho, donde la ex-
tensién del Derecho penal surge de los cambios substantivos en el Dere-
cho civil o administrativo.

6. En la promulgacién de enmiendas y nuevas disposiciones, co-
rresponde subrayar la precisién, claridad y definicién de los delitos en
términos de elementos objetivos. En aquellas 4reas donde el Derecho
penal es apenas un apéndice de otras 4reas del Derecho (tal como ocurre
en el 4mbito del derecho del autor), este requisito también debe aplicar-
se a la parte del otro derecho.

7. Para evitar la excesiva criminalizacién, debe considerarse el al-
cance que el Derecho penal ejerce en otras dreas afines. Las extrapola-
ciones de esos limites exigen un cuidadoso examen y justificacién. Por
consiguiente, un importante criterio al definir o restringir la responsabi-
lidad penal, se basa en que los delitos cometidos en este drea deben, ba-
sicamente, limitarse a actos dolosos.

8. A este respecto, el anterior trabajo elaborado por la OCDE y el
Consejo Europeo contribuyé significativamente en la especificacion de
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los tipos de conducta que deben ser punidos por la ley nacional. La
AIDP acoge con agrado las directrices formuladas por los legislado-
res nacionales que constan en la Recomendacién N.” (89)9, adoptada
por el Consejo Europeo el 13 de septiembre de 1989, que enumera
una lista de actos que deben o pueden quedar sujetos a sanciones pe-
nales.

La minima lista de actos que el Consejo Europeo recomendé fuesen
considerados como criminales, cuando cometidos intencionalmente, es
la siguiente: '

a.— Fraude en el campo de la informatica

Aporte de datos, alteracién, tachaduras o supresién de datos com-
puterizados o programas de informadtica, o cualquier otra interferencia
durante el proceso de datos, provocando como resultado pérdidas eco-
némicas o pose de la propiedad a otra persona, con el objeto de obtener
una ganancia financiera ilegal para si o para terceros (anteproyecto al-
ternativo: con el propésito de usurpar ilicitamente la propiedad de dicha
persona).

b.— Falsificaciéon en materia informatica

El aporte de datos, alteracién, tachadura o supresion de datos com-
puterizados, o programas informaticos, o cualquier otra interferencia
durante el proceso de datos, realizada de tal forma o bajo condiciones ta-
les que constituyan un delito de falsificacion, cuando cometido en cone-
Xién a un objeto tradicional de tal delito.

c¢— Daiios causados a datos computerizados o programas
informaticos

Tachadura, dafios, deterioro o supresién de datos computerizados o
programa de informética sin dérecho a hacerlo.

d.— Sabotaje informatico

El aporte, alteracién, tachadura o supresién de datos computeriza-
dos, o programas informéticos, o interferencia en sistemas informaticos
con la intencién de obstaculizar el funcionamiento de un sistema infor-
matico o de telecomunicaciones.
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e— Acceso no autorizado

Acceso sin autorizaci6n a un sistema informatico o red, infringien-
do medidas de seguridad.

f.— Intercepci6n sin autorizacién

La intercepcidn, efectuada sin autorizacién, utilizando medios téc-
nicos de comunicaciones transmitidas, recibidas o vehiculadas dentro
del ambito de un sistema o red de informatica.

g— Reproduccién no autorizada de un programa informatico
protegido

La reproduccidn, distribucién o comunicacién al piblico no autori-
zada de un programa de informatica protegido por ley.

h.— Reproduccién no autorizada de una topografia

La reproduccién no autorizada de una topografia protegida por ley,
de un producto semiconductor, o su explotacién comercial o importa-
cién con esa finalidad, no autorizada, de una topografia o un producto
semiconductor fabricado en base al uso de dicha topografia.

Las directrices del Consejo Europeo también identifican, en una
«lista optativa», las siguientes areas adicionales que también podrian
considerarse criminales, cuando cometidas intencionalmente:

a.— Alteraciéon de datos computerizados o programa informatico

La alteracién de datos o programas informaticos sin autorizacion.

b.— Espionaje informatico

La adquisicién, por medios improcedentes, o la revelacién, transfe-
rencia o uso de una marca registrada o secreto comercial sin autoriza-
cién o cualquier otra justificacién legal, con la intencién ya sea de
causar pérdida financiera a la persona titular del secreto o a obtener una
ventaja financiera ilicita para s o para terceros.
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c.— Uso no autorizado de una computadora

El uso no autorizado del sistema o red informdtica, que se realice:
(i) mediante la aceptacién de un relevante riesgo de pérdida causado a la
persona habilitada al uso del sistema o de dafio al sistema o a su funcio-
namiento; o (ii) con la intencién de causar perjuicio a la persona habili-
tada al uso del sistema, o dafio al sistema o a su funcionamiento; o (iii)
causar pérdidas al titular del derecho al uso del sistema, o dafio al siste-
ma en si o a su funcionamiento.

d.— Uso no autorizado de un programa informatico protegido

El uso no autorizado de un programa de infomética protegido por
ley que ha sido reproducido sin derecho a hacerlo, premeditadamente,
ya sea para lograr una utilidad financiera ilicita para si o para terceros, o
causar dafio para perjudicar al titular del derecho.

9. Tomando en consideracién los avances alcanzados por la te®no-
logia informética, el aumento de la criminalidad conexa desde la adop-
cién de la recomendacion de 1989 del Consejo Europeo, el considerable
valor de los bienes intangibles en la era de la informitica, la convenien-
cia de promover una investigacién profunda y el desarrollo tecnolégico,
asi como el alto potencial lesivo en esa materia, se recomienda que los
Estados también consideren, en concordancia con las tradiciones legales
y culturales y con referencia a la aplicabilidad de sus leyes existentes,
punir (total o parcialmente) como crimen, la conducta descrita en la
«lista optativa».

10. Ademds, también se sugiere que algunas definiciones que
constan en la lista del Consejo Europeo —como, por ejemplo, el delito
del acceso no autorizado— puede exigir mayores aclaraciones y perfec-
cionamiento a la luz de los avances alcanzados por la tecnologia de la
informética, y las cambiantes percepciones de la criminalidad. Por estas
razones, otros tipos de abuso que no constan expresamente en las listas,
tales como el trifico de claves informaticas obtenidas por medios con-
trarios a la ley, otras informaciones sobre medios de acceso no autoriza-
do a los sistemas informaticos, y la distribucion de virus o programas
similares, también deben considerarse candidatos a la criminalizacién,
de acuerdo con las tradiciones nacionales legales y culturales y en lo que
atafie a la aplicabilidad de las leyes existentes.

En vista del dafio en potencial que pueden provocar los virus, gusa-
nos y otros programas similares destinados o capaces de propasarse y
causar dafios, o interferir en cualquier otra forma sobre datos, progra-
mas o el funcionamiento de los sistemas computerizados, se recomienda
discutir e investigar esta materia con mayor profundidad cientifica.
Debe dispensarse especial atencién al uso de normas penales que punan
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las imprudencias o la creacion de riesgos peligrosos, asi como los pro-
blemas précticos que surgen de la ejecucién de la ley. También debe
examinarse si el crimen resultante debe considerarse como un tipo de
delito de sabotaje.

11. Con respecto a las supramencionadas recomendaciones, se re-
conoce que las diferentes tradiciones legales y culturales pueden solu-
cionar algunas de estas pautas de distintas maneras, sin dejar de punir,
sin embargo, la esencia de ese abuso particular. Los Estados deben con-
cienciarse sobre los enfoques alternativos que existen en otros sistemas
legales.

IIl.— CUESTIONES ESPECIFICAS A LA PROTECCION DE LA
INTIMIDAD

12. Debe reconocerse que, en la constantemente mutante era de la
informdtica, es importante proteger los intereses de la intimidad contra
los nuevos cambios que provoca la tecnologia informatica. Sin embar-
go, también deben respetarse los intereses legitimos de libre circulacién
y distribucién de informaciones dentro de la sociedad. Los intereses de
la intimidad incluyen el derecho de los ciudadanos a accesar, a través de
medios legales consecuentes con los derechos humanos internacionales,
informaciones sobre si mismos en poder de otros.

13. Durante la discusion queddé demostrado que existen significati-
vas diferencias de opinién respecto, tanto a los medios mediante los cuales,
asi como al grado en que el Derecho administrativo, civil, regulatorio y pe-
nal deben suplir esta proteccién. También existen graves desavenencias so-
bre hasta qué punto el Derecho penal debe involucrarse en la proteccién de
la intimidad. Consecuentemente, deben priorizarse medidas no penales, es-
pecialmente cuando la relacién entre las partes se rige por un contrato.

14. Las disposiciones penales sélo deben utilizarse, cuando el De-
recho civil o la Ley de Proteccién de Datos no dispone de remedios le-
gales adecuados. En la medida en que las sanciones penales se apliquen,
la AIDP destaca los principios basicos que deben tomar en considera-
cién los Estados al promulgar la legislacién penal en este campo, tal
cual exhorta la Recomendacién (89) 9 del Consejo Europeo. La AIDP
también propone que, en el 4rea de la intimidad, las disposiciones pena-
les deben utilizarse particularmente:

— en casos graves, especialmente aquéllos que involucran datos
altamente sensibles o informacién confidencial tradicionalmen-
te protegida por ley,

— encontrarse definidas clara y precisamente, y no a través del uso
de clausulas vagas o generales (Generalklauseln), especialmen-
te en relacién a la ley substantiva de la intimidad;
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— establecer la diferencia entre los niveles de gravedad de las in-

fracciones y respetar las exigencias de la culpabilidad;

— restringirse primordialmente a actos intencionales; y

— permitir que las autoridades de enjuiciamiento tomen en cuenta,

en lo que ataiie a algunos tipos de delitos, la voluntad de la vic-
tima en cuanto al ejercicio de la accién penal.

15. Deben emprenderse estudios posteriores para definir la lista de
actos que deben ser criminalizados adecuadamente. Esto podria incluir
actos intencionales de grave violacidn del sigilo, y obtencidn, uso, trans-
ferencia y alteracién ilicita de datos personales que ponen en peligro a
los derechos personales. Un punto de partida para este estudio, pueden
ser las propuestas provisionales consideradas por el Comité selectivo
del Consejo Europeo, formado por expertos en delitos relacionados a la
informética.

IV.— DERECHO PROCESAL

16. La investigacidn del delito informdtico, asi como de otros de-
litos mds tradicionales dentro del 4mbito de la tecnologia informética,
exigen, en el interés de una defensa social eficaz, la asignacién de pode-
res coercitivos adecuados a las autoridades de investigacion y prosecu-
cién, que también deben brindar la apropiada y equilibrada proteccién a
los derechos humanos y los intereses de la intimidad.

17. Con el propésito de evitar el abuso de los poderes oficiales,
cualquier restriccion a los derechos personales requerida para la investi-
gacion de estos delitos, debe efectuarse conforme a la ley y de acuerdo
a las normas del debido proceso. La violacién de los derechos humanos
por las agencias gubernamentales, puede ocasionar la responsabilidad
criminal del agente que infringié la ley.

a) los poderes para efectuar un allanamiento en un ambiente de
tecnologia informética, especialmente en cuanto a la aprehensién de in-
tangibles y biisqueda de redes computerizadas;

b) eldeber de establecer una cooperacion activa entre las victimas,
testigos y otros usuarios de la tecnologia informatica, con excepcién del
sospechoso, (especialmente para colocar en disponibilidad la informa-
cién de forma tal, que pueda ser utilizada para propésitos judiciales); y

c) poderes para permitir la intercepcién de las comunicaciones en
o entre sistemas informadticos, y utilizar las pruebas obtenidas durante el
proceso.

19. Debido a la multitud y variedad de datos que pueden existir
dentro de los sistemas de proceso de datos, deben ejercerse poderes
coercitivos en forma proporcional a la gravedad del delito cometido,
que interrumpan o afecten lo menos posible las actividades licitas de la
persona. Ademds de los tradicionales montos monetarios, el umbral para
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iniciar las investigaciones debo tomar en consideracién los distintos va-
lores patrimoniales existentes en el ambiente de la tecnologia informati-
ca, tales como oportunidad econémica, espionaje, violacién de los intereses
de la intimidad, pérdida o riesgo de privacién econémica, y el costo in-
herente a la recuperacién de la integridad de los datos.

20. Laexistencia de normas sobre la admisibilidad y confiabilidad
de la prueba puede crear problemas, cuando aplicada a la consideracién
y evaluacién de registros computerizados durante los procesos. Deben
realizarse los cambios apropiados cuando fuere necesario.

V— COOPERACION INTERNACIONAL

21. Lamovilidad de los datos a través de las redes internacionales
de telecomunicaciones, y la naturaleza altamente interrelacionada de la
sociedad moderma informatizada, convierte el establecimiento de la coo-
peracién internacional en un elemento esencial para alcanzar la preven-
cién y prosecucién del delito informdtico.

22. La cooperacion internacional eficaz exige la armonizacién del
Derecho Penal sustantivo y el otorgamiento de poderes coercitivos en
todos los Estados miembros, debido a que, en algunos casos puede re-
querirse la doble criminalizacién y los Estados pueden sentirse limita-
dos en su capacidad de asistir a otros Estados, facilitando la cooperacién
internacional mediante la mencionada armonizacién.

23. Ademds, se hace necesario extender la cooperacion a otras
dreas, que deberian incluir el desarrollo de:

a) Patrones internacionales de seguridad para los sistemas infor-
maticos.

b) Medidas adecuadas para solucionar temas referentes a la com-
petencia o jurisdiccién aplicable a delitos informdticos transfronterizos
o internacionales.

¢) Acuerdos internacionales entre las naciones que aprovechan
esta nueva tecnologia informatica para efectuar investigaciones mis efi-
cientes, inclusive acuerdos para simplificar allanamientos transnacionales
eficientes, rapidos y licitos en sistemas computerizados interconectados,
asi como otras modalidades de asistencia mutual, protegiendo al mismo
tiempo los derechos y libertades de las personas.

VI.— TAREAS FUTURAS

24. Con el propésito de alcanzar estos objetivos, las asociaciones
de académicos, entidades gubernamentales, profesionales del ramo de la
informatica, y organizaciones internacionales, deberian estimular la im-
plementacion de estas recomendaciones y la adopcidn en curso de me-
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dios apropiados para prevenir el delito, y abordar los nuevos retos repre-
sentados por la tecnologfa informética.

25. La comunidad académica y cientifica, conjuntamente con los
gobiernos, deben comprometerse a realizar mas investigaciones sobre el
delito de la tecnologfa informética. Dichas investigaciones deberian, en
particular, examinar la incidencia de los delitos informaéticos, la exten-
si6n de las pérdidas, los métodos de perpetracién y las caracteristicas de
los infractores. El desarrollo de medidas alternativas a las sanciones cri-
minales que s6lo podrén utilizarse como ultimo recurso. La teorfa y po-
litica juridica debe prestar especial atencién al estudio y desarrollo de la
ley de la informética, tomando en consideraci6n las caracteristicas espe-
cificas de la informacién, al compararla con los objetos tangibles, e in-
vestigar los probables cambios que afectan los principios generales y
paradigmas.

26. Las autoridades que procesan y aplican la ley deben, tanto al
nivel nacional como en el internacional, reforzar sus esfuerzos en el
combate al delito informdtico, coordinando sus actividades para alcan-
zar una eficiente proteccién global.

27. Las asociaciones de fabricantes de «hardware» y «software»
deben involucrarse en abordar el tema del delito tecnoldgico, y las orga-
nizaciones no gubernamentales e intergubernamentales deben realizar
el maximo esfuerzo para involucrar a las asociaciones industriales en la
lucha para lograr el consenso internacional.

28. Acogemos con agrado, el manual elaborado por iniciativa y
bajo el auspicio de las Naciones Unidas sobre delitos relacionados con
la informética, ya que es un medio que podemos utilizar para consolidar
la informacién sobre las actividades desarrolladas en este campo en el
ambito mundial. Sugerimos mantenerlo actualizado para que las comu-
nidades académicas, gubernamentales e intergubernamentales pemma-
nezcan conscientes de los desarrollos contemporaneos; y que la futura
revisién de este manual tome en cuenta los principios contenidos en esta
resolucién.

III. En la Seccién Tercera: LOS MOVIMIENTOS DE REFOR-
MA DEL DERECHO PENAL Y LOS DERECHOS HUMANOS.

Partiendo de la idea de que toda reforma del Derecho procesal penal
debe estar necesariamente en armonfa con las garantias establecidas en
la Declaracién Universal de Derechos del Hombre de las Naciones Uni-
das de 10 de diciembre de 1948, en el Pacto Internacional de Derecho ci-
viles politicos de 19 de diciembre de 1966, asi como las distintas
Convenciones regionales sobre Derechos del Hombre;

Teniendo presentes las Resoluciones del XII Congreso Internacio-
nal de la AIDP (Hamburgo, 1979) que se corresponden en gran medida
con las Declaraciones anteriormente referidas:
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Considerando que incluso en la lucha contra el terrorismo y el cri-
men organizado no podran restringirse los derechos fundamentales més
alld de lo estrictamente necesario;

Convencidos de que el niicleo esencial de los derechos y libertades
fundamentales contenidos en estos documentos no podra ser restringi-
do, ni tan siquiera en los casos de guerra o crisis;

Estimando necesario desarrollar un modelo de reforma que sobre-
pase el nivel de las garantias mencionadas, a través de su concretizacién
y definicién de acuerdo con los respectivos sistemas y situaciones pro-
cesales;

Se adoptan las siguientes recomendaciones que seran conocidas
como «Recomendaciones de Toledo por un procedimiento penal justo»:

1. Laproteccién de los Derechos del hombre debe estar garantiza-
da en todas las fases del proceso penal, incluso cuando éste no comienza
necesariamente mediante una decisién judicial o de cualquier otro funcio-
nario publico. Para considerar abierto el proceso se considera suficiente
que un 6rgano del Estado realice cualquier acto de persecucién criminal.

2. Elinculpado debe beneficiarse de la presuncién de inocencia a
lo largo de todo el procedimiento, que cesa sélo cuando la sentencia ad-
quiere el valor de cosa juzgada. La presuncién de inocencia es también
vélida para las causas de justificacion y el resto de las causas de exclu-
si6n de la responsabilidad penal.

3. En la fase preparatoria que precede al juicio la presuncién de
inocencia requiere la aplicacién del principio de proporcionalidad cuan-
do se adoptan medidas coercitivas. De acuerdo con este principio debe
existir una relacién razonable entre la gravedad de la medida estatal que
afecta a los derechos fundamentales, de una parte, y la finalidad de las
medidas, de otra. Esta consideracién debe llevar a que el legislador es-
tablezca sobre todo medidas alternativas a la prisién provisional, que en
todo caso debe ser una medida excepcional.

4. Asimismo la presuncién de inocencia exige en el momento del
juicio la imparcialidad del juez con respecto a las partes del proceso. La
imparcialidad presupone la separacién entre la funcién de instruir y juz-
gar. En consecuencia, el juez del juicio no debe haber participado en los
actos de la fase preparatoria. Es altamente recomendable ademds que el
juez del juicio sea distinto de aquél que decide la admisién de la acusa-
cién contra el sospechoso.

5. En virtud del principio de presuncién de inocencia, la prisién
provisional ha de ser acordada por un juez y debidamente motivada con-
forme a las circunstancias del caso. Debe prohibirse ordenar y/o mante-
ner la prisién provisional si no existen indicios serios de culpabilidad y
una voluntad real por parte de las autoridades competentes para llevar a
cabo el proceso o continuarlo. La prisién provisional es también ilicita
cuando su duracién sea mayor que el minimo de la pena prevista por la
ley o, cuando ésta no establezca minimas, que la que presumiblemente
impondr4 el Tribunal a tenor de las circunstancias del caso.
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6. Eldefensory, a peticién del detenido, los familiares pré6ximos o
cualquier otra persona de su confianza serdn informados en el menor
tiempo posible de la detencion y, a lo més tardar, en 24 horas.

7. No han de tomarse en consideracién por el Tribunal en el mo-
mento de la determinacién de la pena condenas anteriores, si éstas no
han sido dictadas en el marco de un proceso penal justo.

8. Toda medida de una autoridad estatal, incluyendo las realizadas por
la policia judicial, que afecte a los derechos fundamentales del detenido ha de
ser autorizada por el juez o debe poder ser sometida a control judicial.

9. Independientemente de la recomendacién N.° 8, cada medida
coercitiva adoptada por la autoridad que realiza la instruccién o por la
policia, requerird ser confirmada por un juez a lo sumo en 24 horas.

10. Todas las pruebas obtenidas mediante violacién de un derecho
fundamental, asi como las que se deriven de ellas, serdn nulas y no po-
drén tenerse en cuenta en ningéin momento del proceso.

11. Los medios de prueba que afecten de un modo especialmente
grave al derecho a la intimidad, tales como las escuchas telefénicas, s6lo
se admitirdn cuando sean previamente autorizadas por un juez y en los
casos expresamente previstos por la ley.

12. Esrecomendable que el legislador determine también las con-
dicones en que pueden ser conocidos los c4digos genéticos y el recurso
a escuchas electrénicas a distancia.

13. La concesién por algunos Estados de privilegios penales a los
testigos o agentes secretos, sélo serd admitido excepcionalmente en los
casos de delitos muy graves y de criminalidad organizada. Mas si la
identidad de esas personas no es revelada en el juicio, sus declaraciones
no tendrén valor probatorio alguno, y no podrén ser fundamento de me-
didas cautelares. A su vez, se asegurard la proteccion de todo testigo
amenazado por organizaciones criminales.

14. La bisqueda de pruebas respetard en todo caso el secreto pro-
fesional.

15. Las informaciones ofrecidas por los medios de comunicacion,
durante la investigacién o el proceso, evitardn producir el efecto de una
pre-condena del inculpado y ofrecer la imagen de un «proceso especta-
culo». Si tal efecto resulta previsible, la informacién sobre el juicio por
la radio o la television podrd ser restringida o prohibida.

16. El derecho de defensa debe ser garantizado en todas las fases
del proceso. Nadie puede ser forzado a contribuir directa o indirecta-
mente a su propia condena.

17. El inculpado tiene derecho a guardar silencio, sin que pueda
ser tomado en su contra, y a conocer el contenido de la acusacién desde
el primer interrogatorio, policial o judicial.

18. ElEstado est4 obligado a asegurar, dssde el principio de la in-
vestigacion, a todo inculpado o condenado el derecho de ser asistido por
un abogado. Esta asistencia sera gratuita y a cargo del Estado cuando el
inculpado no disponga de medios suficientes.
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19. La persona en prisién provisional tendra derecho a comunicar-
se en privado con su defensor, quien ha de tener derecho a estar presente
en todos los actos de investigacién.

20. El defensor deberé tener acceso a la totalidad del sumario des-
de el primer momento.

21. En el caso de que el inculpado no conociere o no comprendie-
re el idioma utilizado en el proceso, se le asignard un intérprete, en su
caso gratuitamente. Si contare con un defensor asignado de oficio, éste
deberia conocer basicamente las costumbres y organizacién social de su
asistido.

22. El principio de legalidad en la persecucién penal puede cons-
tituir una garantfa esencial. Sin embargo, su rigidez debiera ser atenuada
con el fin de lograr una mayor rapidez en los procedimientos penales,
asf como por la falta de personal cualificado. En este sentido, podria
adoptarse un principio de oportunidad reglada, al menos en los casos de
perjuicio leve, hechos imprudentes o cuando asf convenga a la protec-
ci6n de la victima del delito. En estos supuestos, habran de establecerse
criterios precisos con el fin de limitar la discrecionalidad de los 6rganos
de persecucion.

23. Los delitos graves no pueden ser juzgados mediante procedi-
mientos abreviados ni por medio de procesos cuya apertura se deje en
manos del acusado. Para el resto de infracciones, el legislador debera
determinar las condiciones en que este tipo de proceso es admisible y
prever los medios oportunos, como por ejemplo la asistencia de un
abogado, que garanticen el cardcter voluntario de la cooperacién
del inculpado con la justicia penal. La adopcién de estos procedi-
mientos se recomienda para las infracciones leves, con el fin de
conseguir una mayor rapidez del proceso y, una mejor proteccién
del acusado.

24. Lamera confesién del inculpado no sera suficiente para dictar
una condena. El érgano judicial no podra fundamentar una condena ex-
clusivamente en pruebas producidas en la fase de investigacién.

25. La persona que se considere afectada por una infraccién, debe-
rd tener la posibilidad de constituirse, en su caso gratuitamente, como
parte acusadora «parte civil» o «acusador particular»), o de hacer con-
trolar por un Tribunal u otro érgano independiente la negativa de los 6r-
ganos estatales de perseguir o de instruir un proceso contra el autor del
delito. Asimismo, la parte ofendida debera tener derecho a influir en el
desarrollo del proceso penal, especialmente tendra derecho a proponer
medios de prueba y derecho a recurrir.

26. Un papel de colaboracién similar deberia ser conferido a las
asociaciones legalmente reconocidas como promotoras del interés gene-
ral y los intereses colectivos.

27. Cualquiera que considere lesionados sus derechos fundamen-
tales por los actos del procedimiento penal, debera tener la posibilidad
(ademds de los medios recomendados supra, N.” 8 y 9) de que éstos
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sean controlados por un Tribunal constitucional, por un Tribunal supre-
mo o por un Tribunal internacional de derechos del hombre.

28. Las reformas futuras del proceso penal que las recomendacio-
nes efectuadas pretenden estimular, asi como cualquier otra modifica-
cién de las reglas fundamentales del proceso, deberan ser adoptadas por
los Parlamentos mediante una ley formal. Para la preparacion de los de-
bates se invita a los Parlamentos a servirse de los consejos y opiniones
de la justicia penal, de la abogacia y de las organizaciones civicas.

IV. EnlaSeccién Cuarta: LA REGIONALIZACION DEL DERE-
CHO PENAL INTERNACIONAL Y LA PROTECCION DE LOS DE-
RECHOS DEL HOMBRE EN LOS PROCESOS DE COOPERACION
INTERNACIONAL EN MATERIA PENAL.

El Derecho Penal Intemacional, como el Derecho Penal en general,
tiende a un equilibrio entre la proteccion de la sociedad, a través de la
eficiencia del sistema represivo, la proteccién de los derechos indivi-
duales (acusado y victima), y el respeto al imperio del derecho. La pri-
mera parte de la presente Resolucidn trata de la regionalizacién del
Derecho Penal Internacional; la segunda, de la posici6n del individuo en
el marco de este proceso.

I. Regionalizaciéon del Derecho Penal Internacional

1. Aunque el control del crimen sigue siendo basicamente respon-
sabilidad interna del Estado, la regionalizacién de la cooperacién, for-
mal o informal, en materia penal debe ser fomentada por muchas razones.
Entre ellas estd la necesidad de aumentar la eficacia de la prevencién y
del control del delito, en particular el delito que se manifiesta a nivel re-
gional, para aumentar la seguridad interior e internacional, y evitar las
dificultades pricticas en las relaciones dia a dia entre Estados.

2. Los acuerdos internacionales para la cooperacién en materia
penal y otras formas de cooperacién legal deberfan estar integrados en
las actividades de las organizaciones regionales que hayan sido estable-
cidas para el desarrollo de una cooperacién mis estrecha en dicha regién
en materia econémica, el progreso de la libertad de circulacién de las
personas, mercancias y capitales o de otras formas de desarrollo de la re-
gién. Esta cooperacién juridica no sélo debe estar dirigida hacia objeti-
vos econdémicos de la organizacién regional, sino también hacia los
intereses generales de cada Estado participante. -

3. La armonizacién de los Derechos Penales y del Proceso Penal
de los Estados pamclpantes aunque potencialmente iitil en la coopera-
cién en materia penal, a menudo es dificil de alcanzar y no deberia cons-
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tituir un requisito previo para el desarrollo de instrumentos regionales
multilaterales para la cooperacién en materia penal.

4. Cuando se desarrollan instrumentos regionales sobre coopera-
cién en materia penal, los Estados participantes deben asegurar que esta
garantizado el ejercicio de formas de control democrético en su elabora-
cién. Igualmente, el control judicial debe poder ejercerse sobre la coo-
peracién al nivel de la aplicacién de la Ley, que incluye la cooperacién
policial.

5. Los instrumentos regionales de cooperacién en materia penal
deben reconocer la importancia del desarrollo de programas orientados
al desarrollo de politicas orientadas a los programas de investigacion
criminolégica, programas de capacitacién e informacién y sistemas de
documentaci6n a nivel regional para el personal encargado de aplicar la
ley y para otros practicantes del Derecho Penal, y la puesta a disposicién
de informacién y experiencia entre regiones.

6. El modelo de las Naciones Unidas de acuerdos bilaterales para
los diversos modelos de cooperacién internacional judicial en materia
penal podrian ser empleados apropiadamente para el desarrollo de trata-
dos regionales. Modelos similares elaborados por ciertas organizaciones
intergubernamentales pueden considerarse para este mismo propdsito.

7. Los instrumentos regionales de colaboracién en materia penal
pueden prever convenientemente mecanismos para la solucién de dispu-
tas. Estos mecanismos podrian incluir la investigacion de un acuerdo a
través del intercambio de notas diplométicas, la sumisién de las disputas
de arbitraje, a un litigio judicial internacional o para el rendimiento de
opiniones consultivas.

8. Los instrumentos regionales de cooperacién.en materia penal
deberian ser redactados en tal forma que se reduzca al minimo la posibi-
lidad o necesidad de recurrir a las reservas. Un medio de alcanzar esto
es mediante la enumeracién de las reservas permitidas y no permitidas.
Otro medio, que se podria combinar con el primero, podria ser obligar a
los Estados que hayan formulado reservas a revisar periédicamente la
conveniencia de su mantenimiento y a dar razones especiales para ello.

9. En la redaccion de instrumentos regionales de cooperacién en
materia penal, los Estados participantes deberian contemplar la posibili-
dad de suspender —y eventualmente de denunciar— el instrumento por
una o mdas Partes en relacion con otra Parte, si esta otra Parte ha cometi-
do una violacién material de sus obligaciones convencionales o si una
modificacién fundamental de las circunstancias ha tenido lugar en la es-
tructura politica de esta otra Parte.

10. Con el propésito de prevenir la impunidad, la cooperacién in-
ternacional para la investigacion, prevencién y persecucién de delitos
internacionales también debe estimular la constitucién de Tribunales
imparciales internacionales permanentes con competencia jurisdiccio-
nal en materia penal, ya sea en un nivel regional o universal, tal como ha
sido recomendado y defendido por la AIDP durante décadas.
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II. La Proteccion de los Derechos Humanos en la Cooperacién
Internacional en Materia Penal.

1. Se deberia fomentar el creciente reconocimiento en los instru-
mentos internacionales y en la legislacion nacional recientes, de la im-
portancia de la proteccién de los Derechos Humanos en el marco de la
cooperacién internacional en materia penal. De modo semejante, tam-
bién debe estimularse el creciente reconocimiento del individuo como
sujeto del Derecho internacional piiblico. Esta preocupacion por la pro-
teccién de los Derechos Humanos no sélo justifica ciertas restricciones
que limitan el alcance de las formas de cooperaci6n existentes, sino que
también deberia incitar el desarrollo de nuevas modalidades de coopera-
cién. La proteccién de los Derechos Humanos no deberia considerarse
como un obsticulo a la cooperacién internacional, sino mds bien como
una manera de reforzar la preeminencia del Derecho.

2. Cuando se enfrentan obligaciones de Derecho Internacional Pii-
blico contradictorias, tendentes a la proteccién de los Derechos Huma-
nos de un lado y a la cooperacién internacional en materia penal de otro,
los Estados deberian dar prioridad a las obligaciones relativas a los De-
rechos Humanos, sea rechazando la asistencia, sea imponiendo condi-
ciones al otro Estado involucrado o llegando a negociaciones mutuamente
aceptables en el interés de las personas involucradas.

3. Los Estados deberfan revisar los Tratados sobre cooperaci6n
internacional en materia penal a los que estdn obligados y su compatibi-
lidad con las obligaciones internacionales vinculantes relativas a la pro-
teccién de los Derechos Humanos.

4. Los Estados deben, al cerrar nuevos Tratados sobre la coopera-
cién internacional en materia penal, asegurarse que los mismos no sean
obligaciones que puedan resultar en una violacién de los Derechos Hu-
manos fundamentales, tales como el derecho a no ser sometido a tortura,
tratamiento humillante o inhumano o degradante, a discriminacién, a
arrestos o expropiaciones arbitrarias, 0 a procesos criminales que no
cumplen con los principios generalmente aceptados de un juicio impar-
cial.

5. Cuando sean requeridos para proporcionar asistencia interna-
cional en materia penal, los Estados no deben adoptar como norma la no
investigacién de la equidad y legitimidad de los procedimientos realiza-
dos en otros Estados. Deberfan tener en cuenta la amplitud en la que los
derechos y libertades efectivamente se protegen en estos Estados.

6. Enlaelaboracién de nuevos instrumentos sobre cooperacién in-
ternacional en materia penal, los Estados deberian prestar especifica
atencién a la definicién y proteccién de los derechos y de los intereses
del individuo en procedimientos realizados en el transcurso de la aplica-
cién de tales instrumentos. Estos derechos e intereses pueden incluir,
llegado el caso: el derecho a invocar la aplicacién del instrumento a su
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favor, el derecho a ser informado de cualquier aplicacion del instrumen-
to y el derecho al acceso a un Tribunal para controlar la legitimidad de
tal aplicacién.

7. Los derechos mencionados en el Pirrafo 6 también deben po-
nerse en prictica respecto a todos los instrumentos existentes, especial-
mente en los casos relativos a la transferencia de prisioneros. Debido a
los aspectos humanitarios especificos involucrados, los instrumentos
existentes para la transferencia de prisioneros deben aplicarse mds am-
pliamente.

8. Los Estados en los que la regulacién sobre la prueba en el pro-
ceso penal restringe el uso de la prueba licitamente obtenida, deberian
aplicar estas mismas restricciones de la misma manera con respecto a la
prueba obtenida a través de la asistencia internacional en materia penal.
En todos los Estados siempre debe excluirse la prueba obtenida sin res-
petar los derechos humanos fundamentales.

9. Elsecuestro de una persona de un pais extranjero o la seduccién
mediante falsos pretextos a venir voluntariamente a otro pafs para some-
ter a esta persona a detencién y a persecucién penal es contrario al Derecho
Internacional Pxiblico y no deberia ser tolerado, sino que deberia considerarse
como un obstaculo al proceso. La victima de tal violacién deberia tener el
derecho a ser restablecida a la posicion que existia con anterioridad a la
violacién. La violacién trae consigo la responsabilidad con respecto a la
persona concernida y con el Estado cuya soberanfa ha sido violada, sin
perjuicio de la responsabilidad penal de las personas responsables por el
secuestro. Igualmente, deben evitarse los procedimientos tales como la
deportacion o expulsion, aplicados deliberadamente para circunvenir las
salvaguardias de los trdmites de extradicién.

10. Se deberia explorar métodos para proporcionar al individuo el
derecho al acceso al control judicial internacional sobre la aplicacién de
los instrumentos internacionales de cooperacién en materia penal, en
particular al nivel regional, con toda urgencia e implementados sin de-
mora.



