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plael precepto. 4.1 Laedad.4.2 El grado de desarrollo o madurez.—5. Simetria
de edades y responsabilidad penal de los menores.—6. Posibilidad de construir una
atenuante analégica en relacién con el articulo 183 quater—7. Ambito de aplica-
cién.—8. Clausula de vigencia.—9. Conclusiones.

1. INTRODUCCION

Dentro del capitulo II bis (de los abusos y agresiones sexuales a menores de dieci-
séis afios) del titulo VIII (delitos contra la libertad e indemnidad sexuales) del libro IT
del CP, el articulo 183 quater, introducido tras la reforma operada por LO 1/2015, de
30 de marzo, establece que «el consentimiento libre del menor de dieciséis afios
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excluird la responsabilidad penal por los delitos previstos en este capitulo, cuando el
autor sea una persona préxima al menor por edad y grado de desarrollo o madurez».

El preambulo de la citada LO (apartado XII) aclara que la elevacion de la edad
del consentimiento sexual se inscribe en el propésito de atender las recomendaciones
del Comité de la Organizacién de las Naciones Unidas sobre Derechos del Nifio,
subrayando que, «de esta manera, la realizacion de actos de caricter sexual con meno-
res de dieciséis afios serd considerada, en todo caso, como un hecho delictivo, salvo
que se trate de relaciones consentidas con una persona préxima al menor por edad y
grado de desarrollo o madurez».

Destaca igualmente el referido preambulo que las modificaciones en los delitos
contra la libertad sexual obedecen a la necesidad de llevar a cabo la transposicién de
la Directiva 2011/93/UE del Parlamento Europeo y del Consejo, de 13 de diciembre
de 2011, relativa a la lucha contra los abusos sexuales y la explotacion sexual de los
menores y la pornografia infantil y por la que se sustituye la Decisiéon marco 2004/68/
JAI del Consejo. La Directiva especifica en sus considerandos (20) que «no regula las
politicas de los Estados miembros con respecto a los actos de carcter sexual consen-
tidos en los que pueden participar los menores y que pueden considerarse como el
descubrimiento normal de la sexualidad en el proceso de desarrollo personal, habida
cuenta de las diferentes tradiciones culturales y juridicas y de las nuevas formas de
entablar y mantener relaciones de los menores y adolescentes, incluso mediante tec-
nologfas de la informacién y la Comunicacién».

En el mismo sentido, el Memorando del Convenio del Consejo de Europa para
la proteccion de los nifios contra la explotacion y el abuso sexual, hecho en Lanza-
rote el 25 de octubre de 2007 (BOE de 12 de noviembre de 2010) advierte que «no es
la intencién de esta Convencidn criminalizar las actividades sexuales de los jovenes
adolescentes que estan descubriendo su sexualidad y se comprometen en experiencias
sexuales con (...) personas de edad y madurez similar» (ap. 129).

Bajo esta premisa, el articulo 18.1.a) del referido Convenio regula la obligacién
de los Estados Parte de tipificar como delito la realizacién de «actividades sexuales
con un nifio que, de conformidad con las disposiciones aplicables del derecho nacio-
nal, no haya alcanzado la edad legal para realizar dichas actividades». En su ap. 2, el
referido precepto aclara que «cada Parte determinard la edad por debajo de la cual no
estd permitido realizar actividades sexuales con un nifio», insistiendo en que «las
disposiciones del apartado 1.a) no tienen por objeto regular las actividades consenti-
das entre menores».

2. LA EDAD DE CONSENTIMIENTO SEXUAL

La Directiva 2011/93/UE define la «edad de consentimiento sexual» en su ar-
ticulo 2.b) como «la edad por debajo de la cual, de conformidad con el Derecho
nacional, estd prohibido realizar actos de cardcter sexual con un menor». En la actua-
lidad, todos los paises europeos cuentan con tales limites de edad.

En Espaiia, el Cédigo Penal de 1822 establecié una pena mds elevada para el caso
del nifio o nifia victima que «no haya cumplido la edad de la pubertad» en sus articu-
los 671 y 672. El articulo 354 del Cédigo Penal de 1848 fijé el limite de edad en los
doce afios cumplidos, que se mantuvo invariable hasta que la reforma del articulo 181
CP operada por la LO 11/1999, de 30 de abril, lo elevé a trece afios.

Con 13 afios, la edad de consentimiento sexual en Espafia era la mds baja en la
Unién Europea, contemplando otros paises la edad de 14 afios (Reptiblica Federal de
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Alemania, Italia, Portugal, Austria, Hungria), 15 (Francia, Polonia, Dinamarca, Sue-
cia), 16 (Reino Unido, Bélgica, Luxemburgo, Paises Bajos, Noruega), 17 (Irlanda y
Chipre) y 18 afios (Malta).

Atendiendo a esta realidad, el Comité de los Derechos del Nifio (2007) reco-
mendo a Espafia considerar «la posibilidad de elevar la edad de consentimiento sexual
para brindar una mayor proteccién contra los delitos abarcados por el Protocolo
Facultativo». Siguiendo tal recomendacion, el Legislador de 2015 ha fijado la edad de
consentimiento sexual en los dieciséis afios.

Con anterioridad a la reforma, la STS n.° 411/2006, de 18 de abril ya habia sefia-
lado que el Cédigo Penal establecia una presuncion iuris et de iure sobre ausencia de
consentimiento en el menor de trece afios, que «es incapaz para autodeterminarse
respecto del ejercicio de su libertad sexual, negdndole toda la posibilidad de decidir
acerca de su incipiente dimensién sexual» y recobrando toda su fuerza el argumento
de la intangibilidad o indemnidad como bien juridico protegido. «Este limite de edad»
—continuaba la citada sentencia— «ha de referirse a la edad fisica resultando censura-
ble la equiparacion de tal edad de la edad mental, lo que quebraria el principio de
seguridad juridica».

Es oportuno recordar que los menores que se sitdan fuera de esta franja de edad (es
decir, los comprendidos entre los 16 y 17 afios) también gozan de proteccién penal, si
bien limitada a los supuestos de engafio o abuso de posicién reconocida de confianza,
autoridad o influencia (art. 182 CP), actos de exhibicionismo o provocacién sexual (
articulos 185 y 186, que se refieren a «menores de edad» sin efectuar distincion), y
delitos relativos a la prostitucién y corrupcion de menores (arts. 188 y 189 CP).

3. FUNDAMENTO DE LA EXCEPCION RECOGIDA EN EL ARTICULO 183
QUATER

Tras la reforma de 2015, nuestro Cédigo Penal establece una presuncién iuris
tantum de falta de capacidad de los menores de dieciséis afios para consentir relacio-
nes sexuales. Para enervarla no sera suficiente con acreditar la madurez del menor,
sino que serd necesaria igualmente la proximidad en grado de madurez y edad del
adulto interviniente.

La eficacia del consentimiento es admitida en nuestro Derecho cuando el tipo
exige, expresa o ticitamente, la oposicion de la victima. Asi, en la Parte Especial, el
Cddigo Penal concede eficacia justificante al consentimiento en algunos supuestos de
lesiones, pudiendo considerarse justificadas aquellas conductas tipicas que aparezcan
como una forma del libre desarrollo de la personalidad del que las consiente, con-
forme al articulo 10 de la Constitucién, que declara fundamento del orden politico y
de la paz social el «libre desarrollo de la personalidad».

Con anterioridad a la introduccién del articulo 183 quater y, a diferencia de otros
ordenamientos juridicos, no existian en Espafia reglas especificas sobre el requisito de
asimetria de edades en la tipificacién de los delitos contra la indemnidad sexual. La
elevacion de la edad de consentimiento de los trece a los dieciséis aflos acrecentd la
necesidad de incluir en la regulacién de los delitos sexuales cometidos sobre menores
una cldusula de exencién de la responsabilidad penal que, dentro de determinados
limites, concediera relevancia al consentimiento de los menores, tal como fue suge-
rido por el Consejo Fiscal en su informe de 8 de enero de 2013 al Anteproyecto de
reforma del Cédigo Penal.
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La Circular 9/2011, de 16 de noviembre, sobre criterios para la unidad de actua-
cion especializada del Ministerio Fiscal en materia de reforma de menores, ya defen-
dié la pertinencia de esta cldusula en el dmbito de aplicacién de la Ley Organica
5/2000, de 12 de enero, reguladora de la responsabilidad penal de los menores (en
adelante, LORPM), manteniendo una exégesis coherente con el sistema de justicia
juvenil que evitara la punicién indiscriminada de conductas que, aun siendo tipicas,
no ponen en peligro el bien juridico protegido. Se refrendaba asi el criterio seguido en
el Informe del Consejo Fiscal de 4 de febrero de 2009 al Anteproyecto de Reforma del
Cdédigo Penal de 2008, que considerd que el contacto sexual entre menores de la
misma o similar edad, sin la concurrencia de otros signos de abuso o intrusién, no
afectaria a la indemnidad sexual y por ello no deberia ser penalmente sancionable.

En el marco del Derecho Comparado tales cldusulas de asimetria se conocen
como «cldusulas de Romeo y Julieta». En la tragedia de Shakespeare, Julieta Capu-
leto no habia cumplido todavia los 14 afios. La obra no precisa la edad de Romeo,
aunque si se le describe como joven. El propdsito de este tipo de disposiciones con-
siste en evitar que la norma, al establecer limites de edad, pueda conllevar interpreta-
ciones estrictas que impidan las relaciones sexuales consentidas entre personas
jovenes semejantes en edad y madurez.

Como ha sefialado la doctrina, el niicleo del injusto en los delitos de abuso sexual
infantil radica en que el sujeto activo mantiene una relacién sexual con una persona
que por su minoria de edad se encuentra en una situacién de desigualdad madurativa
que le impide decidir libremente. En estos casos, no se da en puridad una actividad
sexual compartida, dada la diferencia de experiencias y expectativas en la relacién
sexual. Consiguientemente, la cldusula objeto de andlisis devendrd aplicable precisa-
mente cuando, pese a ser uno de los intervinientes en la relacién menor de dieciséis
afios, hay una decision libre y una actividad sexual compartida con una persona que,
aun siendo mayor de edad, es proxima al menor en edad y madurez.

En los distintos ordenamientos tales excepciones presentan grandes diferencias
debidas, entre otras razones, a que la edad del consentimiento sexual no es idéntica, lo
que determina que las franjas de edad donde pueda apreciarse la excepcidn también
sean diferentes.

4. CRITERIOS QUE CONTEMPLA EL PRECEPTO

4.1 Laedad

El establecimiento de un criterio estrictamente cronoldgico presenta la ventaja
de favorecer la seguridad juridica y es, por ello, la forma preferida por muchos
ordenamientos. Sin embargo, nuestro Legislador se ha inclinado por un sistema
mixto, que deja abierto con patente vaguedad el dato cronolégico. Esta flexibilidad
permite dar respuesta a una realidad no susceptible de reconduccién a esquemas
simples, aunque impone un dificil andlisis caso a caso sobre el grado de desarrollo
o madurez del menor.

En el derecho comparado se observan soluciones dispares. Por ejemplo, en el
Estado norteamericano de Maine, para los casos de menores de edad comprendida
entre los 14 y 15 afios, se establece una franja de edad del autor de hasta 5 afios mayor.
Otros paises contemplan franjas menores, como Suiza, que fija una diferencia de edad
de 3 afios. Interesante es el ejemplo de Canad4, que ofrece un modelo por tramos de
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edad: 2 afios, en el caso de menores de edad comprendida entre 12y 13;y 5 afios, en el
caso de menores con edades comprendidas entre 14 y 15 afios.

El criterio de la edad fue promovido durante la tramitaciéon parlamentaria del
Proyecto por el Grupo Parlamentario de Unién Progreso y Democracia, cuya pro-
puesta de enmienda n.° 561 (BOCG n.° 66-2, de 10 de diciembre de 2014) se apoyaba
en que «la utilizacién del concepto «préximo» es indeterminado y dard lugar a sen-
tencias diferentes segtin la apreciacion del juez», considerando por ello mas adecuado
fijar un tiempo concreto, que se proponia de 3 aflos.

Por tanto, el Legislador se planted la predeterminacién de la proximidad limitan-
dola a tres aflos y expresamente rechazé esta alternativa, opcién de la que necesaria-
mente deben extraerse pautas exegéticas.

Otro concepto manejado para delimitar la edad es el de «juventud». La Conven-
cién Iberoamericana de Derechos de los Jévenes (Badajoz, 11 de octubre de 2005)
constata que «los jovenes conforman un sector social que tiene caracteristicas singu-
lares en razén de factores psico-sociales, fisicos y de identidad que requieren una
atencion especial por tratarse de un periodo de la vida donde se forma y consolida la
personalidad, la adquisicién de conocimientos, la seguridad personal y la proyeccién
al futuro» y considera que «debe avanzarse en el reconocimiento explicito de dere-
chos para los jévenes, la promocién de mayores y mejores oportunidades para la
juventud y la consecuente obligacién de los Estados de garantizar y adoptar las medi-
das necesarias para el pleno ejercicio de los mismos».

A diferencia de los bien delimitados conceptos de «nifio» («todo ser humano
menor de dieciocho afios de edad, salvo que, en virtud de la ley que le sea aplicable,
haya alcanzado antes la mayoria de edad», segin el articulo 1 de la Convencidén sobre
los Derechos del Niflo de 1989), «menor» («menores de dieciocho afios que se
encuentren en territorio espafiol, salvo que en virtud de la ley que les sea aplicable
hayan alcanzado anteriormente la mayoria de edad», conforme al articulo 1 LOPJM)
o «mayor de edad» (dieciocho afios cumplidos, de acuerdo con el articulo 315 CC) el
concepto de «joven» presenta unos perfiles mas difusos.

La Convencién Iberoamericana de Derechos de los Jovenes incluye «bajo las
expresiones «joven», «jovenes» y «juventud» a todas las personas, nacionales o
residentes en algun pafs de Iberoamérica, comprendidas entre los 15 y los 24 afios
de edad».

Este margen es el mismo que ordinariamente emplea la Organizacion de Nacio-
nes Unidas a la hora de definir el término juventud. Sin embargo, en muchos paises la
transicion hacia la edad adulta y la autonomia se extiende mas alld, por lo que la edad
se contempla de manera diferente en sus politicas juveniles. Asi, por ejemplo, en la
Carta Africana de la Juventud (2006) se define como joven a las personas que se
encuentran entre la edad de 15 y 35 afios.

En lo que concierne a nuestro pais, esta franja se amplia respecto de la fijada por
Naciones Unidas —tanto en el limite superior como en el inferior—, probablemente
debido a que va asociada a la posibilidad de disfrutar de una serie de beneficios (des-
cuentos en transportes, alojamiento, ofertas culturales, compras, ocio, etc.). Asi, la
inmensa mayoria de las CC.AA. acoge el tramo comprendido entre 14 y 30 afios
(ambos inclusive), susceptible de ampliarse para el acceso a determinadas actividades,
servicios o programas. Se trata de una delimitaciéon demasiado laxa, que se aparta del
fijado en la Convencidén Iberoamericana, de las correspondientes orientaciones en el
ambito internacional y que, en definitiva, ofrece unos margenes demasiado amplios
para que puedan servir de pauta interpretativa del articulo 183 quater CP.

La delimitacién por tramos también plantea interrogantes. Si se considera el limite
inferior el determinado por el hecho biolégico de la pubertad (que no obedece a una
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edad fija) y el superior el establecido con cardcter general por la ONU y los paises ibe-
roamericanos (24 afios), podrian utilizarse las referencias de la OMS (1986).

La OMS realiza una distincién entre la adolescencia inicial (10 a 14 afios), la
adolescencia media (14 a 17 afios) y la adolescencia final (17 a 20 afios). Finalmente,
se definirfa un dltimo grupo de 20 a 24 afios de edad que compartiria con la adoles-
cencia media y final el concepto de juventud, pero que estaria mas orientado hacia la
edad adulta.

Sin embargo, la propia OMS advierte que no puede establecerse una categoriza-
cién universalmente vélida. Las subdivisiones son necesariamente arbitrarias. La cla-
sificacién, por ejemplo, no reconoce las discrepancias entre la edad cronoldgica, la
bioldgica y las etapas psicosociales del desarrollo, ni tampoco las grandes variaciones
debidas a factores personales y ambientales.

En lo que concierne al menor protegido, puede trazarse el siguiente esquema:

— Impuberes. En ellos atn no se ha producido el proceso de cambios fisicos en el
cual el cuerpo del nifio o nifia adquiere la capacidad de la reproduccién sexual. No puede
establecerse una edad fija para delimitar la infancia de la pubertad pues el inicio del
proceso de cambios varia de una persona a otra, dependiendo de diversos factores, entre
ellos el sexo. Se trata propiamente de nifios y no de adolescentes y respecto de ellos su
proteccion debe ser absoluta. La Ley marca, ademas, circunstancias de agravacion en los
casos en que el escaso desarrollo intelectual y fisico de la victima la coloca en situacién
de total indefension (la presuncion de la norma es iuris et de iure para los menores de 4
afios, pero puede darse en edades superiores cuando las circunstancias comporten un
plus de vulnerabilidad, vid. SSTS n.° 398/2015, de 17 de junio y 609/2012, de 11 de
julio, entre otras).

— El segundo nivel de proteccién abarcaria desde el inicio de la pubertad hasta los
13 afios inclusive, siempre que dicho proceso fisioldgico haya comenzado antes de dicha
edad. En esta franja, la proteccion del menor es intensa por encontrarse en la primera fase
de la adolescencia. El limite de los 14 afios es habitualmente empleado por nuestra legisla-
cidn (asi, para la exigencia de la responsabilidad penal de los menores en el articulo 1
LORPM o para la capacidad de testar en el articulo 663.1.° CC). En relacién con la edad
del autor, el limite mdximo responderia a la mayoria de edad, esto es, hasta cumplir los 18
afios, por lo que -con cardcter general- podria dar cobertura inicamente a las relaciones
entre menores.

— 14y 15 afos, ambos inclusive. La proteccion debe permitir una diferencia de edad
que abarque a los jévenes hasta 20 afios inclusive, moderandose en atencién al segundo
pardmetro (grado de desarrollo o madurez).

— Excepcionalmente podrian comprenderse los jovenes de hasta 24 afios inclusive,
atendiendo al grado de desarrollo o madurez tanto del menor como del joven que mantie-
nen el contacto sexual. Esta pauta debe entenderse de cardcter orientador.

En relacién con las edades minima y maxima contamos con algunos pronuncia-
mientos del Tribunal Supremo. Asi, en un supuesto de abusos sexuales en el que, en el
momento de cometerse los hechos, el adulto tenfa 46 afios y la menor 11 afios, el ATS
n.° 67/2016, de 21 de enero, expresa que resulta evidente que en el caso de autos no
serd de aplicacion la regla prevista: «Aun siendo muy generosos a la hora de interpre-
tar los conceptos «persona préxima por edad y madurez» no puede extenderse a
supuestos como el presente [...]. La diferencia de edad entre ambos es de tal magni-
tud que no se puede sostener la existencia de un consentimiento libremente prestado
por la menor -cuya edad se aleja tanto del actual limite del consentimiento sexual,
como del anterior fijado en los 13 afios, y menos que exista una proximidad entre €l y
la menor por razones de edad o de desarrollo».
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La STS n.° 782/2016, de 19 de octubre contempla un caso de relaciones consen-
tidas entre personas de 29 afios y 14, respectivamente. E1 TS considera dicha diferen-
cia «abultada». Ahora bien, en el caso concreto, el nacimiento de la relacion es
anterior a la reforma de la LO 1/2015 y se inicia en una fecha en que se situaba
dentro del margen permitido por la legislacién penal (mayor de 13). Razona la sen-
tencia: «Se produce asi la paradoja de que una relacién sentimental —la sentencia
habla del «<amor» que Laura sentia por el acusado y de su deseo de mantener una
«relacién de noviazgo»—, permitida por el derecho penal, se convierte en delictiva a
raiz de la publicacién de la reforma de 2015 en el «Boletin Oficial del Estado». De
este modo, una decision de politica criminal —cuya legitimidad formal no es objeta-
ble— condena a la clandestinidad una relacion afectiva que, mas alld de la excepcio-
nalidad con la que pueda contemplarse la diferencia de edad de sus protagonistas, ha
nacido en un entorno social de tolerancia y, como tal, indiferente al derecho penal.
Desde esta perspectiva, estimar que el error de prohibicién que los Jueces de instan-
cia reconocen como probado solo tiene cardcter vencible, supone aceptar que todo
aquel que mantiene una relacién sentimental fronteriza con los limites en los que el
derecho penal sitda la capacidad de autodeterminacidn sexual, estd obligado a una
consulta periddica de los boletines oficiales en los que se publican las reformas
legislativas, con el fin de descartar que un cambio de politica criminal lo haya con-
vertido en delincuente sexual. Se trata de una conducta no exigible que, por tanto,
desborda los limites del error vencible de prohibicidn y genera, por su caricter
invencible, la plena exclusién de la culpabilidad».

La STS n.° 946/2016, de 15 de diciembre examina un supuesto de relaciones
consentidas entre persona de 11 afios y otra mayor que ella en 8 afios y 7 meses, en
una relacién de «seudonoviazgo o prenoviazgo», estimando que «la relativamente
préxima edad entre los mismos» se encontraba «fuera de los limites sefialados, para la
exclusién de responsabilidad, por la novedosa figura introducida, por la LO 1/2015,
en el articulo 183 quater del CP».

La STS n.° 1001/2016, de 18 de enero examina otro asunto en el que la relacién
consentida se establece con una diferencia de «mds o menos, veinte afios y medio del
acusado y los, aproximadamente, once afios y ocho o nueve meses de la menor». El
TS sefiala que el nuevo articulo 183 quater «no establece minimo alguno en orden a la
prestacion de un consentimiento libre», pero, «sin embargo si se fijan dos premisas o
circunstancias que deben concurrir conjuntamente como son la proximidad de la edad
entre ambos sujetos y de su grado de desarrollo o madurez, calidad de préximo apli-
cable a ambos criterios». La resolucién expresa que «se trata pues de tener en cuenta
el equilibrio de la pareja atendiendo a las circunstancias legales, es decir, la edad y el
espiritu y mentalidad de ambos, debiendo rechazarse los casos de desequilibrio rele-
vantes y notorios desde el punto de vista objetivo pero también subjetivamente cuando
aquél pueda inferirse del contexto en el que tiene lugar la relacién, lo que determina
un cuidadoso examen de cada caso».

EI TS destaca que en los dos tltimos casos «la diferencia de edad es superior a
los ocho afios y medio» y que «a ello debe afiadirse que se produce entre jévenes de
mas de veinte afios y nifias que no han alcanzado todavia los doce afios cuando suce-
dieron los hechos, lo que desde luego influye igualmente en el grado de desarrollo y
madurez alejdndolo de la proximidad mencionadas.

Consecuentemente, en ambos supuestos el TS considera inaplicable el ar-
ticulo 183 quater.

El ATS n.° 601/2017, de 23 de marzo exige que concurra conjuntamente la proxi-
midad de edad y la proximidad madurativa.
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4.2 El grado de desarrollo o madurez

Como se ha expuesto, nuestra legislacién ha optado por un criterio mixto que
comporta tanto el andlisis de la franja de edad (criterio cronoldgico) como el andlisis
de las caracteristicas individuales de desarrollo y madurez (criterio biopsicosocial).
Asi, constituirdn factores diferenciales, tanto la acusada diferencia de edad (particu-
larmente cuando se trata de adultos jévenes) como los concretos factores singulares
que concurran entre autor y victima.

La esencia del articulo 183 quater CP radica en saber si, en el caso concreto y
dentro de las amplias franjas de edad orientadoras (menor edad y juventud), las dife-
rencias entre autor y victima entrafian una explotacién de la vulnerabilidad de esta
dltima que implique una clara situacién de abuso.

En lo que concierne a menores de edad, como recuerda el Comité de los Dere-
chos del Niflo, el término «madurez» hace referencia a la capacidad de comprender y
evaluar las consecuencias de un asunto determinado. Los niveles de comprensién no
van ligados de manera uniforme a la edad cronolédgica. La informacién, la experien-
cia, el entorno, las expectativas sociales y culturales y el nivel de apoyo contribuyen
al desarrollo de la capacidad del nifio. Por ese motivo, tienen que evaluarse mediante
un examen caso por caso.

La Instruccién 2/2006, de 15 de marzo, sobre el Fiscal y la proteccién del derecho
al honor, intimidad y propia imagen de los menores abordé el concepto madurez: «la
inexistencia de una communis opinio en la materia certifica el fracaso de estos intentos
de precisar en abstracto y con cardcter general la edad cronoldgica a partir de la cual
puede un menor ser considerado maduro. Ello lleva a la necesidad de integrar este
concepto juridico indeterminado valorando todas las circunstancias concurrentes en
cada caso, partiendo de que la capacidad general de los menores no emancipados es
variable o flexible, en funcién de la edad, del desarrollo emocional, intelectivo y voli-
tivo del concreto menor y de la complejidad del acto de que se trate».

Del mismo modo, frente a la definicién centrada exclusivamente en la edad cro-
nolégica, surge la idea de la juventud como constructo sociolégico orientado a la
transicion hacia la edad adulta que considera la diversidad de experiencias de una
persona joven, la forma en que se ve afectada por las realidades sociales y la capaci-
dad para hacerles frente. El pais y el contexto también cobran su importancia. Tanto
en los paises en desarrollo como en los industrializados, el concepto de «jévenes»
varia de acuerdo a factores culturales y juridicos, al tiempo que ha experimentado
importantes cambios a lo largo del siglo XX, plasmados en la fijacién de una edad de
escolarizacion obligatoria, la elevacion de la edad para contraer matrimonio o la legis-
lacion laboral protectora de la nifiez.

Nuestro pais no ha sido ajeno a esta evolucion y prueba de ello ha sido la reciente
modificacion legislativa derivada de la Ley 15/2015, de 2 de julio, de la Jurisdiccién
Voluntaria que ha dado nueva redaccién a los articulos 48, 314 (disposicién final pri-
mera) y derogado el articulo 316 CC (disposicioén derogatoria tnica). Tales cambios
contemplan la supresién de la dispensa de edad a partir de los 14 afios para contraer
matrimonio y de la posibilidad de emancipacién por tal motivo, reforma reiterada-
mente demandada por el Comité de los Derechos del Nifio.

La adolescencia merece también una referencia como etapa clave del desarrollo
de las personas, condicionada por los procesos biolégicos de maduracion fisica y
sexual y ligada a la experimentacion, la exploracién y la asuncién de riesgos. El ado-
lescente es una persona diferente del nifio, pero también distinta al adulto. El desarro-
llo de la identidad, la transicién hacia una mayor independencia, la adquisicién de
mayores responsabilidades, la mayor conciencia y control de los actos son algunos de
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los jalones que marcan la adolescencia. El cardcter vulnerable del adolescente puede
verse acentuado por una pluralidad de factores, entre los que destacan los individuales
(edad, conocimientos, habilidades sociales, control de sus actos...), familiares
(apoyo), grupo de iguales, nivel de servicios a los que tiene acceso en su comunidad o
las normas y précticas culturales.

Al definir la franja de edad que comporta el concepto de «juventud» ya se expre-
saron las dificultades précticas que entrafia concretar los tramos de edad. Aunque se
ha utilizado un concepto que se encuentra incorporado en nuestro ordenamiento (en la
Convencioén Iberoamericana de Derechos de los Jévenes) y que se corresponde con el
habitualmente manejado por Naciones Unidas, la franja de edad contemplada resulta
demasiado amplia atendiendo a las pautas que se manejan en Derecho Comparado.
Como se ha expuesto, el concepto de juventud es susceptible de ampliacién o reduc-
cién en atencion al contexto, que puede ser geogrifico, cultural o referido, por ejem-
plo, a actividades especificas.

Por otra parte, conceptos tales como «juventud», «mayor edad», o «edad para el
consentimiento» son construcciones sociales no estdticas. Buen ejemplo de ello es la
evolucién del concepto de mayor edad en nuestro ordenamiento. El Cédigo Civil espa-
fiol redujo la edad que figuraba en el derecho de partidas (25 afios) paulatinamente a 23
(art. 320 CC, Gaceta de Madrid de 25 de octubre de 1888, n.° 299), 21 (Ley de 13 de
diciembre de 1943, sobre la fijacién de la mayoria de edad civil) y, finalmente, a los
actuales 18 afios del articulo 315 CC (RDL 33/1978, de 18 de noviembre, sobre mayo-
ria de edad) en concordancia con el articulo 12 CE. Actualmente es generalmente
aceptada la edad de 18 afios como el momento de cambio a la vida adulta, lo que no
obsta para que determinadas actividades puedan ser realizadas con eficacia en una
edad inferior (por ejemplo, el consentimiento a las intervenciones sanitarias) u otras
requieran una edad superior (por ejemplo, la capacidad para ser adoptante, que el ar-
ticulo 175 CC fija en 25 afios). El marco debe tener una cierta flexibilidad.

En este sentido, debe mencionarse el todavia vigente articulo 69 CP. Es cierto que
se trata de un precepto que «carece de contenido practico», cuya existencia «obedecia
solo a consideraciones preventivo-especiales y no a suponer una menor culpabilidad
por el delito cometido» (STS n.° 11/2016, de 21 de enero). Ello no obstante, la equi-
paracién que establece resulta significativa, pese a no ser aplicable en el dmbito de la
LORPM. Asi lo reconoce la Instruccion 5/2006, de 20 de diciembre, sobre los efectos
de la derogacion del articulo 4 de la Ley Orgéanica 5/2000, de 12 de enero, reguladora
de la responsabilidad penal de los menores, prevista por Ley Orgéanica 8/2006, de 4 de
diciembre, cuando resefia que «la definitiva aplicacién de la norma derogada no
impide el adecuado tratamiento de las circunstancias personales, en particular la
inmadurez, de los jovenes afectados, en el marco del Derecho Penal, la legislacién
penitenciaria y los instrumentos internacionales aplicables» (véase, en este sentido, la
STS n.° 508/2007, de 13 de junio). Evidentemente, como recuerda la Instruccién, no
se puede convertir en menores de edad a quienes legal y constitucionalmente no lo
son. Ahora bien, ello no obsta a que ciertas caracteristicas de su personalidad aconse-
jen un tratamiento especial en el marco penal.

Esta prevision del articulo 69 CP de tratamiento como menores de los jévenes
mayores de 18 afios y menores de 21, permite operar con un pardmetro especialmente
adecuado para interpretar el articulo 183 quater CP.

La existencia de un concepto de juventud aplicable al articulo 183 quater CP,
conforme se ha sefialado, no impide que pueda contemplarse una subdivision en el
marco de los jévenes adultos que abarque, por un lado, al mayor de 18 y menor de 21
y, por otro, al comprendido entre los 21 y 24 afios. En este dltimo tramo —en el que las
diferencias de edad son ostensibles— las exigencias de comprobacién de la similitud
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de desarrollo y madurez habran de ser evidentemente mayores, de forma que la apli-
cacion de la excepcion en tales supuestos devendrd excepcional.

5. SIMETRIA DE EDADES Y RESPONSABILIDAD PENAL DE LOS MENORES

En materia de responsabilidad penal de los menores, la aplicacién de este tipo de
excepciones constituia ya practica habitual. Ya se ha citado la Circular 9/2011 que
establecié como conclusién (apartado XII.2.2) que «determinados contactos sexuales
entre menores de similar edad sin la concurrencia de violencia o intimidacién, preva-
limiento o engafio, pese a encajar formalmente en los tipos contra la indemnidad
sexual, pueden demandar el archivo (art. 16 LORPM) cuando los hechos, por quedar
al margen de la finalidad de proteccién de la norma penal, no alcancen el minimo de
antijuridicidad exigible».

La Circular precisa que «en este &mbito debe huirse de las respuestas estereotipa-
das para tratar de llegar en cada caso a la solucién mds adecuada a partir del abanico de
posibilidades que la LORPM ofrece, sopesando las peculiaridades inherentes a los
menores como seres en evolucion y evitando operar con los esquemas propios del Dere-
cho Penal de adultos, teniendo presente el fuerte componente de etiquetaje inherente a
las condenas formales por hechos relativos a la delincuencia sexual».

Tanto la Unidad de Menores de la FGE (dictdimenes 4/2011 y 2/2015) como las
Jornadas de Fiscales Delegados han abordado esta cuestion, siguiendo la doctrina ya
fijada en la Circular antedicha.

Por tanto, conforme a lo acordado a la Conclusion IV.3.? de las Jornadas de Fis-
cales Delegados de 2015, «en la instruccién de las causas por presuntos abusos
sexuales sobre menores de dieciséis afios se tomard especialmente en cuenta el nuevo
articulo183 quater del CP, interpretado a partir de las directrices impartidas en la
Circular 9/2011 de la FGE (apdo. II1.2. Tratamiento de los delitos contra la indemni-
dad sexual). Se buscard la respuesta individualizada en cada caso, que puede ser el
archivo (art. 16 LORPM), cuando por las circunstancias y proximidad de edad se
estime que los hechos no afectan ni a la libertad ni a la indemnidad sexuales y que-
dan al margen del dmbito de proteccién de la norma penal».

6. POSIBILIDAD DE CONSTRUIR UNA ATENUANTE ANALOGICA EN
RELACION CON EL ARTICULO 183 QUATER

En el caso de quedar plenamente acreditadas las circunstancias previstas en el
articulo183 quater (consentimiento libre de la victima y proximidad por edad y grado
de desarrollo o madurez) debe procederse al sobreseimiento del n.° 2 del articulo 637
LECrim, «cuando el hecho no sea constitutivo de delito».

El precepto sustantivo no hace referencia a la posibilidad de que, concurriendo el
consentimiento y la proximidad por edad, el grado de desarrollo o madurez concurra
solo parcialmente, de forma que, aunque la vulnerabilidad de la victima y la situacién
de abuso exijan la aplicacién de una sancién penal, atendidas las circunstancias del
adulto y del menor, esta deba ser atenuada.

En el Derecho Comparado la posibilidad de aplicar simples atenuaciones en los
paises que contemplan este tipo de excepciones es bastante comun.
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Desde luego, no parece existir inconveniente a su valoracion puesto que el ar-
ticulo 66.6 CP permite atender a las «circunstancias personales del delincuente y a la
mayor o menor gravedad del hecho», cuando no concurren agravantes ni atenuantes.

Mais compleja es la posibilidad de apreciar en estos casos una circunstancia ate-
nuante de andloga significacion conforme al articulo 21.7.* CP. Con carécter general,
«la doctrina jurisprudencial no acepta una minoria de edad incompleta que pueda dar
lugar a la aplicacion de una atenuante analdgica» (STS n.° 922/2012, de 4 de diciem-
bre). De hecho, «por si sola, la edad del autor del delito, una vez superada la legal-
mente prevista para la aplicacion de la legislacion especial relativa a la responsabilidad
penal de los menores, no puede operar influyendo en la culpabilidad del autor del ili-
cito» (STS n.° 154/2009, de 6 de febrero).

La primera de las resoluciones anteriormente citadas sefial6: «Es cierto que el CP
95 valoro la existencia de un espacio intermedio, entre la menor edad penal y la plena
madurez, entre los 18 y los 21 afios, al disponer en el articulo 69 que «al mayor de
dieciocho afios y menor de veintiuno que cometa un hecho delictivo, podradn aplicar-
sele las disposiciones de la ley que regule la responsabilidad penal del menor en los
casos y con los requisitos que ésta disponga». Sin embargo la LO 9/2002, de 10 de
diciembre suspendio la aplicacion de la Ley del Menor a las personas de entre 18 y 21
afios, con cardcter general para cualquier infraccidn, hasta el 1 de enero de 2007.Y la
LO 8/2006, de 4 de diciembre, derog el articulo 4 de la Ley de Responsabilidad Penal
del Menor que preveia las condiciones de aplicacién del articulo 69 CP, haciendo
inaplicable dicho precepto». Por ello, contintia la sentencia, «en los casos de acredi-
tada inmadurez mental del agente que ya ha cumplido 18 afios lo que procede no es la
atenuante analdgica con la minoria de edad, sino la eximente incompleta o la atenuante
analdgica referidas a la anomalia o alteracién psiquicas» (asi, SSTS 948/2000, de 29
de mayo y 1050/2002, de 6 de junio). En definitiva, «se es 0 no mayor de edad desde la
perspectiva penal y no cabe una mayoria de edad incompleta, con independencia de
que puedan serle aplicados a la persona concernida los expedientes de atenuacién reco-
gidos en el articulo 21 CP como atenuante o eximente incompleta pero no fundadas en
la edad mayor de 18 afios, pero inferior a 21 afios» (STS n.° 11/2016, de 21 de enero).

Sin embargo, en el ambito del articulo 183 quater la ratio essendi del tratamiento
especial no es la simple alegacion de la edad.

El Tribunal Supremo ha considerado que pueden ser apreciadas como circunstan-
cias atenuantes por analogia «las que se conecten con algiin elemento esencial defini-
dor del tipo penal, bdsico para la descripcién e inclusion de la conducta en el Cédigo
penal, y que suponga la ratio de su incriminacidn o esté directamente relacionada con
el bien juridico protegido» (SSTS n.° 516/2013, de 20 de junio y 945/2013, de 16 de
diciembre, entre otras). La propia rubrica del capitulo II bis, al referirse a «abuso»
(excluyendo las conductas de agresion sexual por no obedecer a actos consensuados,
como ya se dijo), indica con claridad que nos encontramos en este supuesto. La ausen-
cia de abuso excluye la posible responsabilidad penal, pero el caso concreto puede dar
lugar a que, sin llegar a este punto, haya lugar a una modulacién.

Debe, por tanto, admitirse la posibilidad de construir una atenuante analégica
con relacién al articulo 183 quater cuando solo parcialmente concurran sus presu-
puestos exoneradores. Incluso serd admisible apreciarla como muy cualificada para
los supuestos en los que, sin ser admisible la exoneracidn total, atendidas las circuns-
tancias concurrentes, la relacion entre el autor y el menor sea cercana a la simetria en
el grado de desarrollo y madurez. En todo caso siempre serd imprescindible la con-
currencia de consentimiento.

ADPCP, VOL. LXX, 2017



540 Anuario de Derecho Penal y Ciencias Penales

La exencidn total requerird, ademds del consentimiento libre, la concurrencia
cumulativa de los dos presupuestos que incorpora la cldusula: proximidad en edad y
proximidad en el grado de desarrollo y madurez.

Indirectamente conectado con lo anterior, la alegacion del desconocimiento de la
edad del sujeto pasivo suele presentarse, como argumento de defensa, en este tipo de
infracciones. Dicho conocimiento equivocado o juicio falso puede constituir error de
tipo (art. 14.1 CP). Es indiferente que sea vencible o invencible, «dado que el delito
de abusos sexuales no contempla la modalidad culposa» (STS n.° 183/2016, de 4 de
marzo), por lo que el error vencible también genera como efecto la exencién de res-
ponsabilidad penal.

La regla del articulo 183 quater CP, como complemento de la fijacién de la edad
minima de consentimiento sexual en los 16 afios, tendrd consecuencias en relacién
con la posibilidad de apreciar error de tipo respecto del elemento de la edad cuando
las relaciones sean consentidas.

Con la legislacién precedente (en la que la edad del consentimiento sexual se
fijaba en los 13 afios y no existia exencidn de responsabilidad posible), cuando un
mayor de edad mantenia relaciones con un menor de 13 afios desconociendo esta
condicién, en algunos supuestos se admitié el error vencible de tipo. Tal es el caso de
1a STS n.° 58/2017, de 7 de febrero que absolvié a una mujer de 32 afios que mantuvo
relaciones sexuales con el hijo de su socio, de 12 afios de edad, desconociendo su
edad exacta. E1 TS subray6 que la verosimilitud de las circunstancias que condujeron
al error habfa sido comprobada por la Sala en apelacion, al haber examinado perso-
nalmente a la victima concluyendo que el menor «presentaba una apariencia fisica
adolescente, con una especial corpulencia y un tono de voz que dificultaria, de no
conocer sus datos personales, la precision de su edad, no descartando situar la misma
en una horquilla entre los 15 y 16 afios».

Tras la reforma operada por LO 1/2015, al elevarse la edad del consentimiento
sexual a los 16 afios e incluirse una exencién de responsabilidad basada en el con-
sentimiento del menor de esa edad, el radio de operatividad del error de tipo queda
muy reducido, por cuanto el hecho de que el autor desconociera la edad exacta del
menor y creyera que estaba por encima de los 16 afios no tendrd consecuencias
penales si efectivamente la relacion fue consentida y se dan el resto de requisitos
que prevé el articulo 183 quater, es decir, una simetria de edad y de grado de madu-
rez o desarrollo. S6lo cuando no se den éstas podria, en teoria, venir en aplicacién
el error de tipo del articulo 14 CP.

En definitiva, si el adulto mantiene una relacién sexual con un menor de 16 afios
en la creencia de que superaba dicha edad y se dan simetria de edad y madurez o
desarrollo, el error no tendrd incidencia y resultard de aplicacion la exencién de res-
ponsabilidad del articulo 183 quater. Si, por el contrario, se mantienen relaciones
sexuales con error sobre la edad (siempre que obviamente concurran elementos que
permitan dar verosimilitud al error) y se produce una asimetria de edad o del grado de
madurez o desarrollo podria apreciarse el error vencible de tipo.

Debe recordarse que el error de tipo «no ha de considerarse necesariamente como
cierto por el solo hecho de su invocacién» (SSTS n.° 533/2010, de 25 de marzo y
145/2011, de 21 de febrero, entre otras). Se trata de una circunstancia excepcional que
ha de quedar acreditada como el hecho enjuiciado. Su apreciacién depende, en cada
caso, de que los datos objetivos y materiales probados permitan inferir la existencia
del error como conclusién razonable.

En lo que se refiere a las simples dudas, la STS n.® 97/2015, de 24 de febrero,
expresa: «Cuando el autor desconoce en detalle uno de los elementos del tipo, puede
tener razones para dudar y ademds tiene a su alcance la opcion entre desvelar su exis-
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tencia o prescindir de la accién. La pasividad en este aspecto seguida de la ejecucién
de la accién no puede ser valorada como un error de tipo, sino como dolo eventual.
Con su actuacién pone de relieve que le es indiferente la concurrencia del elemento
respecto del que ha dudado, en funcién de la ejecucion de una accién que desea llevar
a cabo. Actida entonces con dolo eventual (SSTS 123/2001, 5 de febrero y 159/2005,
11 de febrero). Y el dolo eventual deviene tan reprochable como el dolo directo, pues
ambas modalidades carecen de trascendencia diferencial a la hora de calibrar distintas
responsabilidades criminales».

El Tribunal Supremo ha estimado que, incluso aun cuando se llegase a admitir un
error sobre la edad exacta de la victima, puede resultar aplicable otra modalidad delic-
tiva (asi, STS n.° 58/2017, de 7 de febrero, FJ 10.°, que, obiter dicta y refiriéndose a la
regulacién precedente, resefié la posibilidad de calificar los hechos como abuso
sexual con prevalimiento sobre victima especialmente vulnerable por razén de edad).

Si el sujeto activo cree erréneamente que el menor de edad tiene 16 o 17 afios,
podria resultar aplicable el actual articulo 182 (que exige que la accién se realice
«interviniendo engaifio o abusando de una posicién reconocida de confianza, autori-
dad o influencia sobre la victima»). Es en este punto necesario recordar que nuestro
ordenamiento se inspira en la tutela de la indemnidad sexual de los menores.

7. AMBITO DE APLICACION

El precepto sefiala que «el consentimiento libre del menor de dieciséis afios
excluird la responsabilidad penal por los delitos previstos en este capitulo...».

El capitulo al que la norma se proyecta es el II bis, que abarca acciones tipicas en
las que concurre violencia, intimidacién o prevalimiento. Légicamente estas acciones
en ningun caso pueden entenderse consensuadas y por tanto no cabrd ante ellas apli-
car la prevision del articulo 183 quater CP.

En relacidn con el delito del articulo 183 ter CP apartado primero (el doctrinal-
mente denominado grooming) podra tedricamente apreciarse esta cldusula en relacién
con el tipo bésico, pero no respecto del agravado, que requiere la concurrencia de
violencia, intimidacién o engafio.

Tampoco podrd apreciarse la exencion respecto del delito del apartado segundo
del articulo 183 ter, por ser incompatible el «consentimiento libre» que se exige en el
183 quater con el «embaucamiento» propio del doctrinalmente denominado sexting.

Debe en este punto darse por reproducidas las consideraciones contenidas en el
epigrafe 5.7 de la Circular 2/2015, de 19 de junio, sobre los delitos de pornografia
infantil tras la reforma operada por LO 1/2015. En esta Circular se llegd a la conclu-
sién de que debia ponderarse la posibilidad de instar el sobreseimiento en «supuestos
en los que el material se hubiera elaborado respecto de menores mayores de 16 afios,
con pleno consentimiento de éstos y en condiciones que excluyan totalmente el riesgo
de difusidn a terceros». Pese a que la conducta seria formalmente antijuridica, «desde
un punto de vista de antijuridicidad material no se colmarfa el minimo exigible, al no
lesionarse el bien juridico protegido» (conclusion 6.2). Pues bien, los mismos razona-
mientos y la misma conclusion serdn aplicables en los casos en los que, aun tratdn-
dose de menores de dieciséis afios, se hubiera aplicado el articulo 183 quater a la
relacion sexual subyacente.
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8. CLAUSULA DE VIGENCIA

La presente Circular no afecta a la vigencia de las Circulares e Instrucciones
anteriores.

9. CONCLUSIONES

1.*  El fundamento de la excepcién contemplada en el articulo 183 quater CP
radica en evitar interpretaciones estrictas que castiguen las relaciones sexuales con-
sentidas entre adolescentes o personas jovenes entre las que no existan diferencias
sustanciales en cuanto edad y madurez. Dicha situacién excluye la nocién de abuso.

2.* El Legislador, para conferir eficacia al consentimiento del menor de 16
afios, ha optado por un criterio mixto fundado en dos parametros: uno cronolégico
(edad similar) y otro biopsicosocial (semejante grado de desarrollo o madurez).

3.* El articulo 183 quater no define franjas concretas de edad. Es posible, no
obstante, fijar marcos de proteccién segiin la victima sea impuber (en todo caso), haya
alcanzado la pubertad y no sea mayor de 13 afios (la exencién se limitarfa general-
mente a autores menores de 18 afios), y menores de 14 y 15 afios (cuyos contactos
sexuales podrian abarcar a sus iguales jovenes).

4 Dentro de la franja de edad de los adultos jévenes, debe precisarse entre la
comprendida entre 18 y menos de 21 y la situada entre 21 y 24 afios inclusive. En la
ultima subdivision, solo muy excepcionalmente podrd contemplarse la exclusion o la
atenuacion habida cuenta de la importante diferencia de edad y el alejamiento de las
franjas cronoldgicas que, ordinariamente, resultan del derecho comparado (entre 2 y
5 afios). Estos criterios deben considerarse orientadores.

5.* La capacidad de comprender y evaluar las consecuencias de los actos no va
ligada, de manera uniforme, a la edad cronoldgica. Las diferencias en este aspecto
deben constatarse caso por caso y, sobre todo atender al hecho de que, cuanto mayor
sea la diferencia de edad, mayor necesidad habra de acreditar la semejanza en cuanto
a desarrollo o madurez.

6.* En lo que ataiie a la LORPM, siguen manteniendo su vigencia, mutatis
mutandis, los pronunciamientos de la Circular 9/2011, de 16 de noviembre. Se bus-
card la respuesta individualizada en cada caso, que puede ser el archivo (art. 16
LORPM), cuando por las circunstancias y proximidad de edad se estime que los
hechos no afectan ni a la libertad ni a la indemnidad sexual y quedan al margen del
ambito de proteccién de la norma penal.

7.% En el caso del autor adulto, de acreditarse las circunstancias del articulo
183 quater, procedera el sobreseimiento del articulo 637, n.° 2, LECrim.

8.2 Cabe la posibilidad de construir una atenuante por analogia en tanto que la
concurrencia parcial puede excluir la idea de abuso en forma relativa. Deberd aten-
derse al caso concreto y la situacién debera abarcar necesariamente la proximidad por
edad dispuesta en el precepto, siendo graduable el grado de desarrollo o madurez al
objeto de establecer el alcance de la atenuacion. Debe admitirse la posibilidad de
apreciar la atenuante analégica como muy cualificada, para los supuestos en los que
sin ser admisible la exoneracion total, atendidas las circunstancias concurrentes, la
relacion entre el autor y el menor sea muy cercana a la simetria en el grado de desa-
rrollo y madurez.
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9.* La exencién no podrd aplicarse a acciones tipicas en las que concurra vio-
lencia, intimidacién o prevalimiento.

En relacién con el delito del articulo 183 ter, apartado primero (grooming), podra
tedricamente apreciarse la exencion en relacién con el tipo bdsico, pero no respecto
del agravado, que exige la concurrencia de violencia, intimidacién o engafio.

No podré apreciarse esta cldausula en el delito del apartado segundo del articulo
183 ter (sexting), por ser incompatible el «consentimiento libre» que se exige en el
articulo 183 quater con el «embaucamiento» propio de este tipo.

En razén de todo lo expuesto, con el propésito de cumplir las obligaciones que
impone nuestro ordenamiento juridico al Ministerio Publico, los Sres. Fiscales se
atendrdn en lo sucesivo a las prescripciones de la presente Circular.

CIRCULAR 3/2017, DE21 DE SEPTIEMBRE, SOBRE LA REFORMA

DEL CODIGO PENAL OPERADA POR LA LO 1/2015, DE 30 DE

MARZO, EN RELACION CON LOS DELITOS DE DESCUBRI-

MIENTO Y REVELACION DE SECRETOS Y LOS DELITOS DE
DANOS INFORMATICOS

SUMARIO: Introduccién.—1. Novedades introducidas en los delitos de descubri-
miento y revelacién de secretos. 1.1 Nueva redaccidén del articulo 197 CP.
1.2 El nuevo apartado 7.° del articulo 197 CP. 1.3  El nuevo articulo 197 bis
CP. 1.3.1 Acceso ilegal a sistemas informadticos (art. 197 bis.1). 1.3.2 Inter-
ceptacion ilegal de datos informadticos (art. 197 bis.2). 1.4  El nuevo articulo 197
ter CP. 1.5 El nuevo articulo 197 quater CP. 1.6  El nuevo articulo 197 quin-
quies CP. 1.7 El articulo 198 CP. 1.8 Condiciones de perseguibilidad de
estas conductas.—2 Novedades introducidas en los delitos de dafios informati-
cos. 2.1 Nueva redaccion del articulo 264 CP. 2.1.1 Los subtipos agravados
del articulo 264.2 CP. 2.1.2 La agravacién especifica del articulo 264.3 CP.
2.2 El nuevo articulo 264 bis CP. 2.3 El nuevo articulo 264 ter CP. 2.4 El
nuevo articulo 264 quater CP.—Conclusiones.

INTRODUCCION

La reforma llevada a efecto en el Cédigo penal por la LO 1/2015, de 30 de marzo,
afecta de forma importante a la regulacion hasta ahora existente en materia de delitos
de descubrimiento y revelacién de secretos y de dafios informéticos. Los primeros
encuadrados en el capitulo I del titulo X del libro II del CP, dedicado a «Los delitos
contra la intimidad, el derecho a la propia imagen y la inviolabilidad del domicilio»,
y los segundos en el capitulo IX del titulo XIII del libro II del CP, dedicado a los
«Delitos contra el Patrimonio y contra el Orden Socioeconémico.
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El Predmbulo de la citada Ley Orgdnica, en su apartado XIII, se refiere a las
modificaciones introducidas en estas tipologias delictivas como consecuencia de la
incorporacion al ordenamiento juridico interno de la Directiva 2013/40/UE, del Parla-
mento y del Consejo, de 12 de agosto de 2013, relativa a los ataques contra los siste-
mas de informacién. Pero las novedades incorporadas en los tipos penales
concernientes a los delitos de descubrimiento y revelacion de secretos obedecen tam-
bién a la voluntad del Legislador de ofrecer respuesta penal ante determinados com-
portamientos, concretamente los relacionados con la divulgacién de imdgenes o
grabaciones de una persona que, aun obtenidas con su consentimiento, se difunden
contra su voluntad afectando gravemente a su intimidad personal.

En cualquier caso, el andlisis de las novedades incorporadas en unos y otros tipos
delictivos exige previamente una reflexion sobre el sentido y alcance de la Directiva
2013/40/UE. Al respecto ha de recordarse que dicha norma europea, dictada en el
marco del proceso de aproximacion de las legislaciones penales de los Estados miem-
bros en que nos encontramos inmersos, sustituye a la Decision Marco 2005/222/JAI
del Consejo, de 24 de febrero de 2005, relativa también a los ataques contra los servi-
cios de informacion, cuya publicacién en febrero del afio 2005 tuvo un doble objetivo:
por una parte el establecimiento de normas minimas comunes para todos los Estados
en la definicion de las infracciones penales para hacer frente a los ataques informati-
cos y las sanciones aplicables a las mismas, y de otro lado reforzar y mejorar la coo-
peracion entre las autoridades competentes de los Estados y los organismos europeos
con responsabilidad en esta materia.

La citada Decisién Marco 2005/222/JAI fue incorporada al ordenamiento juri-
dico espaiol a través de la reforma operada en el Cédigo Penal por Ley Organica
5/2010, de 22 de junio, que dio lugar a la modificacién del articulo 197 del Cédigo
Penal y concretamente a la tipificacién del acceso ilegal a sistemas informadticos, en
el apartado tercero del citado precepto, asi como a la previsién, en el pdrrafo
segundo de este mismo apartado, de las penas correspondientes a las personas juri-
dicas en los supuestos en que resultaran responsables de estos ilicitos en aplicacién
del articulo 31bis del mismo texto legal. También fruto de este mismo objetivo, de
incorporacién al ordenamiento interno de la citada norma europea, se afiadi6 en éste
mismo precepto un nuevo apartado, el nimero 8, en el que se contemplaba una
agravacioén de la pena cuando los delitos hubieran sido cometidos en el seno de una
organizacién o grupo criminal.

Asimismo, la transposicién de la indicada Decision Marco dio lugar a la tipifica-
cion especifica en el articulo 264 CP de los delitos de dafios informéticos, en relacién
con los cuales también se contempld, siguiendo las directrices de dicha norma euro-
pea, similar agravacion penoldgica en los supuestos de actuacién en el marco de una
organizacion criminal, asi como la posibilidad de extender la responsabilidad penal
por estos hechos a las personas juridicas cuando concurrieran las circunstancias pre-
vistas en el articulo 31 bis CP, estableciéndose en el apartado 4.° citado precepto, las
sanciones imponibles en esos supuestos.

Pese a este esfuerzo realizado por el Legislador, tanto espaifiol como europeo, por
definir los tipos delictivos que permitieran la persecucién y sancién en via penal de
determinados comportamientos surgidos al hilo del desarrollo tecnolégico cuyo
objeto son los propios datos y sistemas informadticos, la rdpida evolucién de esas mis-
mas tecnologias ha ido determinando, en pocos afios, la aparicién de nuevos riesgos y
amenazas y, por ende, la necesidad de articular otras figuras delictivas —o modificar
las ya existentes— de tal forma que sea posible actuar penalmente frente a estas nuevas
situaciones cuando se estime que por su gravedad y por los riesgos que generan se
hacen acreedoras de dicho reproche.
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Se refiere concretamente la Directiva a la amenaza que supone para la Unién el
riesgo de ataques informdticos de cardcter terrorista o de naturaleza politica contra los
sistemas informdticos de las infraestructuras criticas de los Estados Miembros o de
las Instituciones de la Unidn, e igualmente a la tendencia creciente hacia ataques a
gran escala a partir de nuevos métodos de actuacién como la creacién y utilizacién de
redes infectadas de ordenadores (botnets). Por ello el Legislador europeo plantea la
necesidad de dotarse de herramientas legales que permitan hacer frente a determina-
das conductas, particularmente aquellas que se producen en fases mds incipientes de
la planificacion y desarrollo de la actividad delictiva, asi como el establecimiento de
sanciones mds graves en atencion a la importancia o trascendencia de los sistemas
afectados por los ciberataques.

De acuerdo con este planteamiento, la Directiva 2013/40/UE insta a los Estados a
la tipificacidn penal de nuevas conductas no contempladas en la Decisién Marco
2005/222/JAI tales como la interceptacién ilegal de transmisiones no publicas de
datos informdticos o la produccién intencional, venta, adquisicion para el uso, impor-
tacion, distribucion u otra forma de puesta a disposicién de instrumentos aptos para
cometer este tipo de infracciones con la intencién de que sean utilizados con esa
finalidad. La Directiva también demanda de los Estados el establecimiento para esta
clase de ilicitos de penas efectivas, proporcionadas y disuasorias, contemplando agra-
vaciones en atencidén a circunstancias tales como la importancia de los dafios causa-
dos, la afectacién de sistemas de infraestructuras criticas o la utilizacién en la accién
criminal de datos de caricter personal de otra persona.

No seria completa esta introduccidn sin reseflar que esta Directiva europea
toma como punto de partida para la definicién de los tipos penales los articulos 2
a 6 de la Convencidn sobre Ciberdelincuencia —también conocida como Conven-
cién de Budapest—, aprobada por el Consejo de Europa en el afio 2001 y ratificada
por Espaifia en Instrumento publicado en el BOE el 17 de septiembre de 2010.
Ello se debe a que el Consejo Europeo, en Conclusiones adoptadas en noviembre
del afio 2008, considerd que cualquier estrategia de actuacién sobre esta materia
en el dmbito de la Unién Europea debia tener como marco juridico de referencia
la citada Convencién del Consejo de Europa. Consecuentemente, la Directiva no
solamente asume sus directrices en las definiciones que incorpora en su articu-
lado sino que, en su considerando decimoquinto, también insta a los Estados
Miembros que atn no lo hayan hecho a llevar a efecto el proceso de ratificacion
de la misma.

Esta decision se enmarca en el objetivo —plenamente aceptado en la Unién Euro-
pea, y en menor medida en otros espacios geograficos mas amplios— de hacer posible
un uso seguro del ciberespacio en el que se garanticen los derechos de todos los ciu-
dadanos y también la proteccion de organismos e instituciones publicos y privados y
de los propios Estados. Se trata de un planteamiento abierto que pretende alcanzar a
cualquier actividad que se desarrolle a través de las redes y que ha dado lugar, entre
otras iniciativas, a la elaboracion de una Estrategia Europea de Ciberseguridad, a la
aprobacién en diciembre del afio 2013 de nuestra propia Estrategia de Ciberseguridad
Nacional y mds recientemente a la tramitacién y publicacién de la Directiva (UE)
2016/1148, de 6 de julio, sobre seguridad de las redes y de la Informacién, destinada
a armonizar y coordinar las actuaciones de los

Estados de la Unién frente al desafio que supone ofrecer respuestas eficaces con-
tra el uso irregular del ciberespacio, una de cuyas manifestaciones mds perversas es
precisamente la cibercriminalidad.
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1. NOVEDADES INTRODUCIDAS EN LOS DELITOS DE DESCUBRIMIENTO
Y REVELACION DE SECRETOS

Las modificaciones operadas en estos delitos proceden de dos momentos distin-
tos en la tramitacidn parlamentaria del proyecto de ley de reforma del CP. En un pri-
mer momento las modificaciones se limitaban a la incorporacién, en un apartado (4
bis) del articulo 197, de un nuevo tipo penal para sancionar las conductas de quienes
sin autorizacién de la persona afectada difundieran o revelaran a terceros imagenes o
grabaciones de cardcter privado obtenidas con la anuencia de aquella cuando dicha
divulgacién supusiera un grave menoscabo en su intimidad y, por otro lado, a efectuar
una pequefia modificacién de cardcter sistematico, en el apartado 7 del citado pre-
cepto.

Sin embargo, la publicacién de la Directiva 2013/40/UE de 12 de agosto, antes
referida, determind la introduccion, ya en trdmite parlamentario, de las novedades que
tienen por objeto incorporar en nuestro ordenamiento juridico dicha Directiva, cuyo
plazo de implementacién finalizaba en septiembre del afio 2015. A dicho fin no solo
se modifica el actual articulo 197 CP sino que se afiaden los articulos 197 bis, ter,
quater y quinquies.

1.1 Nueva redaccion del articulo 197 CP

Las novedades en el articulo 197 son las siguientes:

A) El delito de acceso ilegal a sistemas informdticos, tipificado hasta el
momento, y desde la reforma operada en el Cédigo Penal por Ley Orgédnica 5/2010,
de 22 de junio, en el apartado tercero de este precepto, se traslada al nuevo articulo 197
bis, lo que determina la reordenacioén de los apartados 4, 5, 6 y 7 del anterior ar-
ticulo 197 que en su vigente redaccién pasan respectivamente a reenumerarse como 3,
4,5y6.

Segtin se hace constar en el Predmbulo, siguiendo con ello el propio planteamiento
de la Directiva europea, se introduce una separacién nitida entre los supuestos de reve-
lacién de datos que afectan directamente a la intimidad personal y el acceso a otros
datos o informaciones que pueden afectar a la privacidad pero que no estan referidos
directamente a la intimidad personal; no es lo mismo el acceso al listado personal de
contactos que recabar datos relativos a la version del software empleado o a la situa-
ci6n de los puertos de entrada a un sistema. Por ello se opta por una tipificacién sepa-
rada y diferenciada del mero acceso a los sistemas informaticos.

La decision de sancionar separadamente el acceso ilegal a sistemas, adoptada por
el Legislador ha de considerarse acertada, ya que su anterior ubicacién resultaba per-
turbadora en la interpretacion y aplicacion de este tipo penal. Es evidente que en éstos
casos el bien juridico protegido, no es directamente la intimidad personal, sino mds
bien la seguridad de los sistemas de informacién en cuanto medida de proteccién del
ambito de privacidad reservado a la posibilidad de conocimiento publico. Lo que san-
ciona este precepto es el mero acceso a un sistema vulnerando las medidas de seguri-
dad y sin estar autorizado para ello, sin que se exija que dicha conducta permita, de
lugar, o posibilite en alguna forma el conocimiento de informacién de carécter intimo
o reservado. Con la tipificacién en un precepto independiente se solventa la incon-
gruencia, denunciada por buena parte de la doctrina, de sancionar esta conducta en el
marco de un tipo penal definido por el dolo especifico de descubrir los secretos o
vulnerar la intimidad de otro.
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B) El antiguo apartado quinto de este precepto, ademds de su reordenacién
numérica como apartado cuarto a la que anteriormente se ha hecho referencia, es
objeto de modificacién al incorporar una nueva circunstancia determinante de la ele-
vacion de la pena privativa de libertad que serd, de concurrir la misma, la de tres a
cinco afios. Asi, junto a la tradicional agravacidn prevista para los supuestos en que
los autores del hecho ilicito sean las personas encargadas o responsables de los fiche-
ros, soportes informaticos, electrénicos o telemdticos, archivos o registros, se contem-
pla en el nuevo texto, con igual cardcter, el supuesto en que los hechos sancionados en
los pérrafos 1.° y 2.° del mismo articulo se lleven a cabo mediante la utilizacién no
autorizada de datos personales de la victima.

Lo que el Legislador pretende sancionar mds gravemente son aquellas conductas
en las que el autor del hecho no solo invade intencionadamente la intimidad de una
persona, cometiendo alguna de las conductas tipicas, sino que ademds lleva a efecto
dicho comportamiento haciendo uso de las sefias de identidad propias de la victima, es
decir, haciéndose pasar por ella como medio para lograr sus criminales propdsitos.
Esta agravacion, aunque estd contemplada para su apreciacion en cualquiera de las
acciones previstas en los apartados 1 y 2 del articulo 197 CP, encuentra su pleno signi-
ficado en las conductas de acceso, apoderamiento o modificacion de informacién de
carécter personal almacenada en archivos o registros publicos o privados, para cuya
ejecucion suele resultar necesario acreditar que quien actda es el titular de la informa-
cién, bien sea ante terceros encargados de su custodia bien sea para superar las barreras
tecnoldgicas establecidas como medio de asegurar esa proteccién. De hecho, en este
dltimo caso, la agravacién concurrird en muchos de los supuestos, por la necesidad de
hacer uso de contrasefias personales para el acceso a dichos registros o archivos.

Como ya se ha indicado, el precepto se refiere a los supuestos de utilizacién de
datos personales. Como tales han de entenderse no solo los datos de identidad oficial,
en sentido estricto, sino cualesquiera que sean propios de una persona o utilizados por
ella y que la identifiquen o hagan posible esa identificacion frente a terceros tanto en
un entorno fisico como virtual. A los efectos de integrar este concepto, el articulo 3.a)
de la Ley Orgdnica de Proteccidn de Datos 15/1999, de 13 de diciembre, define los
datos de cardcter personal como cualquier informacién concerniente a personas fisi-
cas identificadas o identificables, definicién que se complementa con el articulo 5.1.f)
del Reglamento que desarrolla tal Ley Orgdnica, aprobado por Real Decreto
1720/2007, de 21 de diciembre, que entiende por tales cualquier informacién numé-
rica, alfabética, gréfica, fotografica, acistica o de cualquier tipo concerniente a perso-
nas fisicas identificadas o identificables. El mismo Reglamento proporciona en el
apartado 5.1 o) el concepto de persona identificable describiéndola como toda per-
sona cuya identidad pueda determinarse directa o indirectamente, mediante cualquier
informacion referida a su identidad fisica, fisioldgica, psiquica, econémica, cultural o
social. Una persona fisica no se considerard identificable si dicha identificacién
requiere plazos o actividades desproporcionados.

La Directiva 95/46/CE del Parlamento y del Consejo, de 24 de octubre, relativa a
la proteccion de las personas fisicas en lo que respecta al tratamiento de los datos
personales y a la libre circulacién de los mismos, definfa los datos personales en su
articulo 2.a) como toda informacién sobre una persona fisica identificada o identifica-
ble. Se considerard identificable toda persona cuya identidad pueda determinarse
directa o indirectamente, en particular mediante un nimero de identificacién o uno o
varios elementos especificos caracteristicos de su identidad fisica, fisiolégica, psi-
quica, econdémica, cultural o social.

Actualmente, el nuevo Reglamento (UE) sobre Proteccién de Datos, 679/2016
del Parlamento y del Consejo de 27 de abril, que deroga la Directiva antes mencio-
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nada y que serd aplicable a partir del 25 de mayo de 2018, precisa atin mds el alcance
del concepto al considerar datos personales, en su articulo 4.1), toda informacién
sobre una persona fisica identificada o identificable (el interesado), indicando a conti-
nuacién que se considerard persona fisica identificable toda persona cuya identidad
pueda determinarse, directa o indirectamente, en particular mediante un identificador,
como por ejemplo, un nombre, un nimero de identificacién, datos de localizacién, un
identificador en linea o uno o varios elementos propios de la identidad fisica, fisiol6-
gica, genética, psiquica, econdmica, cultural o social de dicha persona.

En consecuencia no solo cabria entender como tales el nombre y apellidos sino
también, entre otros, los niumeros de identificacién personal como el correspondiente al
DNI, el nimero de teléfono asociado a un concreto titular (Informe Agencia Espafiola
de Proteccion de Datos n.° 285/2006), el nimero de afiliacién a la Seguridad Social o a
cualquier institucion u organismo publico o privado, la direccién postal, el apartado de
correos, la direccién de correo electrénico (apartado II recomendacién (R99) 5 de 23 de
febrero del Consejo de Europa), 1a direccion IP (STS Sala 3.% de 3 de octubre de 2014,
recurso n.° 6153/2011; SSTS de la Sala 2. n.° 16/2014 de 30 enero y 167/2016 de 2 de
marzo, entre otras, y STJUE de 19 de octubre 2016 asunto Patrick Breyer contra Alema-
nia) la contrasefia/usuario de caracter personal, la matricula del propio vehiculo
(Informe Agencia Espafiola de Proteccién de Datos n.° 425/2006), las imdgenes de una
persona obtenidas por Videovigilancia (Dictamen 4/2007 del Grupo de Trabajo creado
al amparo del articulo 29 de la Directiva 95/46/CE), los datos biométricos y datos de
ADN ( Dictamen 4/2007 citado), los seudénimos (Dictamen 4/2007 citado) los datos
personales relativos a la salud fisica o mental de una persona (art 4 del Reglamento
europeo sobre Proteccidn de Datos) asi como también los datos identificativos que el
afectado utilice habitualmente y por los que sea conocido.

C) Se suprime el apartado 8 del vigente articulo 197 referido en su version
anterior a los supuestos en que los hechos se cometan en el seno de una organizacién
o grupo criminal, pasando a integrar dicha circunstancia el nuevo articulo 197 quater.

D) Seincorpora un nuevo apartado séptimo al articulo 197 cuyo alcance y con-
tenido se analiza a continuacion.

1.2 El nuevo apartado 7.° del articulo 197 CP

La redaccion de este nuevo apartado es la siguiente:

Seré castigado con una pena de prision de tres meses a un afio o multa de seis a
doce meses el que, sin autorizacion de la persona afectada, difunda, revele o ceda a
terceros imdgenes o grabaciones audiovisuales de aquélla que hubiera obtenido con
su anuencia en un domicilio o en cualquier otro lugar fuera del alcance de la mirada
de terceros, cuando la divulgacién menoscabe gravemente la intimidad personal de
esa persona.

La pena se impondrd en su mitad superior cuando los hechos hubieran sido
cometidos por el cényuge o por persona que esté o haya estado unida a €l por andloga
relacion de afectividad, aun sin convivencia, la victima fuera menor de edad o una
persona con discapacidad necesitada de especial proteccion, o los hechos se hubieran
cometido con una finalidad lucrativa.

Es este un precepto con el que el Legislador pretende hacer posible la respuesta
penal ante determinadas conductas asociadas con frecuencia, aunque no necesaria-
mente, a supuestos de ruptura en relaciones de pareja o de amistad, que se ven favore-
cidas por la potencialidad que ofrecen las tecnologias de la informacién y la
comunicacion (en adelante TIC) para el copiado y difusiéon de imdgenes y contenidos.
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Este tipo de conductas, que se estdn detectando con relativa frecuencia, resultaban
hasta ahora dificilmente encuadrables en el articulo 197 CP en su redaccién previa a
la reforma analizada, porque el tipo penal exigia que las imdgenes o grabaciones
audiovisuales que posteriormente iban a difundirse se hubieran obtenido sin consenti-
miento de la persona cuya intimidad resulta vulnerada. Por el contrario, lo que
caracteriza a los supuestos que nos ocupan es que las imagenes/grabaciones se obtie-
nen con la anuencia de la persona afectada, sobre la base, generalmente, de una rela-
cién de confianza, disponiéndose después de ellas, en perjuicio de la victima, muchas
veces por motivos de venganza o despecho.

Por eso, hasta el momento, la tinica posibilidad de actuar penalmente frente a
estos comportamientos -y asf lo ha venido haciendo el Ministerio Fiscal- era por la
via del articulo 173.1 del CP, y aun asi, solo cuando resultaba posible acreditar que
la difusién publica de imédgenes o grabaciones de la victima suponia un menoscabo
en su integridad moral.

El nuevo tipo penal se refiere especificamente a imdgenes o grabaciones audiovi-
suales de otra persona. Por tales hay que entender tanto los contenidos perceptibles
Unicamente por la vista, como los que se captan conjuntamente por el oido y la vista
y también aquellos otros que, aun no mediando imagenes, pueden percibirse por el
sentido auditivo. El Legislador no excluye ninguno de estos supuestos y ciertamente
la difusién inconsentida de contenidos, en cualquiera de estas formas, es susceptible
de determinar un menoscabo en la intimidad del afectado.

Para que el precepto sea aplicable es necesario que la grabacién objeto de difu-
si6én se haya llevado a efecto en un marco espacial de caricter reservado, circunstan-
cia ésta que el tipo penal concreta en la exigencia de que se haya obtenido en un
domicilio, o en un lugar fuera del alcance de la mirada de terceros, y con consenti-
miento o anuencia del afectado por ello. Es decir, resulta esencial a efectos de asegu-
rar el cardcter intimo de la imagen o grabacion, el lugar de la realizacién o toma de la
misma, que ha de tratarse de un espacio fisico excluido, en ese momento, al conoci-
miento de terceros.

La interpretacion del concepto de domicilio, a estos efectos, no ofrece dificultad
y ha sido objeto de una copiosa y pacifica elaboracién jurisprudencial, que resume la
STS n.° 731/2013 de 7 de octubre, con cita de otras muchas, al indicar que este con-
cepto ha de entenderse de modo amplio y flexible ya que trata de defender los dmbitos
en que se desarrolla la vida privada de la persona, debiendo interpretarse a la luz de
los principios que tienden a extender al maximo la proteccién a la dignidad, a la inti-
midad de la persona y al desarrollo de su privacidad a través de la cual proyecta su
«yo animico» en multiples direcciones. Entendido en este contexto, el domicilio es el
reducto dltimo de la intimidad personal y familiar (SSTC n.° 69/1999 de 26 de abril y
283/2000 de 27 de noviembre, entre otras); y, a tal fin es indiferente que se trate del
correspondiente a la victima, al agresor o a un tercero.

Mas dificultades ofrece, dada su imprecision, la expresion otro lugar fuera del
alcance de la mirada de terceros que puede generar problemas importantes a efectos
probatorios. En teorfa podria incluirse en esta expresion cualquier lugar cerrado, como
un local comercial no abierto al publico, o también un lugar al aire libre, si bien en este
caso habria que acreditar que retine garantias suficientes de privacidad de tal forma que
pueda asegurarse que las escenas/imagenes, captadas o grabadas, lo fueron en un con-
texto de estricta intimidad y sustraido a la percepcion de terceros ajenos a ellas. En ese
sentido el concepto terceros habria que entenderlo referido a personas ajenas al acto o
situacion objeto de grabacidn, pues es obvio que en dichos acontecimientos pueden
intervenir mas de una persona y resultaria incongruente entender que el precepto es de
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aplicacion tinicamente en los supuestos en que en las escenas objeto de captacion inter-
vienen exclusivamente la victima y quien después dispone de ellas.

En definitiva, lo que el Legislador parece que ha pretendido con esta expresion es
dejar constancia de que las imagenes que posteriormente se difunden tenian, en su
origen, un cardcter estrictamente privado -aunque no necesariamente con connotacio-
nes sexuales- y que por las condiciones en que se obtuvieron —con anuencia de la vic-
tima-, de no haber infringido el responsable criminal el deber/compromiso de sigilo o
confidencialidad contraido implicitamente con la victima, dicho caricter estaba asegu-
rado. El problema, no obstante, es que la férmula empleada por el Legislador para
definir esta situacién de privacidad o intimidad resulta en si misma excesivamente
cerrada y puede plantear dificultades précticas en orden a su acreditacién.

La conducta tipica consiste en difundir, revelar o ceder a terceros las referidas
imdgenes sin la autorizacién de la persona afectada. La falta de autorizacién de la
victima habrd de ser valorada en cada supuesto concreto de acuerdo con las circuns-
tancias concurrentes. A estos efectos la declaracién de la victima constituird, sin duda,
un elemento esencial. En cualquier caso no resultard necesario acreditar una negativa
expresa sino que podra ser bastante con la no constancia de autorizacién, situacién a
la que han de equipararse los supuestos de falta de conocimiento por parte del afec-
tado de la ulterior cesién o distribucion.

Por terceros, como se ha expuesto, habrd que entender aquellas personas ajenas
al circulo intimo en el que se han obtenido las imdgenes. Por su parte, personas afec-
tadas serdn aquella o aquellas cuya intimidad se vea menoscabada por la cesién o
distribucién inconsentida de las imdgenes que protagonizan o en las que se encuen-
tran reflejadas. Si las personas que aparecen en las imagenes fueran varias la difusién
solo serfa atipica si hubieran accedido a la misma todas y cada una de las personas
que figuran en la imagen o grabacién. No obstante a esos efectos ha de tenerse en
cuenta que se trata de un delito inicamente perseguible a instancia del agraviado o de
su representante legal, tal y como establece el articulo 201 CP, por lo que tinicamente
podria denunciar el hecho quien no habiendo autorizado la distribucién se hubiera
visto perjudicado por la misma.

No resulta ocioso recordar que nos hallamos ante un delito semipublico en el que,
por mor de lo dispuesto en el apartado tercero del citado articulo 201 CP, el perdén
del ofendido o su representante legal extingue la accién penal sin perjuicio de lo dis-
puesto en el segundo pdrrafo del nimero 5.° del apartado 1.° del articulo 130 del
mismo texto legal, relativo éste tltimo a los supuestos de menores o personas con
discapacidad necesitadas de especial proteccidon. En consecuencia, el perdén de la
persona cuya imagen hubiera sido difundida sin su autorizacidén, producird el indi-
cado efecto cuando haya sido prestado en forma libre y voluntaria, circunstancia que
habran de valorar los Fiscales en cada caso concreto y en atencidn a las circunstancias
concurrentes, especialmente en los supuestos —desgraciadamente frecuentes— en los
que la conducta prevista en el articulo 197.7, se relaciona con situaciones de violencia
de género y/o violencia doméstica.

Dadas las posibilidades que ofrecen las nuevas tecnologias de reenvio en forma
casi instantdnea de imdgenes o grabaciones a un nimero ilimitado de personas —de
lo que el llamado retuiteo es un excelente ejemplo—, necesariamente debe plan-
tearse si el responsable criminal de esta conducta seria solo quien habiendo obte-
nido directamente la imagen intima la difunde después, sin contar con la autorizacién
de la victima, o también todos aquellos que habiendo recibido dicha imagen/graba-
cién como consecuencia del primer envio, o de una sucesién de ellos, la distribuyen
a su vez a otras personas.
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Teniendo en cuenta la redaccién del precepto, es claro que el tipo penal del ar-
ticulo 197.7 se ha configurado como un delito especial propio del que Gnicamente
serian autores aquel o aquellos que, habiendo obtenido con la anuencia de la victima
la imagen o grabacién comprometida inician, sin autorizacién del afectado, la cadena
de difusidn cediendo o distribuyendo dichos contenidos intimos a otros, ajenos ini-
cialmente —extranei—, a esa inicial relacién con la victima y a la obtencidn, por tanto,
de la imagen o grabacién comprometida. Ciertamente, en la conducta ilicita que exa-
minamos pueden concurrir las diferentes formas de participacién que contemplan los
articulos 28 y 29 CP. Asi, cabria la coautorfa cuando dos o mds personas comparten el
dominio del hecho y obtienen las imdgenes que posteriormente y sin autorizacién
distribuyen, y la cooperacién necesaria y la induccién en quienes, sin haber interve-
nido en la obtencién de la imagen y antes de inicial transmisién, inducen o cooperan
con los autores en la divulgacion o cesién de los contenidos a otras personas. Es
igualmente factible la participacién como cémplice por parte de quien, sin estar
incluido en los anteriores supuestos, colabora en la ejecucién del hecho con actos
anteriores o simultdneos.

Cuestién distinta es la actuacién de los terceros —extranei— que sin haber interve-
nido en la accidn inicial antes descrita reciben en un momento posterior los conteni-
dos comprometidos y los transmiten a otras personas distintas, conductas estas que,
por mor de las posibilidades que ofrecen las herramientas tecnolégicas, pueden reite-
rarse indefinidamente por una pluralidad de personas. Dichos comportamientos, en
principio, inicamente podrian dar lugar a la utilizacién de los mecanismos previstos
en la LO 1/1982 del proteccién civil del derecho al honor, a la intimidad personal y
familiar y a la propia imagen.

No obstante, en referencia a estos tltimos comportamientos, habria de valorarse la
posibilidad de apreciar la comisién de un delito contra la integridad moral del articulo
173.1 CP respecto de aquellos que, siendo extranei a la conducta del articulo 197.7,
realizan ulteriores transmisiones a terceros de los contenidos comprometidos, a sabien-
das de que la difusién se estd llevando a efecto sin contar con la autorizacién del afec-
tado y que la misma, en atencién a la especial naturaleza de los contenidos y a las
circunstancia concurrentes, puede menoscabar gravemente su integridad moral.

Esta misma posibilidad podria también ser tenida en cuenta respecto del propio
autor de la conducta que es objeto de examen en aquellos supuestos en que la difusién
inconsentida lesione no solo la intimidad del afectado sino que también, por la natu-
raleza de las imdgenes difundidas, produzca una grave afeccién en la integridad moral
de la persona concernida. En estos supuestos, al resultar afectados bienes juridicos
distintos, se produciria un concurso ideal entre el delito contra la intimidad del ar-
ticulo 197.7 y un delito contra la integridad moral del articulo 173.1, ambos del CP a
penar de conformidad con el articulo 77.2 del mismo texto legal.

El tipo penal exige que la divulgacion menoscabe gravemente la intimidad perso-
nal del afectado. Es este un elemento que habra de valorarse caso a caso, en atencién
a las circunstancias concurrentes, es decir, a partir del contenido mismo de la graba-
cién, de la situacién y condiciones en la que se llevo a efecto, e incluso de las propias
caracteristicas personales de la victima. En realidad es un factor que, en alguna forma,
impregna toda la interpretacién del delito analizado, pues para que la accidn sea tipica
serd necesario que la imagen o grabacion tenga una naturaleza esencialmente reser-
vada, también que se haya tomado en un marco estrictamente privado y que su difu-
sién pueda provocar una seria injerencia en el dmbito personal de intimidad del
afectado, porque solo en ese caso el conocimiento por terceros de dichos contenidos
podria generar una grave afeccidn en su derecho a la intimidad personal. Al respecto
es interesante recordar que, aun cuando normalmente las imdgenes o grabaciones ten-
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drén carécter sexual, las mismas pueden reflejar otros aspectos de la intimidad, tales
como las creencias, la ideologia, la salud fisica o psiquica o la situacién econémica
del perjudicado.

Finalmente debe recordarse que el Legislador ha previsto la imposicién de la
pena en su mitad superior en los tres supuestos que se relacionan en el parrafo segundo
de este articulo:

a) Cuando el responsable fuera el cényuge o la persona que esté, o haya estado
unida a €l (a la victima), por andloga relacion de afectividad, aun sin convivencia.

b) Cuando la victima fuera un menor o una persona con discapacidad necesi-
tada de especial proteccidn.

¢) Cuando los hechos se hubieran cometido con finalidad lucrativa.

A propésito de la segunda de estas circunstancias ha de plantearse la concurren-
cia de este ilicito con los delitos sancionados en el articulo 189 CP cuando las image-
nes obtenidas y posteriormente difundidas merezcan la consideracién de material
pornografico, de conformidad con lo dispuesto en el citado precepto en su actual
redaccion, concepto en cuya interpretacion habrd de tenerse en cuenta lo establecido
en la Circular 2/2015 de la Fiscalia General del Estado sobre los delitos de pornogra-
fia infantil tras la reforma operada por LO 1/2015.

En estos supuestos se produciria un concurso ideal entre el delito que se examina,
articulo 197.7, parrafo 2.°, y el articulo 189.1.° b) ambos del CP, a penar de conformi-
dad con el articulo 77.2 del mismo texto legal dado que, como bien se explicaba en la
Consulta 3/2006 de la Fiscalia General del Estado, la accion ilicita, no solamente
lesiona la intimidad del afectado, cuya imagen se difunde sin su autorizacién, sino
que pone también en peligro la indemnidad sexual de los menores, genéricamente
considerados, como bien juridico protegido en los delitos de pornografia infantil.

1.3 El nuevo articulo 197 bis CP

La Ley Orgénica 1/2015 incorpora este nuevo precepto que a su vez tiene dos
apartados que recogen respectivamente el acceso ilegal a sistemas informadticos y la
interceptacion ilegal de datos informaéticos.

1.3.1 ACCESO ILEGAL A SISTEMAS INFORMATICOS (ARTS. 197 BIS.1)

En este precepto se reubica el tipo penal previsto, hasta dicha reforma, en el ar-
ticulo 197.3, que sanciona el acceso ilegal a sistemas de informacién, también cono-
cido como allanamiento o intrusismo informdtico, y que fue incorporado por primera
vez en nuestra legislaciéon por LO 5/2010, de 22 de junio.

El precepto, aun conservando bdsicamente su contenido inicial, es objeto de una
nueva redaccién: el que por cualquier medio o procedimiento, vulnerando las medi-
das de seguridad establecidas para impedirlo, y sin estar debidamente autorizado,
acceda o facilite a otro el acceso al conjunto o una parte de un sistema de informacién
o se mantenga en €l en contra de la voluntad de quien tenga el legitimo derecho a
excluirlo, serd castigado con pena de prision de seis meses a dos afios.

Ya se ha indicado anteriormente que, como destaca el Predmbulo de la Ley Orga-
nica 1/2015, la tipificacién independiente de esta figura pretende establecer una clara
separacion de los supuestos a los que se refiere el articulo 197 CP, de acceso, apode-
ramiento o conocimiento irregular de datos o informaciones que afectan a la intimi-
dad personal, frente a aquellos otros comportamientos en los que, aun existiendo un

ADPCP, VOL. LXX, 2017



Circulares, consultas e instrucciones de la Fiscalia... 553

intromision ilegal en datos o sistemas ajenos, no se ven afectados los datos de cardcter
personal o la intimidad de otro de manera directa

La actual redaccién del articulo, siguiendo los pardmetros de la Directiva 40/2013/
UE, mantiene la exigencia para la tipicidad de la conducta de que el acceso se lleve a
efecto sin autorizacién y vulnerando las medidas de seguridad establecidas para impe-
dirlo, y ello pese a que la necesaria confluencia de ambas circunstancias pudiera consi-
derarse redundante. Lo que el Legislador castiga es el acceso no autorizado que se
lleva a efecto desplegando una especial energia criminal, pues la aplicacién del tipo
requiere el quebrantamiento de medidas o cédigos de seguridad, resultando atipica la
intrusién no autorizada en la que no concurra dicha circunstancia.

No obstante esta doble exigencia puede ser util para solventar las dudas que
pudieran generarse en determinados supuestos. Efectivamente, en relacion con esta
conducta y también con las que se sancionan en el nuevo articulo 197 ter, los consi-
derandos 16 y 17 de la Directiva 2013/40/UE destacan especialmente la necesidad
de constatar que la actividad se realiza con propésito delictivo, indicando al res-
pecto que deberian quedar al margen de una posible responsabilidad penal aquellos
supuestos en que la persona desconocia que el acceso no estaba autorizado o
cuando, en el marco de una relacién laboral o contractual, la conducta observada
Unicamente supone la infraccién de politicas de usuario o el incumplimiento de las
normas organizativas sobre utilizacién de los sistemas de informacién de la
empresa. De acuerdo con este mismo planteamiento el articulo 3 de la Directiva, en
el que se define la figura que inspira la que nos ocupa, exige expresamente que el
comportamiento, para ser susceptible de sancién penal, haya sido realizado inten-
cionalmente. Por ello la necesidad de que, ademds de la ausencia de autorizacion,
sean vulneradas medidas de seguridad para que el acceso pueda considerarse delic-
tivo, minimiza de forma importante las dudas que pudieran generarse en cuanto a la
intencionalidad de la conducta.

A tales efectos, tendrd la consideracién de medida de seguridad toda aquella que
se haya establecido con la finalidad de impedir el acceso al sistema, con independen-
cia de que la misma sea mds o menos sélida, compleja o robusta y también de que
haya sido establecida por el administrador, el usuario, o por el instalador del sistema,
siempre que se mantenga operativa como tal medida de seguridad por quien estd legi-
timado para evitar el acceso.

En cuanto a lo que haya de entenderse por actuar sin autorizacién, resulta proce-
dente recordar la definicién que sobre ello ofrece el articulo 2.d) de la Directiva
2013/40/UE que entiende como tal aquel comportamiento al que se refiere la presente
Directiva, incluido el acceso, la interferencia o la interceptacion, que no haya sido
autorizado por el propietario u otro titular del derecho sobre el sistema o parte del
mismo o no permitido por el Derecho nacional.

En relacién con este punto, no debe olvidarse que, en ocasiones, estas conductas
pueden llevarse a efecto por los propios encargados/responsables de los sistemas
informdticos cuando acceden, intencionadamente y superando barreras de seguridad,
a una parte del sistema a la que no se extiende su autorizacién personal. En estos
supuestos podria ser eventualmente aplicable la circunstancia genérica de agravacién
de abuso de confianza del art 22.6.° del C. Penal si la vulneracién de las medidas de
seguridad se ve facilitada por la propia posicién privilegiada que ocupa el agente
como usuario del sistema atacado.

Sin perjuicio de alguna variacién de cardcter gramatical las novedades que se
introducen en el precepto son esencialmente dos:

a) Se contempla como conducta tipica, ademds del propio acceso a un sistema
informdtico ajeno —en las condiciones mencionadas—, la conducta de facilitar a otra
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persona ese mismo acceso, en idénticas condiciones, lo que permite incluir en el tipo
supuestos no previstos hasta ahora, aunque, al menos en algunos casos, podrian haber
sido abarcados como formas de participacion criminal.

b) El objeto de la conducta tipica se concreta en el conjunto o una parte de un
sistema de informacidn, suprimiéndose la referencia del precepto, en su inicial
redaccion, a los datos o programas informdticos contenidos en el sistema al que se
accede. Obviamente, la accién de intromisién ilegal en un sistema de informacién
pone al alcance del invasor todo su contenido, datos, programas o cualesquiera otros
elementos, por lo que la supresién de la referencia a datos o programas amplia el
alcance del precepto abarcando incluso aquellos accesos que alcanzan Unicamente a
archivos de mera configuracién del sistema. Por tanto, con la nueva redaccién se
evidencia que no es necesario tomar contacto con datos o programas que contengan
informaciones concretas sino que la conducta se consuma con la simple entrada en el
sistema o parte del mismo.

Ha de recordarse que la Directiva 2013/40/UE, en su articulo 2, define sistema
de informacién como todo aparato o grupo de aparatos interconectados o relaciona-
dos entre si, uno o varios de los cuales realizan, mediante un programa, el trata-
miento automdtico de datos informdticos, asi como los datos informadticos
almacenados, tratados, recuperados o transmitidos por dicho aparato o grupo de
aparatos para su funcionamiento, utilizacién, proteccion y mantenimiento. Al res-
pecto, y para percibir el sentido tltimo del precepto analizado, no ha de olvidarse
que la evolucidn tecnoldgica ha determinado que existan en nuestros domicilios
auténticas redes informdticas domésticas cuyo punto de acceso y comunicacién al
exterior se lleva a efecto a través de los routers de las operadoras de comunicacién.
En consecuencia, el acceso a un router —en tanto forma parte de un sistema de infor-
macién—, vulnerando su contrasefia de seguridad, entendida en el sentido antes indi-
cado, podria integrar este delito.

En la préctica serd frecuente la concurrencia de este tipo, acceso ilegal a sistemas,
con cualquiera de las conductas previstas en el articulo 197 n.° 1 y 2, particularmente
en los supuestos del parrafo segundo consistentes en el acceso a datos registrados en
ficheros o soportes informadticos, electronicos o telemdticos, pues habitualmente estos
registros se encuentran protegidos para el acceso directo por medidas de seguridad.
En estos casos, la solucién habrd de venir por la apreciacidn, en términos generales,
de un concurso medial del articulo 77 del CP, como igualmente se produciria en el
caso, por ejemplo, de que acceso ilegal tuviera por objeto el descubrimiento de secre-
tos de empresa (art 278 CP) o el descubrimiento de secretos oficiales (art. 598 y ss
CP). Larazén de ello hay que buscarla en la circunstancia de que el acceso ilegal a un
sistema informatico afecta a bienes juridicos no exactamente coincidentes con los que
son objeto de proteccion en los otros tipos penales, no siendo ademds un medio nece-
sario para la ejecucién de los delitos previstos en los articulos 197.1.°y 2.% 278 y 598
y ss del CP. Ello no obsta a que, en supuestos concretos, en los que no sea posible el
acceso a la informacién intima o a los datos personales por medio distinto a la vulne-
racién de las medidas de seguridad del sistema, pudiera considerarse la posibilidad de
apreciar una progresion delictiva que llevaria a considerar el concurso de normas san-
cionable por la via del articulo 8.3 CP.

En todo caso, cuando para sortear las medidas de seguridad fuera preciso utilizar
datos de cardcter personal de la victima, la aplicacion del articulo 197 bis 1.° junto
con el articulo 197.4.b) supondria una infraccién del principio non bis in idem,
debiendo aplicarse en estos casos este tltimo precepto, por mor del principio de espe-
cialidad establecido en el articulo 8.1 del CP.
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1.3.2 INTERCEPTACION ILEGAL DE DATOS INFORMATICOS (ART 197 BIS.2)

El segundo apartado del nuevo articulo 197 bis es un precepto de nuevo cufio que
castiga con una pena de prision de tres meses a dos aflos o multa de tres a doce meses
al que mediante la utilizacién de artificios o instrumentos técnicos, y sin estar debida-
mente autorizado, intercepte transmisiones no publicas de datos informaticos que se
produzcan desde, hacia o dentro de un sistema de informacidn, incluidas las emisio-
nes electromagnéticas de los mismos.

El primer antecedente de este precepto hay que buscarlo en la Convencién sobre
Ciberdelincuencia del Consejo de Europa del afio 2001 que, en su articulo 3, bajo el
epigrafe interceptacion ilicita, se refiere a estas conductas, en los siguientes términos:

Cada Parte adoptara las medidas legislativas y de otro tipo que resulten necesa-
rias para tipificar como delito en su derecho interno la interceptacion deliberada e
ilegitima, por medios técnicos, de datos informaticos comunicados en transmisiones
no publicas efectuadas a un sistema informadtico, desde un sistema informético o den-
tro del mismo, incluidas las emisiones electromagnéticas procedentes de un sistema
informadtico que contenga dichos datos informaticos. Cualquier Parte podrd exigir que
el delito se haya cometido con intencién delictiva o en relacién con un sistema infor-
madtico conectado a otro sistema informdtico.

Por su parte y en términos similares, la Directiva 2013/40/UE del Parlamento
Europeo y del Consejo, de 12 de agosto, recoge esta misma conducta en su articulo 6,
bajo el subtitulo de interceptacién ilegal, en la siguiente forma:

Los Estados miembros adoptaran las medidas necesarias para garantizar que la
interceptacion, por medios técnicos, de transmisiones no publicas de datos informati-
cos hacia, desde o dentro de un sistema de informacion, incluidas las emisiones elec-
tromagnéticas de un sistema de informacion que contenga dichos datos informaticos,
intencionalmente y sin autorizacién, sea sancionable como infraccién penal, al menos
en los casos que no sean de menor gravedad.

Como se explica en el Predmbulo de 1la LO 1/2015 la interceptacién de comunica-
ciones personales, salvo en los supuestos de autorizacidn judicial, ya estaba prevista
como delito en el articulo 197.1 de nuestro CP por lo que, a través de esta reforma y de
acuerdo con la Directiva, se sanciona la interceptacién no autorizada de cualquier otra
transmision de datos informdticos que no tenga el caricter de comunicacién interper-
sonal y que se lleve a efecto por redes no ptiblicas. Son objeto, por tanto, de proteccién
las comunicaciones entre dos o mds sistemas informaticos, las que tienen lugar entre
distintos ordenadores dentro de un mismo sistema o incluso las que median entre una
persona y un ordenador, como por ejemplo, en palabras del informe preparatorio de la
Convencién de Budapest, las que se establecen a través del teclado.

El Predmbulo de la LO 1/2015 explica el sentido del precepto haciendo referen-
cia a la interceptacion de transmisiones automdticas —no personales— entre equipos.
Curiosamente el texto del nuevo precepto no recoge el término automadticas como
calificativo de las transmisiones no publicas de datos que se protegen. Sin embargo
dicho termino es muy clarificador y no ha de perderse de vista para entender que, tras
la reforma, la proteccidn penal alcanza también a aquellas transmisiones de datos
informdticos que se producen entre sistemas o dispositivos electrénicos al margen de
la intervencién humana y que tienen su origen en la previa programacion o el propio
funcionamiento interno del sistema.

Como se constata claramente, el objeto de proteccién en este tipo penal —y tam-
bién en los preceptos mencionados que le sirven de antecedente— es doble. En primer
término, lo son los datos informdticos que se transmiten entre los distintos dispositi-
vos de un sistema, o entre dos 0 mds sistemas, en forma no publica, es decir aquellos
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datos que, en atencidn a su forma de transmisidn, quedan excluidos del conocimiento
por parte de terceros. Como explica claramente el pardgrafo 54 del informe prepara-
torio de la Convencién de Budapest el término «no publicas» matiza la naturaleza del
proceso de transmisién (comunicacién) y no la naturaleza de los datos transmitidos.
Los datos comunicados pueden ser informacién que esté accesible al publico, pero
que las partes quieren comunicar de forma confidencial.

Habr4 que atender por tanto a la forma de transmision de los datos para concretar la
informacién objeto de proteccion. Al respecto ha de recordarse que segtin el Anexo II de
la Ley 9/2014, General de Telecomunicaciones una red ptblica de comunicaciones
electrénicas es aquella que se utiliza, en su totalidad o principalmente, para la prestacién
de servicios de comunicaciones electrénicas disponibles para el ptblico y que soporta la
transferencia de sefiales entre puntos de terminacion de la red. Por el contrario, y segin
el glosario de la Organizacién Mundial del Comercio (OMC), una red (privada) no
publica es aquella que se utiliza para establecer comunicaciones dentro de una organiza-
cién (en contraposicion a la prestacion de servicios al puiblico) o para suministrar esas
comunicaciones a organizaciones basdndose en una configuracién de instalaciones pro-
pias o arrendadas. El término comprende las redes utilizadas por las compaiifas priva-
das, las empresas estatales o entidades gubernamentales.

En este dltimo apartado, por tanto, se han de incluir tanto las redes de drea local
—denominadas Local Area Network (LAN)— que son las que conectan los ordenadores
de un drea relativamente pequefia y predeterminada, como una habitacion, un edificio,
o un conjunto de edificios, como las redes locales extensas —conocidas como Wide
Area Network (WAN)- que conectan varios equipos localizados a una notable distan-
cia entre si, e incluso pueden conectar varias LAN, s. Pero también han de conside-
rarse como tales las redes privadas de cardcter virtual (VPN) que no son sino redes
establecidas con garantias de privacidad pero utilizando la infraestructura de la red
publica de comunicaciones.

En consecuencia, habrd que considerar amparadas por el precepto que se examina
todas las transmisiones efectuadas por redes privadas pero también aquellas que, aun
efectuadas a través de redes pubicas, tengan cardcter reservado o en relacién con las
cuales se hayan establecido, de una u otra forma, mecanismos para garantizar la priva-
cidad y excluir a terceros del conocimiento de dicha informacién.

En segundo término, se protegen también en este precepto los datos informaticos
susceptibles de obtenerse a partir de las emisiones electromagnéticas de un sistema de
informacion. Al respecto ha de reseflarse que todos los dispositivos electrénicos, aun
estando apagados, emiten continuamente radiaciones a través del aire o de los propios
conductores, como lo son los cables que permiten establecer la conexién entre los
mismos. La corriente que circula por un conductor genera un campo electromagné-
tico alrededor de éste que es capaz de inducir esta misma sefial a otros conductores
que estén situados en las proximidades dentro de ese mismo campo. Por ello, si se
cuenta con los equipos apropiados, es posible captar estas emisiones y reproducir, a
partir de las mismas, informacién acerca, por ejemplo, de las transmisiones que se
estdn llevando a efecto desde el dispositivo espiado o también de las imdgenes que
aparecen en la pantalla o de las pulsaciones de su teclado.

El pardgrafo 57 del informe antes indicado, previo a la elaboracién de la Conven-
cion de Budapest, en referencia a este tema indica que las emisiones electromagnéticas
no pueden ser consideradas en s{ mismas datos informdticos, pero es posible que los
datos puedan ser reconstruidos a partir de dichas emisiones. En consecuencia, la inter-
ceptacion de los datos provenientes de las emisiones electromagnéticas de un sistema
informadtico estd incluida como delito en el articulo 3 de la citada Convencidn.
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La conducta tipica sancionada en el articulo 197 bis.2.° consiste en interceptar las
indicadas transmisiones o emisiones electromagnéticas. A qué debe entenderse por
interceptacion se refiere el considerando 9.° de la Directiva 2013/40/UE, segun el cual
dicho concepto abarca la obtencién del contenido de los datos bien sea directamente,
mediante el acceso y recurso a ese sistema de informacidn, o indirectamente, mediante
el recurso a sistemas de escucha y grabacion electrénicos por medios técnicos.

En uno y otro caso, para que la conducta sea delictiva, han de concurrir dos requi-
sitos: que quien efectia la interceptacion no esté autorizado para ello y que la misma se
realice utilizando como medio artificios o instrumentos técnicos. No define més el
Legislador, por lo que pueden incluirse como tales artificios o instrumentos cuales-
quiera herramientas o mecanismos que hagan posible este objetivo aunque no estén
especificamente destinados a ello. El Informe previo a la elaboracion de la Convencién
de Budapest, en su paragrafo 53, identifica como medios técnicos los dispositivos que
se conectan a las lineas de transmision y también los dispositivos que pueden utilizarse
para obtener y grabar las comunicaciones inaldmbricas. Igualmente considera como
tales, a dichos efectos, el uso de software, contrasefias y cédigos.

Como anteriormente se ha indicado, la ubicacién de este delito en el nuevo ar-
ticulo 197 bis.2.°, junto al acceso ilegal a sistemas informaticos, es coherente con la
voluntad del Legislador de separar la sancién de las conductas que tutelan la privacidad
protegiendo la seguridad de los sistemas de aquellas otras en las que el bien juridico
protegido es directamente la intimidad de las personas. Las conductas tipificadas en
este articulo 197 bis.2.° no tienen por qué afectar a la intimidad o a los datos de perso-
nas concretas y determinadas y si asf fuera entrarfan en juego las normas concursales.
En el supuesto de que la concurrencia se produzca entre la interceptacion ilegal del
articulo 197 bis 2.° y los delitos del articulo 197.1.° el criterio a aplicar serd el del
concurso de normas a resolver conforme al principio de absorcién dado que, como
puede observarse, uno de los comportamientos tipicos que resefia el dltimo precepto
citado es precisamente el de interceptar las comunicaciones o utilizar artificios técni-
cos de escucha, transmisién, grabacién o reproduccién de imagenes, sonidos o cual-
quier otra sefial de comunicacién, por lo que entrarfa en juego el articulo 8.3.° del CP a
cuyo tenor el precepto legal mds amplio o complejo absorberd a los que castiguen las
infracciones consumidas en aquel, siendo de aplicacién por tanto el articulo 197.1.°

Ahora bien, en el supuesto de que la interceptacién ilegal que estamos exami-
nando (art 197 bis 2.°) concurra con alguna de las conductas ilicitas contempladas en
el articulo 197.2.° habra de apreciarse un concurso medial, del articulo 77 CP por las
mismas razones y con las salvedades expuestas anteriormente en referencia a la con-
currencia del articulo 197 bis 1.° con esta misma conducta.

1.4 El nuevo articulo 197 ter CP

Es este también un precepto de nuevo cufio que trae causa de la Directiva
2013/40/UE que, en su articulo 7, insta a la penalizacién de determinadas acciones
relacionadas con los instrumentos destinados a la comisién de determinadas activida-
des ilicitas en los siguientes términos:

Los Estados miembros adoptardn las medidas necesarias para garantizar que la
produccién intencional, venta, adquisicion para el uso, importacion, distribuciéon u
otra forma de puesta a disposicion de los siguientes instrumentos, sin autorizacién y
con la intencién de que sean utilizados con el fin de cometer cualquiera de las infrac-
ciones mencionadas en los articulos 3 a 6, sea sancionable como infraccién penal, al
menos en los casos que no sean de menor gravedad:
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a) un programa informadtico, concebido o adaptado principalmente para come-
ter una infraccion de las mencionadas en los articulos 3 a 6;

b) una contrasefia de ordenador, un cédigo de acceso o datos similares que per-
mitan acceder a la totalidad o a una parte de un sistema de informacién

También en este caso la Directiva asume el planteamiento de la Convencién de
Budapest del Consejo de Europa que, en su articulo 6 y bajo el epigrafe abuso de los
dispositivos, insta a los Estados-parte a sancionar penalmente este tipo de comporta-
mientos. Lo que en uno y otro caso pretende el Legislador europeo, con la tipificacién
de estas conductas, es adelantar la barrera de proteccién penalizando la produccion,
adquisicion o distribucién de herramientas e instrumentos preparados y disefiados
para cometer las diversas infracciones de acceso ilegal, interceptacion ilegal, ataques
a los datos y a los sistemas informdticos. La razén de ello hay que buscarla en la pre-
ocupacidn que estd generando la tendencia creciente a la planificacién y ejecucion de
ataques a gran escala contra sistemas informdticos. Como se explica en las considera-
ciones previas de la Directiva esta tendencia coincide y se aprovecha del desarrollo de
métodos cada vez mds sofisticados, entre ellos y muy particularmente la utilizacién
de redes de ordenadores infectados (botnets).

Este tipo de actuaciones se realizan en diversas fases. Asi, en primer término, es
necesario crear la red de ordenadores a través de los cuales y mediante una accién
perfectamente sincronizada sea posible ejecutar un ataque informdtico masivo. A
dicho fin, y utilizando diversas herramientas e instrumentos tecnoldégicos, se procede
a infectar mediante programas nocivos una pluralidad de ordenadores para hacer posi-
ble el control remoto de los mismos. Logrado este primer objetivo todos y cada uno
de los dispositivos afectados pueden ser activados, sin conocimiento de su legitimo
usuario, y utilizados de forma coordinada en la ejecucién de un ataque informético a
gran escala contra cualquier sistema de informacion y causar de esta forma importan-
tes dafios a los organismos, instituciones o empresas afectadas.

La Directiva 2013/40/UE llama la atencién sobre el extraordinario riesgo que
suponen estos ciberataques a gran escala dado que pueden producir graves perjuicios
econdmicos, como consecuencia de los dafios materiales producidos o de la paraliza-
cién de actividades o servicios y, también, por la sustraccién o destruccién de informa-
cién sensible o de valor econdmico resefiable. El peligro que ello supone se entiende
facilmente al considerar la posibilidad de que puedan ser objeto de ese tipo de ataques
los sistemas de informacion de infraestructuras criticas, de entidades u organismos
sobre los que se sustenta el desarrollo industrial o empresarial o de las altas Institucio-
nes de los Estados Miembros o de la propia Unién Europea.

En Espafia la preocupacion por esta clase de acciones ha quedado reflejada en
nuestra Estrategia Nacional de Ciberseguridad que al respecto recuerda que la multi-
plicidad de potenciales atacantes incrementa los riesgos y amenazas que pueden
poner en graves dificultades los servicios prestados por las Administraciones Publi-
cas, las Infraestructuras Criticas o las actividades de las empresas y ciudadanos. Ade-
mds, existen evidencias de que determinados paises disponen de capacidades militares
y de inteligencia para realizar ciberataques que ponen en riesgo la Seguridad Nacio-
nal. Todo ello estd determinando algunas iniciativas de interés entre las cuales se
encuentra la puesta en marcha por parte del Instituto Nacional de Ciberseguridad
(INCIBE) de un Centro Antibotnets que facilita la identificacion de ordenadores
infectados, informa a los usuarios de esta circunstancia y les proporciona los medios
adecuados para hacer posible la desinfeccion.
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Por lo expuesto el Legislador europeo, siguiendo los pardmetros de la Conven-
cion de Budapest, apuesta por la sancion penal de las fases previas de esta clase de
actividades, con la finalidad de conjurar el riesgo que las mismas suponen para el
interés general. Pero al hacerlo, definiendo la conductas sancionables en el articulo 7
de la Directiva, aplica ese mismo criterio no solo a los instrumentos y herramientas
adecuadas para preparar y sustentar ataques masivos sino también a cualesquiera
otras aptas para llevar a efecto acciones ilicitas, aun cuando sean de cardcter aislado,
contra datos o sistemas informadticos.

La LO 1/2015 hace suyo este planteamiento y tipifica estos comportamientos en el
CP en relacién con dos categorias de delitos. Por una parte en referencia a los dafios
informaticos, con el contenido y alcance que se analizard en esta misma Circular al
estudiar dichas figuras delictivas, cuando el fin pretendido sea el sabotaje informatico y
de otra parte entre los delitos de descubrimiento y revelacion de secretos, cuando el
objetivo al que se destinan dichas herramientas sea el espionaje informdtico. Con esta
ultima finalidad se ha incorporado un nuevo precepto en el capitulo primero del titulo X,
el articulo 197 ter, con la siguiente redaccién:

Serd castigado con una pena de prision de seis meses a dos afios o multa de tres
a dieciocho meses el que, sin estar debidamente autorizado, produzca, adquiera para
su uso, importe o, de cualquier modo, facilite a terceros, con la intencion de facilitar
la comision de alguno de los delitos a que se refieren los apartados 1y 2 del ar-
ticulo 197 o el articulo 197 bis:

a) un programa informdtico, concebido o adaptado principalmente para come-
ter dichos delitos; o

b) una contraseiia de ordenador, un cédigo de acceso o datos similares que
permitan acceder a la totalidad o a una parte de un sistema de informacion.

La conducta tipica viene definida por los verbos producir, adquirir para su uso,
importar o de cualquier modo facilitar a tercero, las herramientas o instrumentos que se
relacionan en los apartados a) y b) del mismo precepto. Por tanto los comportamientos
objeto de sancién se encuentran definidos de una forma abierta que incluye tanto la
elaboracién para uso propio, o para distribucion a terceros, como la importacion, la
adquisicién y en consecuencia la ulterior posesion - aunque el precepto no lo diga
expresamente, pues tal posesion se habra alcanzado por alguna de aquellas vias - bien
sea para el propio uso o la para distribucién o entrega a otro u otros y en general cual-
quier forma de puesta a disposicion de terceros de estos instrumentos/ herramientas. No
obstante la posibilidad de actuar penalmente ante dichos comportamientos, se encuentra
acotada por dos elementos. El primero de ellos, la falta de autorizacién para su elabora-
cién, adquisicién o facilitacion a terceros y el segundo, de caricter teleoldgico, al exi-
girse que dichas acciones estén orientadas a facilitar la comision de alguno de los delitos
a que se refieren los apartados 1y 2 del articulo 197 o el articulo 197 bis.

En realidad ambos elementos son complementarios y responden a una preo-
cupacion de la que se deja constancia de forma especifica en la propia Directiva
europea. Muchas de las herramientas o instrumentos susceptibles de ser emplea-
das para cometer estos hechos ilicitos pueden haber sido creadas y comercializa-
das para su uso con objetivos legitimos e incluso necesarios, como los de auditar
la seguridad de los sistemas, programas o aplicaciones, detectar vulnerabilidades,
garantizar la solidez o fiabilidad de contrasefias o sistemas de seguridad etc. De
hecho son numerosas las empresas e instituciones que Habitualmente realizan
pruebas o ejercicios para analizar las vulnerabilidades de sus sistemas utilizando
este tipo de herramientas, y es aconsejable que asi se haga pues no en vano uno de
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los objetivos de la Estrategia Nacional de Ciberseguridad es garantizar un ade-
cuado sistema de seguridad y resiliencia en los sistemas de informacién de las
Administraciones Publicas y en los correspondientes a los organismos y empresas
del sector privado.

En consecuencia, para que el hecho sea tipico habrdan de concurrir las dos
circunstancias indicadas. Por una parte que quien asi actia no esté autorizado
para ello, bien sea legalmente o porque se le haya encomendado dicha responsa-
bilidad por quien tenga capacidad para ello en el marco concreto de la actividad
de que se trate. Pero ademds ha de actuarse con la finalidad especifica de facilitar
la comisién de un delito de los indicados en el precepto, circunstancia que habra
de acreditarse en cada supuesto, atendiendo a los elementos, pruebas o indicios
existentes.

El Legislador espafiol, en consecuencia, siguiendo la linea de la Directiva, es
especialmente riguroso al establecer como requisito para la persecucién de estas con-
ductas que los instrumentos o herramientas que relaciona en el precepto se adquieran,
posean, importen o distribuyan con la finalidad especifica de facilitar la comisién de
delitos de descubrimiento o apoderamiento de datos, documentos, mensajes de correo
electrénico o efectos personales; interceptacion de comunicaciones personales; apo-
deramiento, utilizacién o modificacién de datos de cardcter personal registrados en
cualquier tipo de ficheros o soportes; acceso ilegal a sistemas o interceptacién de
comunicaciones entre sistemas.

Los instrumentos y herramientas objeto de la accion ilicita pueden ser:

1) Programas informdticos concebidos o adaptados principalmente para come-
ter estos delitos.

Un programa informdtico o software es un conjunto de instrucciones que una vez
ejecutadas realizan una o varias tareas en un ordenador o en un sistema. Segun las
definiciones que recoge la Directiva 2013/40/UE, los programas informéticos sirven
para que el sistema de informacién realice una funcién. Dada la forma en que el pre-
cepto se refiere a ello, al exigir que sea un programa concebido o adaptado principal-
mente para cometer un delito, es claro que ha de tratarse de un programa malicioso,
disefiado para infiltrarse, obtener informacién y/o dafiar un dispositivo o un sistema
de informacién sin el consentimiento de su propietario. Segtn el Instituto Nacional de
Ciberseguridad (INCIBE) el software malicioso o malware es una amenaza que uti-
liza miiltiples técnicas y vias de entrada: paginas web, correo electrénico, mensajeria
instantdnea, dispositivos de almacenamiento externos (memorias USB, discos duros
externos, CDs, DVDs,...), redes P2P, etc. Y puertos abiertos en un ordenador. Estas
vias, entre otras, son utilizadas por el malware para infectar los sistemas informaticos
y propagarse por ellos, afectando de distintas formas el uso para el que estdn destina-
dos (impidiendo acciones, vigilando usos, ralentizando sistemas, ejecutando acciones
no permitidas,...).

Entre ellos se encuentran los programas espia (spyware) creados con el objetivo
de recolectar, sin su conocimiento, informacién personal de una pluralidad de usua-
rios o, en su caso, informacién de interés mds general, almacenada en un sistema
informatico, para enviarla al atacante o a un tercero via internet con finalidades diver-
sas. Un ejemplo caracteristico de este tipo de malware es el conocido como ZeuS
utilizado en los ataques de phishing bancario y cuyo objeto es el robo de credenciales
de usuarios de banca electrénica para su utilizacién posterior en transacciones fraudu-
lentas. También pueden producir un efecto similar los programas llamados keyloggers
que registran las pulsaciones en un teclado y de esta forma permiten apoderarse de
contrasefias personales.
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En otras ocasiones, sin embargo, el programa malicioso estd disefiado para un
uso mds selectivo, orientado a controlar o espiar a personas concretas. Asi es cono-
cido —y su uso ha dado lugar a la incoacién de diversos procedimientos judiciales—
el denominado cerberus que, instalado directamente por el agresor en el teléfono
movil de su victima, hace factible el control y vigilancia de la actividad del termi-
nal y, en consecuencia de la persona afectada, a través del conocimiento de la lla-
madas entrantes y salientes, la geolocalizacién del dispositivo e, incluso, la
obtencién de fotografias o de grabaciones en video y audio realizadas desde la
cdamara del mévil controlado.

El requisito exigido por el precepto de que se trate de programas concebidos o
adaptados principalmente para cometer alguno de los delitos sancionados en los apar-
tados 1 y 2 del articulo 197 o en el articulo 197 bis, con exclusién de otro tipo de
programas que no retinan esta caracteristica aunque puedan ocasionalmente servir
para esa misma finalidad, hard necesario generalmente un informe pericial en orden a
acreditar esta circunstancia.

2) Contrasefias de ordenador, cédigo de acceso o datos similares que permitan
acceder a la totalidad o a una parte del sistema.

En este apartado se incluyen cualquier tipo de contrasefias o codigos establecidos
como medios para hacer posible el acceso a un sistema o a una parte del mismo. Se
trata, por tanto, de medidas de seguridad para evitar la intromision en archivos, partes
de un sistema o en el sistema mismo, por quien no se encuentra habilitado para ello.
En este apartado, a diferencia del anterior, el precepto no hace referencia a supuestas
herramientas elaboradas especificamente para hacer posible la intromisién ilegitima
en un sistema sino a la disponibilidad de las legitimamente creadas y utilizadas para
el acceso regular al mismo.

En realidad, en estos casos, el Legislador, siguiendo los criterios de la Directiva,
hace acreedoras de sancién penal situaciones claramente diferentes de las resefiadas
en el apartado anterior. Se trata en definitiva de castigar la adquisicion, en cualquier
forma, para el propio uso o para facilitarla a terceros, de contrasefias o cédigos de
acceso ajenos con la finalidad de emplearlas en la ejecucion de las actividades ilicitas
a las que se refiere el articulo examinado. Es por ello que, en este caso, la conducta
tipica producir, dificilmente serd aplicable, porque no se trata de fabricar algo nuevo
sino de lograr la disponibilidad de algo ya existente. En cuanto a la adquisicién para
el propio uso ha de entenderse incluye tanto los supuestos de obtencién a través de
otra persona como aquellos en los que la disponibilidad de las claves se logra irregu-
larmente por el propio poseedor. Lo importante a esos efectos es que dicha adquisi-
cién y/o posesion o facilitacidn a terceros se lleve a efecto en las condiciones antes
indicadas, es decir, sin autorizacién de la persona o personas legitimamente autoriza-
das para acceder al sistema y con la finalidad especifica de cometer alguno de los
delitos a que se refiere el precepto.

En el supuesto de que la misma persona que haya producido, importado o adqui-
rido estas herramientas o instrumentos sea quien comete posteriormente el delito con-
creto, bien se trate de un delito contra la intimidad del articulo 197 apartados 1 y 2 o
bien de alguno de los delitos previstos en el articulo 197 bis, es decir acceso ilegal a
sistemas informadticos o interceptacion ilegal de transmisiones de datos entre siste-
mas, utilizando esos mismos medios fabricados, adquiridos o poseidos a dicho fin, ha
de entenderse que se produce un concurso de normas, a resolver de acuerdo con el
criterio de absorcidn previsto en el articulo 8.3 del CP.
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1.5 El nuevo articulo 197 quater CP

Establece este precepto que si los hechos descritos en este Capitulo se hubieran
cometido en el seno de una organizacién o grupo criminal, se aplicardn respectiva-
mente las penas superiores en grado.

Ademads de la nueva ubicacidn sistemadtica el precepto refiere la aplicacion de la
agravante a todos los delitos recogidos en el capitulo I del titulo X, dedicado a los
delitos de descubrimiento y revelacion de secretos. La precision es importante porque
en la anterior redaccion, vigente hasta el 1 de julio, la agravacién incluida en el apar-
tado 8 del articulo 197 alcanzaba tnicamente a los hechos descritos en los apartados
precedentes de ese mismo precepto.

Esta modificacién determina que la agravacién sea susceptible de apreciarse,
ademds de en todos los supuestos hasta ahora mencionados, en los previstos en el
articulo 199 CP, referidos a la revelacion de secretos ajenos conocidos por razén del
propio oficio o de las relaciones laborales y a la que lleva a efecto el profesional
incumpliendo sus obligaciones de sigilo o reserva, que en la regulacion derogada, y
por su ubicacidn sistemdtica, quedaban al margen de la aplicacién de dicha circuns-
tancia, sin perjuicio de que pudiera ser tenida en cuenta por la via de los articu-
los 570 bis y ss del CP.

Como ya se indic6 en la Circular 2/2011 de la Fiscalia General del Estado, sobre
la Reforma del Cédigo Penal por Ley Orgdnica 5/2010 en relacién con las organizacio-
nes y grupos criminales, en estas ocasiones cuando el sujeto activo de estos delitos sea,
al tiempo, integrante y/o dirigente del grupo u organizacién en cuyo seno se lleva a
efecto la accion ilicita se produce un concurso de normas con los articulos 570 bis
0 570 ter del CP. Es procedente por tanto recordar aqui el criterio establecido en dicha
Circular que, en aplicacién de lo establecido en articulo 570 quater in fine, remite en
estos casos a la regla 4.% del articulo 8.° CP, y por tanto establece que en tales supuestos
los Sres. Fiscales cuidardn de aplicar, de acuerdo con lo dispuesto en el art 570 quater
CP, conforme al criterio de alternatividad, un concurso de delitos entre el articulo 570
bis o el articulo 570 ter, en su caso y el tipo correspondiente al delito especificamente
cometido con todas sus circunstancias si bien prescindiendo de la agravacién especi-
fica de organizacion, cuando la pena asi aplicada sea superior a la que prevé el subtipo
agravado.

Ademads del estudio que se contiene en dicha Circular son numerosas las Sen-
tencias del Tribunal Supremo que, tras la entrada en vigor de los citados articulos,
han ido perfilando la distincién entre los supuestos de organizacién y grupo crimi-
nal y los de simple codelincuencia. Pueden citarse entre otras, las SSTS n.° 544/2012
de 2 de julio; 719/2013 de 9 de octubre; 576/2014 de 18 de julio y 603/2014 de 23
de septiembre.

Fiel exponente de esta doctrina es la STS n.° 798/2016 de 25 de octubre que
haciendo suya la doctrina fijada por la STS n.° 644/2015 de 13 de octubre sefala al
respecto que la organizacion y el grupo criminal tienen en comun la unién o agrupa-
cién de dos o mds personas y la finalidad de cometer delitos concertadamente. Pero
mientras que la organizacién criminal requiere, ademds, la estabilidad o constitucién
por tiempo indefinido y que se repartan las tareas o funciones de manera concertada y
coordinada (necesariamente ambos requisitos conjuntamente: estabilidad y reparto de
tareas), el grupo criminal puede apreciarse cuando no concurra ninguno de estos dos
requisitos o cuando concurra uno solo.

De esta forma se reserva el concepto de organizacién criminal para aquellos
supuestos de mayor complejidad en la estructura organizativa, pues es, precisamente,
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la estabilidad temporal y la complejidad estructural lo que justifica una mayor san-
cién en atencién al importante incremento en la capacidad de lesion.

Por su parte la STS n.° 787/2014, de 26 de noviembre, en orden a fijar la diferen-
cia entre el grupo criminal y los supuestos de simple codelincuencia o coparticipacién
recuerda que es conveniente tener en cuenta lo expresado en la Convencién de
Palermo al definir el grupo organizado: un grupo no formado fortuitamente para la
comisién inmediata de un delito. Tanto la organizacién como el grupo estdn predeter-
minados a la comisién de una pluralidad de hechos delictivos. Por ello cuando se
forme una agrupacién de personas para la comisién de un delito especifico, nos
encontraremos ante un supuesto de codelincuencia, en el que no procede aplicar las
figuras de grupo ni de organizacion.

En igual sentido la mds reciente STS n.° 128/2015, de 25 de febrero, recuerda que
la mera pluralidad de personas aun con una cierta -y obvia- planificacién para la comi-
sién de un ilicito penal, no constituye una organizacion criminal ni menos un grupo. La
codelincuencia viene a ser un simple consorcio ocasional para la comisién de un delito
en tanto que tanto la organizacién criminal como el grupo criminal constituye un aliud
en relacion a la codelincuencia, sin perjuicio de recordar, a su vez, las diferencias entre
la organizacidn y el grupo a las que ya se ha hecho referencia.

1.6  El nuevo articulo 197 quinquies CP

La LO 1/2015 incorpora este nuevo precepto para establecer las penas corres-
pondientes a las personas juridicas cuando éstas resulten responsables de alguno
de los delitos que se mencionan en el propio articulo, conforme a lo dispuesto en el
articulo 31 bis del CP.

Esta prevision ya estaba contemplada en el parrafo segundo del articulo 197-3.°
CP, en su version anterior a la reforma, tal y como qued6 redactada por Ley Orgénica
5/2010 de 22 de Junio, y era de aplicacién a todos los supuestos recogidos en el ar-
ticulo 197 CP.

La redaccién del nuevo precepto es la siguiente:

Cuando de acuerdo con lo establecido en el articulo 31 bis una persona juridica
sea responsable de los delitos comprendidos en los articulos 197, 197 bis 'y 197 ter, se
le impondrd la pena de multa de seis meses a dos aiios. Atendidas las reglas estable-
cidas en el articulo 66 bis, los jueces y tribunales podrdn asimismo imponer las penas
recogidas en las letras b) a g) del apartado 7 del articulo 33

Notese que la reubicacion sistemadtica del precepto, en coherencia con las modifi-
caciones que se han introducido en el Capitulo y que se han venido comentando, ha
ido acompaifiada de una variacién en la indicacién de los tipos penales a los que es
aplicable de tal forma que la posibilidad de exigir responsabilidad a las personas juri-
dicas se hace extensiva a los nuevos delitos incorporados por la LO 1/2015.

1.7 El articulo 198 CP

Este precepto no se ha visto afectado por la reforma operada por la LO 1/2015, y
mantiene integramente su redaccion en los siguientes términos:

La autoridad o funcionario publico que, fuera de los casos permitidos por la Ley,
sin mediar causa legal por delito, y prevaliéndose de su cargo, realizare cualquiera
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de las conductas descritas en el articulo anterior, serd castigado con las penas res-
pectivamente previstas en el mismo, en su mitad superior y, ademds, con la de inhabi-
litacion absoluta por tiempo de seis a doce arios.

Este precepto, en la regulacion precedente, se encontraba situado a continuacién
del articulo 197 CP, por lo que la mencidn del articulo anterior era una clara remisiéon
a la totalidad de las conductas sancionadas en el mismo. Sin embargo, la nueva regu-
lacién que incorpora los articulos 197 bis, ter, quater y quinquies y la consiguiente
reubicacion sistemadtica del que se analiza, tras el articulo 197 quinquies, hace que la
referencia al articulo anterior, resulte incongruente ya que dicho precepto se refiere a
las sanciones que, en su caso, procederia imponer a las personas juridicas por este
tipo de conductas.

En consecuencia, una interpretacion sistematica de la norma lleva necesaria-
mente a entender que dicha referencia lo es a todos los tipos penales de los que tam-
bién pueden ser responsables las personas juridicas, y que concretamente se
mencionan en el articulo 197 quinquies, es decir los hechos ilicitos tipificados en los
articulos 197, 197 bis y 197 ter CP.

En relacién con este tema, resulta conveniente traer a colacion las diferencias
entre el precepto que nos ocupa que sanciona al funcionario que fuera de los casos
permitidos por la ley realiza cualquiera de las conductas indicadas y, entre ellas, la
prevista en el articulo 197.3 consistente en revelar o ceder a terceros los datos o
hechos descubiertos o las imdgenes captadas a que se refieren los nimeros anteriores
y el articulo 417 que sanciona a la autoridad o funcionario publico que revelare secre-
tos o informaciones de los que tenga conocimiento por razén de su oficio o cargo y
que no deban ser divulgados.

En el primer caso se trata de revelacidn o cesién a otros de informacién que se
ha obtenido ilicitamente, en cualquiera de las formas previstas en el articulo 197.1y
2, por el propio funcionario o autoridad o por un tercero, teniendo quien desvela el
secreto conocimiento de la ilicitud de su obtencidn, en tanto que en el segundo
supuesto, las informaciones o secretos que se revelan habrian llegado a conocimiento
previo del funcionario o autoridad en el ejercicio de sus funciones y por razén de su
oficio o cargo. Es decir, en este ultimo supuesto, el acceso a la informacién se
encuentra plenamente amparado por la ley, produciéndose la accion delictiva como
consecuencia del incumplimiento por parte del propio funcionario o autoridad de sus
deberes de sigilo.

En igual sentido se ha pronunciado la Sala Segunda del Tribunal Supremo en sus
sentencias, entre otras n.° 377/2013 de 3 de mayo y 525/2014 de 17 de junio, a cuyo
tenor la diferencia esencial entre las conductas contempladas en los articulos 197 y 198
y el articulo 417 del CP cometidos por un funcionario o autoridad, se centra en la lega-
lidad del acceso a la informacidn reservada a la que se refieren dichos preceptos. El
articulo 197 parte de la exigencia de que el autor no esté autorizado para el acceso, el
apoderamiento, la utilizacién o la modificacién en relacidén a los datos reservados de
cardcter personal o familiar y castiga en el articulo 198 a la autoridad o funcionario
publico, que fuera de los casos permitidos por la ley, sin mediar causa legal por delito
y prevaliéndose de su cargo, realizare cualquiera de las conductas descritas en el ar-
ticulo anterior. Mientras que el articulo 417 castiga la revelacion de secretos o informa-
ciones que no deben ser divulgados y de los que la autoridad o funcionario piblico
haya tenido conocimiento por razén de su oficio o cargo.
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1.8 Condiciones de perseguibilidad de estas conductas

La incorporacién de los nuevos preceptos examinados, articulo 197 bis y ter, al
capitulo I del titulo X del libro II del CP hace que la previsién establecida en el ar-
ticulo 201 del Cédigo penal —a cuyo tenor para proceder por los delitos previstos en
este capitulo serd necesaria denuncia de la persona agraviada o de su representante
legal, sin perjuicio de las facultades asignadas al Ministerio Fiscal cuando el agra-
viado fuera una persona menor de edad o en situacién de discapacidad— extienda sus
efectos sobre los mismos. Indica igualmente dicho precepto que esta denuncia no
serd exigible cuando la comision del delito afecte a los intereses generales o a una
pluralidad de personas o cuando el delito fuera cometido por autoridad o funcionario
publico prevaliéndose de su cargo (art 198 CP). A su vez el apartado 3.° del precepto
examinado atribuye al perdén del ofendido o de su representante legal la capacidad
de extinguir la accién penal.

La exigencia de denuncia previa del agraviado es plenamente coherente con las
necesidades de proteccion penal frente a conductas que atentan contra bienes de cardc-
ter estrictamente personal, como el derecho a la intimidad, pero no lo es tanto en refe-
rencia a estos nuevos tipos penales en los que lo que se sanciona es, en palabras del
Predmbulo de la norma, el acceso a otros datos o informaciones que pueden afectar a la
privacidad pero que no estdn referidos directamente a la intimidad personal, pues, como
claramente se explica, no es lo mismo la pretensién de apoderarse o tomar conoci-
miento del listado de contactos de una persona que realizar la accién ilicita con el objeto
de averiguar las caracteristicas de un determinado programa informatico.

En cualquier caso, esta exigencia de denuncia de la persona agraviada o de su
representante legal, como requisito de procedibilidad, tiene como consecuencia res-
pecto de los supuestos —conocidos como hacking ético o hacking blanco— en que la
intrusion ilegal se lleva a efecto con la finalidad de descubrir las vulnerabilidades del
sistema para informar de ello al titular del mismo, que la posibilidad de actuar penal-
mente frente a estas conductas quede a expensas de la efectiva presentacion de denun-
cia —o de la ausencia de perdén— por parte de quien se ha visto afectado por ese
comportamiento que, en ocasiones, puede reportarle un beneficio al permitirle cono-
cer y subsanar los fallos de seguridad del propio sistema.

Al margen de ello, ha de indicarse que el planteamiento de la Directiva 2013/40/
UE, que se incorpora a nuestro ordenamiento juridico a través de estos preceptos, se
articula en torno a la necesidad de proteger no tanto intereses de cardcter particular
como aquellos de cardcter mds general o colectivo que pueden verse afectados seria-
mente por la utilizacién de los avances tecnolégicos en la comisién de actividades
ilicitas, particularmente cuando las nuevas herramientas e instrumentos sirvan como
medio para la planificacién y ejecucion de ataques a los sistemas informdticos con el
objetivo de obtener informacién de organismos e instituciones de cardcter publico o
encargados de gestionar intereses esenciales para los ciudadanos.

Por ello, la exigencia de denuncia del agraviado para proceder por estos delitos
puede resultar perturbadora en la aplicacién de algunos de los nuevos preceptos, espe-
cialmente en lo que se refiere al articulo 197 ter CP, dado que en los supuestos que en €l
se sancionan —actos preparatorios del ataque informético en s{ mismo— no resulta nece-
sario, para integrar todos los elementos del tipo penal, que la accidn se haya concretado
en datos o sistemas informaticos especificos, y por tanto que la conducta ejecutada haya
llegado a agraviar —al menos directamente— a persona o personas determinadas.

Esta circunstancia, no obstante, se solventa, en buena medida, con la previsién
recogida en el apartado segundo del citado articulo 201 CP que hace innecesaria
dicha denuncia previa en los supuestos en que la comision del delito afecte a inte-
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reses generales o a una pluralidad de personas, circunstancia que habra de valo-
rarse en atencion al nimero o caracteristicas del sistema o sistemas informaticos
objeto de acceso o interceptacion ilegal o, en los supuestos del articulo 197 ter,
cuando, en el curso de la investigacidn, se haya podido concretar —en mayor o
menor medida— el fin a que se destinaban las herramientas o instrumentos o, dicho
de otro modo, los sistemas o dispositivos en relacién con los cuales se preparaba el
ataque o el acto de espionaje informatico.

En cuanto a lo que haya de entenderse por pluralidad de personas la reciente STS
201/2017 de 21 de marzo precisa que pluralidad indica algo mds que varios unos,
afiadiendo que la utilizacién de dicho término seria sinénimo de multiplicidad. Desde
este planteamiento no seria necesaria la denuncia previa cuando el objeto de la accién
ilicita fuera el espionaje informatico de organismos e instituciones del Estado, o
cuando lo que se pretenda sea la obtencién masiva de credenciales bancarias de una
pluralidad de ciudadanos o acciones de similar naturaleza planificadas para afectar a
muchas personas.

2. NOVEDADES INTRODUCIDAS EN LOS DELITOS DE DANOS INFORMA-
TICOS

Las variaciones incorporadas por la LO 1/2015 en los delitos de dafios informaticos
son el resultado de la implementacién en nuestro ordenamiento juridico penal de la
Directiva 2013/40/UE del Parlamento y del Consejo, de 12 de agosto, relativa a los ata-
ques contra los sistemas de informacién. A su vez, esta Directiva, hace suyos los plantea-
mientos de la Convencién de Budapest. En los estudios previos a la elaboracién de dicha
Convencion se dejé constancia de que lo que se pretende a través de estos preceptos
legales es otorgar a los datos y programas informdticos una proteccion similar a la que
tienen los objetos corpéreos frente a dafios causados de forma deliberada.

Ha de recordarse que el articulo 264 CP, en su redaccién previa a esta reforma,
habia sido introducido en el CP por Ley Orgédnica 5/2010, de 22 de junio, para dar cum-
plimiento a la Decisién Marco 2005/222/JAI del Consejo, de 24 de junio. La sustitucién
de dicha Decisién Marco por la Directiva del afio 2013 ha determinado la necesidad de
acomodar nuestra legislacion criminal a los pardmetros fijados por esta tltima con la
finalidad de ofrecer respuestas a los problemas y situaciones derivados de las novedosas
manifestaciones de ataques masivos y coordinados a sistemas de informacién.

Destaca en primer término la reorganizacién sistematica de los articulos en los que
se definen y sancionan este tipo de conductas. Efectivamente, el Legislador, apartan-
dose del criterio seguido en la anterior regulacion, ha estimado oportuno tipificar y
sancionar en articulos separados las conductas ilicitas dirigidas contra datos informati-
cos, programas informdticos y documentos electrénicos ajenos, de aquellas otras cuyo
objeto es el de obstaculizar o interrumpir el normal funcionamiento de sistemas infor-
maticos; recogiendo las primeras en el articulo 264, que recibe nueva redaccion, e
incorporando un nuevo precepto, el 264 bis, para los delitos relativos a los dafios sobre
sistemas informdticos. Con ello se realiza una adaptacién de nuestra normativa interna
mas fiel a la Directiva europea, que contempla separadamente los dos tipos de conduc-
tas: las primeras en el articulo 5 subtitulado como Interferencia ilegal en los datos y las
segundas en el articulo 4 bajo el epigrafe Interferencia ilegal en los sistemas de infor-
macion.
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2.1 Nueva redaccion del articulo 264 CP

De acuerdo con este criterio el articulo 264 CP queda redactado en la siguiente
forma:

1. El que por cualquier medio, sin autorizacion y de manera grave borrase,
daiiase, deteriorase, alterase, suprimiese o hiciese inaccesibles datos informdticos,
programas informdticos o documentos electronicos ajenos, cuando el resultado pro-
ducido fuera grave, serd castigado con la pena de prision de seis meses a tres aios.

2. Se impondrd una pena de prision de dos a cinco afios 'y multa del tanto al
décuplo del perjuicio ocasionado, cuando en las conductas descritas concurra
alguna de las siguientes circunstancias:

1.“  Se hubiese cometido en el marco de una organizacion criminal.

2. Haya ocasionado dariios de especial gravedad o afectado a un niimero ele-
vado de sistemas informdticos.

3. El hecho hubiera perjudicado gravemente el funcionamiento de servicios
publicos esenciales o la provision de bienes de primera necesidad.

4.“  Los hechos hayan afectado al sistema informdtico de una infraestructura cri-
tica o se hubiera creado una situacion de peligro grave para la seguridad del Estado, de
la Union Europea o de un Estado Miembro de la Union Europea. A estos efectos se
considerard infraestructura critica un elemento, sistema o parte de este que sea esen-
cial para el mantenimiento de funciones vitales de la sociedad, la salud, la seguridad,
la proteccion y el bienestar econémico y social de la poblacion cuya perturbacion o
destruccion tendria un impacto significativo al no poder mantener sus funciones.

5. El delito se haya cometido utilizando alguno de los medios a que se refiere
el articulo 264 ter.

Si los hechos hubieran resultado de extrema gravedad, podrd imponerse la pena
superior en grado.

3. Las penas previstas en los apartados anteriores se impondrdn, en sus res-
pectivos casos, en su mitad superior, cuando los hechos se hubieran cometido
mediante la utilizacion ilicita de datos personales de otra persona para facilitarse el
acceso al sistema informdtico o para ganarse la confianza de un tercero.

Se mantienen como conductas tipicas las de borrar, dafiar, deteriorar, alterar, suprimir
y hacer inaccesibles, ya contempladas en la legislacion precedente, siguiendo también en
este aspecto la relaciéon de comportamientos que recogen la Directiva 2013/40/UE en su
articulo 5, relativo a la interferencia ilegal en los datos, y la Decision Marco 2005/22/JAI
en su articulo 4. De esta forma el Legislador pretende abarcar todas las posibles conduc-
tas susceptibles de afectar a los elementos informdticos, tanto aquellas que impliquen su
destruccion, bien sea total o parcial, como aquellas otras que comporten una modifica-
cién -alteracion- de los mismos que igual podria producirse por eliminacién, supresiéon o
borrado parcial del elemento afectado como por la incorporacién de nuevos datos que
impliquen la variacién del alcance o contenido inicial de aquellos.

La conducta de hacer inaccesible abarca aquellos supuestos en los que la accién
ilicita, ejercida sobre los datos y/o programas informdticos o documentos electréni-
cos, produce como consecuencia, sin afectar a la existencia o esencia de los mismos,
la imposibilidad de acceder a ellos ya sea para conocer su contenido, para operar con
ellos o, en general, para utilizarlos en cualquier modo. Un buen ejemplo de este
efecto es el que produce el programa malicioso conocido como ransomware, que
restringe el acceso a determinadas partes o archivos del sistema infectado, general-
mente a través de su cifrado, situacién que, en principio, solo podria solventarse, y
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asf lo suele plantear el atacante informdtico, abonando el rescate que con esa finali-
dad reclama a sus victimas.

La reforma operada en este precepto por LO 1/2015, ademds de limitar su aplica-
cién a los ataques contra datos, programas informdticos y documentos electrénicos
ajenos, ofrece novedades destacables en las sanciones imponibles por dichos ilicitos y
también en la definicién de los subtipos agravados.

2.1.1 Los SUBTIPOS AGRAVADOS DEL ARTICULO 264.2 CODIGO PENAL

La LO 1/2015 mantiene la primera de las agravaciones que ya contemplaba el
articulo 264.3.° CP, en su redaccién anterior al 1 de julio de 2015, en iguales términos
aunque con modificaciones penoldgicas, y sustituye la segunda de las agravaciones
previstas en el mismo apartado, referida a los supuestos en que se hubieran ocasio-
nado dafios de especial gravedad o afectado a los intereses generales, por las recogi-
das en los nimeros 2.° a 5.° del apartado segundo del nuevo precepto.

Pese a su ubicacidn, estos subtipos agravados son aplicables tanto a los delitos de
dafios en datos, programas informdticos o documentos electrénicos ajenos como a las
conductas de interrupcién u obstaculizacién de sistemas informdticos, por mor de la
remision que el apartado segundo del articulo 264 bis hace al precepto analizado.

Por tanto, tras la reforma, la configuracién de los subtipos agravados es la siguiente:

1.°  Se hubiera cometido en el marco de una organizacion criminal.

Se trata de una circunstancia de agravacién plenamente conforme con el criterio
que fija al respecto la Directiva europea en su decimotercer considerando, al recordar
a los Estados la conveniencia de establecer sanciones mas severas cuando el ataque se
cometa en el contexto de una organizacion delictiva tal y como se define en la Deci-
siéon Marco 2008/841/JAI del Consejo, de 24 de octubre, relativa a la lucha contra la
delincuencia organizada.

En relacién con esta circunstancia habrdn de tenerse en cuenta los criterios esta-
blecidos en la Circular 2/2011 anteriormente comentados, en los casos en que concu-
rran en una misma persona el cardcter de sujeto activo de este delito y de alguno de
los hechos ilicitos contemplados en el articulo 570 bis del CP.

Nétese, no obstante, que la referencia lo es, exclusivamente, a organizacidén
criminal, no a grupo criminal, por lo que en este ultimo supuesto habria de aplicarse
un concurso real de delitos, entre el que nos ocupa y sus circunstancias y el del ar-
ticulo 570 ter, cuando el sujeto activo del delito de dafios constituya, financie o
integre a su vez un grupo criminal, en las circunstancias y condiciones que se esta-
blecen en dicho precepto.

2.°  Haya ocasionado dafios de especial gravedad o afectado a un niimero ele-
vado de sistemas informdticos.

El primer inciso de este subtipo estaba ya contemplado en la anterior redaccion,
afadiéndose en el nuevo texto la inclusion de los supuestos en que hayan resultado
afectados un nimero elevado de sistemas informdaticos. Ambas circunstancias se
encuentran enlazadas por la conjuncién disyuntiva «o», lo que ha de interpretarse en el
sentido de que no han de concurrir conjuntamente sino que la agravacién puede apli-
carse aun cuando solo sea apreciable una u otra de ellas. Puede tratarse por tanto de
dafios de especial gravedad causados en uno solo o en una pluralidad de sistemas de
informacién o de una accién que genere efectos en un nimero importante de sistemas,
aun cuando el dafio causado en cada uno de ellos no sea de especial gravedad, si el
volumen de sistemas afectados justifica la aplicacién de la agravacion.
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En relacién con ambas circunstancias ha de resefiarse en primer lugar la impreci-
sién de los términos empleados por el Legislador, lo que obligard a una labor exegé-
tica que habra de ser completada por los criterios jurisprudenciales que se vayan
elaborando al respecto.

Particularmente 1lama la atencién que en el precepto examinado el pardmetro
gravedad, en referencia a la accidn, al resultado, al dafio causado o a los hechos en su
conjunto, se utilice con tres finalidades distintas: en el apartado primero al definir los
requisitos del tipo, ya que la accién solo serd delictiva si la conducta se realiza de
manera grave y si el resultado producido fuera grave; en el apartado segundo, circuns-
tancia segunda, para delimitar la aplicacién de agravante a los supuestos en que se
hayan ocasionado dafios de especial gravedad, y en el inciso tltimo de este mismo
apartado para hacer posible la imposicion de la pena superior en grado cuando los
hechos hubieran resultado de extrema gravedad. Es decir la gravedad de la accién y
de su resultado no solamente es determinante de la tipicidad de la conducta sino tam-
bién de la aplicacién de un subtipo agravado y de un posterior incremento punitivo en
grado, en los casos mds extremos. Sin embargo, y pese a su trascendencia a estos
efectos, la determinacién de criterios en orden a una adecuada valoracién de dicho
calificativo presenta cierta dificultad.

Al respecto, se hace necesario destacar que tanto en el tipo bdsico como en el
parrafo tdltimo del apartado 2.°, que como cldusula de cierre contempla los efectos
penoldgicos en los supuestos de extrema gravedad, el uso de este calificativo se
refiere al delito en su conjunto. As{ en el tipo bésico se concreta tanto en el modo de
ejecucion - manera grave- como en el resultado de la accién y en los casos de extrema
gravedad en una referencia genérica a los hechos resultantes. Sin embargo en el sub-
tipo que se examina dicho criterio valorativo se pone en relacién con los dafios oca-
sionados, es decir, en los efectos, materiales e inmateriales, derivados de la accién
ilicita, si bien, no ha de olvidarse, que para que la conducta sea tipica es imprescindi-
ble que la misma se lleve a efecto de manera grave y que ademads el resultado sea
grave. Quiere decirse con ello que procederia la aplicacion de esta agravante cuando,
concurriendo los requisitos del tipo bésico, los efectos lesivos causados por el delito
merecieran por su entidad la consideracion de especialmente graves y ademds no
estuvieran incluidos en ninguno de los supuestos previstos en los restantes subtipos
contemplados en el mismo articulo.

En el andlisis de esta cuestion no puede prescindirse del alcance y sentido de la
accion tipica. Es decir, en ningiin caso puede obviarse que lo que se sanciona en este
precepto son las conductas de borrar, dafiar, deteriorar, alterar, suprimir o hacer inacce-
sibles datos o programas informaticos y/o documentos electrénicos ajenos y que dichas
conductas no tienen por qué estar vinculadas a actos materiales que impliquen altera-
cion, destruccién o inutilizacién de soportes fisicos, es mds, en la mayoria de los
supuestos no se verdn afectados por la actividad ilicita dichos elementos o soportes
fisicos. Ha de tenerse en cuenta que el objeto de la accién tipica no son las herramien-
tas, dispositivos o elementos externos (hardware), a través de las cuales operamos
informdticamente, sino los elementos 16gicos o de caracter inmaterial (software) de un
sistema de informacién. En relacién con ello es importante recordar que tanto la Deci-
sién Marco 2005/222/JAI del Consejo, de 24 de febrero, de cuya implementacién
deriva el articulo 264 CP en su inicial redaccién, como la Directiva 2013/40/UE, incor-
porada por la Ley Orgénica 1/2015, tienen por objeto el establecimiento de criterios
comunes para sancionar penalmente los ataques contra los sistemas de informacién
que se llevan a efecto en el ciberespacio a través, por tanto, de las tecnologias de la
informacién y la comunicacién y en el 4mbito de realidades de cardcter virtual.
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A los efectos de definir el objeto de la accién ilicita, debe recordarse que la citada
Directiva 2013/40/UE en su articulo 2.° b) considera como datos informaticos, toda
representacion de hechos, informaciones o conceptos de una forma que permite su
tratamiento por un sistema de informacidn, incluidos los programas (informaticos) a
los que, a su vez, se refiere como aquellos que sirven para hacer que dicho sistema de
informacién realice una funcién.

Por su parte el documento electrénico ha sido definido por el art 3.5 de la Ley
59/2003 de 19 de diciembre, sobre firma electrénica como la informacion de cual-
quier naturaleza en forma electrénica, archivada en un soporte electrénico, segin un
formato determinado y susceptible de identificacién y tratamiento diferenciado. La
Norma Técnica de Interoperabilidad del Documento Electrénico, aprobada por reso-
lucién de 19 de julio de 2011 de la Secretaria de Estado para la Funcién Piblica,
establece los componentes de estos documentos incluyendo contenido, firma electré-
nica y metadatos minimos obligatorios asi como su formato y las condiciones para su
intercambio y reproduccion.

Por tanto, los resultados derivados de este tipo de acciones no tienen por qué afec-
tar a la integridad fisica de uno o varios objetos sino que, en muchas ocasiones, sus
consecuencias serdn de cardcter exclusivamente inmaterial concretdndose en defini-
tiva, y en palabras de la Convencién de Budapest, en la disponibilidad y/o integridad
de la informacién que, en su caso, se haya visto dafiada alterada, suprimida o haya
resultado inaccesible, o en la propia funcionalidad u operatividad del programa o pro-
gramas que se hayan visto afectados como consecuencia de la actividad ilicita.

Es decir, el delito de dafios informdticos no requiere un ataque a la integridad
fisica del objeto sino que la accién sobre los elementos 16gicos puede ejecutarse a
través de procedimientos informaticos. Por eso mismo para valorar la gravedad de la
conducta y/o de su resultado no puede trasladarse a los delitos informadticos la cuan-
tia diferenciadora de los 400 euros, prevista en el articulo 263 CP a efectos punitivos
para los dafios cldsicos, pues esta cuantia se refiere al menoscabo que sufre un objeto
material, mientras que los delitos informadticos tienen por objeto, como se ha dicho,
elementos inmateriales.

Todo ello ha de considerarse en la valoracion de los dafios causados en orden a
la aplicacién de esta circunstancia de agravacién. En consecuencia, los criterios que
pueden ser apreciados, con el fin de cuantificar ese dafio funcional, van desde el
valor de la destruccién definitiva de los datos informdticos —con la dificultad que
entrafia esta valoracion— al valor econémico cuantificable del coste de restableci-
miento de la operatividad de los datos, programas o, en su caso, del sistema afec-
tado. Derivado de este ultimo criterio estd el del perjuicio econémico que haya
supuesto para la victima o el afectado el periodo de tiempo en que los sistemas han
permanecido inutilizados y/o el necesario para restaurar su funcionamiento, facto-
res que estardn intimamente ligados a la pérdida de capacidad de actuacién o al
lucro cesante sufrido por la imposibilidad de uso de los datos o sistemas durante ese
lapso temporal, dafios que serdn mds evidentes y graves para las entidades que tie-
nen por objeto una actividad econdémica. No han de olvidarse tampoco, como crite-
rio para la valoracién del resultado de la accidn tipica, las consecuencias que
podrian derivarse, a efectos de la reputacion de una determinada empresa, entidad o
persona fisica, del hecho de haber sido objeto de un ataque informético pues ello
puede conllevar un perjuicio intangible por el dafio causado a la imagen publica de
aquéllas. Ha de recordarse al respecto que en ocasiones el atacante no tiene como
objetivo ocasionar un dafio patrimonial, sino producir un dafio a la imagen de una
determinado organismo o entidad provocando una pérdida de credibilidad o una
desconfianza social hacia el mismo.
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Finalmente habran de tenerse en cuenta los perjuicios ocasionados no sola-
mente para el directamente ofendido sino también para el interés general, los bienes
juridicos afectados por la accidn ilicita, o el riesgo que se genera para intereses
publicos o privados por causa de la perdida de los datos, programas o documentos
etc.. En definitiva, todas estas consecuencias deberan analizarse caso a caso y en
atencion a las circunstancias concurrentes, lo que en muchos supuestos determinara
la necesidad de recabar dictimenes técnicos y/o informes periciales en relaciéon con
los extremos antes indicados.

En orden a definir el limite a partir del cual un resultado puede considerarse
grave o especialmente grave, a los efectos de la aplicacién de esta circunstancia, es
interesante reseflar, con caracter ilustrativo, que la Directiva europea al referirse en
su quinto considerando a los ataques masivos, realizados a gran escala y suscepti-
bles de causar graves dafios, deriva a los Estados la competencia para delimitar
dicho concepto de acuerdo con los criterios de los respectivos ordenamientos y
practicas nacionales, si bien ofrece algunas pautas para su valoracion tales como
interrumpir los servicios del sistema de una importancia publica relevante o causar
importantes costes econdmicos o pérdidas de datos de cardcter personal o de infor-
macién sensible. A su vez, al referirse en su undécimo considerando a aquellos
otros supuestos que pueden considerarse como de menor gravedad, y que en conse-
cuencia pudieran quedar excluidos de sancidn, facilita también algunos otros para-
metros de valoracién como la insignificancia del dafio causado o del riesgo generado
para intereses publicos o privados o para los derechos o intereses de las personas
que resulten afectadas o, en su caso, el escaso nivel de afeccién en la integridad de
los datos o de los sistemas.

En consecuencia y, a partir del indicado planteamiento, habrian de considerarse
graves y, por tanto, encuadrables por su resultado en el articulo 264.1.° CP, todas
aquellas acciones ilicitas, sobre los elementos 16gicos, que tuvieran trascendencia
significativa o generaran consecuencias apreciables en datos, programas informati-
cos o documentos electrénicos o en los intereses en juego. Por su parte, procederia
la aplicacién del subtipo que nos ocupa en los supuestos en que los efectos del
delito fueran especialmente relevantes y no se hicieran merecedores por su intensi-
dad de la calificacién de extrema gravedad a que se refiere el inciso dltimo del
mismo precepto. A los efectos de aplicar uno u otro precepto y como criterios de
valoracién habrian de tenerse en cuenta los anteriormente indicados y, en particular,
como seifiala la SAP de Madrid 480/2017, de 10 de enero, la posibilidad o no de
recuperar los datos informaticos, la pérdida definitiva de los mismos o la posibili-
dad de recuperacion y, en este ultimo caso, el coste econémico de la reparacion del
dafio causado, la complejidad técnica de los trabajos de recuperacion, la duracién
de las tareas de recuperacidn, el valor del perjuicio causado al titular de los datos,
bien como lucro cesante o como dafio emergente.

En relacién con el segundo inciso de este mismo apartado, que hace depender la
agravacion del elevado nimero de sistemas afectados, ha de resefiarse que la Direc-
tiva 2013/40/UE se refiere especificamente al sentido ultimo de esta circunstancia al
indicar en su considerando decimotercero que es conveniente establecer sanciones
mas severas cuando el ciberataque se realiza a gran escala y afecta a un nimero
importante de sistemas de informacién, en particular, cuando el ataque tiene por
objeto crear una red infectada o si el ciberataque causa un dafio grave, incluido cuando
se lleva a cabo a través de una red infectada. Es decir, que la razén de ser de la agra-
vacion, que se deriva directamente de dicha norma europea, estd en el especial riesgo
que generan aquellos ataques en los que se ven afectados un niimero considerable de

ADPCP, VOL. LXX, 2017



572 Anuario de Derecho Penal y Ciencias Penales

ordenadores que a su vez, y tras ser infectados, pueden servir para poder llevar a
efecto un posterior ataque masivo y coordinado.

Por ello, y con independencia de que la cantidad de sistemas informaticos
afectados pueda ser un factor a tener en cuenta a efectos de integrar el primer
inciso de este mismo apartado del articulo 264.2 por ocasionar dafios de especial
gravedad, la circunstancia recogida en el segundo inciso habria de aplicarse mds
especificamente en los supuestos en los que se vieran afectados un nimero tal de
sistemas de informacion que pudieran generar el riesgo de un ataque masivo de
dichas caracteristicas.

3.° El hecho hubiera perjudicado gravemente el funcionamiento de servicios
publicos esenciales o la provision de bienes de primera necesidad.

La STC n.° 26/1981, de 17 de julio, refiere el concepto de servicio esencial del
articulo 128.2 de la Constitucién Espafiola a aquellas actividades industriales o mer-
cantiles de las que derivan prestaciones vitales o necesarias para la vida de una comu-
nidad. Esta doctrina se completa con la establecida en STC n.° 8/1992, de 16 de enero
segun la cual antes que a determinadas actividades industriales y mercantiles, de las
que se derivarian prestaciones vitales y necesarias para la vida de la comunidad, la
nocién de servicio esencial de la comunidad hace referencia a la naturaleza de los
intereses a cuya satisfaccion la prestacion se endereza, entendiendo por tales los dere-
chos fundamentales, las libertades publicas y los bienes constitucionalmente protegi-
dos con la consecuencia de que a priori ningun tipo de actividad productiva puede ser
considerado en si mismo como esencial (STC 51/1986) solo lo serd en aquellos casos
en que la satisfaccién de los mencionados exija el mantenimiento del servicio y en la
medida y con la intensidad que efectivamente lo exija. Por su parte, la Ley 8/2011, de
28 de abril, por la que se establecen medidas para la proteccion de infraestructuras
criticas, define, en su articulo 2, los servicios esenciales como aquellos necesarios
para el mantenimiento de las funciones sociales bdsicas, la salud, la seguridad, el
bienestar social y econémico de los ciudadanos, o el eficaz funcionamiento de las
Instituciones del Estado y las Administraciones Piblicas.

Segtin el articulo 128.2 CE los servicios esenciales podran reservarse por ley al
sector publico y también podra acordarse la intervencion de empresas en la prestacién
de los mismos, cuando asi lo exija el interés general. Se trata, por tanto, de servicios
indispensables para el funcionamiento de la sociedad que en ocasiones pueden pres-
tarse por el sector piiblico o también encomendarse a la iniciativa privada sometidos a
una adecuada reglamentacién, como es el caso de las telecomunicaciones, el trans-
porte aéreo o la energfa.

En cuanto a la referencia a bienes de primera necesidad, es claro que el Legislador
alude a aquellos que son fundamentales para el desarrollo de la vida de los ciudadanos
y para la atencién de sus necesidades primarias. En relacién con ello la STS n.°
432/2003 de 26 de marzo, a propésito de un supuesto de estafa, recuerda que la Sala
viene entendiendo que son bienes de primera necesidad los alimentos, medicamentos,
viviendas y otros productos de consumo necesario para la subsistencia y salud de las
personas. También son de interés a estos efectos la STS n.° 232/2012, de 5 de marzo, a
cuyo tenor la categoria de «cosas de primera necesidad» se encuentra referida a aque-
llas «de las que no se puede prescindir», segtin el diccionario de la Real Academia, lo
que esta Sala viene vinculando a productos de consumo imprescindible para la subsis-
tencia o la salud de las personas, y también la STS n.° 1307/2006, de 22 de diciembre,
que recuerda como doctrina del Tribunal, a efectos de la aplicacién del delito de estafa
del articulo 250.1 CP, que por cosas de primera necesidad o bienes de utilidad social,
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ademds de las viviendas expresamente mencionadas, habrd que entender todas aque-
llas que resulten imprescindibles para la subsistencia y salud de las personas.

Por tanto, la agravacién serd aplicable cuando el ataque informadtico a datos, pro-
gramas o documentos afecte gravemente a la prestacidn ordinaria de los indicados
servicios esenciales o a la provisién de bienes de primera necesidad. También en este
subtipo la utilizacién del adverbio gravemente supone la introduccién de un criterio
de valoracién indeterminado, cuya concurrencia habrd de analizarse individualizada-
mente y en funcidn del servicio o prestacion de que se trate, pero que excluye en todo
caso la aplicacion de esta circunstancia cuando los efectos de la accién ilicita hayan
resultado intrascendentes o no se hubiera generado una alteracion apreciable en el
funcionamiento de dichos servicios.

4.°  Los hechos hayan afectado al sistema informdtico de una infraestructura
critica o se hubiera creado una situacion de peligro grave para la seguridad del
Estado, de la Union Europea o de un Estado Miembro de la Union Europea. A estos
efectos se considerard infraestructura critica un elemento, sistema o parte de este
que sea esencial para el mantenimiento de funciones vitales de la sociedad, la salud,
la seguridad, la proteccion y el bienestar economico y social de la poblacion cuya
perturbacion o destruccion tendria un impacto significativo al no poder mantener
sus funciones.

En relacién con esta circunstancia es el propio Legislador el que define lo que ha
de entenderse por infraestructura critica. A estos efectos ha de tenerse en cuenta que
la Ley 8/2011 prevé la existencia de un Catdlogo Nacional de Infraestructuras Estra-
tégicas, que es un registro de cardcter administrativo en el que se recoge la informa-
cién completa y actualizada de todas las infraestructuras estratégicas ubicadas en el
territorio nacional, entre las que se hallan incluidas aquellas clasificadas como criti-
cas o criticas europeas que afecten a Espafia. No obstante, la concurrencia de dicha
cualidad en el organismo u entidad cuyo sistema es atacado, en principio, podria no
ser conocida por el autor del hecho, dado que el contenido del referido Catdlogo
tiene la consideracién oficial de secreto, de conformidad con lo dispuesto en el ar-
ticulo 4.3 del Real Decreto 704/2011, de 20 de mayo, que aprueba el Reglamento de
Proteccién de Infraestructuras Criticas. Por ello, y sin perjuicio de la posibilidad de
obtener a posteriori una certificacién oficial sobre dicho extremo, a los efectos de
acreditar dicha condicidn en referencia al organismo e institucién especificamente
atacado, el hecho de que el Legislador haya optado por definir en el propio ar-
ticulo 264.2. 4.° 1o que ha de entenderse por infraestructura critica facilita la inter-
pretacion del precepto sin necesidad de acudir a otras fuentes

La Directiva 2013/40/UE se refiere también a esta circunstancia agravatoria en
los siguientes términos: existen en la Unidn una serie de infraestructuras criticas cuya
perturbacidn o destruccidn tendria repercusiones transfronterizas importantes. De la
necesidad de incrementar en la Unién la capacidad de proteccion de estas infraestruc-
turas se desprende que las medidas contra los ataques informdticos deben comple-
mentarse con penas estrictas que reflejen la gravedad de tales ataques. A estos efectos
la Directiva utiliza una definicién muy similar a la que recoge el precepto que nos
ocupa y que ilustra citando, a modo de ejemplo, las centrales eléctricas, las redes de
transporte y las redes de los 6érganos de gobierno.

La agravacion operard con la simple afeccion al sistema informdtico de una
infraestructura de esta naturaleza, siempre que concurran los requisitos del tipo basico,
sin precisar para su apreciacion que la incidencia en datos o programas o en el propio
sistema haya afectado, en forma grave, al funcionamiento o normal actividad de la
entidad u organismo atacado. Por el contrario, y en relacién con el segundo inciso
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referido a la creacion de un peligro para la seguridad del Estado, de la Unién Europea
o de un Estado Miembro de la Unién Europea, el Legislador exige para la estimacién
de esta circunstancia que el peligro sea efectivamente grave.

A prop6sito de la interpretacién de este precepto no ha de olvidarse que, segin
establece el articulo 573.2 CP, se consideraran delitos de terrorismo los delitos infor-
maticos tipificados en los articulos 197 bis y 197 ter y 264 a 264 quater cuando los
hechos se cometan con alguna de las finalidades recogidas en el articulo 573.1 del
mismo texto legal. Este dltimo precepto, en su redaccion derivada de la reforma ope-
rada por LO 2/2015, considera que concurre la citada finalidad cuando, a través de
cualquiera de las conductas indicadas, lo que se pretende es alguno de los siguientes
objetivos:

1.°  Subvertir el orden constitucional, o suprimir o desestabilizar gravemente
el funcionamiento de las instituciones politicas o de las estructuras econémicas o
sociales del Estado, u obligar a los poderes piiblicos a realizar un acto o a abste-
nerse de hacerlo.

2.°  Alterar gravemente la paz piiblica.

3.° Desestabilizar gravemente el funcionamiento de una organizacion inter-
nacional.

4.°  Provocar un estado de terror en la poblacion o en una parte de ella.

Por tanto, cualquiera de los delitos que menciona el articulo 573.2 CP, integraria un
delito de terrorismo si se lleva a efecto con una de las finalidades indicadas. Ahora bien,
va a ser precisamente en los supuestos en que concurran alguna o algunas de las agrava-
ciones que se estdn examinando cuando dicha posibilidad resultard mds evidente, ya
que si un ataque informatico perjudica gravemente la prestacion de servicios esenciales,
afecta a infraestructuras criticas o implica un grave peligro para la seguridad de los
Estados o de la Unién Europea, es muy probable que la finalidad que se pretende con el
ataque informético pueda considerarse de caricter terrorista. En estos casos se generara
un concurso de normas a resolver por el principio de especialidad de conformidad con
lo establecido en el articulo 8.1.° del CP y en el propio articulo 573.2 CP, solucién legal
con efectos no solamente en orden a la calificacién juridica y sancién de la conducta
sino también de competencia objetiva, ya que la instruccién y enjuiciamiento de esas
tipologias delictivas viene asignada en exclusividad a los érganos de la Audiencia
Nacional, en aplicacién de lo establecido en la Disposicién Transitoria de la Ley Orga-
nica 4/1988, de 25 de mayo, de reforma de la Ley de Enjuiciamiento Criminal.

5.°  El delito se haya cometido utilizando alguno de los medios a que se refiere
el articulo 264 ter.

El precepto sanciona mds gravemente la comision del acto ilicito cuando en la
accion se utilizan algunas de las herramientas a que se refiere el nuevo articulo 264 ter,
es decir: programas informdticos concebidos o adaptados principalmente para cometer
estos delitos o contrasefias de ordenador, cédigos de acceso o datos similares que permi-
tan acceder a la totalidad o a una parte de un sistema de informacidn. Ya se ha indicado
anteriormente, al comentar el articulo 197 ter, de similar redaccién, cual ha de ser la
interpretacion de estos conceptos y también cuales son las razones por las que el Legis-
lador europeo ha estimado conveniente adelantar la barrera de proteccién y sancionar
penalmente determinadas conductas relacionadas con la elaboracién, adquisicién o
transmision a terceros de estas herramientas o instrumentos informaticos.

La Directiva, que se refiere a la concurrencia de esta circunstancia en su ar-
ticulo 9.° y en sus considerandos 13.°y 16.°, reflexiona acerca de la especial gravedad
de la utilizacién de programas maliciosos (malware) disefiados y/o adaptados para
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cometer estas conductas de forma masiva e indiscriminada. Al respecto ha de indi-
carse que cuando este sea el supuesto que determina la aplicacion de la agravacion, y
ello dé lugar a la infeccién de un nimero elevado de sistemas, dicha circunstancia
pudiera concurrir con la prevista en el inciso segundo del articulo 264.2.2.° CP, como
anteriormente ya se ha sefialado.

Ahora bien, distinto serd el supuesto en el que las herramientas utilizadas sean
programas informaticos maliciosos concebidos para efectuar ataques informadticos de
cardcter aislado o individualizado o, cuando lo que se usa sean contrasefias de ordena-
dor, cédigos de acceso o datos similares que hagan factible la intromisién en un sis-
tema de informacion perfectamente determinado. El empleo de estas herramientas o
de las claves y cédigos, en principio diferentes en cada uno de los sistemas, no tiene
por qué estar vinculado a ataques informadticos plurales. Ello es especialmente claro
en lo que respecta al uso de contrasefias o claves de acceso ajenas, que es el meca-
nismo que se utilizard con frecuencia en muchas de las acciones ilicitas cuyo objeto
sean datos, programas o sistemas informaticos aisladamente considerados. Por esta
raz6n llama la atencién que el Legislador haya optado por penalizar la utilizacién de
estas claves, perfectamente individualizadas, con una sancién considerablemente mas
elevada que la correspondiente al tipo bésico, en el cual, por definicién legal, la accién
de borrar, dafiar, deteriorar, alterar, suprimir o hacer inaccesibles los efectos inmate-
riales protegidos puede llevarse a efecto por cualquier medio. En atencién a ello, los
Sres. Fiscales deberdn valorar con especial cautela la aplicacién de este subtipo en
estos ultimos supuestos restringiendo su apreciacion a aquellos casos en los que el
uso de dichas claves o contrasefias implique efectivamente un incremento en el plus
de antijuridicidad de la conducta.

2.1.2 LA AGRAVACION ESPECIFICA DEL ARTiCULO 264.3 CP

Finalmente el apartado tercero del articulo 264 CP establece, de forma precep-
tiva, la imposicién de las penas en su mitad superior, tanto respecto al tipo bésico
como a los subtipos agravados, cuando los hechos se hubieran cometido mediante la
utilizacion ilicita de datos personales de otra persona para facilitarse el acceso infor-
maético o para ganarse la confianza de un tercero.

La incorporacién de esta agravacion en los delitos contra los datos y programas
informdticos y documentos electrénicos ajenos responde a los pardmetros de la
Directiva 2013/40/UE que, en su considerando decimocuarto, llama la atencién
sobre la conveniencia de establecer medidas eficaces contra la usurpacién de identi-
dad y otras infracciones relacionadas con la identidad y que incluye esta circunstan-
cia, en su articulo 9.5.°, como una de las que ha de ser tenida en cuenta para la
agravacion de las penas por los ilicitos que nos ocupan.

El Legislador no ha incorporado la agravante de forma exacta a como se configura
en la Directiva. Recordemos que en el articulo 9.5 de aquella la circunstancia se con-
creta en la comisién de la infraccién utilizando ilicitamente datos de caricter personal
de otra persona con la finalidad de ganar la confianza de un tercero, causando asi dafios
al propietario legitimo de la identidad. Sin embargo, en nuestro ordenamiento la apli-
cacion de esta circunstancia se hace depender de la utilizacién ilicita de dichos datos
para facilitarse el acceso al sistema o para ganarse la confianza de un tercero.

Obsérvese en primer término que en estos delitos la circunstancia se integra por la
utilizacion de datos de cardcter personal de cualquier persona - que por la diccién de
precepto hay que entender como realmente existente - y no exclusivamente los de la
propia victima del delito, como ocurre en el supuesto del articulo 197.4, lo cual posibi-
lita un marco mucho mds amplio de aplicacién de esta circunstancia. Dicha utilizacién
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ha de ser ilicita, es decir, no autorizada ni consentida por el titular de la identidad
suplantada. Respecto al alcance del concepto de datos personales, debe atenderse al
andlisis efectuado anteriormente a propdsito de la aplicacion de la circunstancia simi-
lar en los delitos de descubrimiento y revelacion de secretos (apartado 1.1.B)

En cuanto a los restantes requisitos, el texto legal omite acertadamente la exigen-
cia, que establece la Directiva, de que se cause un perjuicio al titular de la identidad
usurpada, extremo que parece incongruente en este contexto teniendo en cuenta los
bienes juridicos protegidos. En cualquier caso, dicho resultado pudiera quedar ampa-
rado por otros preceptos penales y dar lugar la correspondiente indemnizacién civil.
Sin embargo, en sentido contrario, el legislador espafiol ha decidido ampliar el &mbito
de aplicacién de la agravacién haciéndola extensiva también a los supuestos en los
que el uso de datos personales ajenos tiene por objetivo facilitarse el acceso al sistema
informadtico, circunstancia ésta especialmente adecuada en atencidn a la naturaleza de
las conductas ilicitas a las que es aplicable.

En todo caso, la finalidad del uso irregular de los datos personales de otro es el de
servir de medio para la ejecucién de la accion tipica prevista en el apartado primero
del precepto examinado, bien sea haciendo posible el acceso al sistema objeto de
ataque o para conseguir la confianza de un tercero que, a su vez, favorezca o facilite la
causacién de dafios en los elementos del sistema.

2.2 El nuevo articulo 264 bis CP

Como ya se ha indicado, la LO 1/2015, siguiendo también en este punto el crite-
rio de la Directiva europea, aborda en preceptos separados la descripcion y sancion de
las acciones ilicitas contra datos, programas informaticos y documentos electrénicos
ajenos y aquellas otras cuyo objeto son los sistemas, en si mismos considerados,
como conjunto interconectado de elementos informéticos. Por ello y en referencia a
estas ultimas articula un nuevo precepto cuyo tenor es el siguiente:

1. Serd castigado con la pena de prision de seis meses a tres aiios el que, sin
estar autorizado y de manera grave, obstaculizara o interrumpiera el funcionamiento
de un sistema informdtico ajeno:

a) realizando alguna de las conductas a que se refiere el articulo anterior;

b) introduciendo o transmitiendo datos; o

c) destruyendo, daiiando, inutilizando, eliminando o sustituyendo un sistema
informadtico, telemdtico o de almacenamiento de informacion electronica.

Si los hechos hubieran perjudicado de forma relevante la actividad normal de
una empresa, negocio o de una Administracion piiblica, se impondrd la pena en su
mitad superior, pudiéndose alcanzar la pena superior en grado.

2. Se impondrd una pena de prision de tres a ocho arios y multa del triplo al décu-
plo del perjuicio ocasionado, cuando en los hechos a que se refiere el apartado anterior
hubiera concurrido alguna de las circunstancias del apartado 2 del articulo anterior.

3. Las penas previstas en los apartados anteriores se impondrdn, en sus res-
pectivos casos, en su mitad superior, cuando los hechos se hubieran cometido
mediante la utilizacion ilicita de datos personales de otra persona para facilitarse el
acceso al sistema informdtico o para ganarse la confianza de un tercero.

También en este caso, y a efectos de facilitar la exégesis del nuevo precepto, resulta
de interés traer a colacién la regulacién que hace la Directiva europea de esta materia y
que se recoge en su articulo 4 en estos términos: Los Estados miembros adoptardn las
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medidas necesarias para que la obstaculizacién o la interrupcién significativas del fun-
cionamiento de un sistema de informacién, introduciendo, transmitiendo, dafiando,
borrando, deteriorando, alterando, suprimiendo, o haciendo inaccesibles datos informa-
ticos, intencionadamente y sin autorizacion, sea sancionable como infraccién penal, al
menos en los supuestos que no sean de menor gravedad

El Legislador ha optado por definir de forma muy abierta, e incluso reiterativa, la
conducta tipica que consiste basicamente en lograr un resultado concreto, cual es la
obstaculizacion o interrupcidn de la normal actividad de un sistema informatico
ajeno, de manera grave y a través de alguna de las acciones indicadas en el precepto.

Se trata, por tanto, de un delito de resultado en el que el elemento esencial es que se
produzca la efectiva y grave obstaculizacion o interrupcion respecto de un sistema infor-
matico concreto. Por sistema informdtico debe entenderse, a tenor de la Directiva
2013/40/UE, que sigue el criterio de la Decisién Marco precedente, todo aparato o grupo
de aparatos interconectados o relacionados entre si, uno o varios de los cuales realizan,
mediante un programa, el tratamiento automatico de datos informaticos, asi como los
datos informdticos almacenados, tratados, recuperados o transmitidos por estos ultimos
para su funcionamiento, utilizacion, protecciéon y mantenimiento.

En cuanto a la interpretacién del término grave, que cualifica la interrupcién/obs-
taculizacion del sistema, resulta también de interés acudir a la terminologia empleada
en el texto original de la propia Directiva que utiliza a dicho fin la expresion seriously
(seriamente) en referencia al alcance de la interferencia. Quiere decirse con ello que no
toda obstaculizacién o interrupcién del funcionamiento de un sistema informaético se
harfa acreedora por si sola de una sancién penal, sino tnicamente aquella que afectara
realmente y de forma significativa la funcionalidad del sistema atacado, circunstancia
que serd necesario analizar en cada supuesto en particular y que, en un buen nimero de
ocasiones, precisard de los correspondientes informes técnicos.

El texto que se examina, al igual que el del articulo 264, en su version inicial y en
la derivada de la reforma, acota la conducta tipica con el requisito, no contemplado en
la Directiva, de que el sistema informdtico, o en su caso los datos, programas o docu-
mentos electrénicos, sean ajenos. Este requisito resulta sin duda perturbador por la
dificultad de concretar qué ha de entenderse por ajenidad en referencia no ya a objetos
fisicos sino a elementos de cardcter inmaterial, concebidos para operar y ser utiliza-
dos en un entorno virtual en muchas ocasiones disefiado con el objetivo especifico de
compartir informacién y gestionarla para su mejor aprovechamiento colectivo. Cier-
tamente habrd supuestos en que esa ajenidad resulte incuestionable, como aquellos en
los que la agresién provenga de un agente completamente externo, pero en muchos
supuestos el origen del ataque puede estar en la accién ilicita de personas o colectivos
que interactdan o son usuarios del propio sistema y a dicho fin incorporan o compar-
ten informacién a través del mismo. En estos casos acreditar el requisito de la ajeni-
dad puede entrafiar dificultades. Por esta razén

dicho elemento habra de integrarse e interpretarse conjuntamente con el de la falta
de autorizacién o, dicho de otra forma, con la falta de disponibilidad de los contenidos
o del sistema sobre el que se actda; de tal forma que serian tipicas aquellas acciones que
se realizan intencionadamente sobre los mismos, con los objetivos indicados, sin estar
habilitado para ello. En consecuencia, solo la actuacién no necesitada de autorizacién
sobre sistemas informdticos propios, respecto de los cuales su titular tiene pleno control
y disposicién, quedarfan al margen de la aplicacién de este precepto.

El Legislador espafiol dedica tres apartados a describir las conductas tipicas a tra-
vés de la cuales se pretende lograr el resultado de obstaculizar o interrumpir el normal
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funcionamiento de un sistema informdtico. En el primer apartado incluye todos los
comportamientos del articulo 264.1 CP: borrar, dafiar, deteriorar, alterar, suprimir, o
hacer inaccesibles datos, programas informdticos o documentos electrénicos ajenos.
Es decir cuando a través de las indicadas acciones el efecto que se pretende y se pro-
duce afecta no solo a los elementos aislados que integran el sistema sino que incide en
la operatividad funcional del sistema de informacién mismo.

En el segundo apartado el precepto incluye las conductas de transmitir o intro-
ducir nuevos datos en el sistema, que habran de entenderse referidas a aquellas que,
no estando comprendidas en la relacién recogida en el apartado anterior, puedan
también causar como efecto la interrupcién u obstaculizacién del funcionamiento
del sistema. En realidad la accién de alterar datos, programas o documentos recogida
en el articulo 264.1.° puede llevarse a efecto introduciendo nuevos datos, por lo que
muchos de estos comportamientos pudieran ser reconducidos al apartado anterior. El
ejemplo mds caracteristico de este tipo de actuaciones son los ataques de denegacién
de servicio, conocidos vulgarmente como DDoS (Distributed Denial of Service).

Finalmente, en el tercero de los apartados, se relacionan los comportamientos de
destruir, dafiar, inutilizar, eliminar o sustituir pero dirigidos directamente y en su
conjunto al sistema de informacién o de almacenamiento masivo afectados por la
accion ilicita.

Como puede constatarse, muchas de las conductas que contempla el articulo 264
bis son reconducibles a las acciones tipicas sancionadas en el articulo 264. 1 CP, por
lo que en una pluralidad de ocasiones la aplicacién de una u otra figura tipica vendra
determinada por la capacidad de la accién ilicita para afectar a la operatividad del
sistema informadtico en su conjunto.

El pérrafo segundo del apartado primero del articulo 264 bis CP establece la
imposicion de la pena en su mitad superior, que incluso podra elevarse hasta el grado
superior, cuando la interrupcidn u obstaculizacidn grave del sistema informdtico haya
tenido como consecuencia un perjuicio relevante en la empresa, negocio u organismo
de la Administracién Publica al que —segun ha de entenderse— sirve el sistema afec-
tado. Esta circunstancia, obviamente, debera acreditarse en cada supuesto y la mayor
o menor relevancia del perjuicio dependerd del tipo de actividad y de la entidad de la
empresa, organismo o institucién de que se trate.

A su vez, el apartado segundo del mismo precepto hace extensivos los subtipos
agravados del articulo 264 a las acciones ilicitas contra los sistemas informdticos, por
lo que debe hacerse una remision a las reflexiones efectuadas al respecto al comentar
el citado precepto, en el apartado 2.1.1 de esta misma Circular.

Unicamente debe reseiiarse la diferencia penoldgica entre ambos supuestos, ya
que en el articulo 264 CP la sancidn privativa de libertad prevista para estos subtipos
es de dos a cinco afios y multa del tanto al decuplo del perjuicio causado, con posibi-
lidad de elevarse en grado si es apreciable extrema gravedad, en tanto que en el ar-
ticulo 264 bis el marco de la pena privativa de libertad es de tres a ocho afios y multa
del triplo al decuplo del perjuicio causado.

Es evidente, por tanto, que el Legislador ha considerado notablemente més graves
y peligrosas —porque asi lo son efectivamente— las acciones dirigidas contra el sistema
informético en su conjunto que provocan su interrupcion u obstaculizan de forma grave
su normal funcionamiento, respecto de aquellas otras que afectan exclusivamente a los
datos, programas o documentos electrénicos aun cuando tengan incidencia, al menos
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indirecta, en el sistema en el que se integran, siempre que no impliquen una pérdida
significativa en la funcionalidad del mismo.

Para finalizar el andlisis de este precepto se ha de indicar que, conforme a lo dis-
puesto en el apartado tercero del mismo, también en estos supuestos, se contempla
como circunstancia agravante y en iguales términos que en el articulo 264.3 CP, la utili-
zacion ilicita de datos personales de otra persona para facilitarse el acceso al sistema
informdtico o para ganarse la confianza de un tercero, por lo que son trasladables los
comentarios efectuados al respecto en el apartado 2.1.2 de este documento.

2.3 El nuevo articulo 264 ter CP

La redaccién del precepto es la siguiente:

Serd castigado con una pena de prision de seis meses a dos arios o multa de tres
a dieciocho meses el que, sin estar debidamente autorizado, produzca, adquiera para
su uso, importe o, de cualquier modo, facilite a terceros, con la intencion de facilitar
la comision de alguno de los delitos a que se refieren los dos articulos anteriores:

a) Un programa informdtico, concebido o adaptado principalmente para
cometer alguno de los delitos a que se refieren los dos articulos anteriores; o

b) una contraseria de ordenador, un cédigo de acceso o datos similares que
permitan acceder a la totalidad o a una parte de un sistema de informacion.

Se trata de un precepto de contenido idéntico al del articulo 197 ter, analizado en
el marco de los delitos de descubrimiento y revelacion de secretos, si bien en este
supuesto, y a diferencia de aquellos, la persecucién de estas conductas no esta sujeta
a condiciones especiales de procedibilidad.

La redaccién de este precepto deriva directamente del articulo 7 de la Directiva
2013/40/UE sobre ataques a los sistemas de informacién y, como aquel, sanciona la pro-
duccidn, adquisicién para propio uso, importacion o facilitacién a terceros, sin estar auto-
rizado para ello, de las herramientas o instrumentos resefiados en los apartados a) y b) con
la intencidn de facilitar las acciones ilicitas contra datos, programas informaticos, docu-
mentos electrénicos o sistemas informéticos contempladas en los articulos 264 y 264 bis.

En los dltimos afios es cada vez mds frecuente detectar programas o herramientas
informdticas preparadas especificamente para alterar, dafiar o destruir datos o progra-
mas informdticos u obstaculizar o interrumpir el normal funcionamiento de un sis-
tema, de tal modo que su unica utilidad es precisamente llevar a efecto esas acciones
ilicitas. Entre ellos ha sido tristemente célebre, precisamente porque su utilizacién ha
afectado a muchas personas, el conocido como ransonware que puede ser utilizado
para cifrar archivos concretos o también la totalidad del contenido del sistema infor-
matico infectado. Una de sus ltimas versiones, ryptolocker, encripta todo los docu-
mentos y archivos del sistema expandiendo sus efectos hasta la unidades de red y las
copias de seguridad por lo que el perjuicio causado a la victima por la pérdida total de
informacién puede llegar a tener consecuencias muy graves.

Pues bien, la realizacidn de las conductas tipicas a efectos de obtener o facilitar a
otros la disponibilidad de estos programas, asi como también de contrasefias de orde-
nador, c6digos de acceso o datos que permitan el acceso a la totalidad o a una parte de
un sistema informadtico, integrard esta conducta cuando quien as{ actiie no se encuen-
tre debidamente autorizado para ello y, ademads se acredite la intencién de destinarlos
a la comisién de cualquiera de las conductas de dafios informédticos anteriormente
examinadas.
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CONCLUSIONES: DELITOS DE DESCUBRIMIENTO Y REVELACION DE
SECRETOS

Nueva circunstancia agravatoria del articulo 197.4.° b) CP

1.*  Se incorpora, en el articulo 197.4.° b), una nueva circunstancia agravatoria
cuando los hechos sancionados en los pédrrafos 1.° y 2.° del mismo articulo se lleven a
cabo mediante la utilizacién no autorizada de datos personales de la victima.

A estos efectos por datos personales habrian de entenderse no solo los datos de
identidad oficial, en sentido estricto, sino cualesquiera otros, propios de una persona
o utilizados por ella, que le identifiquen o hagan posible su identificacién frente a
terceros tanto en un entorno fisico como virtual. Tienen tal consideracién no solo el
nombre y apellidos, sino también, entre otros, los nimeros de identificacién personal
como el correspondiente al DNI, el de afiliacién a la Seguridad Social o a cualquier
institucién u organismo publico o privado, el nimero de teléfono asociado a un con-
creto titular, la direccion postal, el apartado de correos, la direccién de correo electré-
nico, la direccién IP, la contrasefia/usuario de cardcter personal, la matricula del
propio vehiculo, las imdgenes de una persona obtenidas por Videovigilancia, los datos
biométricos y datos de ADN, los seudénimos y en general cualquier dato identifica-
tivo que el afectado utilice habitualmente y por el que sea conocido.

Nueva figura delictiva del articulo 197.7 CP

2.* El delito del articulo 197.7 CP sanciona penalmente la divulgacién a terce-
ros de imagenes o grabaciones audiovisuales de una persona que, aun obtenidas con
su consentimiento, se difunden, revelan o ceden sin su anuencia, lesionando grave-
mente su intimidad personal. Por tales habrd que entender tanto los contenidos per-
ceptibles tinicamente por la vista, como los que se perciben conjuntamente por el oido
y la vista y también aquellos otros que, aun no mediando imdgenes, pueden captarse
por el sentido auditivo.

3.2 El precepto es aplicable cuando la imagen o grabacién, posteriormente difun-
dida, se haya tomado en un dmbito espacial reservado, circunstancia ésta que el tipo
penal concreta en la exigencia de que se haya obtenido en un domicilio o en un lugar
fuera del alcance de la mirada de terceros. Por tal habrd de entenderse cualquier lugar
cerrado o también un lugar al aire libre si se acredita que retine garantias suficientes de
privacidad para asegurar que la captacién de las escenas/imagenes se efectué en un con-
texto de estricta intimidad sustraido a la percepcién de terceros ajenos a ellas.

42 El requisito de falta de autorizacidén del afectado no exige acreditar una nega-
tiva expresa sino que bastard con la no constancia de autorizacion, a la que han de equi-
pararse los supuestos de falta de conocimiento de la ulterior cesién o distribucién por
parte del afectado. Si fueran varias las personas que aparecen en las imdgenes la difu-
sién solo resultard atipica si hubieran accedido a la difusién todas y cada una de ellas.

5.2 Al configurarse como un delito especial propio, incurre en responsabilidad
unicamente quien, habiendo obtenido con anuencia de la victima la imagen o graba-
cidn, inicia la cadena de difusién consciente de que carece de autorizacién para ello
del propio afectado y por tanto de que su conducta lesiona la intimidad de la victima.
Ello sin perjuicio de la responsabilidad exigible en los supuestos de coparticipacién
criminal por coautoria, cooperacién necesaria, induccién o complicidad, si concurren
los presupuestos previstos en los articulos 28 y 29 CP.
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Al margen de dichos supuestos, quien, sin haber participado en la obtencién de la
imagen o grabacion, la trasmite posteriormente a terceros a sabiendas de su contenido
y de la falta de autorizacidén de la victima —extranei— podria incurrir en un delito con-
tra la integridad moral del articulo 173.1 CP, si concurren los requisitos de dicho tipo
penal y concretamente cuando dicha difusién menoscabe gravemente la integridad
moral de la persona afectada.

6.* El autor del delito del articulo 197.7 podria incurrir también en un delito
contra la integridad moral del articulo 173.1 del CP cuando la difusién inconsentida
lesione no solo la intimidad del afectado sino también, por la naturaleza de las imdge-
nes difundidas, afecte gravemente a la integridad moral de la victima. En estos
supuestos serd de apreciacién un concurso ideal entre ambos delitos a penar de con-
formidad con el articulo 77.2 del mismo texto legal.

7. Cuando las imdgenes obtenidas y posteriormente difundidas se refieran a
un menor o a una persona con discapacidad y merezcan la consideracién de mate-
rial pornografico, tal y como de se define en el articulo 189 del CP, se plantea una
situacién de concurso entre la figura prevista en el 197.7 y los preceptos correspon-
dientes a los delitos de pornografia infantil. En estos supuestos se produciria un
concurso ideal entre el delito que se examina, articulo 197.7, parrafo 2.° y el ar-
ticulo 189.1.° b) ambos del CP, a penar de conformidad con el articulo 77.2 del
mismo texto legal dado que la accion ilicita, no solamente lesiona la intimidad del
afectado cuya imagen se difunde sin su autorizacién, sino que pone también en
peligro la indemnidad sexual de los menores, genéricamente considerados, como
bien juridico protegido en los delitos de pornografia infantil.

El delito de acceso ilegal a sistemas informaticos (art. 197 bis.1.°)

8.2 Lareubicacion sistematica de esta figura delictiva en el articulo 197 bis.1.° del
CP deja constancia de que el bien juridico protegido en el mismo, no es directamente la
intimidad personal, sino m4s bien la seguridad de los sistemas de informacién en cuanto
medida de proteccién del dmbito de privacidad reservado a la posibilidad de conoci-
miento publico. El delito se consuma por el mero hecho de acceder — o facilitar a otro el
acceso- a un sistema informadtico o a parte del mismo aun cuando la accién no vaya
seguida del apoderamiento de datos, informaciones o documentos ajenos.

Por medida de seguridad ha de entenderse cualquiera que se haya establecido
con la finalidad de impedir el acceso al sistema, con independencia de que la
misma sea mds o menos s6lida, compleja o robusta y también de que haya sido
establecida por el administrador, el usuario, o por el instalador del sistema siempre
que se mantenga operativa como tal medida de seguridad por quien esta legitimado
para evitar el acceso.

9. En la practica serd frecuente la concurrencia de este tipo, acceso ilegal a
sistemas, con cualquiera de las conductas previstas en el articulo 197 n.>* 1 y 2. En
estos casos, en términos generales, serd de apreciar un concurso medial del articulo
77 CP, al igual que en los supuestos en que el acceso ilegal tuviera por objeto el des-
cubrimiento de secretos de empresa (art 278 CP) o el descubrimiento de secretos ofi-
ciales (art. 598 y ss. CP). Ello no obsta a que en casos concretos, en los que no sea
posible el acceso a la informacién intima o a los datos personales por medio distinto
que la vulneracién de medidas de seguridad del sistema, pudiera considerarse la posi-
bilidad de apreciar una progresién delictiva que llevarfa a considerar el concurso de
normas sancionable por la via del articulo 8.3 CP.

ADPCP, VOL. LXX, 2017



582 Anuario de Derecho Penal y Ciencias Penales

En todo caso, cuando para sortear las medidas de seguridad fuera preciso utilizar
datos de caracter personal de la victima, la apreciacién del articulo 197 bis 1.° junto
con el articulo 197.4.b) supondria una infraccién del principio non bis in idem,
debiendo aplicarse en estos casos este tltimo precepto, por mor del principio de espe-
cialidad establecido en el articulo 8.1 del CP.

El delito de interceptacion ilegal de datos informaticos (art. 197 bis.2.°)

10.* El objeto de proteccién en este tipo penal es doble. En primer término lo son
los datos informdticos objeto de cualquier tipo de transmisién —salvo las tengan el cardc-
ter de comunicacion personal cuya interceptacion se sanciona en el art 197.1.— que se
lleve a efecto, incluso sin necesidad de intervencion humana, entre los distintos disposi-
tivos de un sistema o entre dos o m4s sistemas y en forma no publica, es decir en condi-
ciones tales que dichos datos queden excluidos del conocimiento de terceros. En segundo
término se protegen también los datos informdticos de un sistema que son susceptibles de
obtenerse a partir de las emisiones electromagnéticas del mismo.

En uno y otro caso, para que la conducta sea delictiva han de concurrir dos requi-
sitos: que quien efectia la interceptacion no esté autorizado para ello y que la misma
se realice utilizando como medio artificios o instrumentos técnicos, debiendo enten-
derse por tales cualesquiera herramientas o mecanismos que hagan posible este obje-
tivo aunque no estén especificamente destinados a ello.

11.* La ubicacién de este delito en el nuevo articulo 197 bis.2.° junto al acceso
ilegal a sistemas informaticos, es coherente con la voluntad del legislador de separar la
tipificacién y sancién de las conductas que tutelan la privacidad protegiendo la seguri-
dad de los sistemas de aquellas otras en las que el bien juridico protegido es directa-
mente la intimidad de las personas. En los supuestos de concurrencia entre la
interceptacion ilegal del articulo 197 bis.2.° y los delitos del articulo 197.1.° el criterio
a aplicar serd el del concurso de normas a resolver conforme al principio de absorcién
dado que uno de los comportamientos tipicos que resefia el tltimo precepto citado es el
de interceptar las comunicaciones o utilizar artificios técnicos de escucha, transmision,
grabacién o reproduccién de imagenes, sonidos o cualquier otra sefial de comunica-
cién, por lo que entrarfa en juego el articulo 8.3.° CP a cuyo tenor el precepto legal mas
amplio o complejo absorberd a los que castiguen las infracciones consumidas en aquel,
siendo de aplicacién por tanto el articulo 197.1.°

Ahora bien, en el supuesto de que la interceptacién ilegal que estamos exami-
nando (art 197 bis.2.°) concurra con alguna de las conductas ilicitas contempladas en
el articulo 197.2.° habrd de apreciarse un concurso medial, del articulo 77 CP por las
mismas razones y con las salvedades expuestas anteriormente a propésito de la con-
currencia del articulo 197 bis.1.° con esta misma conducta.

El delito de abuso de dispositivos (art. 197 ter)

12.*  La utilizacién de los verbos producir, adquirir para el uso, importar o de
cualquier modo facilitar a tercero en la definicién de la conducta tipica lleva a enten-
der incluidas en la misma tanto la elaboracién para uso propio, o para distribucién a
terceros, como la importacion, la adquisicion y en consecuencia la ulterior posesién
-aunque el precepto no lo indique expresamente- bien sea para el propio uso o para la
distribucién o entrega a otro u otros y en general cualquier forma de puesta a disposi-
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cién de terceros de cualquiera de las herramientas o instrumentos que se relacionan en
los apartados a) y b) del mismo precepto.

Dichos instrumentos y herramientas pueden ser: programas informéticos y/o con-
trasefias, c6digos de acceso o datos similares que hagan posible el acceso a un sistema.
Respecto a los primeros la exigencia legal de que se trate de programas concebidos o
adaptados principalmente para cometer determinados delitos remite al software mali-
cioso o malware disefiado para infiltrarse y/o obtener informacién (programas espia)
en un dispositivo o un sistema de informacidn sin el consentimiento de su propietario,
quedando excluidos cualquier otro tipo de programas que no retinan dicha caracteris-
tica, aunque puedan ocasionalmente servir para esa misma finalidad, circunstancia
cuya determinacién hard necesario generalmente un informe pericial.

Por su parte, la referencia a contrasefias, cdigos o datos similares, concierne a
medidas de seguridad instaladas para evitar la intromisién en archivos, partes de un
sistema o en el sistema mismo por quien no se encuentra habilitado para ello. No
estamos por tanto ante herramientas elaboradas especificamente para hacer posible la
intromision ilegitima en un sistema sino ante la irregular disponibilidad de las legiti-
mamente creadas y utilizadas para impedir dicha intromision.

13.* La posibilidad de actuar penalmente ante dichos comportamientos se
encuentra acotada por dos elementos, la falta de autorizacién para la elaboracién,
importacién, adquisicién o facilitacion a terceros de esos instrumentos o herramientas
y la exigencia de que dichas acciones estén orientadas a facilitar la comisién de alguno
de los delitos a que se refieren los articulos 197.1.°y 2.°y 197 bis CP. En consecuencia
es imprescindible que quien asf actda no cuente con autorizacion, bien sea otorgada
legalmente bien porque se le haya encomendado dicha responsabilidad por quien tenga
capacidad para ello en el marco concreto de la actividad de que se trate. Pero ademds
ha de actuarse con la finalidad especifica de facilitar la comisién de uno de los delitos
mencionados, circunstancia que habra de acreditarse en cada supuesto, atendiendo a
los elementos, pruebas o indicios existentes.

14.*  Cuando quien haya producido, importado o adquirido estas herramientas
o instrumentos sea el mismo que posteriormente comete el delito concreto, bien sea
del articulo 197, apartados 1 y 2, o del articulo 197 bis, utilizando esos mismos
medios fabricados, adquiridos o poseidos a dicho fin, habra de entenderse que se
produce un concurso de normas, a resolver de acuerdo con el criterio de absorcién
previsto en el articulo 8.3 del CP.

La agravacién del articulo 197 quater

15.* LaLO 1/2015 traslada a este precepto la agravacién derivada de la comi-
si6n del hecho en el seno de una organizacién o grupo criminal, anteriormente sancio-
nada en al art 197.8, haciéndola extensiva a todos los delitos descritos en capitulo I
del titulo X del libro II del CP.

En estas ocasiones, cuando el sujeto activo de cualquiera de los delitos de descubri-
miento y revelacion de secretos sea, al tiempo, integrante y/o dirigente del grupo u organi-
zacién participante en la accion ilicita se produce un concurso de normas con los
articulos 570 bis o 570 ter del CP. Ha de recordarse, por tanto, el criterio establecido en la
Circular 2/2011 que, en aplicacién de lo establecido en articulo 570 quater in fine, remite
en estos casos al articulo 8.4 CP y, por tanto, establece que en tales supuestos los Sres
Fiscales cuidardn de aplicar, de acuerdo con lo dispuesto en el articulo 570 quater CP,
conforme al criterio de alternatividad, un concurso de delitos entre el articulo 570 bis o el
articulo 570 ter, en su caso y el tipo Correspondiente al delito especificamente cometido
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con todas sus circunstancias si bien prescindiendo de la agravacién especifica de organiza-
cién, cuando la pena asf aplicada sea superior a la que prevé el subtipo agravado.

Condiciones de perseguibilidad

16.* Laubicacidn de los nuevos tipos penales determina que les sea de aplicacién
la prevision del articulo 201 CP a cuyo tenor para proceder por los delitos previstos en
este capitulo serd necesaria denuncia de la persona agraviada o de su representante
legal, sin perjuicio de las facultades asignadas al Ministerio Fiscal cuando se trate de
personas menores de edad o en situacion de discapacidad. Esta exigencia puede dificul-
tar la aplicacion de estos preceptos, especialmente del articulo 197 ter, dado que tipifica
actos preparatorios del ataque informdtico en los que no es necesario que la conducta
ejecutada haya llegado a agraviar a personas determinadas.

No obstante, a estos efectos, ha de tenerse en cuenta la prevision del articulo 201.2
que hace innecesaria dicha denuncia si el delito afecta a intereses generales o a una
pluralidad de personas. Esta circunstancia se valorard en atencién al nimero o carac-
teristicas del sistema o sistemas informdticos objeto de acceso o interceptacion ilegal
y, en los supuestos del articulo 197 ter, cuando la concrecién en el curso de la investi-
gacién del fin a que se destinaban las herramientas o instrumentos permita dicha con-
clusioén, por ejemplo cuando el objeto de la accidn fuera el espionaje informédtico de
organismos e instituciones del Estado o cuando lo que se pretenda sea la obtencién
masiva de credenciales bancarias o acciones de similar naturaleza planificadas para
afectar a muchas personas.

DELITOS DE DANOS INFORMATICOS

El delito de dafios en datos, programas informaticos o documentos electrénicos
(art 264)

17.* En referencia a la circunstancia prevista en el articulo 264.2.2.° CP, la con-
juncién disyuntiva que enlaza las circunstancias de ocasionar dafios de especial grave-
dad o afectar a un nimero elevado de sistemas ha de interpretarse en el sentido de que
no es necesario que ambas concurran conjuntamente sino que es posible aplicar la
agravacion aun cuando solo sea apreciable una u otra de dichas circunstancias.

La interpretacion de los conceptos de gravedad y especial gravedad del dafio cau-
sado, por su cardcter indeterminado y su dificultad de concrecién —dada la naturaleza
inmaterial de los elementos afectados— hace necesaria una labor exegética que debera
llevarse a efecto a partir de la doctrina jurisprudencial sobre supuestos concretos. Sin
perjuicio de ello, y de conformidad con los pardmetros fijados por la Directiva
40/2013/UE, habrian de considerarse graves, y por tanto encuadrables por su resul-
tado en el articulo 264.1 CP, todas aquellas acciones ilicitas que tuvieran trascenden-
cia significativa o generaran consecuencias apreciables en datos, programas
informaticos o documentos electrénicos o en los intereses en juego, quedando la apli-
cacion del subtipo que nos ocupa para los supuestos en que los efectos del delito
fueran especialmente relevantes y no se hicieran merecedores, por su especial intensi-
dad, de la calificacion de extrema gravedad.
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La circunstancia prevista en el inciso segundo del articulo 264.2.2.° CP habrd de
aplicarse especificamente en los supuestos en los que se encuentre afectado un
numero tal de sistemas de informacién que pueda considerarse la existencia de un
ataque informadtico masivo en el sentido a que se refiere el cuerpo de esta Circular.

18.* La circunstancia del articulo 264.2.3.% serd aplicable cuando el ataque
informdtico a datos, programas o documentos electronicos afecte gravemente a la
prestacion ordinaria de servicios esenciales o a la provisién de bienes de primera
necesidad. A estos efectos se entienden por servicios esenciales aquellas activida-
des que sirven para el mantenimiento de las funciones sociales basicas de la comu-
nidad, como la salud, la seguridad, la proteccién de los derechos fundamentales y
las libertades publicas y el normal funcionamiento de las Instituciones del Estado.
En cuanto a los bienes de primera necesidad deben considerarse como tales los ali-
mentos, medicamentos y otros productos de consumo imprescindible para la subsis-
tencia y salud de las personas.

19.* La agravaci6n del articulo 264.2.4.* operard con la simple afeccién al sis-
tema informédtico de una infraestructura critica, definida como tal en el CP, sin que
sea necesario para ello que los efectos en los datos o programas informadticos o en el
propio sistema sea de cardcter grave. En cuanto a la creacién de una situacién de
peligro para la seguridad del Estado, de la Unién Europea o de un Estado Miembro
de la Unién Europea, la agravacion solo serd apreciable si el riesgo creado ha sido
efectivamente grave.

20.* La agravacion especifica prevista en el apartado 3.° del articulo 264 esta-
blece, de forma preceptiva, la imposicién de las penas en su mitad superior, tanto
respecto al tipo basico como en los subtipos agravados. La circunstancia se integra
por la utilizacién no autorizada de datos personales de cualquier otra persona —que
hay que entender como realmente existente— como medio para facilitar el acceso al
sistema objeto de ataque o para conseguir la confianza de un tercero que, a su vez,
favorezca o facilite la causacion de dafios en los elementos del sistema.

Respecto al alcance del concepto datos personales, los Sres. Fiscales tomardn en
consideracién el andlisis efectuado anteriormente a propésito de la aplicacién de la
circunstancia similar en los delitos de descubrimiento y revelacion de secretos (con-
clusién primera).

21.* Todas las conductas ilicitas de los articulos 197 bis, 197 ter y 264 a 264 ter
pueden integrar el delito de terrorismo del articulo 573.2 si se llevan a efecto con
cualquiera de las finalidades previstas en el articulo 573.1 CP, siendo mds evidente
esta posibilidad cuando concurran algunos de los subtipos agravados del articulo 264.2
CP. En estos casos se produce un concurso de normas a resolver por el principio de
especialidad recogido en el articulo 8.1.° y en el propio articulo 573.2. Ello no sola-
mente incide en la calificacion juridica del hecho sino también en la determinacién de
la competencia objetiva al estar atribuido el conocimiento de esas tipologias delictivas
a los 6rganos de la Audiencia Nacional.

El delito de obstaculizacién o interrupcion del funcionamiento de sistemas infor-
maticos (art. 264 bis)

22.% El articulo 264 bis CP sanciona un delito de resultado consistente en la
obstaculizacién o interrupcion del funcionamiento de un sistema informadtico ajeno,
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sin estar autorizado y de manera grave, a través de alguna de las acciones indicadas en
el apartado primero del mismo precepto.

El término grave ha de interpretarse en el sentido de que no toda obstaculizacién
o interrupcién del funcionamiento de un sistema se harfa acreedora por si sola de una
sancion penal sino Unicamente aquella que afecte realmente y de forma significativa a
la funcionalidad del sistema atacado, circunstancia que serd necesario analizar en
cada supuesto en particular y que en un buen nimero de ocasiones precisard de los
correspondientes informes técnicos.

23.* El carécter ajeno de los sistemas informéticos objeto del delito ha de inte-
grarse e interpretarse conjuntamente con el requisito de la falta de autorizacion o,
dicho de otra forma, con la falta de disponibilidad de los contenidos o del sistema
sobre el que se actiia; de tal forma que serfan tipicas aquellas acciones que se realizan
intencionadamente sobre los mismos, con los objetivos indicados, sin estar habilitado
para ello. En consecuencia, solo la actuacién no necesitada de autorizacion sobre sis-
temas informadticos, respecto de los cuales su titular tiene pleno control y disposicion,
quedaria al margen de la aplicacién de este precepto.

24.* El precepto agrupa en tres apartados las conductas tipicas a través de las
cuales se pretende el resultado de obstaculizar o interrumpir el funcionamiento de un
sistema informatico. En el primer apartado incluye todas las relacionadas en el ar-
ticulo 264.1.° CP, que integraran el delito del articulo 264 bis cuando el efecto que se
pretende y produce incide no solo en los elementos que integran el sistema sino que
afecta a la operatividad del sistema de informacién mismo.

En el apartado b) se sanciona la transmisién e introduccién de nuevos datos,
cuando dichas conductas no se encuentren comprendidas en el apartado anterior y
sean susceptibles de causar como efecto la interrupcion u obstaculizacién del funcio-
namiento del sistema.

Finalmente en el apartado c) se relacionan los comportamientos de destruir,
dafiar, inutilizar, eliminar o sustituir pero dirigidos directamente y en su con-
junto al sistema de informacién o de almacenamiento masivo afectados por la
accion ilicita.

Muchos de estos comportamientos son reconducibles a las acciones tipicas san-
cionadas en el articulo 264.1.° CP por lo que en una pluralidad de ocasiones la aplica-
cién de uno u otro tipo penal vendrd determinada por la capacidad de la accién para
afectar a la operativa o al funcionamiento del sistema informatico en su conjunto.

El delito de abuso de dispositivos (art. 264 ter)

25.* El tipo penal presenta idéntico contenido al del articulo 197 ter, analizado
en el marco de los delitos de descubrimiento y revelacidn de secretos (conclusiones
decimosegunda a decimocuarta) si bien en este supuesto los programas informéticos
producidos, adquiridos para su uso, importados o facilitados a terceros han de estar
concebidos o adaptados principalmente para la comisién de algunos de los delitos
sancionados en los articulos 264 y 264 bis, al igual que las conductas tipicas han de
ejecutarse con esa misma finalidad. No obstante en estos supuestos, y a diferencia de
aquellos, la persecucién de estas conductas no estd sujeta a condiciones especiales
de procedibilidad.
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CONSULTA 1/2017, DE 14 DE JUNIO, SOBRE LAS ACCIONES
TIPICAS EN EL DELITO DE ATENTADO

SUMARIO: 1. Planteamiento y objeto de la consulta.—2. La intimidacién grave
con anterioridad a la reforma operada por Ley Orgéanica 1/2015 y su vinculacién
con el acometimiento.—3. La reforma del Cédigo Penal mediante Ley Orgénica
1/2015.-4. Otros supuestos de intimidacién grave.—5. El articulo 554 del
Coédigo Penal.—6. Conductas despenalizadas.—7. Cldusula de vigen-
cia.—9. Conclusiones.

1. PLANTEAMIENTOY OBJETO DE LA CONSULTA

La Fiscalia consultante ha debatido en Junta sobre el criterio a seguir en la inter-
pretacion del delito de atentado, tipificado en el articulo 550 del Cédigo Penal (CP).
Dicho precepto, ubicado en el capitulo II del titulo XXII del libro II, bajo la ribrica «de
los atentados contra la autoridad, sus agentes, los funcionarios publicos, y de la resis-
tencia y desobediencia», establece en su apartado primero que son reos de atentado los
que agredieren o, con intimidacién grave o violencia, opusieren resistencia grave a la
autoridad, a sus agentes o funcionarios ptiblicos, o los acometieren, cuando se hallen
en el ejercicio de las funciones de sus cargos o con ocasion de ellas.

La controversia se suscita en torno a si la intimidacién grave, considerada de
forma auténoma y no vinculada a la resistencia, puede subsumirse en el tipo de aten-
tado. La Fiscalia eleva consulta porque se ve precisada a fijar posicién en estos supues-
tos, a la vista del cambio de redaccién sufrido por el tipo analizado, que en su anterior
version establecia en su apartado primero que son reos de atentado los que acometieran
a la autoridad, a sus agentes o funcionarios pibicos, o empleen fuerza contra ellos, los
intimiden gravemente o les hagan resistencia activa también grave.

Planteada en estos términos la cuestién, una parte de la Junta se muestra favora-
ble a considerar que la intimidacién grave, por s sola, habria quedado fuera del tipo.
Fundamentan su postura en la aplicacién del principio de legalidad penal, consagrado
en los articulos 25.1 CE, 4.2 CC y 1 CP, que obliga a que la intimidacién grave, en
tanto no sea un modo de resistencia activa grave, solo resulte punible como delito
amenazas del articulo 169 CP o, en su caso, como amenazas terroristas del ar-
ticulo 573 CP.

Otra parte de la Junta, por el contrario, rechaza los argumentos anteriores y
defiende que la conducta de acometimiento, que se mantiene como conducta tipica en
el delito de atentado tras la reforma operada por LO 1/2015, incluiria la conducta de
intimidacion grave a la autoridad, agentes de €sta o funcionarios publicos.

Fundamentan su postura en la interpretacion sistemdtica de los delitos contra el
orden publico y en la redaccién del ordinal XXIII del Preambulo de la LO 1/2015, con-
forme al que se introduce una nueva definicion del atentado que incluye todos los supues-
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tos de acometimiento, agresion, empleo de violencia o amenazas graves de violencia
sobre el agente, pero en la que no se equipara el empleo de violencia sobre el agente con
la accién de resistencia meramente pasiva, que contintia sanciondndose con la pena
correspondiente a los supuestos de desobediencia grave. Los supuestos de desobediencia
leve dejan de estar sancionados penalmente y serdn corregidos administrativamente.

Es de interés subrayar también la filosofia que inspira la reforma en cuanto a las
penas asignadas al delito de atentado. Conforme al Predmbulo los delitos de atentado
pueden ser cometidos por medio de conductas muy diferentes cuya gravedad puede
ser muy desigual. Por esta razén, se opta por modificar las penas con las que se casti-
gan estos delitos reduciendo el limite inferior de la pena que puede ser impuesta. Y,
por otro lado, se ofrece una respuesta contundente a todos aquellos supuestos de aten-
tado en los que concurren circunstancias de las que deriva su especial reprochabili-
dad: utilizacién de armas u objetos peligrosos; lanzamiento de objetos contundentes,
liquidos inflamables o corrosivos; acometimiento con un vehiculo de motor, o cuando
los hechos se lleven a cabo con ocasién de un motin, plante o incidente colectivo en el
interior de un centro penitenciario.

La reforma no afecta al bien juridico protegido, que en palabras de la Consulta
2/2008, de 25 de noviembre, sobre la calificacion juridico-penal de las agresiones a
funcionarios publicos en los dmbitos sanitario y educativo es «el orden publico en sen-
tido amplio, en cuanto las conductas que le afectan estan dirigidas a menoscabar la
actuacion de las personas encargadas del normal funcionamiento de actividades relati-
vas al interés general que la Administracién debe prestar a los ciudadanos».

El nuevo texto legal consolida el cambio de la concepcién tradicional del bien juri-
dico tutelado en el delito de atentado. La interpretacién jurisprudencial del texto punitivo
(vid. STS n.° 883/2008, de 17 de diciembre) fue sustituyendo progresivamente dicha
especifica tutela del principio de autoridad como atribucién personal, por un concepto de
proteccion de las funciones publicas realizadas por las personas a las que ampara.

La Recomendacién Rec (2001)10, de 19 de septiembre, del Comité de Ministros
del Consejo de Europa a los Estados Miembros sobre el Cédigo Etico Europeo de
Policia recogia, entre los derechos del personal de policia, el que se les faciliten medi-
das especificas de salud y seguridad en consideracidn al cardcter particular del trabajo
policial (apartado 32 del anexo). Este planteamiento abona la idea de que el bien
juridico protegido en el delito de atentado es la garantia del buen funcionamiento de
los servicios y funciones publicas.

En este contexto es necesario esclarecer si la intimidacién grave, en tanto no sea
un modo de resistencia activa grave, queda extra muros del tipo de atentado y solo
serfa punible como delito de amenazas del articulo 169 CP.

Presupuesto ineludible del desarrollo de cualquier argumentacion lo constituye el
estudio de las acciones descritas en el articulo 550 CP con anterioridad a la reforma
operada en la LO 1/2015 y su contraste con las que se detallan en el vigente articulo.

Las acciones descritas en el tipo antes de la reforma eran: 1) acometimiento; 2)
empleo de fuerza, 3) intimidacidn grave y 4) resistencia activa también grave. El aten-
tado se perfeccionaba con el simple ataque en cualquiera de las cuatro formas previs-
tas en el tipo, incluso cuando el acto de acometimiento no lograra su objetivo. En la
actualidad las modalidades comisivas se integran por: 1) agresion, 2) intimidacién
grave o violencia con resistencia grave y 3) acometimiento.
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2. LA INTIMIDACION GRAVE CON ANTERIORIDAD A LA REFORMA OPE-
RADA POR LEY ORGANICA 1/2015Y SU VINCULACION CON EL ACO-
METIMIENTO

El articulo 550 CP en su redaccién anterior, como ya se ha indicado, recogia
como modalidades comisivas en el delito de atentado, entre otras, el acometimiento y
la intimidaci6n grave.

Puede afirmarse que ambas modalidades, lejos de constituir compartimentos
estancos, en algunas ocasiones confluyen y se yuxtaponen, a través de la consoli-
dada doctrina jurisprudencial de la parificacion entre ellas. Acometer, en su acep-
cion principal segin la RAE, supone embestir con impetu y ardimiento y en otras
acepciones emprender, intentar y decidirse a una accidén o empezar a ejecutarla.
Equivale a agredir, siendo suficiente que tal conducta se dé con una accion directa-
mente dirigida a atacar a la autoridad (a sus agentes o a los funcionarios), advir-
tiendo la jurisprudencia que el atentado se perfecciona incluso cuando el acto de
acometimiento no llegara a consumarse. Lo esencial es la embestida o ataque vio-
lento. Por ello se ha seflalado que este delito no exige un resultado lesivo del sujeto
pasivo, que si concurre se penard independientemente (SSTS n.° 580/2014, de 21
de julio; 672/2007, de 19 de julio y 309/2003, de 15 de marzo), calificando el aten-
tado como delito de pura actividad, de forma que, aunque no se llegue a golpear o
agredir materialmente al sujeto pasivo, tal delito se consuma con el ataque o aco-
metimiento (SSTS n.° 652/2004 de 14 de mayo y 146/2006 de 10 de febrero).

A modo de conclusion cabe entender que los supuestos de grave intimidacion,
configurada como el anuncio o la conminacién de un mal inminente, grave, con-
creto y posible, susceptible de despertar un sentimiento de angustia o temor ante el
eventual dafio, provocando una coaccién animica intensa, en su doble configuracién
jurisprudencial de mero acto formal de iniciacién del ataque o de movimientos
reveladores del propésito agresivo, suponian en la legislacion derogada actos de
acometimiento.

3. LA REFORMA DEL CODIGO PENAL MEDIANTE LEY ORGANICA 1/2015

El informe del Consejo Fiscal ya llamaba la atencién sobre que la nueva redac-
cion del articulo 550 CP dejaba fuera del tipo penal las conductas de intimidacién
grave que por no suponer el ejercicio de fuerza no entrafiasen resistencia, indi-
cando: «(...) Por otra parte, la intimidacién grave concebida en la redaccién actual
como conducta auténoma se orienta en la redaccién del Anteproyecto, junto con la
violencia, a oponer resistencia a la autoridad, sus agentes o funcionarios publicos,
de manera que la resistencia, para que merezca la calificaciéon de atentado debe
venir acompafiada de violencia o intimidacién grave, por lo que la resistencia mera-
mente pasiva sigue integrdndose en la figura mds benigna del articulo 556. No obs-
tante, la redaccion proyectada introduce un indeseable margen de imprecision, al
dejar fuera del tipo penal las conductas de intimidacion grave que por no suponer el
ejercicio de fuerza no entrafien resistencia. Parece aconsejable que estos supuestos
de intimidacién grave queden comprendidos de manera explicita en la descripcién
tipica del delito, tal y como se hace en la redaccién actual del precepto».

Cabe sostener, a la vista de los argumentos anteriores, que la conducta de acome-
timiento, recogida como conducta tipica en el nuevo texto, incluye los supuestos de
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grave intimidacién cuando la misma cumpla con los requisitos jurisprudenciales alu-
didos, es decir, cuando supongan un mero acto formal de iniciacién del ataque o de
movimientos reveladores del propdsito agresivo.

Conforme a estos criterios debe descartarse la interpretaciéon que defiende que
solo puede ser atentado la intimidacién grave como modo de resistencia activa grave.

Las intimidaciones graves que puedan considerarse acometimiento también
podran fundamentar la apreciacién de atentado. Asi, por ejemplo, podria constituir
atentado la intimidacion consistente en encafionar a un agente con un arma, sin que
sea necesario que venga acompailada de resistencia grave.

Deben en principio considerarse susceptibles de subsuncién en el tipo de aten-
tado las conductas de iniciacién de ataque o movimientos reveladores de propdsito
agresivo (acometimiento). Este puede ser el caso de los supuestos en que con tal pro-
poésito se esgrime una navaja o un cuchillo, se encafiona a un agente, se dispara con
una pistola, se empuiia un machete, etc.

Como declara la reciente STS n.° 338/2017, de 11 de mayo, el «acometimiento se
parifica con la grave intimidacién, que puede consistir en un mero acto formal de
iniciacién del ataque o en un movimiento revelador del propdsito agresivo».

4. OTROS SUPUESTOS DE INTIMIDACION GRAVE

Avanzando en la resolucion de las dudas planteadas, es preciso determinar coémo
calificar los supuestos de intimidacién grave que no impliquen acometimiento.

El relativismo del que adolece el concepto de intimidacién grave adquiere su
méxima expresion al analizar sus formas comisivas.

La exteriorizacién del propdsito de causar un mal grave, posible y que revista apa-
riencia de seriedad y firmeza, admite supuestos que ni van acompaifiados de movimientos
reveladores del propésito agresivo ni implican un acto formal de iniciacién del ataque,
destacando la doctrina la inexistencia de restricciones en cuanto a los medios a través de
los cuales se puede canalizar la intimidacién, pudiendo ser palabras, gestos o actitudes.
En estos casos la intimidacién se distingue del acometimiento porque no constituye el
comienzo de una agresion corporal, quedando tinicamente apuntada como posible.

Tras la reforma operada por LO 1/2015 ha de concluirse con que la intimidacién no
acompafiada de inminencia, pero conectada a una resistencia grave a la autoridad, a sus
agentes o funcionarios publicos serd constitutiva de atentado. Por contra, los supuestos
en los que la intimidacién no venga acompaiiada de la nota de inminencia y no esté
unida a una resistencia grave, podran ser constitutivos de un delito de amenazas.

A la vista de lo aquf expuesto, se desprende con nitidez del texto vigente y de los
debates parlamentarios que precedieron a la aprobacién de la LO 1/2015, que el Legis-
lador ha optado decididamente por un nuevo catdlogo de modalidades comisivas del
delito de atentado, en el que la intimidacién grave, cuando no puede equipararse al
acometimiento, ha dejado de ser una accidn tipica dotada de autonomia.

Lo confirma la STS n.° 445/2016, de 25 de mayo, al apreciar que la intimidacién ha
pasado a constituir un instrumento o mecanismo de entorpecimiento material (resistencia
activa) al ejercicio de las funciones publicas. En consecuencia, la intimidacién grave a la
autoridad o funcionario en el ejercicio de sus funciones no bastara por si sola para inte-
grar el delito de atentado si no lleva aparejada una resistencia activa a su ejercicio.

Debe tenerse presente que la jurisprudencia considera heterogéneos los delitos de
amenazas y atentado, por lo que el principio acusatorio impide condenar por amena-
zas cuando la acusacién versé sobre un delito de atentado.
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Por todo ello los Sres. Fiscales, cuando acusen de un delito de atentado en su
modalidad de acometimiento mediante intimidacién o en su modalidad de intimida-
cién grave con resistencia grave, si pudieran plantearse dudas sobre la correcta subsun-
cion, calificardn alternativa y subsidiariamente los hechos como amenazas.

5. EL ARTICULO 554 DEL CODIGO PENAL

Consideradas asi las cosas, llama la atencién la novedosa regulacién del ar-
ticulo 554 CP, conforme a que

1. Los hechos descritos en los articulos 550 y 551 serdn también castigados
con las penas expresadas en ellos cuando se cometieren contra un miembro de las
Fuerzas Armadas que, vistiendo uniforme, estuviera prestando un servicio que le
hubiera sido legalmente encomendado.

2. Las mismas penas se impondrin a quienes acometan, empleen violencia o
intimiden a las personas que acudan en auxilio de la autoridad, sus agentes o fun-
cionarios.

3. También se impondran las penas de los articulos 550y 551 a quienes acome-
tan, empleen violencia o intimiden gravemente:

a) A los bomberos o miembros del personal sanitario o equipos de socorro que
estuvieran interviniendo con ocasién de un siniestro, calamidad publica o situacién de
emergencia, con la finalidad de impedirles el ejercicio de sus funciones.

b) Al personal de seguridad privada, debidamente identificado, que desarrolle
actividades de seguridad privada en cooperacion y bajo el mando de las Fuerzas y
Cuerpos de Seguridad.

Redactado en estos términos, cabe destacar, como ya hiciera el CGPJ, dos aspec-
tos relevantes. En primer lugar, los apartados segundo y tercero del articulo 554 CP se
refieren a la violencia e intimidacién sin mencionar la resistencia por parte del sujeto
activo, a diferencia del tipo del articulo 550. En segundo lugar, el apartado segundo
del articulo 554 CP no requiere expresamente que la intimidacion sea grave, exigen-
cia que si aparece en el articulo 550 y en el apartado tercero del articulo 554 CP.

Se constata, pues, una clara falta de armonia y coherencia entre el articulo 550 y
el 554 CP y entre los distintos apartados del propio articulo 554. Como acertadamente
argumenta la Fiscalia consultante, no parece 16gico que la proteccidn dispensada a los
sujetos pasivos del articulo 554 CP sea de mayor intensidad que la otorgada a autori-
dades, agentes de ésta y funcionarios publicos, o incluso a las autoridades especial-
mente protegidas por el apartado tercero del articulo 550 CP.

Resultaria, como se ha indicado desde ciertos sectores doctrinales, paraddjico que
pudieran castigarse ciertas conductas como atentado cuando se ejercen contra la per-
sona que acude en auxilio de los funcionarios, y que, por el contrario, no constituyan
delito de atentado cuando se realizan contra los propios funcionarios.

Atin mds incoherente serfa que el personal de seguridad privada, en el desarrollo de
actividades de cooperacion y bajo el mando de las Fuerzas y Cuerpos de Seguridad,
resulte protegido frente a conductas de intimidacion grave y no lo estén estos.

En relacién con los bomberos, personal sanitario o de socorro, conviene destacar
que frecuentemente ostentardn la condicién de funcionarios publicos a efectos pena-
les, de conformidad con lo dispuesto en el articulo 24 CP, por lo que estarfan también
comprendidos en el radio de proteccion del articulo 550.
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En relacién con los bomberos igualmente, aunque no se relaciona la intimidacién
con la resistencia, si se exige, expresamente en el articulo 554 CP que se actiie «con
la finalidad de impedirles el ejercicio de sus funciones».

El Informe del Consejo Fiscal sobre el Anteproyecto de Ley se pronuncid, sefia-
lando que la prevision constitufa una novedad, asi como que con ella «no se desnatura-
liza el delito de atentado de una manera absoluta, cuyo bien juridico protegido radica en
la garantia del buen funcionamiento de los servicios y funciones publicas... al incluir
como sujetos pasivos a personas que puedan no gozar de la condicién de autoridad o
funcionario publico, pues en ningtin caso el precepto exige que ostenten tal condicién».

Esta fundamentacién es acogida en el Predmbulo de la LO 1/2015, cuando consi-
dera que debe ser objeto de proteccion quien asume en determinadas condiciones el
desempefio de funciones publicas o de gran relevancia social.

Es necesario, por tanto, determinar si el Legislador, dada la redaccién literal del
precepto, ha pretendido proteger de manera especial a los particulares que acuden en
auxilio de la autoridad, sus agentes o funcionarios, constituyendo la mera intimidacién
la conducta tipica y si en el supuesto de bomberos, miembros del personal sanitario,
equipos de socorro o personal privado, también son objeto de una proteccidn privile-
giada, constituyendo una accion tipica la mera intimidacion grave.

El propio Predambulo dispone que se incluyen como sujetos protegidos, junto con
los ciudadanos que acuden en auxilio de los agentes de la autoridad, los miembros de
los equipos de asistencia y rescate que acuden a prestar auxilio a otro en un accidente o
en una calamidad publica. En estos casos estd prevista ahora la imposicién de la misma
pena que cuando los hechos se cometen sobre una autoridad, agente o funcionario. Esta
agravacioén del marco penal tiene una doble justificacién: la disminucién de la pena
minima con la que se castigan estos delitos; y la consideracién de que quien acude en
auxilio de una autoridad, agente o funcionario, o asume en determinadas condiciones el
desempefio de funciones publicas o de gran relevancia social, debe recibir una protec-
cién equivalente a la de aquéllos que intervienen con cardcter oficial.

De ello se desprende, con una claridad meridiana, que el Legislador ha pretendido
la imposicion de la misma pena y una proteccion equivalente, por lo que cabe descartar
que pretendiera privilegiar de alguna manera a los sujetos pasivos del articulo 554 CP.

Abona también esta tesis la Ley 5/2014, de 4 de abril, de Seguridad Privada, que
en su articulo 31, bajo la ribrica proteccion juridica de agente de la autoridad, esta-
blece que «se considerardn agresiones y desobediencias a agentes de la autoridad las
que se cometan contra el personal de seguridad privada, debidamente identificado,
cuando desarrolle actividades de seguridad privada en cooperacién y bajo el mando
de las Fuerzas y Cuerpos de Seguridad».

La concordancia terminoldgica y su tenor literal, impiden considerar que dicho
personal sea objeto de una proteccién especial.

También debe destacarse que el precepto, en su tramitacién parlamentaria, fue
objeto de diversas enmiendas que criticaron la equiparacién punitiva producida en
relacion con las personas que acuden en auxilio y la propia extensién de la tutela a
otros colectivos. Hay que recordar que el derogado articulo 555 CP establecia que
«las penas previstas en los articulos 551 y 552 se impondran en un grado inferior, en
sus respectivos casos, a los que acometan o intimiden a los que acudan en auxilio de
la autoridad, sus agentes o funcionarios».

Desde luego, de ningtin documento prelegislativo se desprende que la reforma
pretendiera construir una figura de atentado con exigencias tipicas mds laxas. Lo tnico
que pretendia la reforma es, sobre la base de una definicién comin del delito de aten-
tado, ampliar las personas protegidas y equipara la penalidad imponible.
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A fortiori, cabe aducir un argumento sistemdtico, basado en el propio tenor
literal del apartado primero del articulo 554, que alude a los hechos descritos en los
articulos 550 y 551.

Por todo lo anteriormente expuesto, habra que estar a las consideraciones realiza-
das sobre el atentado propio, de manera que solo cuando concurra alguna de las
modalidades tipicas del articulo 550 CP podrd aplicarse el articulo 554.

6. CONDUCTAS DESPENALIZADAS

Las conductas que tras la LO 1/2015 y conforme a lo expuesto, no sean subsumi-
bles en los nuevos tipos penales pero puedan calificarse como infraccién administra-
tiva conforme a la Ley Orgénica 4/2015, de 30 de marzo, de proteccién de la seguridad
ciudadana (LOPSC), deberdn ser puestas en conocimiento de la autoridad administra-
tiva, conforme al articulo 45.2 de esta norma y de acuerdo con la asentada doctrina de
la Fiscalia General del Estado sobre comunicaciones interorgdnicas (vid. Instruccio-
nes 4/1991, 7/1991, 2/1999, 1/2001, 1/2003, 10/2005 y 1/2009; Consulta 2/1996, Cir-
culares 1/2002, 4/2013 y 1/2016).

Asfi sucederd con la desobediencia leve. El articulo 36.1.6 LOPSC califica como
infraccién grave «la desobediencia o resistencia a la autoridad o a sus agentes en el
ejercicio de sus funciones cuando no sean constitutivas de delito».

La falta de respeto y consideracién debida ha pasado al apartado segundo del
articulo 556, pero exclusivamente respecto de la «autoridad». La LOPSC en su ar-
ticulo 37.4 pasa a sancionar administrativamente «las faltas de respeto y considera-
cién cuyo destinatario sea un miembro de las Fuerzas y Cuerpos de Seguridad en el
ejercicio de sus funciones de proteccién de la seguridad, cuando estas conductas no
sean constitutivas de infraccién penal».

La remisién del testimonio habra de realizarse al 6rgano competente conforme al
articulo 32 LOPSC.

7. CLAUSULA DE VIGENCIA

La exégesis del delito de atentado ha sido abordada por la Fiscalia General del
Estado en varios instrumentos anteriores.

En la Consulta de 22 de noviembre de 1952, sobre el delito de atentado se estable-
cia que este delito se comete cuando la autoridad haya cesado en el ejercicio de sus
funciones y el funcionario ya no se halle ligado por vinculo de subordinacién, siempre
que sea consecuencia de su anterior ejercicio. Tal conclusién debe entenderse vigente.

En la Consulta de 22 de enero de 1957 se analiza el supuesto de una agresiéon
cometida contra un Letrado que, junto con la comisién judicial, participaba en un
desahucio. La duda de la Fiscalia consultante se centraba en si tal agresion debia
integrar el delito de atentado. La Fiscalia General del Estado contesta negativamente.
La conclusion alcanzada entonces debe considerarse de plena vigencia, pues la cldu-
sula de extension subjetiva de nuevo cufio contenida en el articulo 554 CP no alcan-
zaria a este supuesto.

La Consulta 3/1993, de 20 de octubre, acerca de si los vigilantes de seguridad
privada durante el ejercicio de sus funciones ostentan el caricter de agentes de la auto-
ridad declara que los vigilantes que en cumplimiento de sus obligaciones colaboren o
participen en el ejercicio de determinadas funciones publicas estdn protegidos penal-
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mente como los agentes de la autoridad y funcionarios ptiblicos. De cualquier manera,
para esta Consulta «en la interpretacion de estas normas debera partirse de un criterio
restrictivo».

Esta interpretacion debe considerarse refrendada por la Ley 5/2014, de 4 de abril,
de seguridad privada y por la nueva redaccion dada al articulo 554 CP por la LO 1/2015.

La Consulta 2/2008, de 25 de noviembre, sobre la calificacién juridico-penal de
las agresiones a funcionarios publicos en los dmbitos sanitario y educativo declara
que «las agresiones ejecutadas contra funcionarios piblicos en el 4mbito de la sani-
dad y de la educacién (...) quedan incluidas en el &mbito de la tutela penal arbitrada
por el delito de atentado, siempre que concurran los demds elementos que configuran
tal delito» y que «los trabajadores o empleados de empresas o instituciones privadas,
aunque estas —en concierto o mediante cualquier otra férmula de relacién con la
Administracién— participen en el ejercicio de funciones sociales, no ostentan la con-
dicién de funcionarios publicos a efectos penales, toda vez que su designacién no se
realiza por alguna de la tres formas expresadas en el articulo 24.2 CP —disposicién
inmediata de la Ley o por eleccién o por nombramiento de autoridad competente—,
precisas para adquirir la condicién de funcionario piblico a efectos penales». Tales
conclusiones deben estimarse igualmente vigentes.

8. CONCLUSIONES

De conformidad con lo argumentado, cabe formular las siguientes conclusiones a
modo de respuesta a la consulta elevada:

1.* La intimidacién grave ha dejado de ser, tras la reforma operada por la LO
1/2015 una modalidad comisiva auténoma del delito de atentado.

2.* La conducta de acometimiento, recogida como conducta tipica en el ar-
ticulo 550.1 CP puede abarcar los supuestos de grave intimidacién, cuando supongan un
acto formal de iniciacién del ataque o un movimiento revelador del propdsito agresivo.

3.* Enelresto de supuestos para que la intimidacién grave pueda subsumirse en
el tipo del articulo 550.1 CP debe orientarse a oponer resistencia grave a la autoridad,
sus agentes o funcionarios publicos, por lo que cuando no sea un modo de resistencia
no sera constitutiva de delito de atentado.

4. Los supuestos en los que la intimidacién no sea equiparable al acometi-
miento podrén ser constitutivos de un delito de amenazas.

5.2 Los Sres. Fiscales, como calificacion alternativa, cuando se aprecie que la
intimidacion es susceptible de integrar el acometimiento y por tanto el delito de aten-
tado, incluirdn, si existen dudas sobre la correcta subsuncion, la calificacién como delito
de amenazas del articulo 169 CP o, en su caso, como amenazas terroristas del ar-
ticulo 573 CP, a fin de sellar espacios de impunidad. Esta misma pauta serd aplicable
cuando se califiquen los hechos como atentado en su modalidad de intimidacién
grave con resistencia grave y existan dudas en la subsuncién de la conducta.

6.* La proteccion dispensada a los sujetos pasivos comprendidos en el articulo 554
CP, no puede ser superior a la de los del articulo 550 CP, por lo que, en todo caso, para
calificar de atentado, serd preciso que concurran las conductas previstas en este ultimo
precepto.

En razén de todo lo expuesto, con el propdsito de cumplir con las obligaciones
que impone nuestro ordenamiento juridico al Ministerio Publico, los Sres. Fiscales se
atendran en lo sucesivo a las prescripciones de la presente consulta.
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