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Real Decreto 389/2021, de 1 de junio, por el que se aprueba el
Estatuto de la Agencia Espafiola de Proteccion de Datos

Ministerio de la Presidencia, Relaciones con las Cortes y Memoria Democratica
«BOE» niim. 131, de 2 de junio de 2021
Ultima modificacion: sin modificaciones
Referencia: BOE-A-2021-9175

La Ley Organica 5/1992, de 29 de octubre, de regulacién del tratamiento automatizado
de los datos de caracter personal, encomendd el control de la aplicacion de sus
disposiciones a un ente publico independiente al que denomindé Agencia de Proteccién de
Datos y que se caracterizaba por la absoluta independencia de su Director en el ejercicio de
sus funciones, reforzada por el establecimiento de un mandato fijo que solo podia ser
acortado por un numerus clausus de causas de cese. La efectiva creacién de la Agencia se
llevd a cabo mediante la regulacién de su estructura organica y la aprobacién de su Estatuto
por el Real Decreto 428/1993, de 26 de marzo, por el que se aprueba el Estatuto de la
Agencia de Proteccion de Datos.

Posteriormente, la Ley Organica 15/1999, de 13 de diciembre, de Proteccién de Datos de
Caracter Personal, aprobada para transponer a nuestro Derecho la Directiva 95/46/CE del
Parlamento Europeo y del Consejo, de 24 de octubre de 1995, relativa a la proteccién de las
personas fisicas en lo que respecta al tratamiento de datos personales y a la libre circulacion
de estos datos, mantuvo la configuracién de la Agencia como un ente de derecho publico,
con personalidad juridica propia y plena capacidad publica y privada, que actda con plena
independencia de las Administraciones publicas en el ejercicio de sus funciones.

En el momento actual, el régimen juridico de la proteccion de datos de caracter personal
viene establecido directamente por el Derecho de la Unién Europea tras la plena aplicacion,
desde el 25 de mayo de 2018, del Reglamento (UE) 2016/679 del Parlamento Europeo y del
Consejo, de 27 de abril de 2016, relativo a la proteccion de las personas fisicas en lo que
respecta al tratamiento de datos personales y a la libre circulacién de estos datos y por el
gue se deroga la Directiva 95/46/CE (Reglamento general de protecciéon de datos). Dicho
Reglamento fue adoptado con dos claros objetivos: por una parte, superar la fragmentacion
existente en la aplicacion de las normas de trasposicién de la Directiva 95/46/CE del
Parlamento Europeo y del Consejo, de 24 de octubre de 1995, que ha dado lugar, en la
practica, y a pesar de derivar todos ellos de unos principios cominmente aceptados, a la
existencia de tantos regimenes de proteccion de datos como Estados Miembros, con
distintos niveles de proteccién y, especialmente, de reaccion ante conductas que pudieran
suponer una infraccién de la norma. Y por otra, adaptar las normas de proteccién de datos a
la rapida evolucién tecnolégica y a los fendmenos derivados del desarrollo exponencial de la
sociedad de la informacién y la globalizaciéon que la misma conlleva en el tratamiento de los
datos de caracter personal.
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El Reglamento general de proteccion de datos supone la revision de las bases legales
del modelo europeo de proteccion de datos mas alla de una mera actualizacion de la vigente
normativa, al evolucionar desde el antiguo modelo de la Directiva 95/46/CE del Parlamento
Europeo y del Consejo, de 24 de octubre de 1995, que estaba basado en una serie de
obligaciones a las que los responsables y encargados del tratamiento habian de sujetarse,
unidas al reconocimiento de potestades reactivas de las autoridades de proteccion de datos,
hacia un nuevo paradigma basado en lo que se denomina «enfoque de riesgo»; es decir, en
la necesaria evaluacién por los propios responsables y encargados del tratamiento de los
riesgos que su actividad puede generar en el derecho fundamental para, a partir de esa
valoracién, adoptar las medidas que resulten necesarias para mitigarlos en todo lo que sea
posible. Se evoluciona asi hacia un modelo de responsabilidad activa, que exigira a su vez
una valoracion dinamica de la actividad desarrollada por el sujeto obligado por la normay la
adopcién de medidas tales como la privacidad desde el disefio y por defecto, la realizacién
de evaluaciones de impacto en la proteccién de datos o la implantacion de medidas de
seguridad técnicas y organizativas ajustadas en cada momento al estado de la técnica y a
los riesgos derivados del tratamiento. En este modelo, por otra parte, las medidas de
caracter organizativo, tales como la designacion de un delegado de proteccion de datos,
sobre el que recae la funcién de asesorar y supervisar las actividades de tratamiento de los
responsables o encargados, adquieren un papel fundamental para la salvaguarda del
derecho fundamental de los afectados. Finalmente, se fomenta el establecimiento de
sistemas de autorregulacién, incluyendo mecanismos de resolucion extrajudicial de
controversias, y el desarrollo de esquemas de certificacion.

El nuevo modelo de proteccion de datos de caracter personal tiene una incidencia
notable en la organizacion y funciones tradicionales de la Agencia Espafiola de Proteccién
de Datos, puesto que el Reglamento general de proteccion de datos refuerza las
competencias de las autoridades de control que deberan contar con todos las funciones y
poderes efectivos, incluidos los poderes de investigacién, poderes correctivos y
sancionadores, y poderes de autorizacion y consultivos previstos en el propio Reglamento y
ha introducido los mecanismos que garanticen la necesaria coordinacion y coherencia entre
las diferentes autoridades de control europeas.

Para ello, el Reglamento inviste a las autoridades de proteccion de datos de una total
independencia, destacando en el considerando 117 que «el establecimiento en los Estados
miembros de autoridades de control capacitadas para desempefiar sus funciones y ejercer
sus competencias con plena independencia constituye un elemento esencial de la proteccion
de las personas fisicas con respecto al tratamiento de datos de caracter personal. Los
Estados miembros deben tener la posibilidad de establecer mas de una autoridad de control,
a fin de reflejar su estructura constitucional, organizativa y administrativa».

A estos efectos, el citado Reglamento impone a los Estados miembros la adopcién de un
régimen juridico especifico que debera establecerse mediante ley respecto de todos los
elementos que recoge en su articulo 54.

Para dar cumplimiento a dicha obligacién se ha aprobado la Ley Organica 3/2018, de 5
de diciembre, de Proteccion de Datos Personales y garantia de los derechos digitales, cuyo
titulo VII se dedica a las autoridades de proteccion de datos, que siguiendo el mandato del
Reglamento (UE) 2016/679 del Parlamento Europeo y del Consejo, de 27 de abril de 2016,
se han de establecer por ley nacional, configurando la Agencia Espafiola de Proteccion de
Datos como una autoridad administrativa independiente con arreglo a la Ley 40/2015, de 1
de octubre, de Régimen Juridico del Sector Publico, que se relaciona con el Gobierno a
través del Ministerio de Justicia.

Asimismo, atribuye a la Agencia Espafiola la condiciéon de representante comin de las
autoridades de proteccion de datos del Reino de Espafia en el Comité Europeo de
Proteccién de Datos e introduce una serie de modificaciones en su régimen juridico con el fin
de reforzar su independencia, destacando, entre otras, las relativas al procedimiento de
nombramiento, mandato y cese de la Presidencia y de la Adjuntia a la Presidencia, quienes
ejerceran sus funciones con plena independencia y objetividad y no estaran sujetos a
instruccion alguna en su desempefiio; el régimen de modificaciones y de vinculacion de los
créditos de su presupuesto; la elaboracion y aprobacion de la relacion de puestos de trabajo;
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la composicién del Consejo Consultivo; el deber de colaboracion con la Agencia; la
realizacion de planes de auditoria o las potestades de regulacién por medio de circulares.

Por otro lado, hay que tener en cuenta que la Agencia Espafiola de Proteccion de Datos
no solo ejerce las competencias derivadas del Reglamento, sino que también ejercera las
gue establece la Ley Organica 7/2021, de 26 de mayo, de proteccidon de datos personales
tratados para fines de prevencion, deteccién, investigacion y enjuiciamiento de infracciones
penales y de ejecucidn de sanciones penales. Igualmente ejerce actualmente las potestades
derivadas de la Directiva 2002/58 del Parlamento Europeo y del Consejo, de 12 de julio de
2002, relativa al tratamiento de los datos personales y a la proteccion de la intimidad en el
sector de las comunicaciones electrénicas, que en la actualidad se recogen en la Ley
34/2002, de 11 de julio, de servicios de la sociedad de la informaciéon y de comercio
electrénico, y en la legislacién en materia de telecomunicaciones.

Por todo ello, resulta necesario la aprobacion de un nuevo Estatuto que adapte la
organizacién y funcionamiento de la Agencia Espafiola de Proteccién de Datos a lo previsto
en el Reglamento (UE) 2016/679 del Parlamento Europeo y del Consejo, de 27 de abril de
2016, y en la Ley Organica 3/2018, de 5 de diciembre.

El presente real decreto consta de un articulo Unico que aprueba el Estatuto de la
Agencia Espafiola de Proteccion de Datos, una disposicion adicional sobre supresion de
organos directivos, una disposicién transitoria Gnica sobre unidades y puestos de trabajo con
el nivel organico inferior a subdireccién general, una disposicion derogatoria Gnica y una
disposicion final Unica relativa a la entrada en vigor del real decreto.

El Estatuto se estructura en cinco capitulos. El primero de ellos incluye las disposiciones
generales sobre la naturaleza, régimen juridico, autonomia e independencia, funciones y
potestades, circulares, accion exterior, colaboracion en el ambito de la Administracién de
Justicia, programacion, memoria anual, sede y transparencia y publicidad.

En el capitulo Il se define la estructura organica de la Agencia Espafiola de Proteccion
de Datos especificando las funciones de sus diferentes érganos. En concreto, la estructura
organica se articula en torno a la Presidencia, de la que dependen la Adjuntia a la
Presidencia, la Subdirecciéon General de Inspeccion de datos, la Subdireccién General de
Promocion y Autorizaciones, la Secretaria General, la Divisién de Relaciones Internacionales
y la Division de Innovacion Tecnoldgica. Se regula el procedimiento de designacion de la
Presidencia y la Adjuntia, como consecuencia de una observacién formulada al respecto por
el Consejo de Estado en su dictamen sobre el proyecto. También se desarrolla el régimen,
competencias y funcionamiento del Consejo Consultivo en cuanto 6rgano colegiado de
asesoramiento de la Presidencia de la Agencia Espafiola de Proteccién de Datos.

El capitulo 11l se refiere al personal al servicio de la Agencia Espafiola de Proteccién de
Datos, que podra ser funcionario o laboral, a la elaboracion y aprobacion de la relacién de
puestos de trabajo, retribuciones, evaluacion del desempefio, incompatibilidades y deber de
secreto profesional.

El capitulo IV regula el régimen econdémico, presupuestario, patrimonial y de
contratacion, detallando el régimen econémico financiero, patrimonial y de contratacién y el
régimen presupuestario, de contabilidad y control econémico financiero.

Por dltimo, el capitulo V regula el asesoramiento juridico de la Agencia, que se
encomienda a la Abogacia General del Estado-Servicio Juridico del Estado en virtud del
correspondiente convenio.

Este real decreto se adecua a los principios de buena regulacién (necesidad, eficacia,
proporcionalidad, seguridad juridica, transparencia y eficiencia) conforme a los cuales deben
actuar las Administraciones Publicas en el ejercicio de la iniciativa legislativa y la potestad
reglamentaria, segun establece el articulo 129.1 de la Ley 39/2015, de 1 de octubre, del
Procedimiento Administrativo Comun de las Administraciones Publicas.

Asi, este real decreto atiende a la necesidad de adecuar la estructura organica de la
Agencia Espafiola de Proteccién de Datos a lo previsto en el Reglamento (UE) 2016/679 del
Parlamento Europeo y del Consejo, de 27 de abril de 2016, en la Ley Organica 3/2018, de 5
de diciembre, y en la Ley Organica 7/2021, de 26 de mayo, y es eficaz y proporcionado en el
cumplimiento de este propdsito, sin afectar en forma alguna a los derechos y deberes de la
ciudadania. Asimismo, contribuye a dotar de mayor seguridad juridica a la organizacién y
funcionamiento de la Agencia, al adecuarla a las nuevas competencias establecidas en
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dichas normas. Cumple también con el principio de transparencia, y es también adecuada al
principio de eficiencia, ya que, entre otras cuestiones, no impone cargas administrativas
adicionales.

En su virtud, a propuesta de la Agencia Espafiola de Proteccién de Datos, y a propuesta
conjunta del Ministro de Politica Territorial y Funcién Publica, de la Ministra de Hacienda y
del Ministro de Justicia, de acuerdo con el Consejo de Estado, y previa deliberacién del
Consejo de Ministros en su reunion del dia 1 de junio de 2021,

DISPONGO:

Articulo Unico. Aprobacion del Estatuto de la Agencia Espafiola de Proteccion de Datos.

De conformidad con lo dispuesto en el articulo 45.2 y en la disposicién final decimoquinta
de la Ley Organica 3/2018, de 5 de diciembre, de Proteccion de Datos Personales y garantia
de los derechos digitales, se aprueba el Estatuto de la Agencia Espafiola de Proteccion de
Datos, que se inserta a continuacion.

Disposicidén adicional Gnica. Supresion de érganos directivos.
Quedan suprimidos los siguientes érganos directivos:

a) El Director de la Agencia Espafiola de Proteccién de Datos.
b) El Registro General de Proteccién de Datos.
c) La Inspeccion de Datos.

Disposicidén transitoria Unica. Unidades y puestos de trabajo con el nivel organico inferior
a subdireccion general.

Las unidades y puestos de trabajo con el nivel organico inferior a subdireccion general
continuardn subsistentes y seran retribuidos con cargo a los mismos créditos
presupuestarios hasta que se aprueben las correspondientes relaciones o catalogos de
puestos de trabajo de la Agencia Espafiola de Proteccion de Datos adaptados a la estructura
organica de este real decreto.

Las unidades y puestos de trabajo encuadrados en los drganos suprimidos, o cuya
dependencia organica haya sido modificada por este real decreto, se adscribiran
provisionalmente, mediante resolucion de la Presidencia de la Agencia Espafiola de
Proteccion de Datos, hasta tanto entren en vigor las correspondientes relaciones o catalogos
de puestos de trabajo, a los 6rganos regulados en este real decreto en funcion de las
atribuciones que estos tengan asignadas.

Disposicién derogatoria tnica. Derogacion normativa.

1. Queda derogado el Real Decreto 428/1993, de 26 de marzo, por el que se aprueba el
Estatuto de la Agencia de Proteccion de Datos.

2. Asimismo, quedan derogadas cuantas disposiciones de igual o inferior rango se
opongan a lo dispuesto en este real decreto.

Disposicidn final Gnica. Entrada en vigor.

El presente real decreto entrara en vigor el dia siguiente al de su publicacién en el
«Boletin Oficial del Estado».
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ESTATUTO DE LA AGENCIA ESPANOLA DE PROTECCION DE DATOS

CAPITULO |

Disposiciones generales

Articulo 1. Naturaleza.

La Agencia Espafiola de Proteccion de Datos es una autoridad administrativa
independiente de ambito estatal, de las previstas en el articulo 109 de la Ley 40/2015, de 1
de octubre, de Régimen Juridico del Sector Publico, con personalidad juridica propia y plena
capacidad publica y privada, que actda con plena independencia de los poderes publicos en
el ejercicio de sus funciones.

Su denominacion oficial, de conformidad con lo establecido en el articulo 109.3 de la Ley
40/2015, de 1 de octubre, de Régimen Juridico del Sector Publico, sera «Agencia Espafiola
de Proteccion de Datos, Autoridad Administrativa Independiente».

Se relaciona con el Gobierno a través del Ministerio de Justicia.

Articulo 2. Sede.

La Agencia Espafiola de Proteccion de Datos tendra su sede en Madrid.

Articulo 3. Régimen juridico.

1. La Agencia Espafiola de Proteccion de Datos se rige por lo dispuesto en el
Reglamento (UE) 2016/679 del Parlamento Europeo y del Consejo, de 27 de abril de 2016,
relativo a la protecciéon de las personas fisicas en lo que respecta al tratamiento de datos
personales y a la libre circulacion de estos datos y por el que se deroga la Directiva
95/46/CE (Reglamento general de proteccion de datos), la Ley Organica 3/2018, de 5 de
diciembre, de Proteccion de Datos Personales y garantia de los derechos digitales, sus
disposiciones de desarrollo y el presente Estatuto.

2. Supletoriamente, en cuanto sea compatible con su plena independencia, se regira por
la Ley 40/2015, de 1 de octubre, de Régimen Juridico del Sector Publico, en particular lo
dispuesto para organismos autonomos; por la Ley 39/2015, de 1 de octubre, del
Procedimiento Administrativo Comun de las Administraciones Publicas; por la Ley 47/2003,
de 26 de noviembre, General Presupuestaria; por la Ley 9/2017, de 8 de noviembre, de
Contratos del Sector Publico, por la que se transponen al ordenamiento juridico espafiol las
Directivas del Parlamento Europeo y del Consejo 2014/23/UE y 2014/24/UE, de 26 de
febrero de 2014; por la Ley 33/2003, de 3 de noviembre, del Patrimonio de las
Administraciones Publicas, asi como el resto de las normas de derecho administrativo
general y especial que le sea de aplicacién. En defecto de norma administrativa, se aplicara
el derecho comdn.

3. Los procedimientos tramitados por la Agencia Espafiola de Proteccion de Datos se
regirdn por lo dispuesto en el Reglamento (UE) 2016/679 del Parlamento Europeo y del
Consejo, de 27 de abril de 2016, la Ley Organica 3/2018, de 5 de diciembre, de Proteccién
de Datos Personales y garantia de los derechos digitales, por las disposiciones
reglamentarias dictadas en su desarrollo y, en cuanto no las contradigan, con caracter
subsidiario, por las normas generales sobre los procedimientos administrativos.

4. La Agencia Espafiola de Proteccion de Datos estara sujeta al principio de
sostenibilidad financiera de acuerdo con lo previsto en la Ley Organica 2/2012, de 27 de
abril, de Estabilidad Presupuestaria y Sostenibilidad Financiera.

5. De conformidad con lo previsto en la disposicion adicional vigésima de la Ley
Organica 3/2018, de 5 de diciembre, no serd de aplicacion a la Agencia Espafiola de
Proteccién de Datos el articulo 50.2.c) de la Ley 40/2015, de 1 de octubre, de Régimen
Juridico del Sector Publico.

6. La Agencia Espafiola de Proteccion de Datos podra adherirse a los sistemas de
contratacion centralizada establecidos por las Administraciones Publicas y participar en la
gestion compartida de servicios comunes prevista en el articulo 95 de la Ley 40/2015, de 1
de octubre, de Régimen Juridico del Sector Publico.
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Articulo 4. Autonomia e independencia.

1. De conformidad con lo dispuesto en el articulo 52 del Reglamento (UE) 2016/679 del
Parlamento Europeo y del Consejo, de 27 de abril de 2016, en el ejercicio de sus funciones y
para el cumplimiento de los fines que le han sido asignhados, la Agencia Espafiola de
Proteccién de Datos cuenta con autonomia organica y funcional y actda con plena
independencia del Gobierno, de las Administraciones Publicas y de cualquier interés
empresarial o comercial.

2. Ni el personal ni los miembros de los 6rganos de la Agencia Espafiola de Proteccién
de Datos podran aceptar ni solicitar instrucciones de ninguna entidad publica o privada.

Articulo 5. Funciones y potestades.

1. Corresponde a la Agencia Espafiola de Proteccion de Datos la funcién de supervisar
la aplicacion de la normativa vigente en materia de proteccion de datos personales con el fin
de proteger los derechos y libertades de las personas fisicas en lo que respecta al
tratamiento y, en particular, ejercer las funciones establecidas en el articulo 57 y las
potestades previstas en el articulo 58 del Reglamento (UE) 2016/679 del Parlamento
Europeo y del Consejo, de 27 de abril de 2016, en la Ley Orgénica 3/2018, de 5 de
diciembre, y en sus disposiciones de desarrollo.

2. Asimismo, le corresponde supervisar la aplicacion de la normativa vigente en materia
de garantia de los derechos digitales contemplados en los articulos 89 a 94 de la Ley
Orgénica 3/2018, de 5 de diciembre.

3. La Agencia Espafiola de Proteccion de Datos colaborara con los 6rganos competentes
en lo que respecta al desarrollo normativo y aplicacién de las normas que incidan en materia
propia del Reglamento (UE) 2016/679 del Parlamento Europeo y del Consejo, de 27 de abril
de 2016, y de la Ley Orgénica 3/2018, de 5 de diciembre, y a tal efecto:

a) Informara preceptivamente los proyectos de disposiciones generales de desarrollo del
Reglamento (UE) 2016/679 del Parlamento Europeo y del Consejo, de 27 de abril de 2016, y
de la Ley Orgénica 3/2018, de 5 de diciembre.

b) Informard preceptivamente cualesquiera anteproyectos de ley o proyectos de
reglamento que incidan en la materia propia del Reglamento (UE) 2016/679 del Parlamento
Europeo y del Consejo, de 27 de abril de 2016, y de la Ley Organica 3/2018, de 5 de
diciembre.

c) Dictara circulares que fijen los criterios a que responderd la actuacion de esta
autoridad en la aplicacion de lo dispuesto en el Reglamento (UE) 2016/679 del Parlamento
Europeo y del Consejo, de 27 de abril de 2016, y de la Ley Organica 3/2018, de 5 de
diciembre, asi como instrucciones y recomendaciones.

4. La Agencia Espafiola de Proteccién de Datos ejercera el control de la observancia de
lo dispuesto en los articulos 4, 7y 10 a 22 de la Ley 12/1989, de 9 de mayo, de la Funcién
Estadistica Publica, y en especial:

a) Informara con caracter preceptivo el contenido y formato de los cuestionarios, hojas
censuales y otros documentos de recogida de datos con fines estadisticos.

b) Dictaminara sobre los procesos de recogida y tratamiento de los datos personales a
efectos estadisticos.

c) Informara con caracter preceptivo los anteproyectos de ley por los que se exijan datos
con caracter obligatorio y su adecuacion a lo dispuesto en el articulo 7 de la Ley 12/1989, de
9 de mayo, de la Funcién Estadistica Publica.

d) Dictaminara sobre las condiciones de seguridad de los tratamientos realizados con
fines exclusivamente estadisticos.

5. La Agencia Espafiola de Proteccion de Datos adoptara conjuntamente con el Consejo
de Transparencia y Buen Gobierno, los criterios de aplicacién, en su ambito de actuacioén, de
las reglas contenidas en el articulo 15 de la Ley 19/2013, de 9 de diciembre, de
transparencia, acceso a la informacion publica y buen gobierno, en particular en lo que
respecta a la ponderacion del interés publico en el acceso a la informacion y la garantia de
los derechos de los interesados cuyos datos se contuviesen en la misma.
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6. Asimismo, corresponde a la Agencia Espafiola de Proteccion de Datos el desempefio
de las funciones y potestades que le atribuyan otras leyes o normas de Derecho de la Unién
Europea.

Articulo 6. Circulares de la Agencia Espafiola de Proteccion de Datos.

1. La persona titular de la Presidencia de la Agencia Espafiola de Proteccién de Datos
podra dictar disposiciones que fijen los criterios a que respondera la actuacion de esta
autoridad en la aplicacion de lo dispuesto en el Reglamento (UE) 2016/679 del Parlamento
Europeo y del Consejo, de 27 de abril de 2016, y la Ley Orgéanica 3/2018, de 5 de diciembre,
gue se denominaran «Circulares de la Agencia Espafiola de Proteccion de Datos» y que
seran obligatorias una vez publicadas en el «Boletin Oficial del Estado».

2. El Proyecto de Circular se iniciard mediante un informe técnico, suscrito por la persona
titular de la Adjuntia a la Presidencia de la Agencia Espafiola de Proteccion de Datos o el
Subdirector General o Director de Division correspondiente, que constara de las siguientes
partes:

a) Especificacion de la norma o normas habilitantes para dictar la disposicion.

b) Justificacion de la necesidad de la disposicion, asi como de las medidas o soluciones
técnicas que se propongan y de los fines que se pretenden alcanzar.

c¢) Proyecto de Circular.

3. Se elaborara también un informe juridico o de legalidad, emitido por el Gabinete
Juridico de la Agencia Espafiola de Proteccion de Datos.

4. En el procedimiento de elaboracion de las circulares se dara audiencia a las personas
titulares de derechos e intereses legitimos que resulten afectados por las mismas,
directamente o a través de las organizaciones y asociaciones reconocidas por la ley que los
agrupen o los representen y cuyos fines guarden relacion directa con el objeto de la circular,
y se fomentard la participacion de los ciudadanos.

El tramite de audiencia e informacion publica se realizard mediante la publicacion del
texto en la pagina web de la Agencia y tendra un plazo minimo de quince dias héabiles, que
podra ser reducido hasta un minimo de siete dias habiles cuando razones debidamente
motivadas asi lo justifiquen. El trdmite de audiencia e informacion publica solo podra omitirse
cuando existan graves razones de interés publico, que deberan justificarse en el informe
técnico.

5. Asimismo, podra recabarse, cuando proceda, el parecer de los departamentos de la
Administracion General del Estado cuyas competencias puedan verse especificamente
afectadas por la regulacién proyectada.

6. Cumplidos los tramites anteriores, se remitir4, cuando no le hubiera correspondido la
iniciativa, a la persona titular de la Adjuntia a la Presidencia de la Agencia Espafiola de
Proteccién de Datos, quien podrd solicitar que se complete el expediente.

7. El proyecto de circular, acompafiada de una memoria justificativa y del expediente, se
elevara por la persona titular de la Adjuntia a la Presidencia de la Agencia Espafiola de
Proteccién de Datos quien podra solicitar otros informes sin perjuicio de los que resulten
preceptivos.

8. Se recabara el dictamen del Consejo de Estado por conducto de la persona titular del
Ministerio de Justicia.

9. Una vez concluidos los tramites precedentes, el proyecto de circular sera sometido a
la aprobacion final de la Presidencia de la Agencia Espafiola de Proteccion de Datos, sin que
en ningln caso sea posible la delegacion de esta facultad en ningln otro érgano.

10. Las circulares seran publicadas en el «Boletin Oficial del Estado» y entraran en vigor
conforme a lo previsto en el articulo 2 del Codigo Civil.

Articulo 7. Accion exterior.

Correspondera a la persona titular de la Presidencia de la Agencia Espafiola de
Proteccién de Datos designar los representantes que deban formar parte de la autoridad de
control comun de proteccién de datos prevista en los Convenios Internacionales de los que
Espafia sea parte.
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Articulo 8. Colaboracion en el ambito de la Administracion de Justicia.

La Agencia Espafiola de Proteccion de Datos y el Consejo General del Poder Judicial
colaboraran en aras del adecuado ejercicio de las respectivas competencias que la Ley
Organica 6/1985, de 1 julio, del Poder Judicial, les atribuye en materia de proteccion de
datos de caracter personal en el &mbito de la Administracion de Justicia.

Articulo 9. Programacion.

La Presidencia de la Agencia Espafiola de Proteccién de Datos aprobara, en el primer
semestre de su hombramiento y con caracter quinquenal, un Plan Estratégico con el objetivo
de sentar las bases de las lineas de actuacion de la Agencia en dicho periodo, incorporando
las acciones especificas que cada departamento de la misma haya propuesto en relacion
con sus respectivas materias, asi como el calendario de las circulares que se prevean
aprobar.

Articulo 10. Memoria anual.

1. La Agencia Espafiola de Proteccion de Datos redactard una Memoria anual sobre la
aplicacion del Reglamento (UE) 2016/679 del Parlamento Europeo y del Consejo, de 27 de
abril de 2016, y de las demas disposiciones legales y reglamentarias sobre proteccién de
datos, la cual comprendera, ademas de la informacion necesaria sobre el funcionamiento de
la Agencia:

a) Una lista de tipos de infracciones notificadas y de tipos de medidas adoptadas de
conformidad con el articulo 58, apartado 2, del Reglamento (UE) 2016/679 del Parlamento
Europeo y del Consejo, de 27 de abril de 2016.

b) Un andlisis y una valoracién de los problemas de la protecciéon de datos a escala
nacional.

2. La Memoria anual se remitira al Congreso de los Diputados, al Senado, al Gobierno, al
Defensor del Pueblo y a las autoridades autondmicas de proteccién de datos, se pondra a
disposicion de la Comision Europea y del Comité europeo de proteccién de datos, y se
publicara en la pagina web de la Agencia.

Articulo 11. Transparencia y publicidad.

1. La Agencia Espafiola de Proteccién de Datos publicara en su pagina web las
resoluciones de su Presidencia que declaren haber lugar o no a la atencién de los derechos
reconocidos en los articulos 15 a 22 del Reglamento (UE) 2016/679 del Parlamento Europeo
y del Consejo, de 27 de abril de 2016, las que pongan fin a los procedimientos de
reclamacion, las que archiven las actuaciones previas de investigacién, las que sancionen
con apercibimiento a las entidades a que se refiere el articulo 77.1 de la Ley Organica
3/2018, de 5 de diciembre, y las que impongan medidas cautelares.

2. Sin perjuicio de lo previsto en la Ley 19/2013, de 9 de diciembre, de transparencia,
acceso a la informacién publica y buen gobierno, seré igualmente objeto de publicacion en la
pagina web toda aquella informacion que la Presidencia considere relevante y que
contribuya al mejor cumplimiento de sus funciones.

CAPITULO Il

Estructura organica de la Agencia Espaiiola de Proteccién de Datos
Seccion 1.2 De la Presidencia de la Agencia Espafiola de Proteccion de Datos

Articulo 12. La Presidencia de la Agencia Espafiola de Proteccion de Datos.

1. La persona titular de la Presidencia de la Agencia Espafiola de Proteccion de Datos
tendra la consideracion de alto cargo, con rango de Subsecretario y serd designada de
conformidad con el procedimiento establecido en el articulo 48 de la Ley Organica 3/2018,
de 5 de diciembre, y solo cesara por las causas que en el mismo se establecen.
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2. La persona titular de la Presidencia poseera la titulacién, la experiencia y las aptitudes,
en particular en el ambito de la proteccién de datos personales, necesarias para el
cumplimiento de sus funciones y el ejercicio de sus poderes.

3. La persona titular de la Presidencia cesante continuara en funciones hasta la toma de
posesion de la nueva persona titular de la Presidencia.

4. Es un cargo de dedicacion exclusiva, esta sujeto al régimen de incompatibilidades de
los altos cargos de la Administracion General del Estado, y sera incompatible con el ejercicio
de cualquier actividad publica o privada, retribuida o no, salvo las que sean inherentes a su
condicién de titular de la Presidencia de la Agencia Espafiola de Proteccién de Datos.

5. Las retribuciones de la persona titular de la Presidencia se fijaran de acuerdo con lo
dispuesto en el Real Decreto 451/2012, de 5 de marzo, por el que se regula el régimen
retributivo de los maximos responsables y directivos en el sector publico empresarial y otras
entidades.

6. De la Presidencia depende directamente, como drgano directivo, la Adjuntia a la
Presidencia.

7. Asimismo, dependen directamente de la Presidencia los siguientes 6rganos con nivel
organico de subdireccién general:

a) La Subdireccion General de Inspeccion de Datos.
b) La Subdireccion General de Promocion y Autorizaciones.
c) La Secretaria General.

8. También dependen directamente de la Presidencia, con el nivel que se determine en la
relacion de puestos de trabajo, las siguientes divisiones:

a) La Division de Relaciones Internacionales.
b) La Divisién de Innovacién Tecnoldgica.

Articulo 13. Funciones de la Presidencia.
1. Corresponde a la Presidencia de la Agencia Espafiola de Proteccién de Datos:

a) La direccion de la Agencia.

b) Ostentar su representacion legal e institucional.

c) Aprobar las Circulares de la Agencia Espafiola de Proteccion de Datos, de
conformidad con lo previsto en el articulo 6 del presente Estatuto.

d) Dictar las resoluciones y directrices que requiera el ejercicio de las funciones de la
Agencia, en particular las derivadas del ejercicio de las competencias previstas en el articulo
57 del Reglamento (UE) 2016/679 del Parlamento Europeo y del Consejo, de 27 de abril de
2016, y del ejercicio de los poderes de investigacion y de los poderes correctivos dispuestos
en el articulo 58 del citado Reglamento.

e) Acordar la realizacion de planes de auditoria preventiva y dictar las directrices
generales o especificas que resulten de las mismas.

f) Convocar, por iniciativa propia o cuando lo solicite otra autoridad y, en todo caso, cada
seis meses, a las autoridades autondmicas de proteccion de datos para contribuir a la
aplicacion coherente del Reglamento (UE) 2016/679 del Parlamento Europeo y del Consejo,
de 27 de abril de 2016, y la Ley Orgéanica 3/2018, de 5 de diciembre.

g) Solicitar y facilitar a las autoridades autonémicas de proteccion de datos la
informacién necesaria para el cumplimiento de sus funciones, en particular, la relativa a la
actividad del Comité Europeo de Proteccion de Datos.

h) Requerir a las autoridades autonémicas de proteccion de datos cuando considere que
un tratamiento llevado a cabo en materias que fueran competencia de aquellas vulnera el
Reglamento (UE) 2016/679 del Parlamento Europeo y del Consejo, de 27 de abril de 2016,
para que adopten las medidas necesarias para su cesacién y ejercer las acciones que
procedan ante la jurisdiccion contencioso-administrativa.

i) Participar en las actividades y reuniones del Comité europeo de proteccion de datos
como representante comun del Estado espafiol.

) Ejercer todas aquellas funciones no atribuidas expresamente a otros 6rganos de la
Agencia Espafiola de Proteccion de Datos.

2. Asimismo, le corresponde:
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a) Llevar a cabo la direccién y gestion ordinaria de la Agencia, en el marco de las
funciones atribuidas en este apartado.

b) Informar al Consejo Consultivo de cuantos asuntos conciernan a los servicios a su
cargo.

c) Ser érgano de contratacién de la entidad.

d) Formular y aprobar las cuentas anuales de la entidad, junto con el informe de auditoria
de cuentas, de conformidad con lo dispuesto en la Ley 47/2003, de 26 de noviembre,
General Presupuestaria.

e) Acordar las variaciones presupuestarias que se estimen necesarias y que no deban
ser autorizadas por la persona titular del Ministerio de Hacienda y proponer aquellas que
precisan autorizacion.

f) Autorizar, por causa justificada, la disposicion de gastos, el reconocimiento de
obligaciones y ordenar los pagos correspondientes y movimientos de fondos.

g) Proponer la modificacion de los limites generales de compromiso de gasto con cargo
a ejercicios futuros por causa justificada.

h) Suscribir, en el ambito de sus competencias, convenios con entidades publicas y
privadas.

i) Ejercer la jefatura superior del personal y prever las necesidades de personal de la
Agencia Espafiola de Proteccién de Datos a incorporar en la oferta anual de empleo publico,
en los términos previstos en el articulo 32, aprobar las relaciones de puestos de trabajo en el
marco de los criterios establecidos por el Ministerio de Hacienda y la distribucion del
complemento de productividad y otros incentivos al rendimiento, dentro de la cantidad
autorizada a estos efectos.

j) Convocar y resolver los procesos de provision de puestos de trabajo que integren al
personal de la Agencia Espafiola de Proteccién de Datos y contratar al personal laboral a su
servicio en los términos previstos en el articulo 34.

k) Acordar las actuaciones en materia de gestion patrimonial de la entidad.

[) La aprobacion del inventario de bienes y derechos de conformidad con lo establecido
en la Ley 33/2003, de 3 de noviembre, del Patrimonio de las Administraciones Publicas.

m) Las demas facultades que le atribuya el Estatuto.

Articulo 14. Independencia.

1. La persona titular de la Presidencia de la Agencia Espafiola de Proteccién de Datos
desempenfara su cargo con dedicacion exclusiva, plena independencia y total objetividad.
2. La persona titular de la Presidencia no recibira instrucciones de autoridad alguna.

Articulo 15. Delegacion de competencias.

La Presidencia de la Agencia podra delegar sus funciones en la Adjuntia a la
Presidencia, asi como en las Subdirecciones Generales que dependan directamente de la
Presidencia y en la Secretaria General, en los términos previstos en el articulo 9 de la Ley
40/2015, de 1 de octubre, de Régimen Juridico del Sector Publico.

En ningln caso podran ser objeto de delegacion las funciones relacionadas con los
procedimientos regulados por el titulo VIl de la Ley Orgéanica 3/2018, de 5 de diciembre, de
conformidad con el articulo 48.2. de la misma, ni la facultad para aprobar los proyectos de
circulares, de acuerdo con el articulo 6.9 del presente Estatuto.

Seccion 2.2 La Adjuntia a la Presidencia de la Agencia Espafola de Proteccion
de Datos

Articulo 16. Adjuntia a la Presidencia de la Agencia Espafiola de Proteccion de Datos.

1. La persona titular de la Adjuntia a la Presidencia de la Agencia Espafiola de
Proteccién de Datos tendra la consideracion de alto cargo, con rango de Director General.

2. La persona titular de la Adjuntia a la Presidencia sera designado de conformidad con
el procedimiento establecido en el articulo 48 de la Ley Organica 3/2018, de 5 de diciembre,
y solo cesara por las causas que en el mismo se establecen.
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3. La persona titular de la Adjuntia a la Presidencia poseera la titulacion, la experiencia y
las aptitudes, en particular en el ambito de la proteccion de datos personales, necesarias
para el cumplimiento de sus funciones y el ejercicio de sus poderes.

4. La persona titular de la Adjuntia a la Presidencia cesante continuara en funciones
hasta la toma de posesidon del nuevo titular.

5. La Adjuntia a la Presidencia es un cargo de dedicacion exclusiva, esta sujeto al
régimen de incompatibilidades de los altos cargos de la Administracion General del Estado, y
sera incompatible con el ejercicio de cualquier actividad publica o privada, retribuida o no,
salvo las que sean inherentes a su condicion de Adjuntia a la Presidencia de la Agencia
Espafiola de Proteccién de Datos.

Articulo 17. Funciones de la Adjuntia a la Presidencia de la Agencia Espafiola de
Proteccion de Datos.

Corresponderan a la persona titular de la Adjuntia a la Presidencia de la Agencia
Espafiola de Proteccién de Datos las siguientes competencias:

a) Ejercer las funciones de la Presidencia de la Agencia Espafiola de Proteccion de
Datos en los casos de delegacion previstos en la Ley Organica 3/2018, de 5 de diciembre, y
en este Estatuto. A estos efectos, la Presidencia podra delegar sus funciones en la Adjuntia
a la Presidencia, a excepcion de las relacionadas con los procedimientos regulados en el
titulo VIII de la Ley Organica 3/2018, de 5 de diciembre.

b) Colaborar con la Presidencia de la Agencia Espafiola de Proteccion de Datos en las
relaciones con las Cortes Generales y con el Defensor del Pueblo y en la cooperacién con
las autoridades de control de las Comunidades Auténomas.

c¢) Colaborar con la Presidencia de la Agencia Espafiola de Proteccion de Datos en la
planificacion y desarrollo de la actividad internacional de la Agencia.

d) Impulsar el procedimiento de elaboracion de circulares de conformidad con lo previsto
en el articulo 6 del presente Estatuto.

e) Preparar y proponer a la Presidencia de la Agencia Espafiola de Proteccion de Datos
el borrador del Plan estratégico y de la Memoria anual, asi como el impulso y seguimiento de
las actuaciones una vez aprobadas.

f) Coordinar la formacién especializada de la Agencia.

g) Asumir las restantes funciones que se le encomiendan en las leyes y disposiciones
reglamentarias vigentes.

Articulo 18. /ndependencia.

1. La persona titular de la Adjuntia a la Presidencia de la Agencia Espafiola de
Proteccion de Datos desempefiara su cargo con dedicacion exclusiva, plena independencia
y total objetividad.

2. Sin perjuicio de las competencias que corresponden a la Presidencia de la Agencia
Espafiola de Proteccion de Datos, la persona titular de la Adjuntia no recibira instrucciones
de autoridad alguna.

Seccién 3.2 Procedimiento de designacion de la Presidencia y la Adjuntia

Articulo 19. /nicio del procedimiento de nombramiento y convocatoria.

1. Dos meses antes de producirse la expiracion del mandato o, en el resto de las causas
de cese, cuando se haya producido éste, se publicara en el «Boletin Oficial del Estado» la
convocatoria publica de personas candidatas mediante orden de la persona titular del
Ministerio de Justicia.

2. En la orden se regularan las bases de la convocatoria.

En ella se especificaran los requisitos a evaluar de las personas candidatas, que
permitan acreditar que se trata de personas de reconocida competencia profesional, en
particular en materia de proteccion de datos, sobre la base del mérito, la capacidad, la
competencia y la idoneidad, entre los que se pueden recoger las capacidades legales de la
persona candidata, la experiencia profesional, la capacidad de desarrollar el trabajo o los
conocimientos técnicos, en particular referidos al ambito de proteccion de datos.
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3. La idoneidad de las personas candidatas exigird que su independencia, conducta
intachable e integridad deben estar fuera de toda duda.

4. Las solicitudes de participacion en el procedimiento de seleccién se presentaran en
cualquiera de los lugares previstos en el articulo 16.4 de la Ley 39/2015, de 1 de octubre, del
Procedimiento Administrativo Comun de las Administraciones Publicas.

Articulo 20. Comité de seleccion.

1. Una vez convocado el procedimiento, se constituira un comité de selecciéon con la
finalidad de examinar las candidaturas y proponer la persona candidata mas idénea.
2. El comité estara compuesto por:

a) La persona titular de la Secretaria de Estado de Justicia, que ostentara la Presidencia.

b) La persona titular de la Subsecretaria del Ministerio para la Presidencia, Relaciones
con las Cortes y Memoria Democratica.

¢) Un Magistrado o una Magistrada de la Sala Tercera del Tribunal Supremo, a propuesta
del Ministerio de Justicia.

d) Un o una jurista de reconocida competencia, con al menos diez afios de actividad
profesional en materia de proteccion de datos, a propuesta del Ministerio de Justicia.

e) La persona titular de un organismo de proteccion de datos autondmico o una de las
personas que hayan ocupado el puesto de la Direccibn o Presidencia de la Agencia
Espafiola de Proteccion de Datos con anterioridad al saliente, a propuesta del Ministerio de
Justicia.

3. La Secretaria correspondera a un miembro de la Abogacia del Estado, designado por
la persona titular de la Abogacia General del Estado-Direccion del Servicio Juridico del
Estado, que asistird a las reuniones con voz, pero sin voto.

Los acuerdos del comité de seleccion se adoptaran por mayoria de sus miembros.

4. El comité de seleccion debera ser paritario.

5. Podra recabar el apoyo de las personas asesoras que estime necesarias para la
correcta realizacion de sus funciones.

Articulo 21. Principios aplicables al procedimiento.

El procedimiento respetara en todas sus fases los principios de mérito, capacidad,
competencia e idoneidad, asi como el principio de igualdad de trato entre mujeres y hombres
en el acceso al empleo publico, de acuerdo con la Ley Organica 3/2007, de 22 de marzo,
para la igualdad efectiva de mujeres y hombres, y el principio de igualdad en el acceso a las
funciones y cargos publicos recogido en el articulo 23.2 de la Constitucién. La convocatoria
respetara también los principios de igualdad y no discriminacién de las personas con
discapacidad.

Articulo 22. Propuesta y comunicacion de candidaturas.

1. El comité de seleccién examinara las solicitudes junto con la documentacién aportada
y realizara, en su caso, las entrevistas oportunas.

2. Una vez valoradas las solicitudes de participacion en el procedimiento de seleccion, el
comité de seleccién propondra una candidatura la Presidencia de la Agencia Espafiola de
Proteccién de Datos y a la Adjuntia a la Presidencia de entre aquellas que cumplan los
requisitos establecidos en los articulos 12.2 y 16.3, respectivamente y atendidos los méritos
y criterios de valoracién establecidos en la convocatoria, junto con su informe justificativo.

La persona titular del Ministerio de Justicia elevara dicha propuesta junto con el informe
del comité de seleccion al Consejo de Ministros.

3. El Consejo de Ministros debatird la propuesta del comité de seleccion a la luz del
informe y decidird mediante acuerdo la propuesta de Presidencia y Adjuntia, que se remitira
al Congreso de los Diputados acompafiada del informe justificativo.

En caso de que el Consejo de Ministros considere que la propuesta realizada por el
comité de seleccion no resulta idénea la devolvera al comité de seleccion mediante acuerdo
motivado, otorgandole un nuevo plazo para que formule nueva propuesta al Consejo de
Ministros.

- 12 -
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4. El acuerdo adoptado en el Consejo de Ministros con la propuesta de Presidencia y
Adjuntia sera publicado en el «Boletin Oficial del Estado» mediante orden de la persona
titular del Ministerio de Justicia.

Seccion 4.2 El Consejo Consultivo de la Agencia Espafiola de Proteccion de
Datos

Articulo 23. E/ Consejo Consultivo.

1. El Consejo Consultivo de la Agencia Espafiola de Proteccion de Datos, con la
composicién que se establece en el articulo 49 de la Ley Organica 3/2018, de 5 de
diciembre, es un 6rgano colegiado de asesoramiento de la Presidencia de la Agencia
Espafiola de Proteccion de Datos.

2. El Consejo Consultivo emitira informe en todas las cuestiones que le someta la
Presidencia de la Agencia de Proteccion de Datos y podra formular propuestas en temas
relacionados con las materias de competencia de esta.

Articulo 24. Plazo y vacantes.

1. Los miembros del Consejo Consultivo desempefiaran su cargo durante cinco afos.
2. Se exceptlan de lo establecido en el apartado anterior los siguientes supuestos:

a) Nombramiento del Vocal para desempefiar la Presidencia de la Agencia de Proteccion
de Datos o la Adjuntia a la Presidencia.

b) Renuncia anticipada del Vocal.

c) Pérdida de la condicién que habilité al Vocal para ser propuesto, en los supuestos
previstos en las letras a) y b) del articulo 49 de la Ley Organica 3/2018, de 5 de diciembre.

d) Propuesta de cese emanada de las instituciones, Organos, corporaciones u
organizaciones a las que se refiere el citado articulo.

3. Las vacantes que se produzcan en el Consejo Consultivo antes de expirar el plazo a
que se refiere el apartado 1 deberan ser cubiertas dentro del mes siguiente a la fecha en que
la vacante se hubiera producido, en la forma establecida por el articulo 49.3 de la Ley
Organica 3/2018, de 5 de diciembre, y por el tiempo que reste para completar el mandato de
quien causo la vacante a cubrir.

4. Los miembros del Consejo Consultivo no percibiran retribucion alguna, sin perjuicio del
abono de los gastos, debidamente justificados, que les ocasione el ejercicio de su funcion de
conformidad, en su caso, con lo establecido en el Real Decreto 462/2002, de 24 de mayo,
sobre indemnizaciones por razon del servicio.

Articulo 25. Renovacion del Consejo Consultivo.

1. Antes de finalizar el mandato de los miembros del Consejo Consultivo, la persona
titular del Ministerio de Justicia requerird a las instituciones, dérganos, corporaciones y
organizaciones a que se refiere el articulo 49 de la Ley Orgéanica 3/2018, de 5 de diciembre,
a fin de que le comuniquen los nombres de las personas que propongan para un nuevo
mandato en el Consejo Consultivo, lo que debera efectuarse dentro del mes siguiente a la
formulacién del referido requerimiento.

2. Una vez transcurrido el plazo sefialado para cumplimentar el requerimiento, la persona
titular del Ministerio de Justicia procedera, sin mas trdmites, a nombrar como miembros del
Consejo Consultivo, mediante Orden que se publicari en el «Boletin Oficial del Estado», a
los propuestos, quienes tomaran posesion de su condicién en la misma fecha en que expire
el mandato de los miembros del Consejo anterior.

Articulo 26. Funcionamiento.

1. En lo no previsto en la Ley Organica 3/2018, de 5 de diciembre, y en el presente
Estatuto, el Consejo Consultivo se regira por lo establecido en materia de o6rganos
colegiados por la Ley 40/2015, de 1 de octubre, de Régimen Juridico del Sector Publico.

2. El Consejo Consultivo adoptara sus acuerdos en sesion plenaria.
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3. Actuard como Presidencia del Consejo Consultivo la Presidencia de la Agencia de
Proteccién de Datos.

4. Desempefiara la Secretaria del Consejo Consultivo, con voz y sin voto, el titular de la
Secretaria General de la Agencia de Proteccion de Datos. En caso de vacante, ausencia o
enfermedad, desempefiara la Secretaria una persona funcionaria adscrita a la Secretaria
General designado por la Presidencia de la Agencia a tal efecto.

5. El Consejo Consultivo se reunird cuando asi lo disponga la Presidencia de la Agencia
y, en todo caso, una vez al semestre. También se reunira cuando asi lo solicite la mayoria de
sus miembros.

6. La persona que desempefie la Secretaria convocara las reuniones del Consejo
Consultivo, de orden de la Presidencia de la Agencia, y trasladara la convocatoria a los
miembros del Consejo.

7. El Consejo Consultivo quedara validamente constituido, en primera convocatoria, Si
estan presentes la persona que actlle como Presidencia, la persona que desempeiie la
Secretaria y la mitad de los miembros del Consejo, y, en segunda convocatoria, si estan
presentes la persona que actie como Presidencia, la persona que desempefie la Secretaria
y la tercera parte de los miembros del Consejo.

8. Las decisiones tomadas por el Consejo Consultivo no tendran en ninglin caso caracter
vinculante.

Seccion 5.2 Otros drganos directamente dependientes de la Presidencia de la
Agencia Espafola de Proteccion de Datos

Articulo 27. La Subdireccién General de Inspeccion de Datos.

1. La Subdireccion General de Inspeccion de Datos es el érgano administrativo,
dependiente de la Presidencia de la Agencia Espafiola de Proteccion de Datos, que
desarrolla las competencias previstas en el articulo 57.1, letras f), g), h), i) y u) del
Reglamento (UE) 2016/679 del Parlamento Europeo y del Consejo, de 27 de abril de 2016, y
realiza las funciones de inspeccion y de instruccion necesarias para el ejercicio de los
poderes de investigacion establecidos en el articulo 58.1, letras a), b), d), e) y f) y de los
poderes correctivos dispuestos en el articulo 58.2, letras a), b), c), d), ), g), i) y j), ambos del
citado Reglamento.

2. Al objeto de cumplir los cometidos establecidos en el apartado anterior, a la
Subdireccion General de Inspeccion de Datos le corresponden las siguientes funciones:

a) La supervision permanente del cumplimiento del Reglamento (UE) 2016/679 del
Parlamento Europeo y del Consejo, de 27 de abril de 2016, de la Ley Organica 3/2018, de 5
de diciembre, y de las disposiciones que la desarrollen, por parte de los responsables y
encargados de los tratamientos.

b) El ejercicio de las potestades de investigacion definidas en el articulo 51 de la Ley
Orgénica 3/2018, de 5 de diciembre.

c) La realizacion de planes de auditoria preventiva que contempla el articulo 54 de la Ley
Organica 3/2018, de 5 de diciembre, referidos a los tratamientos de un sector concreto de
actividad. A resultas de esos planes, le corresponde la propuesta a la Presidencia de la
Agencia de emisién de directrices generales o especificas tendentes a asegurar la plena
adaptacioén del sector o responsable a la normativa y a procurar la aplicacion de los derechos
y garantias reconocidos en el titulo X de la Ley Organica 3/2018, de 5 de diciembre, en la
medida en que estos afecten a tratamientos de datos personales cuya investigacion, y en su
caso, propuesta de imposicion de medida correctiva o sancionadora, corresponda a la
Subdireccién General de Inspeccion de Datos.

d) La tramitacién de los procedimientos en caso de posible vulneracion de la normativa
de proteccion de datos conforme a lo dispuesto en el titulo VIII de la Ley Orgéanica 3/2018, de
5 de diciembre, incluyendo las reclamaciones de los ciudadanos por falta de atencién en sus
solicitudes de ejercicio de los derechos contemplados en los articulos 15 al 22 del
Reglamento (UE) 2016/679 del Parlamento Europeo y del Consejo, de 27 de abril de 2016.
Corresponde a la Subdireccion General de Inspeccién de Datos el deber de informar al
reclamante sobre el curso y el resultado de la reclamacién presentada ante la Agencia
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Espafiola de Proteccién de Datos, de acuerdo con lo dispuesto en el articulo 77.2 del citado
Reglamento.

e) La evaluaciéon de la admisibilidad a tramite de las reclamaciones que se presenten
ante la Agencia Espafiola de Proteccion de Datos, y la propuesta a la Presidencia de
decision sobre la admisién o inadmision a tramite, conforme a lo establecido en el articulo 65
de la Ley Organica 3/2018, de 5 de diciembre.

f) El traslado de la reclamacién al responsable del tratamiento o a su Delegado de
Protecciéon de Datos, o al organismo de supervision establecido para la aplicacién de los
cédigos de conducta, a fin de que den respuesta a la reclamacién antes de resolver sobre su
admision a tramite, segun lo establecido en el articulo 65.4 de la Ley Organica 3/2018, de 5
de diciembre.

g) El analisis de la competencia de la Agencia Espafiola de Proteccion de Datos respecto
de las reclamaciones que reciba, la determinacion de su caracter nacional o transfronterizo,
y la remisién, cuando proceda, a la autoridad de control principal que se determine, segun lo
dispuesto en el articulo 66 de la Ley Organica 3/2018, de 5 de diciembre.

h) La realizacién de actuaciones previas de investigacion acordadas por la Presidencia
por propia iniciativa, a raiz de una reclamacién, o a peticion de otro érgano o autoridad de
control, a fin de lograr una mejor determinacién de los hechos y las circunstancias que
justifican la tramitacién del procedimiento, segun lo dispuesto en el articulo 67 de la Ley
Organica 3/2018, de 5 de diciembre.

i) La instruccién del procedimiento para el ejercicio de la potestad sancionadora en caso
de infraccién del Reglamento (UE) 2016/679 del Parlamento Europeo y del Consejo, de 27
de abril de 2016, de la Ley Organica 3/2018, de 5 de diciembre, y de las normas de derecho
interno que la desarrollen, conforme al régimen sancionador dispuesto en el titulo IX de la
citada ley organica.

j) La propuesta a la Presidencia del acuerdo de inicio del procedimiento para el ejercicio
de la potestad sancionadora, segin lo establecido en el articulo 68 de la Ley Organica
3/2018, de 5 de diciembre.

k) Durante las actuaciones previas de investigacion o iniciado un procedimiento
sancionador, la propuesta a la Presidencia de acordar motivadamente las medidas
provisionales necesarias y proporcionadas para salvaguardar el derecho fundamental a la
proteccion de datos, y en especial, las previstas en el articulo 66.1 del Reglamento (UE)
2016/679 del Parlamento Europeo y del Consejo, de 27 de abril de 2016, el bloqueo cautelar
de los datos y la obligaciéon inmediata de atender el derecho solicitado, conforme a lo
establecido en el articulo 69 de la Ley Organica 3/2018, de 5 de diciembre.

[) La instruccion del procedimiento para el ejercicio de la potestad sancionadora por la
comisidn de las infracciones tipificadas en los articulos 38.3.c), d) e i) y 38.4.d), g) y h) de la
Ley 34/2002, de 11 de julio, de servicios de la sociedad de la informacién y de comercio
electrénico, conforme a lo dispuesto en el articulo 43.1 de la citada Ley.

m) La instruccién del procedimiento para el ejercicio de la potestad sancionadora por la
comisién de las infracciones graves del articulo 77 tipificadas en el apartado 37 y de las
infracciones leves del articulo 78 tipificadas en el apartado 11 de la Ley 9/2014, de 9 de
mayo, General de Telecomunicaciones, cuando se vulneren los derechos de los usuarios
finales sobre proteccion de datos y privacidad reconocidos en el articulo 48, de acuerdo con
lo establecido en el articulo 84.3 de la referida Ley.

n) La propuesta a la Presidencia de la Agencia de imponer aquella medida correctiva que
resulte idénea en cada caso para garantizar la proteccién de los datos de caracter personal.
Conforme a lo dispuesto en el articulo 58.2 del Reglamento (UE) 2016/679 del Parlamento
Europeo y del Consejo, de 27 de abril de 2016, podra proponer que se ordene al
responsable o encargado del tratamiento que atienda las solicitudes de ejercicio de los
derechos del interesado, ordenar al responsable o encargado que las operaciones de
tratamiento se ajusten a la normativa o se realicen de una determinada manera y dentro de
un plazo especificado, que se imponga una limitacion temporal o definitiva del tratamiento,
incluida su prohibicién o que se ordene la suspensién de flujos de datos hacia un destinatario
situado en un tercer pais o hacia una organizacion internacional.

0) En la instruccién de los procedimientos sancionadores, de acuerdo con lo previsto en
el articulo 76 de la Ley Organica 3/2018, de 5 de diciembre, la propuesta a la Presidencia de
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imponer la sancion que se considere adecuada, que podra ser de multa administrativa
ademas o0 en lugar de las otras medidas correctivas previstas en el articulo 58.2 del
Reglamento (UE) 2016/679 del Parlamento Europeo y del Consejo, de 27 de abril de 2016,
atendiendo a los hechos y a las circunstancias de cada caso individual y a las condiciones
establecidas en el articulo 83 del citado Reglamento.

p) Respecto de las reclamaciones que gestiona, de las actuaciones de investigaciéon que
realiza y de los procedimientos sancionadores que instruye, la practica de las notificaciones
y comunicaciones que sean precisas en los actos de tramite, asi como el registro de los
datos pertinentes en el sistema de comunicacion con las autoridades de control de la Unién
Europea.

g) La gestion de registros internos de infracciones del Reglamento (UE) 2016/679 del
Parlamento Europeo y del Consejo, de 27 de abril de 2016, y de las medidas adoptadas,
segun lo establecido en el articulo 57.1 u) del citado Reglamento.

r) La cooperacién con las autoridades autonémicas de proteccién de datos que hubiesen
asumido el ejercicio de las funciones establecidas en los articulos 57 y 58 del Reglamento
(UE) 2016/679 del Parlamento Europeo y del Consejo, de 27 de abril de 2016, remitiéndoles
aguellas reclamaciones que sean de su competencia conforme a lo dispuesto en el articulo
57 de la Ley Organica 3/2018, de 5 de diciembre.

s) La participacion en la accion exterior de la Agencia Espafiola de Proteccion de Datos
en lo referente a las competencias de la Subdireccion General. Particularmente, la
cooperacion con las demas autoridades de control de la Unién Europea respecto de las
reclamaciones por infraccion del Reglamento (UE) 2016/679 del Parlamento Europeo y del
Consejo, de 27 de abril de 2016, de las actuaciones de investigacién y de los procedimientos
sancionadores que tramiten las autoridades de control de los Estados miembros,
compartiendo informacion y prestando asistencia mutua, conforme a lo establecido en sus
articulos 59, 60 y 61 del citado Reglamento, con el fin de garantizar la coherencia en la
aplicacion y ejecucion del mismo.

t) Respecto de los recursos que se interpongan contra las actuaciones realizadas por la
Subdireccién General, la tramitacion de los recursos en via administrativa, asi como la
coordinacién de la relacién con los 6rganos jurisdiccionales y con los demas érganos de la
Agencia que intervienen en la gestidn de los recursos contencioso-administrativos.

u) La coordinacién de la aplicacién, en el ambito de la Subdireccion General, del sistema
informatico que establezca el Comité Europeo de Proteccion de Datos para la comunicacion
y comparticién de la informacién entre las autoridades de proteccion de datos de la Union
Europea.

Articulo 28. La Subdireccion General de Promocion y Autorizaciones.

Corresponde a la Subdireccion General de Promocion y Autorizaciones el desarrollo de
las siguientes funciones:

a) Promover la sensibilizacién de la ciudadania y su comprension de los riesgos, normas,
garantias y derechos en relacién con el tratamiento de datos, en especial cuando se trate de
actividades dirigidas especificamente a los nifios, segun lo establecido en el articulo 57.1.b
del Reglamento (UE) 2016/679 del Parlamento Europeo y del Consejo, de 27 de abril de
2016.

b) Promover la sensibilizacién de los responsables y encargados del tratamiento acerca
de las obligaciones que les incumben en virtud del Reglamento (UE) 2016/679 del
Parlamento Europeo y del Consejo, de 27 de abril de 2016, segun lo dispuesto en su articulo
57.1.d.

c¢) Facilitar, previa solicitud, informacion a los ciudadanos en relacion con el ejercicio de
sus derechos en virtud del Reglamento (UE) 2016/679 del Parlamento Europeo y del
Consejo, de 27 de abril de 2016, conforme a su articulo 57.1.e.

d) El registro y publicidad de los delegados de proteccion de datos de acuerdo con los
articulos 37.7 del Reglamento (UE) 2016/679 del Parlamento Europeo y del Consejo, de 27
de abril de 2016, y 34.4 de la Ley Organica 3/2018, de 5 de diciembre.

e) Elaborar las clausulas contractuales tipo a que se refieren el articulo 28.8 y el articulo
46.2.d) del Reglamento (UE) 2016/679 del Parlamento Europeo y del Consejo, de 27 de abiril
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de 2016, y proponer a la Presidencia su aprobacién o adopcién, de acuerdo con su articulo
57.1.)).

f) Alentar la elaboracién de cédigos de conducta y dictaminar y proponer a la Presidencia
la aprobacion de los que proporcionen suficientes garantias con arreglo al articulo 40.5 del
Reglamento (UE) 2016/679 del Parlamento Europeo y del Consejo, de 27 de abril de 2016,
conforme a su articulo 57.1 m).

g) Elaborar y publicar los criterios para la acreditaciéon de organismos de supervision de
los codigos de conducta con arreglo al articulo 41 y de organismos de certificacion con
arreglo al articulo 43 del Reglamento (UE) 2016/679 del Parlamento Europeo y del Consejo,
de 27 de abril de 2016, de acuerdo con su articulo 57.1.p).

h) Proponer a la Presidencia la acreditacién de organismos de supervision de los cédigos
de conducta con arreglo al articulo 41 y de organismos de certificacion con arreglo al articulo
43 del Reglamento (UE) 2016/679 del Parlamento Europeo y del Consejo, de 27 de abril de
2016, en virtud de su articulo 57.1.9).

i) Fomentar la creacién de mecanismos de certificacién de la protecciéon de datos y de
sellos y marcas de proteccion de datos segun lo previsto en el articulo 57.1.n) del
Reglamento (UE) 2016/679 del Parlamento Europeo y del Consejo, de 27 de abril de 2016,
proponer a la Presidencia la aprobacion de los criterios de certificacién de conformidad con
el articulo 42.5 del mismo y la expedicién de certificaciones; el registro de las concesiones,
denegaciones o revocaciones de las acreditaciones y de las certificaciones expedidas y la
realizacion de revisiones periodicas de las certificaciones expedidas, conforme a los articulos
43.5y 57.1.n) y 0) del Reglamento (UE) 2016/679 del Parlamento Europeo y del Consejo, de
27 de abril de 2016 y el articulo 39 de la Ley Organica 3/2018, de 5 de diciembre.

j) Proponer a la Presidencia la retirada de certificaciones o la orden al organismo de
certificacién para que retire certificaciones emitidas con arreglo a los articulos 42 y 43 del
Reglamento (UE) 2016/679 del Parlamento Europeo y del Consejo, de 27 de abril de 2016, o
gue no se emita una certificaciéon cuando no se cumplan o dejen de cumplirse los requisitos
para la certificacion, de acuerdo con el articulo 58.2.h) del mismo.

k) Proponer a la Presidencia la autorizacion de las transferencias internacionales en
virtud de clausulas contractuales y acuerdos administrativos a que se refiere el articulo 46,
apartado 3 del Reglamento (UE) 2016/679 del Parlamento Europeo y del Consejo, de 27 de
abril de 2016, de acuerdo con su articulo. 57.1.r).

[) Proponer a la Presidencia la aprobacién de normas corporativas vinculantes de
conformidad con lo dispuesto en el articulo 47 del Reglamento (UE) 2016/679 del
Parlamento Europeo y del Consejo, de 27 de abril de 2016, y en su articulo 57.1.s).

m) Proponer a la Presidencia la suspension de los flujos de datos hacia un destinatario
situado en un tercer pais o hacia una organizacién internacional de acuerdo con el articulo
58.2 j) del Reglamento (UE) 2016/679 del Parlamento Europeo y del Consejo, de 27 de abril
de 2016, en los supuestos de modificacién de las circunstancias que determinaron el
otorgamiento de la autorizacién o la aprobacion a que se refieren los dos apartados
anteriores.

n) El registro de los sistemas de exclusién publicitaria y su publicacién conforme a lo
dispuesto en el articulo 23.2 de la Ley Organica 3/2018, de 5 de diciembre.

o) Proponer a la Presidencia las excepciones a la obligacion de bloqueo en los
supuestos establecidos en el articulo 32 de la Ley Organica 3/2018, de 5 de diciembre.

p) El ejercicio de las funciones que la Ley 19/2013, de 9 de diciembre, de transparencia,
acceso a la informacion y buen gobierno, atribuye a las Unidades de Informacion.

g) La gestion de las quejas y sugerencias, de conformidad con el Real Decreto 951/2005,
de 29 de julio, por el que se establece el marco general para la mejora de la calidad en la
Administracion General del Estado.

Articulo 29. La Secretaria General de la Agencia Espafiola de Proteccion de Datos.

1. La Agencia Espafiola de Proteccién de Datos contara con una Secretaria General, con
nivel organico de subdireccién general, bajo la inmediata direcciéon de la Presidencia, a la
gue corresponde tener a su cargo los servicios comunes y de caracter administrativo de la
entidad.
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2. La Secretaria General de la Agencia Espafiola de Proteccion de Datos tendra
atribuidas las siguientes funciones:

a) Elaborar los informes y propuestas que le solicite la Presidencia.

b) Notificar las resoluciones de la Presidencia, salvo las que se dicten por delegacion,
gue se notificaran por el érgano delegado.

c) Ejercer la Secretaria del Consejo Consultivo: Preparar los asuntos y documentacion
gue hayan de someterse a las deliberaciones del mismo, levantar las actas de las sesiones,
expedir certificaciones de los acuerdos adoptados y tramitar los acuerdos adoptados.

d) La colaboracién en la preparacion de conferencias, seminarios y cualesquiera otras
actividades similares que organice la Agencia Espafiola de Proteccion de Datos.

e) La gestion y administracion de recursos humanos incluida la elaboraciéon de la relacion
de puestos de trabajo, la gestion de los procesos de seleccion del personal laboral, la
gestién de la accidn social y la formacion de los recursos humanos, bajo la supervision de la
Presidencia.

f) La planificacién y ejecucion de la politica de prevencion de riesgos laborales.

g) El mantenimiento de las relaciones con los 6rganos de participacién y representacion
del personal.

h) La gestion de los recursos materiales de la Agencia Espafiola de Proteccion de Datos,
y en el ejercicio de las competencias en materia patrimonial correspondientes a la Agencia,
la conservacion y mantenimiento y seguridad de su patrimonio y llevar el inventario de los
bienes y derechos que se integren en él.

i) El régimen interior, asuntos generales y la coordinacion e inspeccion de las
instalaciones y servicios de la Agencia.

j) La gestibn econdémico-financiera y patrimonial de la entidad, la elaboracion del
anteproyecto del presupuesto anual de la Agencia Espafiola de Proteccion de Datos y la
tramitacion de sus variaciones.

k) La tramitacion de los expedientes de contratacién para adquisicion de bienes y
servicios, asi como la habilitacion del material.

[) La gestion presupuestaria, de los ingresos y gastos, la realizacion de los cobros y
pagos y la gestion de la tesoreria de la Agencia.

m) Las actuaciones referentes a la gestién contable y su tramitacién documental, y a la
preparacion de las cuentas de la entidad para su rendicién y aprobacion.

n) Organizar, supervisar, liquidar y controlar la recaudacion en periodo voluntario de los
ingresos por sanciones impuestas por la Agencia Espafiola de Proteccion de Datos al
amparo de los previsto por el articulo 46 de la Ley Organica 3/2018, de 5 de diciembre.

0) La direccion y organizacion de los servicios de archivo y registro de la Agencia
Espafiola de Proteccion de Datos.

p) El desarrollo de los sistemas de informacién de los servicios comunes, de los sistemas
de administracién electronica, el disefio y ejecucién de planes y coordinacién de las
actuaciones y prestacion de los servicios en materia de tecnologias de la informacion y
comunicaciones, la gestiébn y mantenimiento de la sede electronica y de los sitios web, la
gestiébn de la red interna de comunicaciones, la gestién de los medios informéticos y
telematicos y su asignacién a las distintas unidades organicas.

En el ejercicio de estas funciones, la Secretaria General podra optar por la utilizacion y el
aprovechamiento de maddulos y servicios comunes de administracion electrénica, en los
términos que se acuerden con los 6rganos responsables en esta materia de la
Administracion General del Estado.

g) Redactar, proponer y tramitar los convenios con entidades publicas y privadas a
celebrar por la Presidencia de la Agencia Espafiola de Proteccién de Datos.

r El ejercicio de las competencias en materia de gestibn documental, estadistica,
recursos documentales, biblioteca y publicaciones de la Agencia Espafiola de Proteccion de
Datos.

s) El disefio e implementacién de un sistema de evaluacién del desempefio del personal
en el marco de lo establecido en la normativa vigente.

t) Ejercer las potestades administrativas derivadas de las funciones de la Agencia, asi
como la gestién de los asuntos horizontales que no se correspondan con competencias
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especificamente atribuidas a otras unidades de la Agencia y las que le sean atribuidas por
normas legales o reglamentarias.

u) Desempefiar las demas facultades y funciones que le atribuya el Estatuto y
cualesquiera otras normas aplicables, asi como las que le deleguen, en su caso, la
Presidencia, de entre las contempladas en las letras a) a |) del apartado 2 del articulo 13.

Articulo 30. Divisién de Relaciones Internacionales.
Corresponde a la Division de Relaciones Internacionales:

a) Organizar y coordinar la actividad internacional de la Agencia Espafiola de Proteccion
de Datos en su &mbito competencial, de acuerdo con los criterios y directrices establecidos
por la Presidencia de la Agencia.

b) Coordinar la participacion de la Agencia Espafiola de Proteccién de Datos en
reuniones, organizaciones y foros internacionales, en particular en el &mbito del Comité
Europeo de Protecciéon de Datos o en otros grupos de trabajo en materia de proteccién de
datos constituidos al amparo del Derecho de la Unién Europea.

¢) Coordinar la preparacién de la posicion de la Agencia Espafola de Proteccién de
Datos en las discusiones y negociaciones internacionales, en particular en las desarrolladas
en el seno del Comité Europeo de Proteccién de Datos.

d) Coordinar y asesorar a los 6rganos de la Agencia Espafiola de Proteccion de Datos de
los aspectos internacionales relacionados con sus funciones, en particular los que se deriven
de la actividad del Comité Europeo de Proteccion de Datos.

e) Elaborar informes, estudios o analisis sobre la situacién o evolucién en el ambito
internacional de las materias relacionadas con la proteccion de datos.

f) Contribuir, sin perjuicio de la competencia especifica de otros érganos de la Agencia y
conforme a las directrices de la Presidencia, a la coordinacion de la cooperacion en la accién
exterior en materias relacionadas con la proteccion de datos con otros érganos de la
Administracién General del Estado y entidades del sector publico estatal, asi como de las
comunidades auténomas, y con las entidades locales, en particular con las autoridades
autonémicas de proteccién de datos.

g) Organizar y coordinar la participacion de la Agencia Espafiola de Proteccion de Datos
en proyectos y actividades de caracter internacional en materia de proteccion de datos.

Articulo 31. Divisién de Innovacién Tecnolégica.
Corresponde a la Divisién de Innovacion Tecnoldgica:

a) Asesorar a la Presidencia de la Agencia Espafiola de Proteccién de Datos, como a
sus distintas unidades, sobre los temas tecnolégicos que tienen relevancia en la proteccion
de datos de caracter personal, y para ello, analizar las implicaciones y alternativas del estado
de arte de la tecnologia y generar el conocimiento necesario para anticiparse a los cambios
de la misma.

b) Impulsar la protecciéon de datos como un factor de confianza y garantia de calidad en
beneficio del desarrollo econémico de la sociedad con el objeto de promover la
sensibilizacion de responsables y ciudadanos, incluido el desarrollo y mantenimiento de
herramientas de ayuda para el cumplimiento por parte de los mismos y la elaboracion de
guias que impulsen el cumplimiento del principio de responsabilidad activa del Reglamento
(UE) 2016/679 del Parlamento Europeo y del Consejo, de 27 de abril de 2016, en el ambito
tecnoldgico, segun su articulo 57.1.b) y d).

c) Impulsar las medidas que garanticen la compatibilidad del desarrollo tecnolégico con
la privacidad asegurando los derechos de los ciudadanos segun lo previsto en el articulo
57.1.i) del Reglamento (UE) 2016/679 del Parlamento Europeo y del Consejo, de 27 de abiril
de 2016; en particular: el asesoramiento a emprendedores y desarrolladores tecnoldgicos, la
realizacion de estudios de prospeccion tecnolégica, informar y asesorar a los proyectos
tecnoldgicos con implicaciones en el derecho a la protecciéon de datos de las personas,
participar en proyectos tecnologicos de ambito internacional de interés publico sobre la base
del derecho de la Unién Europea o de los Estados Miembros y promover la colaboracién con
las Universidades con el fin de impulsar la proteccion de datos en proyectos y contenidos
curriculares juridicos y técnicos.

—-19 -



AMBITOS DE LA SEGURIDAD NACIONAL: CIBERSEGURIDAD
§ 1 Estatuto de la Agencia Espafiola de Proteccion de Datos

d) Gestionar el Registro de brechas de seguridad para facilitar a los responsables el
cumplimiento de lo previsto en el articulo 33 del Reglamento (UE) 2016/679 del Parlamento
Europeo y del Consejo, de 27 de abril de 2016.

e) Analizar y clasificar las brechas de seguridad y, en su caso, proponer motivadamente
a la Presidencia la iniciacion de una investigacién cuando aprecie indicios de la comisién de
una infraccion.

f) Emitir informes, recomendaciones y dictamenes sobre las consultas previas realizadas
por los responsables conforme al articulo 36 del Reglamento (UE) 2016/679 del Parlamento
Europeo y del Consejo, de 27 de abril de 2016, en virtud de lo previsto en su articulo 57.1.1).

g) Elaborar una lista positiva y, en su caso, otra negativa de tratamientos que requieren
la realizacién de evaluaciones de impacto segun lo previsto en el articulo 57.1.k) del
Reglamento (UE) 2016/679 del Parlamento Europeo y del Consejo, de 27 de abril de 2016.

CAPITULO Il

Personal al servicio de la Agencia Espafiola de Proteccién de Datos

Articulo 32. Régimen de Personal.

1. El personal al servicio de la Agencia Espafiola de Proteccién de Datos sera
funcionario o laboral.

2. En todo caso, el ejercicio de las funciones que impliquen la participacién directa o
indirecta en el ejercicio de potestades publicas o en la salvaguardia de los intereses
generales del Estado y de las Administraciones Publicas, corresponden exclusivamente al
personal funcionario publico.

3. La persona titular de la Presidencia de la Agencia Espafiola de Proteccion de Datos
presentara anualmente al Ministerio de Politica Territorial y Funcién Publica la propuesta de
oferta de empleo publico de la Agencia, para su aprobacion e inclusiéon independiente en la
oferta de empleo publico de la Administracion General del Estado. Dicha propuesta tendra
en cuenta las necesidades de recursos humanos de la Agencia para el adecuado ejercicio
de sus funciones.

Articulo 33. Personal funcionario.

1. El personal funcionario de la Agencia Espafiola de Proteccion de Datos se regira por
lo previsto en el texto refundido de la Ley del Estatuto Basico del Empleado Publico,
aprobado por el Real Decreto Legislativo 5/2015, de 30 de octubre, y demas normas
aplicables al personal funcionario de la Administracion General del Estado.

2. El personal funcionario que desarrolle actividades de investigacion tendra la
consideracion de agentes de la autoridad en el ejercicio de sus funciones, y estaran
obligados a guardar secreto sobre las informaciones que conozcan con ocasion de dicho
ejercicio, incluso después de haber cesado en él.

3. La Presidencia de la Agencia Espafiola de Proteccion de Datos convocara y resolvera
los procedimientos de provision de puestos de trabajo de conformidad con los
procedimientos de provision establecidos en la normativa sobre funcion publica. Tanto las
convocatorias como sus resoluciones se publicaran en el «Boletin Oficial del Estado».

Articulo 34. Personal laboral.

1. El personal laboral de la Agencia Espafiola de Proteccion de Datos se regira por el
texto refundido de la Ley del Estatuto de los Trabajadores, aprobado por el Real Decreto
Legislativo 2/2015, de 23 de octubre, la normativa convencional aplicable en su caso, y por
los preceptos del texto refundido de la Ley del Estatuto Béasico del Empleado Publico,
aprobado por el Real Decreto Legislativo 5/2015, de 30 de octubre, que expresamente le
resulten de aplicacion.

2. Correspondera a la Presidencia de la Agencia Espafiola de Proteccion de Datos la
celebracion de los contratos de trabajo del personal laboral, que sera seleccionado, en
ejecucion de la Oferta de Empleo Publico prevista en el articulo 32, mediante convocatoria
publica que, ademas de adecuarse a la relacién de puestos de trabajo de la Agencia, se

—-20-



AMBITOS DE LA SEGURIDAD NACIONAL: CIBERSEGURIDAD
§ 1 Estatuto de la Agencia Espafiola de Proteccion de Datos

sujetara a los principios de igualdad, mérito, capacidad y publicidad previstos por el texto
refundido de la Ley del Estatuto Basico del Empleado Publico, aprobado por el Real Decreto
Legislativo 5/2015, de 30 de octubre, asi como del acceso al empleo publico de las personas
con discapacidad.

Articulo 35. Relacion de puestos de trabajo.

1. La Agencia Espafiola de Proteccion Datos elaborara y aprobard su relacion de
puestos de trabajo, en el marco de los criterios establecidos por los Ministerios de Hacienda
y de Politica Territorial y Funcion Publica, respetando el limite de gasto de personal
establecido en el presupuesto.

2. Las relaciones de puestos de trabajo de la Agencia Espafiola de Proteccién de Datos
comprenderan de forma diferenciada:

a) Los puestos de trabajo a desempefiar por personal funcionario; y contendra su
denominacién, tipo y sistema de provision, requisitos exigidos para su desempefio; asi como
el nivel de destino, y, en su caso, el complemento especifico que corresponden a los
mismos.

b) Los puestos de trabajo a desempefiar por personal laboral, fijo o temporal, contendra
el grupo profesional, familia profesional y/o especialidad y complementos del puesto; asi
como las caracteristicas especificas del mismo, cuando proceda, y, en su caso, l0s requisitos
de carcter profesional necesarios para su desempefio.

Articulo 36. Retribuciones.

Las retribuciones del personal funcionario y laboral de la Agencia se ajustaran de
acuerdo con lo dispuesto en la materia en las leyes de Presupuestos Generales del Estado.

Articulo 37. Evaluacién del desempefio.

En el marco de la politica de recursos humanos, y conforme a los principios establecidos
en el Real Decreto Legislativo 5/2015, de 30 de octubre, se establecerd un sistema de
evaluacion que sirva de instrumento objetivo para la valoracién del desempefio del puesto de
trabajo, a efectos retributivos y de carrera profesional del personal al servicio de la entidad.
El correspondiente sistema de evaluacion permitira valorar los rendimientos colectivos de las
unidades, asi como realizar una valoracion individual del desempefio de cada puesto de
trabajo.

Articulo 38. Incompatibilidades del personal de la Agencia Espafiola de Proteccion de
Datos.

El personal de la Agencia Espafiola de Proteccion de Datos estara sujeto a la Ley
53/1984, de 26 de diciembre, de Incompatibilidades del Personal al Servicio de las
Administraciones Publicas.

Articulo 39. Deber de secreto profesional.

El personal al servicio de la Agencia Espafiola de Proteccién de Datos debera guardar
secreto, incluso después de cesar en sus funciones, sobre los datos personales que
conozcan en el desempefio de sus tareas y de cuantas informaciones de naturaleza
confidencial hubiera conocido en el ejercicio de aquellas.

A tal efecto, la Agencia Espafiola de Proteccién de Datos elaborard una politica
especifica para garantizar la confidencialidad de la informaciéon que no tenga el caracter de
publica, dentro de la cual se integrara el Cédigo Etico del personal al servicio de la Agencia,
gue sera objeto de publicacién en su pagina web.
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CAPITULO IV

Régimen econémico, presupuestario, patrimonial y de contratacién
Seccidén 1.2 Régimen econémico-financiero, patrimonial y de contratacion

Articulo 40. Recursos econémicos.

1. Los recursos econémicos de la Agencia Espafiola de Protecciéon de Datos
comprenderan:

a) Las asignaciones que se establezcan con cargo a los Presupuestos Generales del
Estado.

b) Los bienes y valores que constituyen su patrimonio y los productos y rentas de dicho
patrimonio.

c) Los ingresos, ordinarios y extraordinarios derivados del ejercicio de sus actividades,
incluidos los derivados del ejercicio de las potestades establecidas en el articulo 58 del
Reglamento (UE) 2016/679 del Parlamento Europeo y del Consejo, de 27 de abril de 2016.

d) Las subvenciones y aportaciones que se concedan a su favor, procedentes de fondos
especificos de la Unién Europea o de otros organismos internacionales.

e) Cualesquiera otros que legalmente puedan serle atribuidos.

2. El resultado positivo de sus ingresos se destinara por la Agencia Espafola de
Proteccion de Datos a la dotacién de sus reservas con el fin de garantizar su plena
independencia.

Articulo 41. Recaudacion.

1. La gestion y recaudacion de las tasas, precios publicos y cualesquiera otros recursos
publicos cuya gestién esté atribuida a la Agencia Espafiola de Proteccion de Datos,
corresponde a dicha Autoridad, pudiendo utilizar para la efectividad de los mismos el
procedimiento administrativo de apremio.

2. La Agencia Espafiola de Proteccidon de Datos podra convenir con la Agencia Estatal
de Administracién Tributaria la gestion recaudatoria en periodo ejecutivo de sus recursos de
derecho publico en la forma prevista en el Reglamento General de Recaudacién aprobado
por Real Decreto 939/2005, de 29 de julio.

Articulo 42. Patrimonio.

1. La Agencia Espafola de Proteccion de Datos tendra, para el cumplimiento de sus
fines, un patrimonio propio e independiente del de la Administracién General del Estado,
integrado por el conjunto de bienes y derechos de los que sea titular.

2. La gestién y administracién de los bienes y derechos propios, asi como de aquellos
del Patrimonio del Estado que se le adscriban para el cumplimiento de sus fines, sera
ejercida de acuerdo con lo sefialado en este Estatuto y con lo establecido para los
organismos publicos en la Ley 33/2003, de 3 de noviembre, del Patrimonio de las
Administraciones Publicas.

3. Corresponde a la Presidencia de la Agencia Espafiola de Proteccién de Datos acordar
la adquisicion por cualquier titulo de los bienes inmuebles y derechos que resulten
necesarios para los fines de la institucién, asi como su uso y arrendamiento, de acuerdo con
el procedimiento establecido en la Ley 33/2003, de 3 de noviembre, del Patrimonio de las
Administraciones Publicas.

4. La Agencia Espafiola de Protecciéon de Datos formard y mantendrd actualizado su
inventario de bienes y derechos, tanto de los propios como de los bienes del Patrimonio del
Estado adscritos a dicha entidad, que se revisara anualmente, con referencia al 31 de
diciembre, y se sometera a la aprobacién de la Presidencia de la Agencia Espafiola de
Proteccién de Datos. El inventario y sus modificaciones se remitirAn anualmente al Ministerio
de Hacienda en el primer mes de cada afio natural.

5. Los bienes que el Estado adscriba a la Agencia quedaran afectados a su servicio y
conservaran la calificaciéon juridica originaria, debiendo ser utilizados exclusivamente para
los fines que determinaron la adscripcion.
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6. La persona titular de la Presidencia podra acordar la innecesariedad para el servicio
de los bienes muebles y, en su caso, la enajenacion, cesidn gratuita o destruccion del
material no (til, asi como cualesquiera otros de igual naturaleza, aplicando su producto a los
fines propios de la Agencia.

Articulo 43. Contratacion.

1. La actividad contractual de la Agencia Espafiola de Proteccién de Datos queda sujeta
ala Ley 9/2017, de 8 de noviembre, asi como a su normativa de desarrollo.

2. A los citados efectos, aplicara el régimen previsto en las citadas normas para las
Administraciones Publicas.

3. El érgano de contratacién de la Agencia Espafiola de Proteccién de Datos es la
Presidencia, quien podra delegar esta competencia salvo para contratos cuyo valor estimado
fuera igual o superior a 120.000 euros.

4. La Agencia podra acordar su adhesion a sistemas de contratacion centralizada o la
cofinanciacién conjunta de contratos con el Ministerio de Hacienda cuando de ello resultase
una mayor eficiencia en la asignacién de recursos.

5. La Agencia recibira las facturas electrénicas que emitan sus proveedores a través del
punto general de entrada de facturas electrénicas correspondiente a la Administracién
General del Estado, en los términos previstos en la Ley 25/2013, de 27 de diciembre, de
impulso de la factura electrénica y creacién del registro contable de facturas en el Sector
Publico.

Seccion 2.2 Régimen presupuestario, de contabilidad y control econémico-
financiero

Articulo 44. Presupuestos.

1. La Agencia Espafiola de Proteccién de Datos elaborara y aprobara anualmente su
presupuesto, con la estructura que establezca el Ministerio de Hacienda y lo remitira al
Gobierno para que sea integrado, con independencia, en los Presupuestos Generales del
Estado.

2. El presupuesto de la Agencia tendra caracter limitativo por su importe global y caracter
estimativo para la distribucion de los créditos por categorias econdémicas, con excepcion de
los correspondientes a gastos de personal que, en todo caso, tendran caracter limitativo y
vinculante por su cuantia total, y de los créditos que establezcan asignaciones identificando
perceptor o beneficiario, salvo las destinadas a atender transferencias corrientes o de capital
al exterior, y las atenciones protocolarias y representativas, que tendran caracter limitativo y
vinculante, cualquiera que sea el nivel de la clasificacion econémica al que se establezcan.

3. La ejecucién y modificacién del presupuesto de la Agencia Espafiola de Proteccion de
Datos se regiran por las disposiciones de la Ley 47/2003, de 26 de noviembre, General
Presupuestaria, que le sean de aplicacién. La ejecucion del presupuesto de la Agencia
corresponde a su Presidencia.

4. El régimen de modificaciones de los créditos del presupuesto se ajustara a lo
siguiente:

a) Las modificaciones del presupuesto de la Agencia serdn autorizadas por la
Presidencia de la Agencia Espafiola de Proteccion de Datos cuando no incrementen la
cuantia global del presupuesto, salvo que afecten a los créditos para gastos de personal, en
cuyo caso la autorizacién sera competencia del titular del Ministerio de Hacienda.

b) Corresponde igualmente a la Presidencia de la Agencia Espafiola de Proteccion de
Datos autorizar las modificaciones presupuestarias que impliquen un incremento de hasta un
tres por ciento de los créditos iniciales de su presupuesto total de gastos cuando sean
consecuencia de necesidades surgidas durante el ejercicio, y siempre que no se
incrementen los créditos para gastos de personal, en cuyo caso sera competencia del titular
del Ministerio de Hacienda.

c) Corresponde al titular del Ministerio de Hacienda autorizar las modificaciones
presupuestarias que impliqguen un incremento por encima del tres por ciento de los créditos
iniciales del presupuesto de la Agencia y siempre que no excedan de un cinco por ciento.
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d) Corresponde al Gobierno las modificaciones que impliquen un incremento por encima
del cinco por ciento de los créditos iniciales del presupuesto de la Agencia.

e) Si la modificacion afectase a aportaciones estatales recogidas en los Presupuestos
Generales del Estado, la competencia para autorizar ambas modificaciones correspondera a
la autoridad que tuviera atribuida la modificacion en el Presupuesto del Estado. Estas
modificaciones no computaran a efectos de los porcentajes recogidos en las letras a) y b)
anteriores.

5. La Agencia Espafiola de Proteccion de Datos podra disponer de cuentas bancarias de
gestién para todo tipo de ingresos y pagos en el Banco de Espafiay en la banca comercial.

6. La Agencia podra adquirir compromisos de gasto que hayan de extenderse a
ejercicios posteriores a aquel en que se autoricen, con los limites y previsiones que le sean
establecidos por ley.

7. Se dara cuenta de las modificaciones adoptadas por la Presidencia, en funcion de las
competencias atribuidas en el apartado 4, a la Direccion General de Presupuestos, del
Ministerio de Hacienda, para su toma de razén.

Articulo 45. Contabilidad.

1. La Agencia debera aplicar los principios contables publicos previstos en el articulo 122
de la Ley 47/2003, de 26 de noviembre, General Presupuestaria, asi como el desarrollo de
los principios y las normas establecidos en el Plan General de Contabilidad Publica,
aprobado por Orden EHA/1037/2010, de 13 de abril, para lo cual contara con un sistema de
informacion econémico-financiero y presupuestario que tenga por objeto mostrar, a través de
estados e informes, la imagen fiel del patrimonio, de la situacion financiera, de los resultados
y de la ejecucidén del presupuesto, que proporcione informacién de los costes sobre su
actividad que sea suficiente para una correcta y eficiente adopcién de decisiones.

2. La Intervencion General de la Administracion del Estado establecerd los
requerimientos funcionales y, en su caso, los procedimientos informaticos que deberan
observarse para cumplir lo dispuesto en el apartado anterior. En concreto, la Agencia
aplicara, para la gestion contable, el sistema de informacién contable de la Administracién
General del Estado y sus organismos publicos, y suscribira el correspondiente convenio con
la Intervencion General de la Administracion del Estado para la utilizacién del sistema de
apoyo a la gestion de las entidades publicas administrativas y del sistema de contabilidad
analitica normalizada para organizaciones administrativas.

3. El ejercicio anual se computara por afios naturales, comenzando el dia 1 del mes de
enero de cada afio.

4. La Agencia contara con un sistema de contabilidad de gestion que permita efectuar el
seguimiento del cumplimiento de los compromisos asumidos.

Articulo 46. Cuentas anuales.

1. La persona titular de la Presidencia formulara las cuentas anuales en un plazo de tres
meses desde el cierre del ejercicio econdémico. Una vez auditadas por la Intervencion
General de la Administracién del Estado, seran aprobadas dentro del primer semestre del
afo siguiente al que se refieran.

2. La Presidencia rendira las cuentas anuales al Tribunal de Cuentas, por conducto de la
Intervencion General de la Administracion del Estado, en el plazo de los siete meses
siguientes a la terminacion del ejercicio econdmico y una vez aprobadas.

Articulo 47. Control de la gestion econémico-financiera.

1. El control externo de la gestiébn econémico-financiera de la Agencia correspondera al
Tribunal de Cuentas, de acuerdo con su normativa especifica.

2. El control interno de la gestion econdmico-financiera correspondera a la Intervencion
General de la Administracion del Estado, realizandose bajo las modalidades de control
financiero permanente y de auditoria publica, en las condiciones y en los términos
establecidos en la Ley 47/2003, de 26 de noviembre, a través de la Intervencion Delegada
en la Agencia.
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CAPITULO V

Asesoramiento juridico de la Agencia Espafola de Proteccion de Datos

Articulo 48. Asistencia juridica.

La asistencia juridica de la Agencia Espafola de Proteccién de Datos, consistente en el
asesoramiento juridico y en la representacién y defensa en juicio, corresponde a la Abogacia
General del Estado-Direccién del Servicio Juridico del Estado, mediante la formalizacion del
oportuno convenio en los términos previstos en la Ley 52/1997, de 27 de noviembre, de
Asistencia Juridica al Estado e Instituciones Publicas, y su normativa de desarrollo.
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Ley Orgéanica 3/2018, de 5 de diciembre, de Proteccion de Datos
Personales y garantia de los derechos digitales

Jefatura del Estado
«BOE» nlim. 294, de 6 de diciembre de 2018
Ultima modificacion: 9 de mayo de 2023
Referencia: BOE-A-2018-16673

FELIPE VI

REY DE ESPANA

A todos los que la presente vieren y entendieren.
Sabed: Que las Cortes Generales han aprobado y Yo vengo en sancionar la siguiente ley
organica.

PREAMBULO

La proteccion de las personas fisicas en relacion con el tratamiento de datos personales
es un derecho fundamental protegido por el articulo 18.4 de la Constitucion espafiola. De
esta manera, nuestra Constitucién fue pionera en el reconocimiento del derecho fundamental
a la proteccion de datos personales cuando dispuso que «la ley limitara el uso de la
informatica para garantizar el honor y la intimidad personal y familiar de los ciudadanos vy el
pleno ejercicio de sus derechos». Se hacia asi eco de los trabajos desarrollados desde
finales de la década de 1960 en el Consejo de Europa y de las pocas disposiciones legales
adoptadas en paises de nuestro entorno.

El Tribunal Constitucional sefial6 en su Sentencia 94/1998, de 4 de mayo, que nos
encontramos ante un derecho fundamental a la proteccién de datos por el que se garantiza a
la persona el control sobre sus datos, cualesquiera datos personales, y sobre su uso y
destino, para evitar el trafico ilicito de los mismos o lesivo para la dignidad y los derechos de
los afectados; de esta forma, el derecho a la proteccién de datos se configura como una
facultad del ciudadano para oponerse a que determinados datos personales sean usados
para fines distintos a aquel que justificO su obtencion. Por su parte, en la Sentencia
292/2000, de 30 de noviembre, lo considera como un derecho auténomo e independiente
gue consiste en un poder de disposicion y de control sobre los datos personales que faculta
a la persona para decidir cudles de esos datos proporcionar a un tercero, sea el Estado o un
particular, o cuales puede este tercero recabar, y que también permite al individuo saber
quién posee esos datos personales y para qué, pudiendo oponerse a esa posesion o0 uso.

A nivel legislativo, la concrecion y desarrollo del derecho fundamental de proteccion de
las personas fisicas en relacién con el tratamiento de datos personales tuvo lugar en sus
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origenes mediante la aprobacion de la Ley Organica 5/1992, de 29 de octubre, reguladora
del tratamiento automatizado de datos personales, conocida como LORTAD. La Ley
Organica 5/1992 fue reemplazada por la Ley Organica 15/1999, de 5 de diciembre, de
proteccion de datos personales, a fin de trasponer a nuestro derecho a la Directiva 95/46/CE
del Parlamento Europeo y del Consejo, de 24 de octubre de 1995, relativa a la proteccién de
las personas fisicas en lo que respecta al tratamiento de datos personales y a la libre
circulacién de estos datos. Esta ley organica supuso un segundo hito en la evolucién de la
regulacion del derecho fundamental a la proteccion de datos en Espafia y se complementé
con una cada vez mas abundante jurisprudencia procedente de los 6rganos de la jurisdiccién
contencioso-administrativa.

Por otra parte, también se recoge en el articulo 8 de la Carta de los Derechos
Fundamentales de la Unién Europea y en el articulo 16.1 del Tratado de Funcionamiento de
la Union Europea. Anteriormente, a nivel europeo, se habia adoptado la Directiva 95/46/CE
citada, cuyo objeto era procurar que la garantia del derecho a la proteccion de datos
personales no supusiese un obstaculo a la libre circulacién de los datos en el seno de la
Uniodn, estableciendo asi un espacio comin de garantia del derecho que, al propio tiempo,
asegurase que en caso de transferencia internacional de los datos, su tratamiento en el pais
de destino estuviese protegido por salvaguardas adecuadas a las previstas en la propia
directiva.

En los Ultimos afios de la pasada década se intensificaron los impulsos tendentes a
lograr una regulacién mas uniforme del derecho fundamental a la proteccién de datos en el
marco de una sociedad cada vez mas globalizada. Asi, se fueron adoptando en distintas
instancias internacionales propuestas para la reforma del marco vigente. Y en este marco la
Comisién lanzé el 4 de noviembre de 2010 su Comunicacion titulada «Un enfoque global de
la proteccion de los datos personales en la Union Europea», que constituye el germen de la
posterior reforma del marco de la Union Europea. Al propio tiempo, el Tribunal de Justicia de
la Union ha venido adoptando a lo largo de los Ultimos afios una jurisprudencia que resulta
fundamental en su interpretacion.

El dltimo hito en esta evolucién tuvo lugar con la adopcion del Reglamento (UE)
2016/679 del Parlamento Europeo y del Consejo, de 27 de abril de 2016, relativo a la
proteccion de las personas fisicas en lo que respecta al tratamiento de sus datos personales
y a la libre circulacion de estos datos y por el que se deroga la Directiva 95/46/CE
(Reglamento general de proteccién de datos), asi como de la Directiva (UE) 2016/680 del
Parlamento Europeo y del Consejo, de 27 de abril de 2016, relativa a la proteccién de las
personas fisicas en lo que respecta al tratamiento de datos personales por parte de las
autoridades competentes para fines de prevencién, investigacién, deteccion o enjuiciamiento
de infracciones penales o de ejecucion de sanciones penales, y a la libre circulacién de
dichos datos y por la que se deroga la Decision Marco 2008/977/JAl del Consejo.

El Reglamento general de proteccion de datos pretende con su eficacia directa superar
los obstaculos que impidieron la finalidad armonizadora de la Directiva 95/46/CE del
Parlamento Europeo y del Consejo, de 24 de octubre de 1995, relativa a la proteccion de las
personas fisicas en lo que respecta al tratamiento de datos personales y a la libre circulacién
de esos datos. La transposicion de la directiva por los Estados miembros se ha plasmado en
un mosaico normativo con perfiles irregulares en el conjunto de la Unién Europea lo que, en
ultimo extremo, ha conducido a que existan diferencias apreciables en la proteccién de los
derechos de los ciudadanos.

Asimismo, se atiende a nuevas circunstancias, principalmente el aumento de los flujos
transfronterizos de datos personales como consecuencia del funcionamiento del mercado
interior, los retos planteados por la rapida evolucion tecnoldgica y la globalizacion, que ha
hecho que los datos personales sean el recurso fundamental de la sociedad de la
informacion. El caracter central de la informacion personal tiene aspectos positivos, porque
permite nuevos y mejores servicios, productos o hallazgos cientificos. Pero tiene también
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riesgos, pues las informaciones sobre los individuos se multiplican exponencialmente, son
mas accesibles, por mas actores, y cada vez son mas faciles de procesar mientras que es
mas dificil el control de su destino y uso.

El Reglamento general de proteccion de datos supone la revision de las bases legales
del modelo europeo de proteccion de datos mas alla de una mera actualizacion de la vigente
normativa. Procede a reforzar la seguridad juridica y transparencia a la vez que permite que
sus normas sean especificadas o restringidas por el Derecho de los Estados miembros en la
medida en que sea necesario por razones de coherencia y para que las disposiciones
nacionales sean comprensibles para sus destinatarios. Asi, el Reglamento general de
proteccion de datos contiene un buen nimero de habilitaciones, cuando no imposiciones, a
los Estados miembros, a fin de regular determinadas materias, permitiendo incluso en su
considerando 8, y a diferencia de lo que constituye principio general del Derecho de la Unién
Europea que, cuando sus normas deban ser especificadas, interpretadas o,
excepcionalmente, restringidas por el Derecho de los Estados miembros, estos tengan la
posibilidad de incorporar al derecho nacional previsiones contenidas especificamente en el
reglamento, en la medida en que sea necesario por razones de coherencia y comprension.

En este punto hay que subrayar que no se excluye toda intervencién del Derecho interno
en los ambitos concernidos por los reglamentos europeos. Al contrario, tal intervencién
puede ser procedente, incluso necesaria, tanto para la depuracién del ordenamiento nacional
como para el desarrollo o complemento del reglamento de que se trate. Asi, el principio de
seguridad juridica, en su vertiente positiva, obliga a los Estados miembros a integrar el
ordenamiento europeo en el interno de una manera lo suficientemente clara y puablica como
para permitir su pleno conocimiento tanto por los operadores juridicos como por los propios
ciudadanos, en tanto que, en su vertiente negativa, implica la obligacién para tales Estados
de eliminar situaciones de incertidumbre derivadas de la existencia de normas en el Derecho
nacional incompatibles con el europeo. De esta segunda vertiente se colige la consiguiente
obligaciéon de depurar el ordenamiento juridico. En definitiva, el principio de seguridad
juridica obliga a que la normativa interna que resulte incompatible con el Derecho de la
Union Europea quede definitivamente eliminada «mediante disposiciones internas de
caracter obligatorio que tengan el mismo valor juridico que las disposiciones internas que
deban modificarse» (Sentencias del Tribunal de Justicia de 23 de febrero de 2006, asunto
Comisiéon vs. Espafia; de 13 de julio de 2000, asunto Comisién vs. Francia; y de 15 de
octubre de 1986, asunto Comisién vs. ltalia). Por ultimo, los reglamentos, pese a su
caracteristica de aplicabilidad directa, en la practica pueden exigir otras normas internas
complementarias para hacer plenamente efectiva su aplicacion. En este sentido, mas que de
incorporacion cabria hablar de «desarrollo» o complemento del Derecho de la Unién
Europea.

La adaptacién al Reglamento general de proteccién de datos, que sera aplicable a partir
del 25 de mayo de 2018, segln establece su articulo 99, requiere, en suma, la elaboracion
de una nueva ley organica que sustituya a la actual. En esta labor se han preservado los
principios de buena regulacion, al tratarse de una norma necesaria para la adaptacion del
ordenamiento espafiol a la citada disposicién europea y proporcional a este objetivo, siendo
su razoén Gltima procurar seguridad juridica.

v

Internet, por otra parte, se ha convertido en una realidad omnipresente tanto en nuestra
vida personal como colectiva. Una gran parte de nuestra actividad profesional, econémica y
privada se desarrolla en la Red y adquiere una importancia fundamental tanto para la
comunicacién humana como para el desarrollo de nuestra vida en sociedad. Ya en los afios
noventa, y conscientes del impacto que iba a producir Internet en nuestras vidas, los
pioneros de la Red propusieron elaborar una Declaracién de los Derechos del Hombre y del
Ciudadano en Internet.

Hoy identificamos con bastante claridad los riesgos y oportunidades que el mundo de las
redes ofrece a la ciudadania. Corresponde a los poderes publicos impulsar politicas que
hagan efectivos los derechos de la ciudadania en Internet promoviendo la igualdad de los
ciudadanos y de los grupos en los que se integran para hacer posible el pleno ejercicio de
los derechos fundamentales en la realidad digital. La transformacion digital de nuestra
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sociedad es ya una realidad en nuestro desarrollo presente y futuro tanto a nivel social como
econdmico. En este contexto, paises de nuestro entorno ya han aprobado normativa que
refuerza los derechos digitales de la ciudadania.

Los constituyentes de 1978 ya intuyeron el enorme impacto que los avances
tecnoldgicos provocarian en nuestra sociedad y, en particular, en el disfrute de los derechos
fundamentales. Una deseable futura reforma de la Constitucion deberia incluir entre sus
prioridades la actualizacién de la Constitucion a la era digital y, especificamente, elevar a
rango constitucional una nueva generaciéon de derechos digitales. Pero, en tanto no se
acometa este reto, el legislador debe abordar el reconocimiento de un sistema de garantia
de los derechos digitales que, inequivocamente, encuentra su anclaje en el mandato
impuesto por el apartado cuarto del articulo 18 de la Constitucion Espafiola y que, en
algunos casos, ya han sido perfilados por la jurisprudencia ordinaria, constitucional y
europea.

\Y

Esta ley organica consta de noventa y siete articulos estructurados en diez titulos,
veintidés disposiciones adicionales, seis disposiciones transitorias, una disposicion
derogatoria y dieciséis disposiciones finales.

El Titulo I, relativo a las disposiciones generales, comienza regulando el objeto de la ley
organica, que es, conforme a lo que se ha indicado, doble. Asi, en primer lugar, se pretende
lograr la adaptacién del ordenamiento juridico espafiol al Reglamento (UE) 2016/679 del
Parlamento Europeo y el Consejo, de 27 de abril de 2016, Reglamento general de proteccién
de datos, y completar sus disposiciones. A su vez, establece que el derecho fundamental de
las personas fisicas a la proteccidn de datos personales, amparado por el articulo 18.4 de la
Constitucion, se ejercera con arreglo a lo establecido en el Reglamento (UE) 2016/679 y en
esta ley organica. Las comunidades autbnomas ostentan competencias de desarrollo
normativo y ejecucién del derecho fundamental a la protecciéon de datos personales en su
ambito de actividad y a las autoridades autondmicas de proteccion de datos que se creen les
corresponde contribuir a garantizar este derecho fundamental de la ciudadania. En segundo
lugar, es también objeto de la ley garantizar los derechos digitales de la ciudadania, al
amparo de lo dispuesto en el articulo 18.4 de la Constitucion.

Destaca la novedosa regulacion de los datos referidos a las personas fallecidas, pues,
tras excluir del &mbito de aplicacién de la ley su tratamiento, se permite que las personas
vinculadas al fallecido por razones familiares o de hecho o sus herederos puedan solicitar el
acceso a los mismos, asi como su rectificacién o supresién, en su caso con sujecion a las
instrucciones del fallecido. También excluye del ambito de aplicacion los tratamientos que se
rijan por disposiciones especificas, en referencia, entre otras, a la normativa que transponga
la citada Directiva (UE) 2016/680, previéndose en la disposicién transitoria cuarta la
aplicacién a estos tratamientos de la Ley Organica 15/1999, de 13 de diciembre, hasta que
se apruebe la citada normativa.

En el Titulo I, «Principios de protecciébn de datos», se establece que a efectos del
Reglamento (UE) 2016/679 no seran imputables al responsable del tratamiento, siempre que
este haya adoptado todas las medidas razonables para que se supriman o rectifiquen sin
dilacion, la inexactitud de los datos obtenidos directamente del afectado, cuando hubiera
recibido los datos de otro responsable en virtud del ejercicio por el afectado del derecho a la
portabilidad, o cuando el responsable los obtuviese del mediador o intermediario cuando las
normas aplicables al sector de actividad al que pertenezca el responsable del tratamiento
establezcan la posibilidad de intervencién de un intermediario o0 mediador o cuando los datos
hubiesen sido obtenidos de un registro publico. También se recoge expresamente el deber
de confidencialidad, el tratamiento de datos amparado por la ley, las categorias especiales
de datos y el tratamiento de datos de naturaleza penal, se alude especificamente al
consentimiento, que ha de proceder de una declaracién o de una clara accién afirmativa del
afectado, excluyendo lo que se conocia como «consentimiento tacito», se indica que el
consentimiento del afectado para una pluralidad de finalidades ser& preciso que conste de
manera especifica e inequivoca que se otorga para todas ellas, y se mantiene en catorce
afios la edad a partir de la cual el menor puede prestar su consentimiento.
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Se regulan asimismo las posibles habilitaciones legales para el tratamiento fundadas en
el cumplimiento de una obligacion legal exigible al responsable, en los términos previstos en
el Reglamento (UE) 2016/679, cuando asi lo prevea una norma de Derecho de la Unidn
Europea o una ley, que podra determinar las condiciones generales del tratamiento y los
tipos de datos objeto del mismo asi como las cesiones que procedan como consecuencia del
cumplimiento de la obligacion legal, Este es el caso, por ejemplo, de las bases de datos
reguladas por ley y gestionadas por autoridades publicas que responden a objetivos
especificos de control de riesgos y solvencia, supervision e inspeccién del tipo de la Central
de Informacién de Riesgos del Banco de Espafia regulada por la Ley 44/2002, de 22 de
noviembre, de Medidas de Reforma del Sistema Financiero, o de los datos, documentos e
informaciones de caracter reservado que obren en poder de la Direccion General de Seguros
y Fondos de Pensiones de conformidad con lo previsto en la Ley 20/2015, de 14 de julio, de
ordenacion, supervision y solvencia de las entidades aseguradoras y reaseguradoras.

Se podran igualmente imponer condiciones especiales al tratamiento, tales como la
adopcién de medidas adicionales de seguridad u otras, cuando ello derive del ejercicio de
potestades publicas o del cumplimiento de una obligacién legal y solo podra considerarse
fundado en el cumplimiento de una mision realizada en interés publico o en el ejercicio de
poderes publicos conferidos al responsable, en los términos previstos en el reglamento
europeo, cuando derive de una competencia atribuida por la ley. Y se mantiene la prohibicién
de consentir tratamientos con la finalidad principal de almacenar informacion identificativa de
determinadas categorias de datos especialmente protegidos, lo que no impide que los
mismos puedan ser objeto de tratamiento en los demas supuestos previstos en el
Reglamento (UE) 2016/679. Asi, por ejemplo, la prestacion del consentimiento no dara
cobertura a la creacion de «listas negras» de sindicalistas, si bien los datos de afiliacion
sindical podran ser tratados por el empresario para hacer posible el ejercicio de los derechos
de los trabajadores al amparo del articulo 9.2.b) del Reglamento (UE) 2016/679 o por los
propios sindicatos en los términos del articulo 9.2.d) de la misma norma europea.

También en relacién con el tratamiento de categorias especiales de datos, el articulo 9.2
consagra el principio de reserva de ley para su habilitacién en los supuestos previstos en el
Reglamento (UE) 2016/679. Dicha previsibn no sélo alcanza a las disposiciones que
pudieran adoptarse en el futuro, sino que permite dejar a salvo las distintas habilitaciones
legales actualmente existentes, tal y como se indica especificamente, respecto de la
legislacion sanitaria y aseguradora, en la disposicién adicional decimoséptima. El
Reglamento general de proteccién de datos no afecta a dichas habilitaciones, que siguen
plenamente vigentes, permitiendo incluso llevar a cabo una interpretaciéon extensiva de las
mismas, como sucede, en particular, en cuanto al alcance del consentimiento del afectado o
el uso de sus datos sin consentimiento en el ambito de la investigacién biomédica. A tal
efecto, el apartado 2 de la Disposicion adicional decimoséptima introduce una serie de
previsiones encaminadas a garantizar el adecuado desarrollo de la investigacién en materia
de salud, y en particular la biomédica, ponderando los indudables beneficios que la misma
aporta a la sociedad con las debidas garantias del derecho fundamental a la proteccion de
datos.

El Titulo lll, dedicado a los derechos de las personas, adapta al Derecho espafiol el
principio de transparencia en el tratamiento del reglamento europeo, que regula el derecho
de los afectados a ser informados acerca del tratamiento y recoge la denominada
«informacién por capas» ya generalmente aceptada en ambitos como el de la videovigilancia
o la instalacién de dispositivos de almacenamiento masivo de datos (tales como las
«cookies»), facilitando al afectado la informacién basica, si bien, indicandole una direccion
electrénica u otro medio que permita acceder de forma sencilla e inmediata a la restante
informacion.

Se hace uso en este Titulo de la habilitacion permitida por el considerando 8 del
Reglamento (UE) 2016/679 para complementar su régimen, garantizando la adecuada
estructura sistematica del texto. A continuacion, la ley organica contempla los derechos de
acceso, rectificacion, supresién, oposicion, derecho a la limitaciéon del tratamiento y derecho
a la portabilidad.

En el Titulo IV se recogen «Disposiciones aplicables a tratamientos concretos»,
incorporando una serie de supuestos que en ningun caso debe considerarse exhaustiva de
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todos los tratamientos licitos. Dentro de ellos cabe apreciar, en primer lugar, aquellos
respecto de los que el legislador establece una presuncion «iuris tantum» de prevalencia del
interés legitimo del responsable cuando se lleven a cabo con una serie de requisitos, lo que
no excluye la licitud de este tipo de tratamientos cuando no se cumplen estrictamente las
condiciones previstas en el texto, si bien en este caso el responsable debera llevar a cabo la
ponderacién legalmente exigible, al no presumirse la prevalencia de su interés legitimo.
Junto a estos supuestos se recogen otros, tales como la videovigilancia, los ficheros de
exclusién publicitaria o los sistemas de denuncias internas en que la licitud del tratamiento
proviene de la existencia de un interés publico, en los términos establecidos en el articulo
6.1.e) del Reglamento (UE) 2016/679. Finalmente, se hace referencia en este Titulo a la
licitud de otros tratamientos regulados en el Capitulo IX del reglamento, como los
relacionados con la funcién estadistica o con fines de archivo de interés general. En todo
caso, el hecho de que el legislador se refiera a la licitud de los tratamientos no enerva la
obligaciéon de los responsables de adoptar todas las medidas de responsabilidad activa
establecidas en el Capitulo IV del reglamento europeo y en el Titulo V de esta ley organica.

El Titulo V se refiere al responsable y al encargado del tratamiento. Es preciso tener en
cuenta que la mayor novedad que presenta el Reglamento (UE) 2016/679 es la evolucién de
un modelo basado, fundamentalmente, en el control del cumplimiento a otro que descansa
en el principio de responsabilidad activa, lo que exige una previa valoracién por el
responsable o por el encargado del tratamiento del riesgo que pudiera generar el tratamiento
de los datos personales para, a partir de dicha valoracién, adoptar las medidas que
procedan. Con el fin de aclarar estas novedades, la ley organica mantiene la misma
denominacién del Capitulo IV del Reglamento, dividiendo el articulado en cuatro capitulos
dedicados, respectivamente, a las medidas generales de responsabilidad activa, al régimen
del encargado del tratamiento, a la figura del delegado de proteccion de datos y a los
mecanismos de autorregulacion y certificacion. La figura del delegado de proteccion de datos
adquiere una destacada importancia en el Reglamento (UE) 2016/679 y asi lo recoge la ley
organica, que parte del principio de que puede tener un caracter obligatorio o voluntario,
estar o0 no integrado en la organizacion del responsable o encargado y ser tanto una persona
fisica como una persona juridica. La designacién del delegado de proteccion de datos ha de
comunicarse a la autoridad de proteccion de datos competente. La Agencia Espafiola de
Proteccion de Datos mantendra una relacion publica y actualizada de los delegados de
proteccion de datos, accesible por cualquier persona. Los conocimientos en la materia se
podran acreditar mediante esquemas de certificacién. Asimismo, no podra ser removido,
salvo en los supuestos de dolo o negligencia grave. Es de destacar que el delegado de
proteccion de datos permite configurar un medio para la resolucion amistosa de
reclamaciones, pues el interesado podra reproducir ante él la reclamacién que no sea
atendida por el responsable o encargado del tratamiento.

El Titulo VI, relativo a las transferencias internacionales de datos, procede a la
adaptacioén de lo previsto en el Reglamento (UE) 2016/679 y se refiere a las especialidades
relacionadas con los procedimientos a través de los cuales las autoridades de proteccion de
datos pueden aprobar modelos contractuales o normas corporativas vinculantes, supuestos
de autorizacién de una determinada transferencia, o informacién previa.

El Titulo VII se dedica a las autoridades de proteccién de datos, que siguiendo el
mandato del Reglamento (UE) 2016/679 se han de establecer por ley nacional. Manteniendo
el esquema que se venia recogiendo en sus antecedentes normativos, la ley organica regula
el régimen de la Agencia Espafiola de Proteccién de Datos y refleja la existencia de las
autoridades autondémicas de proteccion de datos y la necesaria cooperacion entre las
autoridades de control. La Agencia Espafiola de Proteccién de Datos se configura como una
autoridad administrativa independiente con arreglo a la Ley 40/2015, de 1 de octubre, de
Régimen Juridico del Sector Publico, que se relaciona con el Gobierno a través del Ministerio
de Justicia.

El Titulo VIl regula el «Procedimientos en caso de posible vulneracién de la normativa
de proteccion de datos». El Reglamento (UE) 2016/679 establece un sistema novedoso y
complejo, evolucionando hacia un modelo de «ventanilla Gnica» en el que existe una
autoridad de control principal y otras autoridades interesadas. También se establece un
procedimiento de cooperacién entre autoridades de los Estados miembros y, en caso de
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discrepancia, se prevé la decision vinculante del Comité Europeo de Proteccion de Datos. En
consecuencia, con caracter previo a la tramitacion de cualquier procedimiento, sera preciso
determinar si el tratamiento tiene o no caracter transfronterizo y, en caso de tenerlo, qué
autoridad de proteccién de datos ha de considerarse principal.

La regulacion se limita a delimitar el régimen juridico; la iniciacion de los procedimientos,
siendo posible que la Agencia Espafiola de Proteccién de Datos remita la reclamacion al
delegado de proteccion de datos o a los 6rganos o entidades que tengan a su cargo la
resolucién extrajudicial de conflictos conforme a lo establecido en un c6digo de conducta; la
inadmision de las reclamaciones; las actuaciones previas de investigacion; las medidas
provisionales, entre las que destaca la orden de bloqueo de los datos; y el plazo de
tramitacion de los procedimientos y, en su caso, su suspension. Las especialidades del
procedimiento se remiten al desarrollo reglamentario.

El Titulo IX, que contempla el régimen sancionador, parte de que el Reglamento (UE)
2016/679 establece un sistema de sanciones 0 actuaciones correctivas que permite un
amplio margen de apreciacion. En este marco, la ley organica procede a describir las
conductas tipicas, estableciendo la distincion entre infracciones muy graves, graves y leves,
tomando en consideracién la diferenciacién que el Reglamento general de proteccion de
datos establece al fijar la cuantia de las sanciones. La categorizacion de las infracciones se
introduce a los solos efectos de determinar los plazos de prescripcion, teniendo la
descripcion de las conductas tipicas como Unico objeto la enumeracién de manera
ejemplificativa de algunos de los actos sancionables que deben entenderse incluidos dentro
de los tipos generales establecidos en la norma europea. La ley organica regula los
supuestos de interrupciéon de la prescripcion partiendo de la exigencia constitucional del
conocimiento de los hechos que se imputan a la persona, pero teniendo en cuenta la
problematica derivada de los procedimientos establecidos en el reglamento europeo, en
funcion de si el procedimiento se tramita exclusivamente por la Agencia Espafiola de
Proteccién de Datos o si se acude al procedimiento coordinado del articulo 60 del
Reglamento general de protecciéon de datos.

El Reglamento (UE) 2016/679 establece amplios margenes para la determinacién de la
cuantia de las sanciones. La ley organica aprovecha la clausula residual del articulo 83.2 de
la norma europea, referida a los factores agravantes o atenuantes, para aclarar que entre los
elementos a tener en cuenta podran incluirse los que ya aparecian en el articulo 45.4 y 5 de
la Ley Organica 15/1999, y que son conocidos por los operadores juridicos.

Finalmente, el Titulo X de esta ley acomete la tarea de reconocer y garantizar un elenco
de derechos digitales de los ciudadanos conforme al mandato establecido en la Constitucion.
En particular, son objeto de regulacion los derechos y libertades predicables al entorno de
Internet como la neutralidad de la Red y el acceso universal o los derechos a la seguridad y
educacion digital asi como los derechos al olvido, a la portabilidad y al testamento digital.
Ocupa un lugar relevante el reconocimiento del derecho a la desconexion digital en el marco
del derecho a la intimidad en el uso de dispositivos digitales en el ambito laboral y la
proteccion de los menores en Internet. Finalmente, resulta destacable la garantia de la
libertad de expresion y el derecho a la aclaracion de informaciones en medios de
comunicacion digitales.

Las disposiciones adicionales se refieren a cuestiones como las medidas de seguridad
en el ambito del sector publico, proteccién de datos y transparencia y acceso a la
informacion publica, computo de plazos, autorizacion judicial en materia de transferencias
internacionales de datos, la proteccién frente a practicas abusivas que pudieran desarrollar
ciertos operadores, o los tratamientos de datos de salud, entre otras.

De conformidad con la disposicion adicional decimocuarta, la normativa relativa a las
excepciones y limitaciones en el ejercicio de los derechos que hubiese entrado en vigor con
anterioridad a la fecha de aplicacién del reglamento europeo y en particular los articulos 23 y
24 de la Ley Organica 15/1999, de 13 de diciembre, de Proteccion de Datos de Caracter
Personal, seguira vigente en tanto no sea expresamente modificada, sustituida o derogada.
La pervivencia de esta normativa supone la continuidad de las excepciones y limitaciones
gue en ella se contienen hasta que se produzca su reforma o abrogacion, si bien referida a
los derechos tal y como se regulan en el Reglamento (UE) 2016/679 y en esta ley organica.
Asi, por ejemplo, en virtud de la referida disposicion adicional, las Administraciones
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tributarias responsables de los ficheros de datos con trascendencia tributaria a que se refiere
el articulo 95 de la Ley 58/2003, de 17 de diciembre, General Tributaria, podran, en relacién
con dichos datos, denegar el ejercicio de los derechos a que se refieren los articulos 15 a 22
del Reglamento (UE) 2016/679, cuando el mismo obstaculice las actuaciones administrativas
tendentes a asegurar el cumplimiento de las obligaciones tributarias y, en todo caso, cuando
el afectado esté siendo objeto de actuaciones inspectoras.

Las disposiciones transitorias estan dedicadas, entre otras cuestiones, al estatuto de la
Agencia Espafiola de Proteccién de Datos, el régimen transitorio de los procedimientos o los
tratamientos sometidos a la Directiva (UE) 2016/680. Se recoge una disposicién derogatoria
y, a continuacién, figuran las disposiciones finales sobre los preceptos con caracter de ley
ordinaria, el titulo competencial y la entrada en vigor.

Asimismo, se introducen las modificaciones necesarias de la Ley 1/2000, de 7 de enero,
de Enjuiciamiento Civil y la Ley 29/1998, de 13 de julio, reguladora de la Jurisdiccion
Contencioso-administrativa, la Ley Organica, 6/1985, de 1 de julio, del Poder Judicial, la Ley
19/2013, de 9 de diciembre, de transparencia, acceso a la informaciéon publica y buen
gobierno, la Ley Organica 5/1985, de 19 de junio, del Régimen Electoral General, la Ley
14/1986, de 25 de abril, General de Sanidad, la Ley 41/2002, de 14 de noviembre, basica
reguladora de la autonomia del paciente y de derechos y obligaciones en materia de
informacion y documentacion clinica y la Ley 39/2015, de 1 de octubre, del Procedimiento
Administrativo Comuan de las Administraciones Publicas.

Finalmente, y en relacion con la garantia de los derechos digitales, también se
introducen modificaciones en la Ley Organica 2/2006, de 3 de mayo, de Educacion, la Ley
Organica 6/2001, de 21 de diciembre, de Universidades, asi como en el Texto Refundido de
la Ley del Estatuto de los Trabajadores y en el Texto Refundido de la Ley del Estatuto Basico
del Empleado Publico.

TITULO |

Disposiciones generales

Articulo 1. Objeto de la ley.
La presente ley organica tiene por objeto:

a) Adaptar el ordenamiento juridico espafiol al Reglamento (UE) 2016/679 del
Parlamento Europeo y el Consejo, de 27 de abril de 2016, relativo a la proteccion de las
personas fisicas en lo que respecta al tratamiento de sus datos personales y a la libre
circulacién de estos datos, y completar sus disposiciones.

El derecho fundamental de las personas fisicas a la proteccion de datos personales,
amparado por el articulo 18.4 de la Constitucion, se ejercera con arreglo a lo establecido en
el Reglamento (UE) 2016/679 y en esta ley orgéanica.

b) Garantizar los derechos digitales de la ciudadania conforme al mandato establecido
en el articulo 18.4 de la Constitucion.

Articulo 2. Ambito de aplicacion de los Titulos | a IX y de los articulos 89 a 94.

1. Lo dispuesto en los Titulos | a IX y en los articulos 89 a 94 de la presente ley organica
se aplica a cualquier tratamiento total o parcialmente automatizado de datos personales, asi
como al tratamiento no automatizado de datos personales contenidos o destinados a ser
incluidos en un fichero.

2. Esta ley orgéanica no sera de aplicacion:

a) A los tratamientos excluidos del ambito de aplicacion del Reglamento general de
proteccidn de datos por su articulo 2.2, sin perjuicio de lo dispuesto en los apartados 3y 4 de
este articulo.

b) A los tratamientos de datos de personas fallecidas, sin perjuicio de lo establecido en el
articulo 3.

c) A los tratamientos sometidos a la normativa sobre proteccion de materias clasificadas.
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3. Los tratamientos a los que no sea directamente aplicable el Reglamento (UE)
2016/679 por afectar a actividades no comprendidas en el ambito de aplicaciéon del Derecho
de la Unién Europea, se regiran por lo dispuesto en su legislacion especifica si la hubiere y
supletoriamente por lo establecido en el citado reglamento y en la presente ley organica. Se
encuentran en esta situacion, entre otros, los tratamientos realizados al amparo de la
legislacion organica del régimen electoral general, los tratamientos realizados en el ambito
de instituciones penitenciarias y los tratamientos derivados del Registro Civil, los Registros
de la Propiedad y Mercantiles.

4. El tratamiento de datos llevado a cabo con ocasién de la tramitacion por los 6rganos
judiciales de los procesos de los que sean competentes, asi como el realizado dentro de la
gestiéon de la Oficina Judicial, se regiran por lo dispuesto en el Reglamento (UE) 2016/679 y
la presente ley organica, sin perjuicio de las disposiciones de la Ley Organica 6/1985, de 1
julio, del Poder Judicial, que le sean aplicables.

5. El tratamiento de datos llevado a cabo con ocasion de la tramitacion por el Ministerio
Fiscal de los procesos de los que sea competente, asi como el realizado con esos fines
dentro de la gestion de la Oficina Fiscal, se regiran por lo dispuesto en el Reglamento (UE)
2016/679 y la presente Ley Organica, sin perjuicio de las disposiciones de la Ley 50/1981, de
30 de diciembre, reguladora del Estatuto Organico del Ministerio Fiscal, la Ley Organica
6/1985, de 1 de julio, del Poder Judicial y de las normas procesales que le sean aplicables.

Articulo 3. Datos de las personas fallecidas.

1. Las personas vinculadas al fallecido por razones familiares o de hecho asi como sus
herederos podran dirigirse al responsable o encargado del tratamiento al objeto de solicitar el
acceso a los datos personales de aquella y, en su caso, su rectificacién o supresion.

Como excepciodn, las personas a las que se refiere el parrafo anterior no podran acceder
a los datos del causante, ni solicitar su rectificacion o supresién, cuando la persona fallecida
lo hubiese prohibido expresamente o asi lo establezca una ley. Dicha prohibicién no afectara
al derecho de los herederos a acceder a los datos de caracter patrimonial del causante.

2. Las personas o instituciones a las que el fallecido hubiese designado expresamente
para ello podran también solicitar, con arreglo a las instrucciones recibidas, el acceso a los
datos personales de este y, en su caso su rectificaciéon o supresion.

Mediante real decreto se estableceran los requisitos y condiciones para acreditar la
validez y vigencia de estos mandatos e instrucciones y, en su caso, el registro de los
mismos.

3. En caso de fallecimiento de menores, estas facultades podran ejercerse también por
sus representantes legales o, en el marco de sus competencias, por el Ministerio Fiscal, que
podra actuar de oficio o a instancia de cualquier persona fisica o juridica interesada.

En caso de fallecimiento de personas con discapacidad, estas facultades también podran
ejercerse, ademas de por quienes sefiala el parrafo anterior, por quienes hubiesen sido
designados para el ejercicio de funciones de apoyo, si tales facultades se entendieran
comprendidas en las medidas de apoyo prestadas por el designado.

TiTuLO Il

Principios de proteccién de datos

Articulo 4. Exactitud de los datos.

1. Conforme al articulo 5.1.d) del Reglamento (UE) 2016/679 los datos seran exactos vy,
si fuere necesario, actualizados.

2. A los efectos previstos en el articulo 5.1.d) del Reglamento (UE) 2016/679, no sera
imputable al responsable del tratamiento, siempre que este haya adoptado todas las
medidas razonables para que se supriman o rectifiquen sin dilacion, la inexactitud de los
datos personales, con respecto a los fines para los que se tratan, cuando los datos
inexactos:

a) Hubiesen sido obtenidos por el responsable directamente del afectado.
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b) Hubiesen sido obtenidos por el responsable de un mediador o intermediario en caso
de que las normas aplicables al sector de actividad al que pertenezca el responsable del
tratamiento establecieran la posibilidad de intervenciéon de un intermediario o mediador que
recoja en nombre propio los datos de los afectados para su transmisién al responsable. El
mediador o intermediario asumira las responsabilidades que pudieran derivarse en el
supuesto de comunicacion al responsable de datos que no se correspondan con los
facilitados por el afectado.

c) Fuesen sometidos a tratamiento por el responsable por haberlos recibido de otro
responsable en virtud del ejercicio por el afectado del derecho a la portabilidad conforme al
articulo 20 del Reglamento (UE) 2016/679 y lo previsto en esta ley organica.

d) Fuesen obtenidos de un registro publico por el responsable.

Articulo 5. Deber de confidencialidad.

1. Los responsables y encargados del tratamiento de datos asi como todas las personas
gue intervengan en cualquier fase de este estaran sujetas al deber de confidencialidad al
gue se refiere el articulo 5.1.f) del Reglamento (UE) 2016/679.

2. La obligacion general sefialada en el apartado anterior sera complementaria de los
deberes de secreto profesional de conformidad con su normativa aplicable.

3. Las obligaciones establecidas en los apartados anteriores se mantendran aun cuando
hubiese finalizado la relacién del obligado con el responsable o encargado del tratamiento.

Articulo 6. Tratamiento basado en el consentimiento del afectado.

1. De conformidad con lo dispuesto en el articulo 4.11 del Reglamento (UE) 2016/679, se
entiende por consentimiento del afectado toda manifestacién de voluntad libre, especifica,
informada e inequivoca por la que este acepta, ya sea mediante una declaracién o una clara
accion afirmativa, el tratamiento de datos personales que le conciernen.

2. Cuando se pretenda fundar el tratamiento de los datos en el consentimiento del
afectado para una pluralidad de finalidades ser& preciso que conste de manera especifica e
inequivoca que dicho consentimiento se otorga para todas ellas.

3. No podra supeditarse la ejecucion del contrato a que el afectado consienta el
tratamiento de los datos personales para finalidades que no guarden relacion con el
mantenimiento, desarrollo o control de la relacion contractual.

Articulo 7. Consentimiento de los menores de edad.

1. El tratamiento de los datos personales de un menor de edad Unicamente podra
fundarse en su consentimiento cuando sea mayor de catorce afios.

Se exceptlan los supuestos en que la ley exija la asistencia de los titulares de la patria
potestad o tutela para la celebracién del acto o negocio juridico en cuyo contexto se recaba
el consentimiento para el tratamiento.

2. El tratamiento de los datos de los menores de catorce afos, fundado en el
consentimiento, solo sera licito si consta el del titular de la patria potestad o tutela, con el
alcance que determinen los titulares de la patria potestad o tutela.

Articulo 8. Tratamiento de datos por obligacién legal, interés publico o ejercicio de poderes
publicos.

1. El tratamiento de datos personales solo podra considerarse fundado en el
cumplimiento de una obligacion legal exigible al responsable, en los términos previstos en el
articulo 6.1.c) del Reglamento (UE) 2016/679, cuando asi lo prevea una norma de Derecho
de la Unién Europea o una norma con rango de ley, que podra determinar las condiciones
generales del tratamiento y los tipos de datos objeto del mismo asi como las cesiones que
procedan como consecuencia del cumplimiento de la obligacion legal. Dicha norma podra
igualmente imponer condiciones especiales al tratamiento, tales como la adopcion de
medidas adicionales de seguridad u otras establecidas en el capitulo IV del Reglamento (UE)
2016/679.

2. El tratamiento de datos personales solo podra considerarse fundado en el
cumplimiento de una mision realizada en interés publico o en el ejercicio de poderes publicos
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conferidos al responsable, en los términos previstos en el articulo 6.1 e) del Reglamento
(UE) 2016/679, cuando derive de una competencia atribuida por una norma con rango de

ley.

Articulo 9. Categorias especiales de datos.

1. A los efectos del articulo 9.2.a) del Reglamento (UE) 2016/679, a fin de evitar
situaciones discriminatorias, el solo consentimiento del afectado no bastara para levantar la
prohibicién del tratamiento de datos cuya finalidad principal sea identificar su ideologia,
afiliacion sindical, religién, orientacién sexual, creencias u origen racial o étnico.

Lo dispuesto en el parrafo anterior no impedira el tratamiento de dichos datos al amparo
de los restantes supuestos contemplados en el articulo 9.2 del Reglamento (UE) 2016/679,
cuando asi proceda.

2. Los tratamientos de datos contemplados en las letras g), h) e i) del articulo 9.2 del
Reglamento (UE) 2016/679 fundados en el Derecho espafiol deberan estar amparados en
una norma con rango de ley, que podra establecer requisitos adicionales relativos a su
seguridad y confidencialidad.

En particular, dicha norma podra amparar el tratamiento de datos en el ambito de la
salud cuando asi lo exija la gestién de los sistemas y servicios de asistencia sanitaria y
social, publica y privada, o la ejecucion de un contrato de seguro del que el afectado sea
parte.

Articulo 10. Tratamiento de datos de naturaleza penal.

1. El tratamiento de datos personales relativos a condenas e infracciones penales, asi
como a procedimientos y medidas cautelares y de seguridad conexas, para fines distintos de
los de prevencion, investigacion, deteccién o enjuiciamiento de infracciones penales o de
ejecucidn de sanciones penales, solo podra llevarse a cabo cuando se encuentre amparado
en una norma de Derecho de la Union, en esta ley organica o en otras normas de rango
legal.

2. El registro completo de los datos referidos a condenas e infracciones penales, asi
como a procedimientos y medidas cautelares y de seguridad conexas a que se refiere el
articulo 10 del Reglamento (UE) 2016/679, podra realizarse conforme con lo establecido en
la regulaciéon del Sistema de registros administrativos de apoyo a la Administracién de
Justicia.

3. Fuera de los supuestos sefialados en los apartados anteriores, los tratamientos de
datos referidos a condenas e infracciones penales, asi como a procedimientos y medidas
cautelares y de seguridad conexas solo seran posibles cuando sean llevados a cabo por
abogados y procuradores y tengan por objeto recoger la informacion facilitada por sus
clientes para el ejercicio de sus funciones.

TITULO 1l

Derechos de las personas

CAPITULO |

Transparencia e informacion

Articulo 11. Transparencia e informacion al afectado.

1. Cuando los datos personales sean obtenidos del afectado el responsable del
tratamiento podra dar cumplimiento al deber de informacién establecido en el articulo 13 del
Reglamento (UE) 2016/679 facilitando al afectado la informacion basica a la que se refiere el
apartado siguiente e indicandole una direccion electrénica u otro medio que permita acceder
de forma sencilla e inmediata a la restante informacion.

2. La informacién basica a la que se refiere el apartado anterior deberd contener, al
menos:
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a) La identidad del responsable del tratamiento y de su representante, en su caso.

b) La finalidad del tratamiento.

c) La posibilidad de ejercer los derechos establecidos en los articulos 15 a 22 del
Reglamento (UE) 2016/679.

Si los datos obtenidos del afectado fueran a ser tratados para la elaboracion de perfiles,
la informacion bésica comprenderd asimismo esta circunstancia. En este caso, el afectado
debera ser informado de su derecho a oponerse a la adopcién de decisiones individuales
automatizadas que produzcan efectos juridicos sobre él o le afecten significativamente de
modo similar, cuando concurra este derecho de acuerdo con lo previsto en el articulo 22 del
Reglamento (UE) 2016/679.

3. Cuando los datos personales no hubieran sido obtenidos del afectado, el responsable
podra dar cumplimiento al deber de informacidn establecido en el articulo 14 del Reglamento
(UE) 2016/679 facilitando a aquel la informacion béasica sefialada en el apartado anterior,
indicAndole una direccion electrénica u otro medio que permita acceder de forma sencilla e
inmediata a la restante informacion.

En estos supuestos, la informacion basica incluira también:

a) Las categorias de datos objeto de tratamiento.
b) Las fuentes de las que procedieran los datos.

CAPITULO Il

Ejercicio de los derechos

Articulo 12. Disposiciones generales sobre ejercicio de los derechos.

1. Los derechos reconocidos en los articulos 15 a 22 del Reglamento (UE) 2016/679,
podran ejercerse directamente o por medio de representante legal o voluntario.

2. El responsable del tratamiento estara obligado a informar al afectado sobre los medios
a su disposicién para ejercer los derechos que le corresponden. Los medios deberan ser
facilmente accesibles para el afectado. El ejercicio del derecho no podra ser denegado por el
solo motivo de optar el afectado por otro medio.

3. El encargado podra tramitar, por cuenta del responsable, las solicitudes de ejercicio
formuladas por los afectados de sus derechos si asi se estableciere en el contrato o acto
juridico que les vincule.

4. La prueba del cumplimiento del deber de responder a la solicitud de ejercicio de sus
derechos formulado por el afectado recaera sobre el responsable.

5. Cuando las leyes aplicables a determinados tratamientos establezcan un régimen
especial que afecte al ejercicio de los derechos previstos en el Capitulo 11l del Reglamento
(UE) 2016/679, se estara a lo dispuesto en aquellas.

6. En cualquier caso, los titulares de la patria potestad podran ejercitar en nombre y
representacién de los menores de catorce afios los derechos de acceso, rectificacion,
cancelacién, oposicion o cualesquiera otros que pudieran corresponderles en el contexto de
la presente ley orgéanica.

7. Seran gratuitas las actuaciones llevadas a cabo por el responsable del tratamiento
para atender las solicitudes de ejercicio de estos derechos, sin perjuicio de lo dispuesto en
los articulos 12.5 y 15.3 del Reglamento (UE) 2016/679 y en los apartados 3 y 4 del articulo
13 de esta ley orgénica.

Articulo 13. Derecho de acceso.

1. El derecho de acceso del afectado se ejercitara de acuerdo con lo establecido en el
articulo 15 del Reglamento (UE) 2016/679.

Cuando el responsable trate una gran cantidad de datos relativos al afectado y este
ejercite su derecho de acceso sin especificar si se refiere a todos o a una parte de los datos,
el responsable podra solicitarle, antes de facilitar la informacion, que el afectado especifique
los datos o actividades de tratamiento a los que se refiere la solicitud.

2. El derecho de acceso se entendera otorgado si el responsable del tratamiento
facilitara al afectado un sistema de acceso remoto, directo y seguro a los datos personales
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gue garantice, de modo permanente, el acceso a su totalidad. A tales efectos, la
comunicacién por el responsable al afectado del modo en que este podra acceder a dicho
sistema bastara para tener por atendida la solicitud de ejercicio del derecho.

No obstante, el interesado podra solicitar del responsable la informacién referida a los
extremos previstos en el articulo 15.1 del Reglamento (UE) 2016/679 que no se incluyese en
el sistema de acceso remoto.

3. A los efectos establecidos en el articulo 12.5 del Reglamento (UE) 2016/679 se podra
considerar repetitivo el ejercicio del derecho de acceso en mas de una ocasion durante el
plazo de seis meses, a menos que exista causa legitima para ello.

4. Cuando el afectado elija un medio distinto al que se le ofrece que suponga un coste
desproporcionado, la solicitud sera considerada excesiva, por lo que dicho afectado asumira
el exceso de costes que su eleccibn comporte. En este caso, solo sera exigible al
responsable del tratamiento la satisfaccion del derecho de acceso sin dilaciones indebidas.

Articulo 14. Derecho de rectificacion.

Al ejercer el derecho de rectificacion reconocido en el articulo 16 del Reglamento (UE)
2016/679, el afectado deberd indicar en su solicitud a qué datos se refiere y la correccién
gue haya de realizarse. Debera acompafar, cuando sea preciso, la documentacion
justificativa de la inexactitud o caracter incompleto de los datos objeto de tratamiento.

Articulo 15. Derecho de supresion.

1. El derecho de supresion se ejercera de acuerdo con lo establecido en el articulo 17
del Reglamento (UE) 2016/679.

2. Cuando la supresion derive del ejercicio del derecho de oposicion con arreglo al
articulo 21.2 del Reglamento (UE) 2016/679, el responsable podra conservar los datos
identificativos del afectado necesarios con el fin de impedir tratamientos futuros para fines de
mercadotecnia directa.

Articulo 16. Derecho a la limitacion del tratamiento.

1. El derecho a la limitacién del tratamiento se ejercera de acuerdo con lo establecido en
el articulo 18 del Reglamento (UE) 2016/679.

2. El hecho de que el tratamiento de los datos personales esté limitado debe constar
claramente en los sistemas de informacion del responsable.

Articulo 17. Derecho a la portabilidad.
El derecho a la portabilidad se ejercerd de acuerdo con lo establecido en el articulo 20
del Reglamento (UE) 2016/679.

Articulo 18. Derecho de oposicién.

El derecho de oposicién, asi como los derechos relacionados con las decisiones
individuales automatizadas, incluida la realizacién de perfiles, se ejerceran de acuerdo con lo
establecido, respectivamente, en los articulos 21 y 22 del Reglamento (UE) 2016/679.

TITULO IV

Disposiciones aplicables a tratamientos concretos

Articulo 19. Tratamiento de datos de contacto, de empresarios individuales y de
profesionales liberales.

1. Salvo prueba en contrario, se presumira amparado en lo dispuesto en el articulo 6.1.f)
del Reglamento (UE) 2016/679 el tratamiento de los datos de contacto y en su caso los
relativos a la funcién o puesto desempefiado de las personas fisicas que presten servicios
en una persona juridica siempre que se cumplan los siguientes requisitos:
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a) Que el tratamiento se refiera Unicamente a los datos necesarios para su localizacion
profesional.

b) Que la finalidad del tratamiento sea Unicamente mantener relaciones de cualquier
indole con la persona juridica en la que el afectado preste sus servicios.

2. La misma presuncién operara para el tratamiento de los datos relativos a los
empresarios individuales y a los profesionales liberales, cuando se refieran a ellos
Unicamente en dicha condicidn y no se traten para entablar una relacién con los mismos
como personas fisicas.

3. Los responsables o encargados del tratamiento a los que se refiere el articulo 77.1 de
esta ley organica podran también tratar los datos mencionados en los dos apartados
anteriores cuando ello se derive de una obligacion legal o sea necesario para el ejercicio de
sus competencias.

Articulo 20. Sistemas de informacioén crediticia.

1. Salvo prueba en contrario, se presumird licito el tratamiento de datos personales
relativos al incumplimiento de obligaciones dinerarias, financieras o de crédito por sistemas
comunes de informacion crediticia cuando se cumplan los siguientes requisitos:

a) Que los datos hayan sido facilitados por el acreedor o por quien actle por su cuenta o
interés.

b) Que los datos se refieran a deudas ciertas, vencidas y exigibles, cuya existencia o
cuantia no hubiese sido objeto de reclamacién administrativa o judicial por el deudor o
mediante un procedimiento alternativo de resolucion de disputas vinculante entre las partes.

c) Que el acreedor haya informado al afectado en el contrato o en el momento de
requerir el pago acerca de la posibilidad de inclusion en dichos sistemas, con indicacion de
aquéllos en los que participe.

La entidad que mantenga el sistema de informacién crediticia con datos relativos al
incumplimiento de obligaciones dinerarias, financieras o de crédito debera notificar al
afectado la inclusién de tales datos y le informara sobre la posibilidad de ejercitar los
derechos establecidos en los articulos 15 a 22 del Reglamento (UE) 2016/679 dentro de los
treinta dias siguientes a la notificacion de la deuda al sistema, permaneciendo bloqueados
los datos durante ese plazo.

d) Que los datos Unicamente se mantengan en el sistema mientras persista el
incumplimiento, con el limite maximo de cinco afios desde la fecha de vencimiento de la
obligacién dineraria, financiera o de crédito.

e) Que los datos referidos a un deudor determinado solamente puedan ser consultados
cuando quien consulte el sistema mantuviese una relacidon contractual con el afectado que
implique el abono de una cuantia pecuniaria o este le hubiera solicitado la celebracion de un
contrato que suponga financiacion, pago aplazado o facturacion periédica, como sucede,
entre otros supuestos, en los previstos en la legislacion de contratos de crédito al consumo y
de contratos de crédito inmobiliario.

Cuando se hubiera ejercitado ante el sistema el derecho a la limitacién del tratamiento de
los datos impugnando su exactitud conforme a lo previsto en el articulo 18.1.a) del
Reglamento (UE) 2016/679, el sistema informard a quienes pudieran consultarlo con arreglo
al parrafo anterior acerca de la mera existencia de dicha circunstancia, sin facilitar los datos
concretos respecto de los que se hubiera ejercitado el derecho, en tanto se resuelve sobre la
solicitud del afectado.

f) Que, en el caso de que se denegase la solicitud de celebracién del contrato, o éste no
llegara a celebrarse, como consecuencia de la consulta efectuada, quien haya consultado el
sistema informe al afectado del resultado de dicha consulta.

2. Las entidades que mantengan el sistema y las acreedoras, respecto del tratamiento de
los datos referidos a sus deudores, tendran la condicién de corresponsables del tratamiento
de los datos, siendo de aplicacion lo establecido por el articulo 26 del Reglamento (UE)
2016/679.

Correspondera al acreedor garantizar que concurren los requisitos exigidos para la
inclusién en el sistema de la deuda, respondiendo de su inexistencia o inexactitud.
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3. La presuncién a la que se refiere el apartado 1 de este articulo no ampara los
supuestos en que la informacién crediticia fuese asociada por la entidad que mantuviera el
sistema a informaciones adicionales a las contempladas en dicho apartado, relacionadas con
el deudor y obtenidas de otras fuentes, a fin de llevar a cabo un perfilado del mismo, en
particular mediante la aplicacion de técnicas de calificacion crediticia.

Articulo 21. Tratamientos relacionados con la realizacion de determinadas operaciones
mercantiles.

1. Salvo prueba en contrario, se presumiran licitos los tratamientos de datos, incluida su
comunicacién con caracter previo, que pudieran derivarse del desarrollo de cualquier
operacion de modificacion estructural de sociedades o la aportacion o transmisién de
negocio o de rama de actividad empresarial, siempre que los tratamientos fueran necesarios
para el buen fin de la operaciébn y garanticen, cuando proceda, la continuidad en la
prestacion de los servicios.

2. En el caso de que la operacién no llegara a concluirse, la entidad cesionaria debera
proceder con caracter inmediato a la supresién de los datos, sin que sea de aplicacién la
obligacion de bloqueo prevista en esta ley organica.

Articulo 22. Tratamientos con fines de videovigilancia.

1. Las personas fisicas o juridicas, publicas o privadas, podran llevar a cabo el
tratamiento de imagenes a través de sistemas de camaras o videocamaras con la finalidad
de preservar la seguridad de las personas y bienes, asi como de sus instalaciones.

2. Solo podran captarse imagenes de la via publica en la medida en que resulte
imprescindible para la finalidad mencionada en el apartado anterior.

No obstante, serd posible la captacién de la via publica en una extension superior
cuando fuese necesario para garantizar la seguridad de bienes o instalaciones estratégicos o
de infraestructuras vinculadas al transporte, sin que en ningdn caso pueda suponer la
captacion de imagenes del interior de un domicilio privado.

3. Los datos seran suprimidos en el plazo maximo de un mes desde su captacion, salvo
cuando hubieran de ser conservados para acreditar la comisién de actos que atenten contra
la integridad de personas, bienes o instalaciones. En tal caso, las imagenes deberan ser
puestas a disposicién de la autoridad competente en un plazo maximo de setenta y dos
horas desde que se tuviera conocimiento de la existencia de la grabacion.

No sera de aplicacion a estos tratamientos la obligacion de bloqueo prevista en el
articulo 32 de esta ley organica.

4. El deber de informacion previsto en el articulo 12 del Reglamento (UE) 2016/679 se
entendera cumplido mediante la colocacién de un dispositivo informativo en lugar
suficientemente visible identificando, al menos, la existencia del tratamiento, la identidad del
responsable y la posibilidad de ejercitar los derechos previstos en los articulos 15 a 22 del
Reglamento (UE) 2016/679. También podra incluirse en el dispositivo informativo un cddigo
de conexién o direccion de internet a esta informacion.

En todo caso, el responsable del tratamiento debera mantener a disposicién de los
afectados la informacién a la que se refiere el citado reglamento.

5. Al amparo del articulo 2.2.c) del Reglamento (UE) 2016/679, se considera excluido de
su ambito de aplicacién el tratamiento por una persona fisica de imagenes que solamente
capten el interior de su propio domicilio.

Esta exclusién no abarca el tratamiento realizado por una entidad de seguridad privada
gue hubiera sido contratada para la vigilancia de un domicilio y tuviese acceso a las
imagenes.

6. El tratamiento de los datos personales procedentes de las imagenes y sonidos
obtenidos mediante la utilizacion de camaras y videocadmaras por las Fuerzas y Cuerpos de
Seguridad y por los érganos competentes para la vigilancia y control en los centros
penitenciarios y para el control, regulacion, vigilancia y disciplina del trafico, se regira por la
legislacién de transposicion de la Directiva (UE) 2016/680, cuando el tratamiento tenga fines
de prevencion, investigacion, deteccion o enjuiciamiento de infracciones penales o de
ejecucion de sanciones penales, incluidas la proteccion y la prevencién frente a las
amenazas contra la seguridad publica. Fuera de estos supuestos, dicho tratamiento se regira
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por su legislacion especifica y supletoriamente por el Reglamento (UE) 2016/679 y la
presente ley organica.

7. Lo regulado en el presente articulo se entiende sin perjuicio de lo previsto en la Ley
5/2014, de 4 de abril, de Seguridad Privada y sus disposiciones de desarrollo.

8. El tratamiento por el empleador de datos obtenidos a través de sistemas de camaras o
videocamaras se somete a lo dispuesto en el articulo 89 de esta ley organica.

Articulo 23. Sistemas de exclusion publicitaria.

1. Sera licito el tratamiento de datos personales que tenga por objeto evitar el envio de
comunicaciones comerciales a quienes hubiesen manifestado su negativa u oposicion a
recibirlas.

A tal efecto, podran crearse sistemas de informacion, generales o sectoriales, en los que
solo se incluirdn los datos imprescindibles para identificar a los afectados. Estos sistemas
también podran incluir servicios de preferencia, mediante los cuales los afectados limiten la
recepcion de comunicaciones comerciales a las procedentes de determinadas empresas.

2. Las entidades responsables de los sistemas de exclusion publicitaria comunicaran a la
autoridad de control competente su creacién, su caracter general o sectorial, asi como el
modo en que los afectados pueden incorporarse a los mismos y, en su caso, hacer valer sus
preferencias.

La autoridad de control competente hara publica en su sede electronica una relacién de
los sistemas de esta naturaleza que le fueran comunicados, incorporando la informacién
mencionada en el parrafo anterior. A tal efecto, la autoridad de control competente a la que
se haya comunicado la creacién del sistema lo pondra en conocimiento de las restantes
autoridades de control para su publicacion por todas ellas.

3. Cuando un afectado manifieste a un responsable su deseo de que sus datos no sean
tratados para la remisidbn de comunicaciones comerciales, este debera informarle de los
sistemas de exclusion publicitaria existentes, pudiendo remitirse a la informacién publicada
por la autoridad de control competente.

4. Quienes pretendan realizar comunicaciones de mercadotecnia directa, deberan
previamente consultar los sistemas de exclusion publicitaria que pudieran afectar a su
actuacion, excluyendo del tratamiento los datos de los afectados que hubieran manifestado
su oposicién o negativa al mismo. A estos efectos, para considerar cumplida la obligacion
anterior serd suficiente la consulta de los sistemas de exclusion incluidos en la relacién
publicada por la autoridad de control competente.

No sera necesario realizar la consulta a la que se refiere el parrafo anterior cuando el
afectado hubiera prestado, conforme a lo dispuesto en esta ley organica, su consentimiento
para recibir la comunicacién a quien pretenda realizarla.

Articulo 24. Tratamiento de datos para la proteccion de las personas que informen sobre
infracciones normativas.

Seran licitos los tratamientos de datos personales necesarios para garantizar la
proteccion de las personas que informen sobre infracciones normativas.

Dichos tratamientos se regiran por lo dispuesto en el Reglamento (UE) 2016/679, del
Parlamento Europeo y del Consejo, de 27 de abril de 2016, en esta ley organica y en la Ley
reguladora de la proteccion de las personas que informen sobre infracciones normativas y de
lucha contra la corrupcion.

Articulo 25. Tratamiento de datos en el ambito de la funcion estadistica publica.

1. El tratamiento de datos personales llevado a cabo por los organismos que tengan
atribuidas las competencias relacionadas con el ejercicio de la funcion estadistica publica se
someterd a lo dispuesto en su legislacion especifica, asi como en el Reglamento (UE)
2016/679 y en la presente ley organica.

2. La comunicacién de los datos a los érganos competentes en materia estadistica solo
se entendera amparada en el articulo 6.1 e) del Reglamento (UE) 2016/679 en los casos en
gue la estadistica para la que se requiera la informacion venga exigida por una norma de
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Derecho de la Unién Europea o se encuentre incluida en los instrumentos de programacién
estadistica legalmente previstos.

De conformidad con lo dispuesto en el articulo 11.2 de la Ley 12/1989, de 9 de mayo, de
la Funcion Estadistica Publica, seran de aportaciéon estrictamente voluntaria y, en
consecuencia, solo podran recogerse previo consentimiento expreso de los afectados los
datos a los que se refieren los articulos 9 y 10 del Reglamento (UE) 2016/679.

3. Los organismos competentes para el ejercicio de la funcion estadistica publica podran
denegar las solicitudes de ejercicio por los afectados de los derechos establecidos en los
articulos 15 a 22 del Reglamento (UE) 2016/679 cuando los datos se encuentren amparados
por las garantias del secreto estadistico previstas en la legislacion estatal o autonémica.

Articulo 26. Tratamiento de datos con fines de archivo en interés publico por parte de las
Administraciones Publicas.

Serd licito el tratamiento por las Administraciones Publicas de datos con fines de archivo
en interés publico, que se sometera a lo dispuesto en el Reglamento (UE) 2016/679 y en la
presente ley organica con las especialidades que se derivan de lo previsto en la Ley
16/1985, de 25 de junio, del Patrimonio Histdrico Espafiol, en el Real Decreto 1708/2011, de
18 de noviembre, por el que se establece el Sistema Espafiol de Archivos y se regula el
Sistema de Archivos de la Administracion General del Estado y de sus Organismos Publicos
y su régimen de acceso, asi como la legislacion autonémica que resulte de aplicacion.

Articulo 27. Tratamiento de datos relativos a infracciones y sanciones administrativas.

1. A los efectos del articulo 86 del Reglamento (UE) 2016/679, el tratamiento de datos
relativos a infracciones y sanciones administrativas, incluido el mantenimiento de registros
relacionados con las mismas, exigira:

a) Que los responsables de dichos tratamientos sean los 6rganos competentes para la
instruccion del procedimiento sancionador, para la declaracion de las infracciones o la
imposicién de las sanciones.

b) Que el tratamiento se limite a los datos estrictamente necesarios para la finalidad
perseguida por aquel.

2. Cuando no se cumpla alguna de las condiciones previstas en el apartado anterior, los
tratamientos de datos referidos a infracciones y sanciones administrativas habran de contar
con el consentimiento del interesado o estar autorizados por una norma con rango de ley, en
la que se regularan, en su caso, garantias adicionales para los derechos vy libertades de los
afectados.

3. Fuera de los supuestos sefialados en los apartados anteriores, los tratamientos de
datos referidos a infracciones y sanciones administrativas solo seran posibles cuando sean
llevados a cabo por abogados y procuradores y tengan por objeto recoger la informacion
facilitada por sus clientes para el ejercicio de sus funciones.

TITULO V

Responsable y encargado del tratamiento

CAPITULO |

Disposiciones generales. Medidas de responsabilidad activa

Articulo 28. Obligaciones generales del responsable y encargado del tratamiento.

1. Los responsables y encargados, teniendo en cuenta los elementos enumerados en los
articulos 24 y 25 del Reglamento (UE) 2016/679, determinaran las medidas técnicas y
organizativas apropiadas que deben aplicar a fin de garantizar y acreditar que el tratamiento
es conforme con el citado reglamento, con la presente ley organica, sus normas de
desarrollo y la legislacion sectorial aplicable. En particular valoraran si procede la realizacién
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de la evaluacion de impacto en la proteccion de datos y la consulta previa a que se refiere la
Seccion 3 del Capitulo IV del citado reglamento.

2. Para la adopcion de las medidas a que se refiere el apartado anterior los responsables
y encargados del tratamiento tendran en cuenta, en particular, los mayores riesgos que
podrian producirse en los siguientes supuestos:

a) Cuando el tratamiento pudiera generar situaciones de discriminacion, usurpacion de
identidad o fraude, pérdidas financieras, dafio para la reputacién, pérdida de confidencialidad
de datos sujetos al secreto profesional, reversion no autorizada de la seudonimizacién o
cualquier otro perjuicio econémico, moral o social significativo para los afectados.

b) Cuando el tratamiento pudiese privar a los afectados de sus derechos y libertades o
pudiera impedirles el ejercicio del control sobre sus datos personales.

c) Cuando se produjese el tratamiento no meramente incidental o accesorio de las
categorias especiales de datos a las que se refieren los articulos 9 y 10 del Reglamento (UE)
2016/679 y 9 y 10 de esta ley organica o de los datos relacionados con la comision de
infracciones administrativas.

d) Cuando el tratamiento implicase una evaluacion de aspectos personales de los
afectados con el fin de crear o utilizar perfiles personales de los mismos, en particular
mediante el analisis o la prediccién de aspectos referidos a su rendimiento en el trabajo, su
situacion econdmica, su salud, sus preferencias o intereses personales, su fiabilidad o
comportamiento, su solvencia financiera, su localizacién o sus movimientos.

e) Cuando se lleve a cabo el tratamiento de datos de grupos de afectados en situacion
de especial vulnerabilidad y, en particular, de menores de edad y personas con
discapacidad.

f) Cuando se produzca un tratamiento masivo que impligue a un gran numero de
afectados o conlleve la recogida de una gran cantidad de datos personales.

g) Cuando los datos personales fuesen a ser objeto de transferencia, con caracter
habitual, a terceros Estados u organizaciones internacionales respecto de los que no se
hubiese declarado un nivel adecuado de proteccion.

h) Cualesquiera otros que a juicio del responsable o del encargado pudieran tener
relevancia y en particular aquellos previstos en cédigos de conducta y estandares definidos
por esquemas de certificacion.

Articulo 29. Supuestos de corresponsabilidad en el tratamiento.

La determinacién de las responsabilidades a las que se refiere el articulo 26.1 del
Reglamento (UE) 2016/679 se realizard atendiendo a las actividades que efectivamente
desarrolle cada uno de los corresponsables del tratamiento.

Articulo 30. Representantes de los responsables o encargados del tratamiento no
establecidos en la Unién Europea.

1. En los supuestos en que el Reglamento (UE) 2016/679 sea aplicable a un responsable
o encargado del tratamiento no establecido en la Unién Europea en virtud de lo dispuesto en
su articulo 3.2 y el tratamiento se refiera a afectados que se hallen en Espafia, la Agencia
Espafiola de Proteccion de Datos o, en su caso, las autoridades autonémicas de proteccion
de datos podran imponer al representante, solidariamente con el responsable o encargado
del tratamiento, las medidas establecidas en el Reglamento (UE) 2016/679.

Dicha exigencia se entendera sin perjuicio de la responsabilidad que pudiera en su caso
corresponder al responsable o al encargado del tratamiento y del ejercicio por el
representante de la accion de repeticion frente a quien proceda.

2. Asimismo, en caso de exigencia de responsabilidad en los términos previstos en el
articulo 82 del Reglamento (UE) 2016/679, los responsables, encargados y representantes
responderan solidariamente de los dafios y perjuicios causados.

Articulo 31. Registro de las actividades de tratamiento.

1. Los responsables y encargados del tratamiento 0, en su caso, sus representantes
deberan mantener el registro de actividades de tratamiento al que se refiere el articulo 30 del
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Reglamento (UE) 2016/679, salvo que sea de aplicacion la excepcién prevista en su
apartado 5.

El registro, que podra organizarse en torno a conjuntos estructurados de datos, debera
especificar, segln sus finalidades, las actividades de tratamiento llevadas a cabo y las
demas circunstancias establecidas en el citado reglamento.

Cuando el responsable o el encargado del tratamiento hubieran designado un delegado
de proteccion de datos deberan comunicarle cualquier adicion, modificacion o exclusion en el
contenido del registro.

2. Los sujetos enumerados en el articulo 77.1 de esta ley organica haran publico un
inventario de sus actividades de tratamiento accesible por medios electronicos en el que
constara la informacion establecida en el articulo 30 del Reglamento (UE) 2016/679 y su
base legal.

Articulo 32. Bloqueo de los datos.

1. El responsable del tratamiento estara obligado a bloquear los datos cuando proceda a
su rectificacion o supresion.

2. El blogueo de los datos consiste en la identificacion y reserva de los mismos,
adoptando medidas técnicas y organizativas, para impedir su tratamiento, incluyendo su
visualizacion, excepto para la puesta a disposicién de los datos a los jueces y tribunales, el
Ministerio Fiscal o las Administraciones Publicas competentes, en particular de las
autoridades de proteccion de datos, para la exigencia de posibles responsabilidades
derivadas del tratamiento y solo por el plazo de prescripcién de las mismas.

Transcurrido ese plazo debera procederse a la destruccion de los datos.

3. Los datos blogueados no podran ser tratados para ninguna finalidad distinta de la
sefialada en el apartado anterior.

4. Cuando para el cumplimiento de esta obligaciéon, la configuraciéon del sistema de
informacion no permita el bloqueo o se requiera una adaptacion que impliqgue un esfuerzo
desproporcionado, se procedera a un copiado seguro de la informacion de modo que conste
evidencia digital, o de otra naturaleza, que permita acreditar la autenticidad de la misma, la
fecha del bloqueo y la no manipulaciéon de los datos durante el mismo.

5. La Agencia Espafiola de Proteccion de Datos y las autoridades autondmicas de
proteccion de datos, dentro del ambito de sus respectivas competencias, podran fijar
excepciones a la obligacién de bloqueo establecida en este articulo, en los supuestos en
qgue, atendida la naturaleza de los datos o el hecho de que se refieran a un nimero
particularmente elevado de afectados, su mera conservacion, incluso blogueados, pudiera
generar un riesgo elevado para los derechos de los afectados, asi como en aquellos casos
en los que la conservacion de los datos bloqueados pudiera implicar un coste
desproporcionado para el responsable del tratamiento.

CAPITULO Il

Encargado del tratamiento

Articulo 33. Encargado del tratamiento.

1. El acceso por parte de un encargado de tratamiento a los datos personales que
resulten necesarios para la prestacion de un servicio al responsable no se considerara
comunicacion de datos siempre que se cumpla lo establecido en el Reglamento (UE)
2016/679, en la presente ley organica y en sus normas de desarrollo.

2. Tendra la consideracién de responsable del tratamiento y no la de encargado quien en
su propio nombre y sin que conste que actla por cuenta de otro, establezca relaciones con
los afectados aun cuando exista un contrato o acto juridico con el contenido fijado en el
articulo 28.3 del Reglamento (UE) 2016/679. Esta prevision no sera aplicable a los encargos
de tratamiento efectuados en el marco de la legislacion de contratacion del sector puablico.

Tendra asimismo la consideracion de responsable del tratamiento quien figurando como
encargado utilizase los datos para sus propias finalidades.
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3. El responsable del tratamiento determinara si, cuando finalice la prestacion de los
servicios del encargado, los datos personales deben ser destruidos, devueltos al
responsable o entregados, en su caso, a un nuevo encargado.

No procedera la destruccién de los datos cuando exista una previsién legal que obligue a
sSu conservacion, en cuyo caso deberan ser devueltos al responsable, que garantizara su
conservacion mientras tal obligacion persista.

4. El encargado del tratamiento podra conservar, debidamente bloqueados, los datos en
tanto pudieran derivarse responsabilidades de su relacion con el responsable del
tratamiento.

5. En el ambito del sector publico podran atribuirse las competencias propias de un
encargado del tratamiento a un determinado 6rgano de la Administracion General del
Estado, la Administracién de las comunidades auténomas, las Entidades que integran la
Administracién Local o a los Organismos vinculados o dependientes de las mismas mediante
la adopcién de una norma reguladora de dichas competencias, que debera incorporar el
contenido exigido por el articulo 28.3 del Reglamento (UE) 2016/679.

CAPITULO Il

Delegado de proteccion de datos

Articulo 34. Designacion de un delegado de proteccion de datos.

1. Los responsables y encargados del tratamiento deberan designar un delegado de
proteccion de datos en los supuestos previstos en el articulo 37.1 del Reglamento (UE)
2016/679 vy, en todo caso, cuando se trate de las siguientes entidades:

a) Los colegios profesionales y sus consejos generales.

b) Los centros docentes que ofrezcan enseflanzas en cualquiera de los niveles
establecidos en la legislacion reguladora del derecho a la educacién, asi como las
Universidades publicas y privadas.

c) Las entidades que exploten redes y presten servicios de comunicaciones electrénicas
conforme a lo dispuesto en su legislacion especifica, cuando traten habitual y
sistematicamente datos personales a gran escala.

d) Los prestadores de servicios de la sociedad de la informacion cuando elaboren a gran
escala perfiles de los usuarios del servicio.

e) Las entidades incluidas en el articulo 1 de la Ley 10/2014, de 26 de junio, de
ordenacion, supervision y solvencia de entidades de crédito.

f) Los establecimientos financieros de crédito.

g) Las entidades aseguradoras y reaseguradoras.

h) Las empresas de servicios de inversién, reguladas por la legislacion del Mercado de
Valores.

i) Los distribuidores y comercializadores de energia eléctrica y los distribuidores y
comercializadores de gas natural.

j) Las entidades responsables de ficheros comunes para la evaluacién de la solvencia
patrimonial y crédito o de los ficheros comunes para la gestién y prevencion del fraude,
incluyendo a los responsables de los ficheros regulados por la legislacién de prevencién del
blanqueo de capitales y de la financiacion del terrorismo.

k) Las entidades que desarrollen actividades de publicidad y prospeccion comercial,
incluyendo las de investigacion comercial y de mercados, cuando lleven a cabo tratamientos
basados en las preferencias de los afectados o realicen actividades que impliquen la
elaboracién de perfiles de los mismos.

[) Los centros sanitarios legalmente obligados al mantenimiento de las historias clinicas
de los pacientes.

Se exceptlan los profesionales de la salud que, aun estando legalmente obligados al
mantenimiento de las historias clinicas de los pacientes, ejerzan su actividad a titulo
individual.

m) Las entidades que tengan como uno de sus objetos la emisién de informes
comerciales que puedan referirse a personas fisicas.
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n) Los operadores que desarrollen la actividad de juego a través de canales electrénicos,
informaticos, telematicos e interactivos, conforme a la normativa de regulacién del juego.

fi) Las empresas de seguridad privada.

0) Las federaciones deportivas cuando traten datos de menores de edad.

2. Los responsables o encargados del tratamiento no incluidos en el parrafo anterior
podran designar de manera voluntaria un delegado de proteccion de datos, que quedara
sometido al régimen establecido en el Reglamento (UE) 2016/679 y en la presente ley
organica.

3. Los responsables y encargados del tratamiento comunicaran en el plazo de diez dias
a la Agencia Espafiola de Proteccion de Datos o, en su caso, a las autoridades autondmicas
de proteccién de datos, las designaciones, nombramientos y ceses de los delegados de
proteccion de datos tanto en los supuestos en que se encuentren obligadas a su designacién
como en el caso en gue sea voluntaria.

4. La Agencia Espafiola de Proteccién de Datos y las autoridades autonémicas de
proteccion de datos mantendran, en el &mbito de sus respectivas competencias, una lista
actualizada de delegados de proteccion de datos que serd accesible por medios
electrénicos.

5. En el cumplimiento de las obligaciones de este articulo los responsables y encargados
del tratamiento podran establecer la dedicacion completa o a tiempo parcial del delegado,
entre otros criterios, en funcién del volumen de los tratamientos, la categoria especial de los
datos tratados o de los riesgos para los derechos o libertades de los interesados.

Articulo 35. Cualificacién del delegado de proteccion de datos.

El cumplimiento de los requisitos establecidos en el articulo 37.5 del Reglamento (UE)
2016/679 para la designacién del delegado de proteccion de datos, sea persona fisica o
juridica, podra demostrarse, entre otros medios, a través de mecanismos voluntarios de
certificacion que tendran particularmente en cuenta la obtencion de una titulacién
universitaria que acredite conocimientos especializados en el derecho y la practica en
materia de proteccién de datos.

Articulo 36. Posicién del delegado de proteccion de datos.

1. El delegado de proteccién de datos actuara como interlocutor del responsable o
encargado del tratamiento ante la Agencia Espafiola de Proteccion de Datos y las
autoridades autondmicas de proteccion de datos. El delegado podra inspeccionar los
procedimientos relacionados con el objeto de la presente ley organica y emitir
recomendaciones en el ambito de sus competencias.

2. Cuando se trate de una persona fisica integrada en la organizacion del responsable o
encargado del tratamiento, el delegado de proteccién de datos no podra ser removido ni
sancionado por el responsable o el encargado por desempefiar sus funciones salvo que
incurriera en dolo o negligencia grave en su ejercicio. Se garantizara la independencia del
delegado de proteccion de datos dentro de la organizacion, debiendo evitarse cualquier
conflicto de intereses.

3. En el gjercicio de sus funciones el delegado de proteccion de datos tendra acceso a
los datos personales y procesos de tratamiento, no pudiendo oponer a este acceso el
responsable o el encargado del tratamiento la existencia de cualquier deber de
confidencialidad o secreto, incluyendo el previsto en el articulo 5 de esta ley organica.

4. Cuando el delegado de proteccién de datos aprecie la existencia de una vulneracion
relevante en materia de proteccién de datos lo documentara y lo comunicard inmediatamente
a los organos de administracién y direccion del responsable o el encargado del tratamiento.

Articulo 37. Intervencion del delegado de proteccién de datos en caso de reclamaciéon ante
las autoridades de proteccion de datos.

1. Cuando el responsable o el encargado del tratamiento hubieran designado un
delegado de proteccién de datos el afectado podra, con caracter previo a la presentacion de
una reclamacion contra aquéllos ante la Agencia Espafiola de Proteccién de Datos o, en su
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caso, ante las autoridades autonémicas de proteccion de datos, dirigirse al delegado de
proteccion de datos de la entidad contra la que se reclame.

En este caso, el delegado de proteccion de datos comunicara al afectado la decision que
se hubiera adoptado en el plazo maximo de dos meses a contar desde la recepcién de la
reclamacion.

2. Cuando el afectado presente una reclamacién ante la Agencia Espafiola de Proteccién
de Datos 0, en su caso, ante las autoridades autonémicas de proteccion de datos, aquellas
podran remitir la reclamacion al delegado de proteccién de datos a fin de que este responda
en el plazo de un mes.

Si transcurrido dicho plazo el delegado de proteccién de datos no hubiera comunicado a
la autoridad de proteccion de datos competente la respuesta dada a la reclamacién, dicha
autoridad continuara el procedimiento con arreglo a lo establecido en el Titulo VIII de esta ley
organica y en sus normas de desarrollo.

3. El procedimiento ante la Agencia Espafiola de Proteccién de Datos sera el establecido
en el Titulo VIII de esta ley organica y en sus normas de desarrollo. Asimismo, las
comunidades auténomas regularan el procedimiento correspondiente ante sus autoridades
autonémicas de proteccién de datos.

CAPITULO IV

Cédigos de conducta y certificacién

Articulo 38. Cddigos de conducta.

1. Los cédigos de conducta regulados por la seccién 5.2 del Capitulo IV del Reglamento
(UE) 2016/679 seran vinculantes para quienes se adhieran a los mismos.

Dichos codigos podran dotarse de mecanismos de resolucion extrajudicial de conflictos.

2. Dichos codigos podran promoverse, ademas de por las asociaciones y organismos a
los que se refiere el articulo 40.2 del Reglamento (UE) 2016/679, por empresas 0 grupos de
empresas asi como por los responsables o encargados a los que se refiere el articulo 77.1
de esta ley organica.

Asimismo, podran ser promovidos por los organismos o entidades que asuman las
funciones de supervision y resolucion extrajudicial de conflictos a los que se refiere el
articulo 41 del Reglamento (UE) 2016/679.

Los responsables o encargados del tratamiento que se adhieran al codigo de conducta
se obligan a someter al organismo o entidad de supervision las reclamaciones que les fueran
formuladas por los afectados en relacion con los tratamientos de datos incluidos en su
ambito de aplicacion en caso de considerar que no procede atender a lo solicitado en la
reclamacion, sin perjuicio de lo dispuesto en el articulo 37 de esta ley organica. Ademas, sin
menoscabo de las competencias atribuidas por el Reglamento (UE) 2016/679 a las
autoridades de proteccion de datos, podran voluntariamente y antes de llevar a cabo el
tratamiento, someter al citado organismo o entidad de supervision la verificacion de la
conformidad del mismo con las materias sujetas al cédigo de conducta.

En caso de que el organismo o entidad de supervision rechace o desestime la
reclamacion, o si el responsable o encargado del tratamiento no somete la reclamacion a su
decision, el afectado podra formularla ante la Agencia Espafiola de Protecciéon de Datos o,
en su caso, las autoridades autondmicas de proteccion de datos.

La autoridad de proteccion de datos competente verificara que los organismos o
entidades que promuevan los cédigos de conducta han dotado a estos codigos de
organismos de supervisién que rednan los requisitos establecidos en el articulo 41.2 del
Reglamento (UE) 2016/679.

3. Los codigos de conducta seran aprobados por la Agencia Espafiola de Proteccion de
Datos o, en su caso, por la autoridad autondmica de proteccién de datos competente.

4. La Agencia Espafiola de Proteccion de Datos o, en su caso, las autoridades
autonomicas de proteccion de datos someteran los proyectos de cédigo al mecanismo de
coherencia mencionado en el articulo 63 de Reglamento (UE) 2016/679 en los supuestos en
que ello proceda segun su articulo 40.7. El procedimiento quedara suspendido en tanto el
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Comité Europeo de Proteccion de Datos no emita el dictamen al que se refieren los articulos
64.1.b) y 65.1.c) del citado reglamento.

Cuando sea una autoridad autonémica de proteccion de datos la que someta el proyecto
de cédigo al mecanismo de coherencia, se estara a lo dispuesto en el articulo 60 de esta ley
organica.

5. La Agencia Espafiola de Proteccion de Datos y las autoridades autondmicas de
proteccion de datos mantendran registros de los codigos de conducta aprobados por las
mismas, que estaran interconectados entre si y coordinados con el registro gestionado por el
Comité Europeo de Proteccion de Datos conforme al articulo 40.11 del citado reglamento.

El registro sera accesible a través de medios electrénicos.

6. Mediante real decreto se estableceran el contenido del registro y las especialidades
del procedimiento de aprobacién de los codigos de conducta.

Articulo 39. Acreditacion de instituciones de certificacion.

Sin perjuicio de las funciones y poderes de acreditacién de la autoridad de control
competente en virtud de los articulos 57 y 58 del Reglamento (UE) 2016/679, la acreditacion
de las instituciones de certificacién a las que se refiere el articulo 43.1 del citado reglamento
podra ser llevada a cabo por la Entidad Nacional de Acreditacion (ENAC), que comunicara a
la Agencia Espafiola de Proteccién de Datos y a las autoridades de proteccién de datos de
las comunidades auténomas las concesiones, denegaciones 0 revocaciones de las
acreditaciones, asi como su motivacion.

TiTULO VI

Transferencias internacionales de datos

Articulo 40. Régimen de las transferencias internacionales de datos.

Las transferencias internacionales de datos se regiran por lo dispuesto en el Reglamento
(UE) 2016/679, en la presente ley organica y sus normas de desarrollo aprobadas por el
Gobierno, y en las circulares de la Agencia Espafiola de Proteccion de Datos y de las
autoridades autonémicas de proteccion de datos, en el ambito de sus respectivas
competencias.

En todo caso se aplicaran a los tratamientos en que consista la propia transferencia las
disposiciones contenidas en dichas normas, en particular las que regulan los principios de
proteccion de datos.

Articulo 41. Supuestos de adopcion por la Agencia Espafiola de Proteccion de Datos.

1. La Agencia Espafola de Proteccion de Datos y las autoridades autondémicas de
proteccion de datos podran adoptar, conforme a lo dispuesto en el articulo 46.2.c) del
Reglamento (UE) 2016/679, clausulas contractuales tipo para la realizacién de transferencias
internacionales de datos, que se someteran previamente al dictamen del Comité Europeo de
Proteccién de Datos previsto en el articulo 64 del citado reglamento.

2. La Agencia Espafiola de Proteccion de Datos y las autoridades autondmicas de
proteccion de datos podran aprobar normas corporativas vinculantes de acuerdo con lo
previsto en el articulo 47 del Reglamento (UE) 2016/679.

El procedimiento se iniciara a instancia de una entidad situada en Espafia y tendra una
duraciéon maxima de nueve meses. Quedara suspendido como consecuencia de la remisién
del expediente al Comité Europeo de Proteccion de Datos para que emita el dictamen al que
se refiere el articulo 64.1.f) del Reglamento (UE) 2016/679, y continuara tras su notificacién a
la Agencia Espafiola de Proteccion de Datos o a la autoridad autonémica de proteccién de
datos competente.
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Articulo 42. Supuestos sometidos a autorizacion previa de las autoridades de proteccion de
datos.

1. Las transferencias internacionales de datos a paises u organizaciones internacionales
gue no cuenten con decision de adecuacién aprobada por la Comisién o que no se amparen
en alguna de las garantias previstas en el articulo anterior y en el articulo 46.2 del
Reglamento (UE) 2016/679, requerirdn una previa autorizacién de la Agencia Espafiola de
Protecciéon de Datos o, en su caso, autoridades autonémicas de proteccién de datos, que
podra otorgarse en los siguientes supuestos:

a) Cuando la transferencia pretenda fundamentarse en la aportacion de garantias
adecuadas con fundamento en clausulas contractuales que no correspondan a las clausulas
tipo previstas en el articulo 46.2, letras c) y d), del Reglamento (UE) 2016/679.

b) Cuando la transferencia se lleve a cabo por alguno de los responsables o encargados
a los que se refiere el articulo 77.1 de esta ley organica y se funde en disposiciones
incorporadas a acuerdos internacionales no normativos con otras autoridades u organismos
publicos de terceros Estados, que incorporen derechos efectivos y exigibles para los
afectados, incluidos los memorandos de entendimiento.

El procedimiento tendra una duracién maxima de seis meses.

2. La autorizaciéon quedara sometida a la emision por el Comité Europeo de Proteccién
de Datos del dictamen al que se refieren los articulos 64.1.e), 64.1.f) y 65.1.c) del
Reglamento (UE) 2016/679. La remisién del expediente al citado comité implicara la
suspensién del procedimiento hasta que el dictamen sea notificado a la Agencia Espafiola de
Proteccién de Datos o, por conducto de la misma, a la autoridad de control competente, en
Su caso.

Articulo 43. Supuestos sometidos a informacion previa a la autoridad de proteccion de
datos competente.

Los responsables del tratamiento deberan informar a la Agencia Espafiola de Proteccion
de Datos o0, en su caso, a las autoridades autonémicas de proteccion de datos, de cualquier
transferencia internacional de datos que pretendan llevar a cabo sobre la base de su
necesidad para fines relacionados con intereses legitimos imperiosos perseguidos por
aquéllos y la concurrencia del resto de los requisitos previstos en el Gltimo péarrafo del
articulo 49.1 del Reglamento (UE) 2016/679. Asimismo, informaran a los afectados de la
transferencia y de los intereses legitimos imperiosos perseguidos.

Esta informacion debera facilitarse con caracter previo a la realizacion de la
transferencia.

Lo dispuesto en este articulo no sera de aplicaciéon a las actividades llevadas a cabo por
las autoridades publicas en el ejercicio de sus poderes publicos, de acuerdo con el articulo
49.3 del Reglamento (UE) 2016/679.

TiTULO VI

Autoridades de proteccién de datos

CAPITULO |

La Agencia Espainola de Proteccion de Datos
Seccion 1.2 Disposiciones generales

Articulo 44. Disposiciones generales.

1. La Agencia Espafiola de Proteccion de Datos es una autoridad administrativa
independiente de ambito estatal, de las previstas en la Ley 40/2015, de 1 de octubre, de
Régimen Juridico del Sector Publico, con personalidad juridica y plena capacidad publica y
privada, que actta con plena independencia de los poderes publicos en el ejercicio de sus
funciones.
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Su denominacién oficial, de conformidad con lo establecido en el articulo 109.3 de la Ley
40/2015, de 1 de octubre, de Régimen Juridico del Sector Publico, sera «Agencia Espafiola
de Proteccién de Datos, Autoridad Administrativa Independiente».

Se relaciona con el Gobierno a través del Ministerio de Justicia.

2. La Agencia Espafiola de Proteccion de Datos tendra la condicién de representante
comun de las autoridades de proteccion de datos del Reino de Espaiia en el Comité Europeo
de Proteccion de Datos.

3. La Agencia Espafiola de Proteccion de Datos, el Consejo General del Poder Judicial y
en su caso, la Fiscalia General del Estado, colaboraran en aras del adecuado ejercicio de las
respectivas competencias que la Ley Organica 6/1985, de 1 de julio, del Poder Judicial, les
atribuye en materia de proteccion de datos personales en el ambito de la Administracion de
Justicia.

Articulo 45. Régimen juridico.

1. La Agencia Espafiola de Proteccion de Datos se rige por lo dispuesto en el
Reglamento (UE) 2016/679, la presente ley organica y sus disposiciones de desarrollo.

Supletoriamente, en cuanto sea compatible con su plena independencia y sin perjuicio
de lo previsto en el articulo 63.2 de esta ley organica, se regira por las normas citadas en el
articulo 110.1 de la Ley 40/2015, de 1 de octubre, de Régimen Juridico del Sector Publico.

2. El Gobierno, a propuesta de la Agencia Espafiola de Proteccién de Datos, aprobara su
Estatuto mediante real decreto.

Articulo 46. Régimen econdmico presupuestario y de personal.

1. La Agencia Espafiola de Proteccién de Datos elaborara y aprobard su presupuesto y
lo remitird al Gobierno para que sea integrado, con independencia, en los Presupuestos
Generales del Estado.

2. El régimen de modificaciones y de vinculacion de los créditos de su presupuesto sera
el establecido en el Estatuto de la Agencia Espafiola de Proteccion de Datos.

Corresponde a la Presidencia de la Agencia Espafiola de Proteccidon de Datos autorizar
las modificaciones presupuestarias que impliquen hasta un tres por ciento de la cifra inicial
de su presupuesto total de gastos, siempre que no se incrementen los créditos para gastos
de personal. Las restantes modificaciones que no excedan de un cinco por ciento del
presupuesto seran autorizadas por el Ministerio de Hacienda y, en los demas casos, por el
Gobierno.

3. La Agencia Espafiola de Proteccidon de Datos contara para el cumplimiento de sus
fines con las asignaciones que se establezcan con cargo a los Presupuestos Generales del
Estado, los bienes y valores que constituyan su patrimonio y los ingresos, ordinarios y
extraordinarios derivados del ejercicio de sus actividades, incluidos los derivados del
ejercicio de las potestades establecidos en el articulo 58 del Reglamento (UE) 2016/679.

4. El resultado positivo de sus ingresos se destinar4 por la Agencia Espafiola de
Proteccion de Datos a la dotacién de sus reservas con el fin de garantizar su plena
independencia.

5. El personal al servicio de la Agencia Espafola de Proteccién de Datos sera
funcionario o laboral y se regira por lo previsto en el texto refundido de la Ley del Estatuto
Basico del Empleado Publico, aprobado por Real Decreto Legislativo 5/2015, de 30 de
octubre, y demas normativa reguladora de los funcionarios publicos y, en su caso, por la
normativa laboral.

6. La Agencia Espafiola de Proteccién Datos elaborard y aprobara su relacion de
puestos de trabajo, en el marco de los criterios establecidos por el Ministerio de Hacienda,
respetando el limite de gasto de personal establecido en el presupuesto. En dicha relacion
de puestos de trabajo constaran, en todo caso, aquellos puestos que deban ser
desempefados en exclusiva por funcionarios publicos, por consistir en el ejercicio de las
funciones que impliquen la participacién directa o indirecta en el ejercicio de potestades
publicas y la salvaguarda de los intereses generales del Estado y de las Administraciones
Publicas.

7. Sin perjuicio de las competencias atribuidas al Tribunal de Cuentas, la gestién
econdmico-financiera de la Agencia Espafiola de Proteccién de Datos estara sometida al
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control de la Intervencion General de la Administracién del Estado en los términos que
establece la Ley 47/2003, de 26 de noviembre, General Presupuestaria.

Articulo 47. Funciones y potestades de la Agencia Espafiola de Proteccion de Datos.

Corresponde a la Agencia Espafiola de Proteccién de Datos supervisar la aplicacién de
esta ley organica y del Reglamento (UE) 2016/679 y, en particular, ejercer las funciones
establecidas en el articulo 57 y las potestades previstas en el articulo 58 del mismo
reglamento, en la presente ley organica y en sus disposiciones de desarrollo.

Asimismo, corresponde a la Agencia Espafiola de Proteccion de Datos el desempefio de
las funciones y potestades que le atribuyan otras leyes o normas de Derecho de la Unidn
Europea.

Articulo 48. La Presidencia de la Agencia Espafiola de Proteccion de Datos.

1. La Presidencia de la Agencia Espafiola de Proteccion de Datos la dirige, ostenta su
representacioén y dicta sus resoluciones, circulares y directrices.

2. La Presidencia de la Agencia Espafiola de Proteccién de Datos estara auxiliada por un
Adjunto en el que podra delegar sus funciones, a excepcion de las relacionadas con los
procedimientos regulados por el titulo VIII de esta ley organica, y que la sustituira en el
ejercicio de las mismas en los términos previstos en el Estatuto Organico de la Agencia
Espafiola de Proteccién de Datos.

Ambos ejerceran sus funciones con plena independencia y objetividad y no estaran
sujetos a instruccion alguna en su desempefio. Les sera aplicable la legislacion reguladora
del ejercicio del alto cargo de la Administracion General del Estado.

En los supuestos de ausencia, vacante o enfermedad de la persona titular de la
Presidencia o cuando concurran en ella alguno de los motivos de abstencién o recusacion
previstos en el articulo 23 de la Ley 40/2015, de 1 de octubre, de Régimen Juridico del
Sector Publico, el ejercicio de las competencias relacionadas con los procedimientos
regulados por el titulo VIII de esta ley organica seran asumidas por la persona titular del
o6rgano directivo que desarrolle las funciones de inspeccion. En el supuesto de que
cualquiera de las circunstancias mencionadas concurriera igualmente en dicha persona, el
ejercicio de las competencias afectadas sera asumido por las personas titulares de los
6rganos directivos con nivel de subdireccion general, por el orden establecido en el Estatuto.

El ejercicio del resto de competencias sera asumido por el Adjunto en los términos
previstos en el Estatuto Organico de la Agencia Espafiola de Proteccion de Datos y, en su
defecto, por las personas titulares de los 6rganos directivos con nivel de subdireccién
general, por el orden establecido en el Estatuto.

3. La Presidencia de la Agencia Espafiola de Proteccion de Datos y su Adjunto seran
nombrados por el Gobierno, a propuesta del Ministerio de Justicia, entre personas de
reconocida competencia profesional, en particular en materia de proteccion de datos.

Dos meses antes de producirse la expiraciéon del mandato o, en el resto de las causas de
cese, cuando se haya producido éste, el Ministerio de Justicia ordenarda la publicacién en el
Boletin Oficial del Estado de la convocatoria publica de candidatos.

Previa evaluacion del mérito, capacidad, competencia e idoneidad de los candidatos, el
Gobierno remitira al Congreso de los Diputados una propuesta de Presidencia y Adjunto
acompafada de un informe justificativo que, tras la celebracién de la preceptiva audiencia de
los candidatos, debera ser ratificada por la Comisiéon de Justicia en votaciéon publica por
mayoria de tres quintos de sus miembros en primera votacién o, de no alcanzarse ésta, por
mayoria absoluta en segunda votacion, que se realizara inmediatamente después de la
primera. En este Ultimo supuesto, los votos favorables deberan proceder de Diputados
pertenecientes, al menos, a dos grupos parlamentarios diferentes.

4. La Presidencia y el Adjunto de la Agencia Espafola de Proteccién de Datos seran
nombrados por el Consejo de Ministros mediante real decreto.

5. El mandato de la Presidencia y del Adjunto de la Agencia Espafiola de Proteccion de
Datos tiene una duracion de cinco afios y puede ser renovado para otro periodo de igual
duracién.

La Presidencia y el Adjunto solo cesardn antes de la expiracion de su mandato, a
peticién propia o por separacién acordada por el Consejo de Ministros, por:
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a) Incumplimiento grave de sus obligaciones,

b) incapacidad sobrevenida para el ejercicio de su funcion,
c¢) incompatibilidad, o

d) condena firme por delito doloso.

En los supuestos previstos en las letras a), b) y ¢) serd necesaria la ratificacion de la
separacién por las mayorias parlamentarias previstas en el apartado 3 de este articulo.

6. Los actos y disposiciones dictados por la Presidencia de la Agencia Espafiola de
Proteccién de Datos ponen fin a la via administrativa, siendo recurribles, directamente, ante
la Sala de lo Contencioso-administrativo de la Audiencia Nacional.

Articulo 49. Consejo Consultivo de la Agencia Espafiola de Proteccién de Datos.

1. La Presidencia de la Agencia Espafiola de Proteccion de Datos estari asesorada por
un Consejo Consultivo compuesto por los siguientes miembros:

a) Un Diputado, propuesto por el Congreso de los Diputados.

b) Un Senador, propuesto por el Senado.

¢) Un representante designado por el Consejo General del Poder Judicial.

d) Un representante de la Administracion General del Estado con experiencia en la
materia, propuesto por el Ministro de Justicia.

e) Un representante de cada Comunidad Autonoma que haya creado una Autoridad de
proteccion de datos en su ambito territorial, propuesto de acuerdo con lo que establezca la
respectiva Comunidad Autonoma.

f) Un experto propuesto por la Federacion Espafiola de Municipios y Provincias.

g) Un experto propuesto por el Consejo de Consumidores y Usuarios.

h) Dos expertos propuestos por las Organizaciones Empresariales.

i) Un representante de los profesionales de la proteccion de datos y de la privacidad,
propuesto por la asociacién de ambito estatal con mayor nimero de asociados.

i) Un representante de los organismos o0 entidades de supervisién y resolucion
extrajudicial de conflictos previstos en el Capitulo 1V del Titulo V, propuesto por el Ministro de
Justicia.

k) Un experto, propuesto por la Conferencia de Rectores de las Universidades
Espafiolas.

[) Un representante de las organizaciones que agrupan a los Consejos Generales,
Superiores y Colegios Profesionales de ambito estatal de las diferentes profesiones
colegiadas, propuesto por el Ministro de Justicia.

m) Un representante de los profesionales de la seguridad de la informacién, propuesto
por la asociacién de ambito estatal con mayor nimero de asociados.

n) Un experto en transparencia y acceso a la informacién publica propuesto por el
Consejo de Transparencia y Buen Gobierno.

f) Dos expertos propuestos por las organizaciones sindicales mas representativas.

2. A los efectos del apartado anterior, la condicibn de experto requerira acreditar
conocimientos especializados en el Derecho y la practica en materia de proteccién de datos
mediante el ejercicio profesional o académico.

3. Los miembros del Consejo Consultivo seran nombrados por orden del Ministro de
Justicia, publicada en el Boletin Oficial del Estado.

4. El Consejo Consultivo se reunird cuando asi lo disponga la Presidencia de la Agencia
Espafiola de Proteccién de Datos y, en todo caso, una vez al semestre.

5. Las decisiones tomadas por el Consejo Consultivo no tendran en ninglin caso caracter
vinculante.

6. En todo lo no previsto por esta ley organica, el régimen, competencias y
funcionamiento del Consejo Consultivo seran los establecidos en el Estatuto Organico de la
Agencia Espafiola de Proteccién de Datos.

Articulo 50. Publicidad.

La Agencia Espafiola de Proteccion de Datos publicara las resoluciones de su
Presidencia que declaren haber lugar o no a la atencién de los derechos reconocidos en los
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articulos 15 a 22 del Reglamento (UE) 2016/679, las que pongan fin a los procedimientos
sancionadores y a los procedimientos de apercibimiento, las que archiven las actuaciones
previas de investigacion, las dictadas respecto de las entidades a que se refiere el articulo
77.1 de esta ley organica, las que impongan medidas cautelares y las demas que disponga
su Estatuto.

Seccion 2.2 Potestades de investigacion y planes de auditoria preventiva

Articulo 51. Ambito y personal competente.

1. La Agencia Espafiola de Proteccion de Datos desarrollara su actividad de
investigacion a través de las actuaciones previstas en el Titulo VIl y de los planes de
auditoria preventivas.

2. La actividad de investigacion se llevara a cabo por los funcionarios de la Agencia
Espafiola de Proteccién de Datos o por funcionarios ajenos a ella habilitados expresamente
por su Presidencia.

3. En los casos de actuaciones conjuntas de investigacion conforme a lo dispuesto en el
articulo 62 del Reglamento (UE) 2016/679, el personal de las autoridades de control de otros
Estados Miembros de Union Europea que colabore con la Agencia Espafiola de Proteccion
de Datos ejercera sus facultades con arreglo a lo previsto en la presente ley orgénica y bajo
la orientacion y en presencia del personal de esta.

4. Los funcionarios que desarrollen actividades de investigacion tendran la consideracion
de agentes de la autoridad en el ejercicio de sus funciones, y estaran obligados a guardar
secreto sobre las informaciones que conozcan con ocasion de dicho ejercicio, incluso
después de haber cesado en él.

Articulo 52. Deber de colaboracién.

1. Las Administraciones Publicas, incluidas las tributarias y de la Seguridad Social, y los
particulares estaran obligados a proporcionar a la Agencia Espafiola de Proteccion de Datos
los datos, informes, antecedentes vy justificantes necesarios para llevar a cabo su actividad
de investigacion.

Cuando la informacién contenga datos personales la comunicacién de dichos datos
estara amparada por lo dispuesto en el articulo 6.1 ¢) del Reglamento (UE) 2016/679.

2. En el marco de las actuaciones previas de investigacion, cuando no haya podido
realizar la identificacion por otros medios, la Agencia Espafiola de Proteccién de Datos podra
recabar de las Administraciones Publicas, incluidas las tributarias y de la Seguridad Social,
las informaciones y datos que resulten imprescindibles con la exclusiva finalidad de lograr la
identificacién de los responsables de las conductas que pudieran ser constitutivas de
infraccién del Reglamento (UE) 2016/679 y de la presente ley organica.

En el supuesto de las Administraciones tributarias y de la Seguridad Social, la
informacion se limitara a la que resulte necesaria para poder identificar inequivocamente
contra quién debe dirigirse la actuacion de la Agencia Espafiola de Proteccién de Datos en
los supuestos de creacién de entramados societarios que dificultasen el conocimiento directo
del presunto responsable de la conducta contraria al Reglamento (UE) 2016/679 y a la
presente ley organica.

3. Cuando no haya podido realizar la identificacién por otros medios, la Agencia
Espafiola de Proteccién de Datos podra recabar de los operadores que presten servicios de
comunicaciones electrénicas disponibles al publico y de los prestadores de servicios de la
sociedad de la informacién los datos que obren en su poder y que resulten imprescindibles
para la identificacién del presunto responsable de la conducta contraria al Reglamento (UE)
2016/679 y a la presente ley organica cuando se hubiere llevado a cabo mediante la
utilizacion de un servicio de la sociedad de la informacion o la realizacion de una
comunicacién electronica. A tales efectos, los datos que la Agencia Espafiola de Proteccion
de Datos podra recabar al amparo de este apartado son los siguientes:

a) Cuando la conducta se hubiera realizado mediante la utilizacion de un servicio de
telefonia fija 0 movil:
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1.° El nimero de teléfono de origen de la llamada en caso de que el mismo se hubiese
ocultado.

2.° El nombre, nimero de documento identificativo y direccion del abonado o usuario
registrado al que corresponda ese nimero de teléfono.

3.° La mera confirmaciéon de que se ha realizado una llamada especifica entre dos
nameros en una determinada fecha y hora.

b) Cuando la conducta se hubiera realizado mediante la utilizacién de un servicio de la
sociedad de la informacion:

1.° La identificacion de la direccion de protocolo de Internet desde la que se hubiera
llevado a cabo la conducta y la fecha y hora de su realizacion.

2.° Si la conducta se hubiese llevado a cabo mediante correo electronico, la identificacion
de la direccion de protocolo de Internet desde la que se cred la cuenta de correo y la fecha y
hora en que la misma fue creada.

3.2 El nombre, nimero de documento identificativo y direccion del abonado o del usuario
registrado al que se le hubiera asignado la direccion de Protocolo de Internet a la que se
refieren los dos parrafos anteriores.

Estos datos deberan ser cedidos, previo requerimiento motivado de la Agencia Espafiola
de Proteccion de Datos, exclusivamente en el marco de actuaciones de investigacion
iniciadas como consecuencia de una denuncia presentada por un afectado respecto de una
conducta de una persona juridica o respecto a la utilizaciéon de sistemas que permitan la
divulgacién sin restricciones de datos personales. En el resto de los supuestos la cesion de
estos datos requerira la previa obtencién de autorizacion judicial otorgada conforme a las
normas procesales cuando resultara exigible.

Quedan excluidos de lo previsto en este apartado los datos de trafico que los operadores
estuviesen tratando con la exclusiva finalidad de dar cumplimiento a las obligaciones
previstas en la Ley 25/2007, de 18 de octubre, de conservacion de datos relativos a las
comunicaciones electrénicas y a las redes publicas de comunicaciones, cuya cesién
solamente podra tener lugar de acuerdo con lo dispuesto en ella, previa autorizacion judicial
solicitada por alguno de los agentes facultados a los que se refiere el articulo 6 de dicha ley.

Articulo 53. Alcance de la actividad de investigacion.

1. Quienes desarrollen la actividad de investigacién podran recabar las informaciones
precisas para el cumplimiento de sus funciones, realizar inspecciones, requerir la exhibicién
o el envio de los documentos y datos necesarios, examinarlos en el lugar en que se
encuentren depositados o en donde se lleven a cabo los tratamientos, obtener copia de
ellos, inspeccionar los equipos fisicos y légicos y requerir la ejecucién de tratamientos y
programas o procedimientos de gestion y soporte del tratamiento sujetos a investigacion.

2. Cuando fuese necesario el acceso por el personal que desarrolla la actividad de
investigacién al domicilio constitucionalmente protegido del inspeccionado, serd preciso
contar con su consentimiento o haber obtenido la correspondiente autorizacion judicial.

3. Cuando se trate de 6rganos judiciales u oficinas judiciales el ejercicio de las facultades
de inspeccidn se efectuara a través y por mediacién del Consejo General del Poder Judicial.

Articulo 53 bis. Actuaciones de investigacion a través de sistemas digitales.

Las actuaciones de investigacion podran realizarse a través de sistemas digitales que,
mediante la videoconferencia u otro sistema similar, permitan la comunicacion bidireccional y
simultdnea de imagen y sonido, la interaccion visual, auditiva y verbal entre la Agencia
Espafiola de Protecciébn de Datos y el inspeccionado. Ademas, deben garantizar la
transmision y recepcién seguras de los documentos e informacion que se intercambien, y, en
su caso, recoger las evidencias necesarias y el resultado de las actuaciones realizadas
asegurando su autoria, autenticidad e integridad.

La utilizacion de estos sistemas se producira cuando lo determine la Agencia y requerira
la conformidad del inspeccionado en relacién con su uso y con la fecha y hora de su
desarrollo.
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Articulo 54. Planes de auditoria.

1. La Presidencia de la Agencia Espafiola de Proteccion de Datos podra acordar la
realizacion de planes de auditoria preventiva, referidos a los tratamientos de un sector
concreto de actividad. Tendran por objeto el andlisis del cumplimiento de las disposiciones
del Reglamento (UE) 2016/679 y de la presente ley organica, a partir de la realizaciéon de
actividades de investigacién sobre entidades pertenecientes al sector inspeccionado o sobre
los responsables objeto de la auditoria.

2. A resultas de los planes de auditoria, la Presidencia de la Agencia Espafola de
Proteccion de Datos podra dictar las directrices generales o especificas para un concreto
responsable o encargado de los tratamientos precisas para asegurar la plena adaptacion del
sector o responsable al Reglamento (UE) 2016/679 y a la presente ley organica.

En la elaboracion de dichas directrices la Presidencia de la Agencia Espafiola de
Proteccién de Datos podra solicitar la colaboracidén de los organismos de supervisién de los
cédigos de conducta y de resolucién extrajudicial de conflictos, si los hubiere.

3. Las directrices seran de obligado cumplimiento para el sector o responsable al que se
refiera el plan de auditoria.

Seccion 3.2 Otras potestades de la Agencia Espafiola de Proteccion de Datos

Articulo 55. Potestades de regulacion. Circulares de la Agencia Espafiola de Proteccion de
Datos.

1. La Presidencia de la Agencia Espafiola de Proteccion de Datos podra dictar
disposiciones que fijen los criterios a que respondera la actuacién de esta autoridad en la
aplicacién de lo dispuesto en el Reglamento (UE) 2016/679 y en la presente ley organica,
gue se denominaran «Circulares de la Agencia Espafiola de Proteccién de Datos».

2. Su elaboracion se sujetara al procedimiento establecido en el Estatuto de la Agencia
Espafiola de Proteccion de Datos, que debera prever los informes técnicos y juridicos que
fueran necesarios y la audiencia a los interesados.

3. Las circulares seran obligatorias una vez publicadas en el Boletin Oficial del Estado.

Articulo 56. Accion exterior.

1. Corresponde a la Agencia Espafiola de Proteccién de Datos la titularidad y el ejercicio
de las funciones relacionadas con la accion exterior del Estado en materia de proteccion de
datos.

Asimismo a las comunidades autbnomas, a través de las autoridades autondémicas de
proteccion de datos, les compete ejercitar las funciones como sujetos de la accién exterior
en el marco de sus competencias de conformidad con lo dispuesto en la Ley 2/2014, de 25
de marzo, de la Accién y del Servicio Exterior del Estado, asi como celebrar acuerdos
internacionales administrativos en ejecuciéon y concrecion de un tratado internacional y
acuerdos no normativos con los 6rganos analogos de otros sujetos de derecho internacional,
no vinculantes juridicamente para quienes los suscriben, sobre materias de su competencia
en el marco de la Ley 25/2014, de 27 de noviembre, de Tratados y otros Acuerdos
Internacionales.

2. La Agencia Espafiola de Proteccion de Datos es el organismo competente para la
proteccion de las personas fisicas en lo relativo al tratamiento de datos personales derivado
de la aplicacion de cualquier Convenio Internacional en el que sea parte el Reino de Espafia
gue atribuya a una autoridad nacional de control esa competencia y la representante comudn
de las autoridades de Proteccion de Datos en el Comité Europeo de Proteccién de Datos,
conforme a lo dispuesto en el articulo 68.4 del Reglamento (UE) 2016/679.

La Agencia Espafiola de Proteccion de Datos informard a las autoridades autondmicas
de proteccion de datos acerca de las decisiones adoptadas en el Comité Europeo de
Proteccién de Datos y recabara su parecer cuando se trate de materias de su competencia.

3. Sin perjuicio de lo dispuesto en el apartado 1, la Agencia Espafiola de Proteccion de
Datos:
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a) Participara en reuniones y foros internacionales de ambito distinto al de la Unidn
Europea establecidos de comun acuerdo por las autoridades de control independientes en
materia de proteccién de datos.

b) Participara, como autoridad espafiola, en las organizaciones internacionales
competentes en materia de proteccién de datos, en los comités o grupos de trabajo, de
estudio y de colaboracion de organizaciones internacionales que traten materias que afecten
al derecho fundamental a la proteccion de datos personales y en otros foros o grupos de
trabajo internacionales, en el marco de la accion exterior del Estado.

c) Colaborara con autoridades, instituciones, organismos y Administraciones de otros
Estados a fin de impulsar, promover y desarrollar el derecho fundamental a la proteccion de
datos, en particular en el ambito iberoamericano, pudiendo suscribir acuerdos
internacionales administrativos y no normativos en la materia.

CAPITULO Il

Autoridades autonémicas de proteccion de datos
Seccidn 1.2 Disposiciones generales

Articulo 57. Autoridades autonémicas de proteccion de datos.

1. Las autoridades autonémicas de proteccién de datos personales podran ejercer, las
funciones y potestades establecidas en los articulos 57 y 58 del Reglamento (UE) 2016/679,
de acuerdo con la hormativa autonémica, cuando se refieran a:

a) Tratamientos de los que sean responsables las entidades integrantes del sector
publico de la correspondiente Comunidad Autonoma o de las Entidades Locales incluidas en
su ambito territorial o quienes presten servicios a través de cualquier forma de gestion
directa o indirecta.

b) Tratamientos llevados a cabo por personas fisicas o juridicas para el ejercicio de las
funciones publicas en materias que sean competencia de la correspondiente Administracion
Autondmica o Local.

c) Tratamientos que se encuentren expresamente previstos, en su caso, en los
respectivos Estatutos de Autonomia.

2. Las autoridades autonémicas de proteccién de datos podran dictar, en relacién con los
tratamientos sometidos a su competencia, circulares con el alcance y los efectos
establecidos para la Agencia Espafiola de Proteccion de Datos en el articulo 55 de esta ley
organica.

Articulo 58. Cooperacion institucional.

La Presidencia de la Agencia Espafiola de Proteccion de Datos convocara, por iniciativa
propia o cuando lo solicite otra autoridad, a las autoridades autonémicas de proteccién de
datos para contribuir a la aplicacién coherente del Reglamento (UE) 2016/679 y de la
presente ley organica. En todo caso, se celebraran reuniones semestrales de cooperacion.

La Presidencia de la Agencia Espafiola de Proteccién de Datos y las autoridades
autonémicas de proteccion de datos podran solicitar y deberan intercambiarse mutuamente
la informacion necesaria para el cumplimiento de sus funciones y, en particular, la relativa a
la actividad del Comité Europeo de Proteccidén de Datos. Asimismo, podran constituir grupos
de trabajo para tratar asuntos especificos de interés comun.

Articulo 59. Tratamientos contrarios al Reglamento (UE) 2016/679.

Cuando la Presidencia de la Agencia Espafiola de Proteccion de Datos considere que un
tratamiento llevado a cabo en materias que fueran competencia de las autoridades
autonomicas de proteccion de datos vulnera el Reglamento (UE) 2016/679 podra requerirlas
a que adopten, en el plazo de un mes, las medidas necesarias para su cesacion.

Si la autoridad autonémica no atendiere en plazo el requerimiento o las medidas
adoptadas no supusiesen la cesacion en el tratamiento ilicito, la Agencia Espafiola de
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Proteccion de Datos podra ejercer las acciones que procedan ante la jurisdiccién
contencioso-administrativa.

Seccion 2.2 Coordinacion en el marco de los procedimientos establecidos en el
Reglamento (UE) 2016/679

Articulo 60. Coordinacién en caso de emisién de dictamen por el Comité Europeo de
Proteccién de Datos.

Se practicaran por conducto de la Agencia Espafiola de Proteccion de Datos todas las
comunicaciones entre el Comité Europeo de Proteccion de Datos y las autoridades
autonomicas de proteccion de datos cuando éstas, como autoridades competentes, deban
someter su proyecto de decision al citado comité o le soliciten el examen de un asunto en
virtud de lo establecido en los apartados 1y 2 del articulo 64 del Reglamento (UE) 2016/679.

En estos casos, la Agencia Espafiola de Proteccion de Datos sera asistida por un
representante de la Autoridad autondmica en su intervencién ante el Comité.

Articulo 61. Intervencién en caso de tratamientos transfronterizos.

1. Las autoridades autonomicas de proteccion de datos ostentaran la condicion de
autoridad de control principal o interesada en el procedimiento establecido por el articulo 60
del Reglamento (UE) 2016/679 cuando se refiera a un tratamiento previsto en el articulo 57
de esta ley organica que se llevara a cabo por un responsable o encargado del tratamiento
de los previstos en el articulo 56 del Reglamento (UE) 2016/679, salvo que desarrollase
significativamente tratamientos de la misma naturaleza en el resto del territorio espafiol.

2. Correspondera en estos casos a las autoridades autonémicas intervenir en los
procedimientos establecidos en el articulo 60 del Reglamento (UE) 2016/679, informando a
la Agencia Espafiola de Proteccion de Datos sobre su desarrollo en los supuestos en que
deba aplicarse el mecanismo de coherencia.

Articulo 62. Coordinacion en caso de resolucion de conflictos por el Comité Europeo de
Proteccion de Datos.

1. Se practicaran por conducto de la Agencia Espafiola de Proteccion de Datos todas las
comunicaciones entre el Comité Europeo de Proteccién de Datos y las autoridades
autonémicas de proteccion de datos cuando estas, como autoridades principales, deban
solicitar del citado Comité la emisién de una decisién vinculante segun lo previsto en el
articulo 65 del Reglamento (UE) 2016/679.

2. Las autoridades autondmicas de proteccién de datos que tengan la condicion de
autoridad interesada no principal en un procedimiento de los previstos en el articulo 65 del
Reglamento (UE) 2016/679 informaran a la Agencia Espafiola de Proteccién de Datos
cuando el asunto sea remitido al Comité Europeo de Proteccién de Datos, facilitdndole la
documentacién e informacién necesarias para su tramitacion.

La Agencia Espafiola de Proteccion de Datos sera asistida por un representante de la
autoridad autonémica interesada en su intervencién ante el mencionado comité.

TiTULO VIII

Procedimientos en caso de posible vulneracion de la normativa de proteccién
de datos

Articulo 63. Régimen juridico.

1. Las disposiciones de este Titulo seran de aplicacién a los procedimientos tramitados
por la Agencia Espafiola de Proteccién de Datos en los supuestos en los que un afectado
reclame que no ha sido atendida su solicitud de ejercicio de los derechos reconocidos en los
articulos 15 a 22 del Reglamento (UE) 2016/679, asi como en los que aquella investigue la
existencia de una posible infraccion de lo dispuesto en el mencionado reglamento y en la
presente ley organica.
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2. Los procedimientos tramitados por la Agencia Espafiola de Proteccion de Datos se
regiran por lo dispuesto en el Reglamento (UE) 2016/679, en la presente ley organica, por
las disposiciones reglamentarias dictadas en su desarrollo y, en cuanto no las contradigan,
con caracter subsidiario, por las normas generales sobre los procedimientos administrativos.

3. El Gobierno regulara por real decreto los procedimientos que tramite la Agencia
Espafiola de Proteccién de Datos al amparo de este Titulo, asegurando en todo caso los
derechos de defensa y audiencia de los interesados.

Articulo 64. Forma de iniciacion del procedimiento y duracion.

1. Cuando el procedimiento se refiera exclusivamente a la falta de atencién de una
solicitud de ejercicio de los derechos establecidos en los articulos 15 a 22 del Reglamento
(UE) 2016/679 del Parlamento Europeo y del Consejo, de 27 de abril de 2016, se iniciara por
acuerdo de admisién a tramite, que se adoptara conforme a lo establecido en el articulo 65
de esta ley organica.

En este caso el plazo para resolver el procedimiento sera de seis meses a contar desde
la fecha en que hubiera sido notificado al reclamante el acuerdo de admisién a tramite.
Transcurrido ese plazo, el interesado podra considerar estimada su reclamacion.

2. Cuando el procedimiento tenga por objeto la determinacién de la posible existencia de
una infraccién de lo dispuesto en el Reglamento (UE) 2016/679 del Parlamento Europeo y
del Consejo, de 27 de abril de 2016, y en la presente ley organica, se iniciara mediante
acuerdo de inicio, adoptado por propia iniciativa 0 como consecuencia de reclamacion, que
le sera notificado al interesado.

Si el procedimiento se fundase en una reclamacién formulada ante la Agencia Espafiola
de Protecciéon de Datos, con caracter previo, esta decidira sobre su admisién a tramite,
conforme a lo dispuesto en el articulo 65 de esta ley organica.

Admitida a tramite la reclamacion, asi como en los supuestos en que la Agencia
Espafiola de Proteccion de Datos actle por propia iniciativa, con caracter previo al acuerdo
de inicio podra existir una fase de actuaciones previas de investigacién, que se regira por lo
previsto en el articulo 67 de esta ley organica.

El procedimiento tendra una duracion maxima de doce meses a contar desde la fecha
del acuerdo de inicio. Transcurrido ese plazo se producira su caducidad y, en consecuencia,
el archivo de actuaciones.

3. Cuando asi proceda en atencidon a la naturaleza de los hechos y teniendo
debidamente en cuenta los criterios establecidos en el articulo 83.2 del Reglamento (UE)
2016/679 del Parlamento Europeo y del Consejo, de 27 de abril de 2016, la Agencia
Espafiola de Proteccion de Datos, previa audiencia al responsable o encargado del
tratamiento, podra dirigir un apercibimiento, asi como ordenar al responsable o encargado
del tratamiento que adopten las medidas correctivas encaminadas a poner fin al posible
incumplimiento de la legislacion de proteccién de datos de una determinada manera y dentro
del plazo especificado.

El procedimiento tendra una duracion maxima de seis meses a contar desde la fecha del
acuerdo de inicio. Transcurrido ese plazo se producira su caducidad y, en consecuencia, el
archivo de actuaciones.

Sera de aplicacién en este caso lo dispuesto en los parrafos segundo y tercero del
apartado 2 de este articulo.

4. El procedimiento podra también tramitarse como consecuencia de la comunicacion a
la Agencia Espafiola de Proteccion de Datos por parte de la autoridad de control de otro
Estado miembro de la Unién Europea de la reclamacién formulada ante la misma, cuando la
Agencia Espafiola de Proteccion de Datos tuviese la condicion de autoridad de control
principal para la tramitacién de un procedimiento conforme a lo dispuesto en los articulos 56
y 60 del Reglamento (UE) 2016/679 del Parlamento Europeo y del Consejo, de 27 de abril de
2016. Sera en este caso de aplicacion lo dispuesto en los apartados 1, 2 y 3 de este articulo.

5. Los plazos de tramitacién establecidos en este articulo asi como los de admision a
tramite regulados por el articulo 65.5 y de duracibn de las actuaciones previas de
investigacién previstos en el articulo 67.2, quedaran automaticamente suspendidos cuando
deba recabarse informacién, consulta, solicitud de asistencia o pronunciamiento preceptivo
de un érgano u organismo de la Unién Europea o de una o varias autoridades de control de
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los Estados miembros conforme con lo establecido en el Reglamento (UE) 2016/679 del
Parlamento Europeo y del Consejo, de 27 de abril de 2016, por el tiempo que medie entre la
solicitud y la notificacién del pronunciamiento a la Agencia Espafiola de Proteccién de Datos.

6. El transcurso de los plazos de tramitacién a los que se refiere el apartado anterior se
podra suspender, mediante resolucion motivada, cuando resulte indispensable recabar
informacion de un érgano jurisdiccional.

Articulo 65. Admisién a tramite de las reclamaciones.

1. Cuando se presentase ante la Agencia Espafiola de Proteccién de Datos una
reclamacién, esta deberd evaluar su admisibilidad a tramite, de conformidad con las
previsiones de este articulo.

2. La Agencia Espafiola de Proteccion de Datos inadmitira las reclamaciones
presentadas cuando no versen sobre cuestiones de proteccion de datos personales,
carezcan manifiestamente de fundamento, sean abusivas 0 no aporten indicios racionales de
la existencia de una infraccion.

3. lgualmente, la Agencia Espafiola de Proteccion de Datos podra inadmitir la
reclamacién cuando el responsable o encargado del tratamiento, previa advertencia
formulada por la Agencia Espafiola de Proteccién de Datos, hubiera adoptado las medidas
correctivas encaminadas a poner fin al posible incumplimiento de la legislacién de proteccién
de datos y concurra alguna de las siguientes circunstancias:

a) Que no se haya causado perjuicio al afectado en el caso de las infracciones previstas
en el articulo 74 de esta ley organica.

b) Que el derecho del afectado quede plenamente garantizado mediante la aplicacion de
las medidas.

4. Antes de resolver sobre la admision a trdmite de la reclamacion, la Agencia Espafiola
de Proteccién de Datos podra remitir la misma al delegado de proteccién de datos que
hubiera, en su caso, designado el responsable o encargado del tratamiento, al organismo de
supervision establecido para la aplicacién de los cddigos de conducta o al organismo que
asuma las funciones de resolucion extrajudicial de conflictos a los efectos previstos en los
articulos 37 y 38.2 de esta ley organica.

La Agencia Espafiola de Proteccion de Datos podra igualmente remitir la reclamacion al
responsable o encargado del tratamiento cuando no se hubiera designado un delegado de
proteccidon de datos ni estuviera adherido a mecanismos de resolucion extrajudicial de
conflictos, en cuyo caso el responsable o encargado debera dar respuesta a la reclamacion
en el plazo de un mes.

Si como consecuencia de dichas actuaciones de remision, el responsable o encargado
del tratamiento demuestra haber adoptado medidas para el cumplimiento de la normativa
aplicable, la Agencia Espafiola de Protecciéon de Datos podrd inadmitir a tramite la
reclamacion.

5. La decisién sobre la admision o inadmision a tramite, asi como la que determine, en
su caso, la remision de la reclamacién a la autoridad de control principal que se estime
competente, debera notificarse al reclamante en el plazo de tres meses. Si transcurrido este
plazo no se produjera dicha notificacion, se entenderd que prosigue la tramitacién de la
reclamacion con arreglo a lo dispuesto en este titulo a partir de la fecha en que se
cumpliesen tres meses desde que la reclamacién tuvo entrada en la Agencia Espafiola de
Proteccién de Datos, sin perjuicio de la facultad de la Agencia de archivar posteriormente y
de forma expresa la reclamacion.

En el supuesto de que la Agencia Espafiola de Proteccion de Datos actie como
consecuencia de la comunicacién que le hubiera sido remitida por la autoridad de control de
otro Estado miembro de la Unién Europea, conforme al articulo 64.4 de esta ley orgéanica, el
computo del plazo sefialado en el parrafo anterior se iniciard una vez que se reciba en la
Agencia toda la documentacidn necesaria para su tramitacion.

Cuando los hechos de una reclamacion relativa a la posible existencia en el ambito
competencial de la Agencia, guarden identidad sustancial con los que sean objeto de unas
actuaciones previas de investigacion o de un procedimiento sancionador ya iniciado, en la
notificacion de la decision de admision a tramite se podra indicar el nimero de expediente
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correspondiente a las actuaciones previas o al procedimiento correspondiente, asi como de
la direccion web en la que se publicara la resolucién que ponga fin al mismo, a efectos de
gue el reclamante pueda conocer el curso y resultado de la investigacion.

6. Tras la admisién a tramite, si el responsable o encargado del tratamiento demuestran
haber adoptado medidas para el cumplimiento de la normativa aplicable, la Agencia
Espafiola de Proteccion de Datos podra resolver el archivo de la reclamacién, cuando en el
caso concreto concurran circunstancias que aconsejen la adopcién de otras soluciones mas
moderadas o alternativas a la accién correctiva, siempre que no se hayan iniciado
actuaciones previas de investigacion o alguno de los procedimientos regulados en esta ley
organica.

Articulo 66. Determinacién del alcance territorial.

1. Salvo en los supuestos a los que se refiere el articulo 64.4 de esta ley organica, la
Agencia Espafola de Proteccion de Datos debera, con caracter previo a la realizacién de
cualquier otra actuacion, incluida la admision a tramite de una reclamacion o el comienzo de
actuaciones previas de investigacion, examinar su competencia y determinar el caracter
nacional o transfronterizo, en cualquiera de sus modalidades, del procedimiento a seguir.

2. Si la Agencia Espafiola de Proteccién de Datos considera que no tiene la condicién de
autoridad de control principal para la tramitacion del procedimiento remitira, sin mas tramite,
la reclamacion formulada a la autoridad de control principal que considere competente, a fin
de que por la misma se le dé el curso oportuno. La Agencia Espafiola de Proteccion de
Datos natificara esta circunstancia a quien, en su caso, hubiera formulado la reclamacién.

El acuerdo por el que se resuelva la remision a la que se refiere el parrafo anterior
implicarda el archivo provisional del procedimiento, sin perjuicio de que por la Agencia
Espafiola de Proteccion de Datos se dicte, en caso de que asi proceda, la resolucién a la
gue se refiere el apartado 8 del articulo 60 del Reglamento (UE) 2016/679.

Articulo 67. Actuaciones previas de investigacion.

1. Antes de la adopcion del acuerdo de inicio de procedimiento, y una vez admitida a
tramite la reclamacion si la hubiese, la Agencia Espafiola de Proteccion de Datos podra
llevar a cabo actuaciones previas de investigacion a fin de lograr una mejor determinacién de
los hechos y las circunstancias que justifican la tramitacion del procedimiento.

La Agencia Espafiola de Proteccion de Datos actuara en todo caso cuando sea precisa
la investigacion de tratamientos que implique un trafico masivo de datos personales.

2. Las actuaciones previas de investigacién se someteran a lo dispuesto en la seccién 2.2
del capitulo | del titulo VIl de esta ley organica y no podran tener una duracién superior a
dieciocho meses a contar desde la fecha del acuerdo de admisién a tramite o de la fecha del
acuerdo por el que se decida su iniciacion cuando la Agencia Espafiola de Proteccién de
Datos actle por propia iniciativa.

Articulo 68. Acuerdo de inicio del procedimiento para el ejercicio de la potestad
sancionadora.

1. Concluidas, en su caso, las actuaciones a las que se refiere el articulo anterior,
corresponderd a la Presidencia de la Agencia Espafiola de Proteccion de Datos, cuando asi
proceda, dictar acuerdo de inicio de procedimiento para el ejercicio de la potestad
sancionadora, en que se concretaran los hechos, la identificacion de la persona o entidad
contra la que se dirija el procedimiento, la infraccion que hubiera podido cometerse y su
posible sancién.

2. Cuando la Agencia Espafiola de Proteccion de Datos ostente la condicion de autoridad
de control principal y deba seguirse el procedimiento previsto en el articulo 60 del
Reglamento (UE) 2016/679, el proyecto de acuerdo de inicio de procedimiento sancionador
se sometera a lo dispuesto en el mismo.

Articulo 69. Medidas provisionales y de garantia de los derechos.

1. Durante la realizacién de las actuaciones previas de investigacion o iniciado un
procedimiento para el ejercicio de la potestad sancionadora, la Agencia Espafiola de
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Proteccién de Datos podra acordar motivadamente las medidas provisionales necesarias y
proporcionadas para salvaguardar el derecho fundamental a la protecciéon de datos y, en
especial, las previstas en el articulo 66.1 del Reglamento (UE) 2016/679, el bloqueo cautelar
de los datos y la obligacion inmediata de atender el derecho solicitado.

2. En los casos en que la Agencia Espafiola de Proteccion de Datos considere que la
continuacion del tratamiento de los datos personales, su comunicacién o transferencia
internacional comportara un menoscabo grave del derecho a la proteccion de datos
personales, podra ordenar a los responsables o encargados de los tratamientos el bloqueo
de los datos y la cesacién de su tratamiento y, en caso de incumplirse por estos dichos
mandatos, proceder a su inmovilizacion.

3. Cuando se hubiese presentado ante la Agencia Espafiola de Proteccion de Datos una
reclamacién que se refiriese, entre otras cuestiones, a la falta de atencion en plazo de los
derechos establecidos en los articulos 15 a 22 del Reglamento (UE) 2016/679, la Agencia
Espafiola de Proteccion de Datos podra acordar en cualquier momento, incluso con
anterioridad a la iniciacién del procedimiento para el ejercicio de la potestad sancionadora,
mediante resolucibn motivada y previa audiencia del responsable del tratamiento, la
obligaciéon de atender el derecho solicitado, prosiguiéndose el procedimiento en cuanto al
resto de las cuestiones objeto de la reclamacion.

TITULO IX

Régimen sancionador

Articulo 70. Sujetos responsables.

1. Estan sujetos al régimen sancionador establecido en el Reglamento (UE) 2016/679 y
en la presente ley organica:

a) Los responsables de los tratamientos.

b) Los encargados de los tratamientos.

c) Los representantes de los responsables o encargados de los tratamientos no
establecidos en el territorio de la Unién Europea.

d) Las entidades de certificacion.

e) Las entidades acreditadas de supervision de los cédigos de conducta.

2. No sera de aplicacion al delegado de proteccion de datos el régimen sancionador
establecido en este Titulo.

Articulo 71. Infracciones.

Constituyen infracciones los actos y conductas a las que se refieren los apartados 4, 5y
6 del articulo 83 del Reglamento (UE) 2016/679, asi como las que resulten contrarias a la
presente ley organica.

Articulo 72. Infracciones consideradas muy graves.

1. En funcién de lo que establece el articulo 83.5 del Reglamento (UE) 2016/679 se
consideran muy graves y prescribiran a los tres afios las infracciones que supongan una
vulneracion sustancial de los articulos mencionados en aquel y, en particular, las siguientes:

a) El tratamiento de datos personales vulnerando los principios y garantias establecidos
en el articulo 5 del Reglamento (UE) 2016/679.

b) El tratamiento de datos personales sin que concurra alguna de las condiciones de
licitud del tratamiento establecidas en el articulo 6 del Reglamento (UE) 2016/679.

¢) El incumplimiento de los requisitos exigidos por el articulo 7 del Reglamento (UE)
2016/679 para la validez del consentimiento.

d) La utilizacién de los datos para una finalidad que no sea compatible con la finalidad
para la cual fueron recogidos, sin contar con el consentimiento del afectado o con una base
legal para ello.
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e) El tratamiento de datos personales de las categorias a las que se refiere el articulo 9
del Reglamento (UE) 2016/679, sin que concurra alguna de las circunstancias previstas en
dicho precepto y en el articulo 9 de esta ley organica.

f) El tratamiento de datos personales relativos a condenas e infracciones penales o
medidas de seguridad conexas fuera de los supuestos permitidos por el articulo 10 del
Reglamento (UE) 2016/679 y en el articulo 10 de esta ley organica.

g) El tratamiento de datos personales relacionados con infracciones y sanciones
administrativas fuera de los supuestos permitidos por el articulo 27 de esta ley organica.

h) La omision del deber de informar al afectado acerca del tratamiento de sus datos
personales conforme a lo dispuesto en los articulos 13 y 14 del Reglamento (UE) 2016/679 y
12 de esta ley organica.

i) La vulneracion del deber de confidencialidad establecido en el articulo 5 de esta ley
organica.

j) La exigencia del pago de un canon para facilitar al afectado la informacion a la que se
refieren los articulos 13 y 14 del Reglamento (UE) 2016/679 o por atender las solicitudes de
ejercicio de derechos de los afectados previstos en los articulos 15 a 22 del Reglamento
(UE) 2016/679, fuera de los supuestos establecidos en su articulo 12.5.

k) El impedimento o la obstaculizaciéon o la no atencién reiterada del ejercicio de los
derechos establecidos en los articulos 15 a 22 del Reglamento (UE) 2016/679.

) La transferencia internacional de datos personales a un destinatario que se encuentre
en un tercer pais 0 a una organizacion internacional, cuando no concurran las garantias,
requisitos o excepciones establecidos en los articulos 44 a 49 del Reglamento (UE)
2016/679.

m) El incumplimiento de las resoluciones dictadas por la autoridad de proteccion de
datos competente en ejercicio de los poderes que le confiere el articulo 58.2 del Reglamento
(UE) 2016/679.

n) El incumplimiento de la obligacién de bloqueo de los datos establecida en el articulo
32 de esta ley organica cuando la misma sea exigible.

f)) No facilitar el acceso del personal de la autoridad de proteccion de datos competente
a los datos personales, informacion, locales, equipos y medios de tratamiento que sean
requeridos por la autoridad de proteccién de datos para el ejercicio de sus poderes de
investigacion.

0) La resistencia u obstruccion del ejercicio de la funcién inspectora por la autoridad de
proteccion de datos competente.

p) La reversion deliberada de un procedimiento de anonimizacion a fin de permitir la
reidentificacion de los afectados.

2. Tendran la misma consideracion y también prescribirdn a los tres afios las infracciones
a las que se refiere el articulo 83.6 del Reglamento (UE) 2016/679.

Articulo 73. Infracciones consideradas graves.

En funcién de lo que establece el articulo 83.4 del Reglamento (UE) 2016/679 se
consideran graves y prescribirdn a los dos afios las infracciones que supongan una
vulneracion sustancial de los articulos mencionados en aquel y, en particular, las siguientes:

a) El tratamiento de datos personales de un menor de edad sin recabar su
consentimiento, cuando tenga capacidad para ello, o el del titular de su patria potestad o
tutela, conforme al articulo 8 del Reglamento (UE) 2016/679.

b) No acreditar la realizacién de esfuerzos razonables para verificar la validez del
consentimiento prestado por un menor de edad o por el titular de su patria potestad o tutela
sobre el mismo, conforme a lo requerido por el articulo 8.2 del Reglamento (UE) 2016/679.

c) El impedimento o la obstaculizacién o la no atencion reiterada de los derechos de
acceso, rectificacion, supresion, limitacion del tratamiento o a la portabilidad de los datos en
tratamientos en los que no se requiere la identificacion del afectado, cuando este, para el
gjercicio de esos derechos, haya facilitado informacién adicional que permita su
identificacion.

d) La falta de adopcion de aquellas medidas técnicas y organizativas que resulten
apropiadas para aplicar de forma efectiva los principios de proteccion de datos desde el
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disefio, asi como la no integracion de las garantias necesarias en el tratamiento, en los
términos exigidos por el articulo 25 del Reglamento (UE) 2016/679.

e) La falta de adopcion de las medidas técnicas y organizativas apropiadas para
garantizar que, por defecto, solo se trataran los datos personales necesarios para cada uno
de los fines especificos del tratamiento, conforme a lo exigido por el articulo 25.2 del
Reglamento (UE) 2016/679.

f) La falta de adopcion de aquellas medidas técnicas y organizativas que resulten
apropiadas para garantizar un nivel de seguridad adecuado al riesgo del tratamiento, en los
términos exigidos por el articulo 32.1 del Reglamento (UE) 2016/679.

g) El quebrantamiento, como consecuencia de la falta de la debida diligencia, de las
medidas técnicas y organizativas que se hubiesen implantado conforme a lo exigido por el
articulo 32.1 del Reglamento (UE) 2016/679.

h) El incumplimiento de la obligaciéon de designar un representante del responsable o
encargado del tratamiento no establecido en el territorio de la Unién Europea, conforme a lo
previsto en el articulo 27 del Reglamento (UE) 2016/679.

i) La falta de atencion por el representante en la Union del responsable o del encargado
del tratamiento de las solicitudes efectuadas por la autoridad de proteccion de datos o por
los afectados.

j) La contratacion por el responsable del tratamiento de un encargado de tratamiento que
no ofrezca las garantias suficientes para aplicar las medidas técnicas y organizativas
apropiadas conforme a lo establecido en el Capitulo IV del Reglamento (UE) 2016/679.

k) Encargar el tratamiento de datos a un tercero sin la previa formalizacién de un
contrato u otro acto juridico escrito con el contenido exigido por el articulo 28.3 del
Reglamento (UE) 2016/679.

[) La contratacion por un encargado del tratamiento de otros encargados sin contar con la
autorizacion previa del responsable, o sin haberle informado sobre los cambios producidos
en la subcontratacién cuando fueran legalmente exigibles.

m) La infraccion por un encargado del tratamiento de lo dispuesto en el Reglamento (UE)
2016/679 y en la presente ley organica, al determinar los fines y los medios del tratamiento,
conforme a lo dispuesto en el articulo 28.10 del citado reglamento.

n) No disponer del registro de actividades de tratamiento establecido en el articulo 30 del
Reglamento (UE) 2016/679.

fi) No poner a disposicion de la autoridad de proteccién de datos que lo haya solicitado,
el registro de actividades de tratamiento, conforme al apartado 4 del articulo 30 del
Reglamento (UE) 2016/679.

0) No cooperar con las autoridades de control en el desempefio de sus funciones en los
supuestos no previstos en el articulo 72 de esta ley organica.

p) El tratamiento de datos personales sin llevar a cabo una previa valoracién de los
elementos mencionados en el articulo 28 de esta ley organica.

g) El incumplimiento del deber del encargado del tratamiento de notificar al responsable
del tratamiento las violaciones de seguridad de las que tuviera conocimiento.

r) El incumplimiento del deber de notificaciéon a la autoridad de proteccion de datos de
una violacion de seguridad de los datos personales de conformidad con lo previsto en el
articulo 33 del Reglamento (UE) 2016/679.

s) El incumplimiento del deber de comunicaciéon al afectado de una violacion de la
seguridad de los datos de conformidad con lo previsto en el articulo 34 del Reglamento (UE)
2016/679 si el responsable del tratamiento hubiera sido requerido por la autoridad de
proteccion de datos para llevar a cabo dicha natificacion.

t) El tratamiento de datos personales sin haber llevado a cabo la evaluacién del impacto
de las operaciones de tratamiento en la proteccién de datos personales en los supuestos en
gue la misma sea exigible.

u) El tratamiento de datos personales sin haber consultado previamente a la autoridad de
proteccion de datos en los casos en que dicha consulta resulta preceptiva conforme al
articulo 36 del Reglamento (UE) 2016/679 o cuando la ley establezca la obligacién de llevar
a cabo esa consulta.
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v) El incumplimiento de la obligaciéon de designar un delegado de proteccion de datos
cuando sea exigible su nombramiento de acuerdo con el articulo 37 del Reglamento (UE)
2016/679 y el articulo 34 de esta ley organica.

w) No posibilitar la efectiva participacion del delegado de proteccion de datos en todas
las cuestiones relativas a la proteccién de datos personales, no respaldarlo o interferir en el
desemperio de sus funciones.

x) La utilizacion de un sello o certificacion en materia de proteccion de datos que no haya
sido otorgado por una entidad de certificacion debidamente acreditada o en caso de que la
vigencia del mismo hubiera expirado.

y) Obtener la acreditacion como organismo de certificacién presentando informacion
inexacta sobre el cumplimiento de los requisitos exigidos por el articulo 43 del Reglamento
(UE) 2016/679.

z) El desempeiio de funciones que el Reglamento (UE) 2016/679 reserva a los
organismos de certificacion, sin haber sido debidamente acreditado conforme a lo
establecido en el articulo 39 de esta ley organica.

aa) El incumplimiento por parte de un organismo de certificacion de los principios y
deberes a los que esta sometido segun lo previsto en los articulos 42 y 43 de Reglamento
(UE) 2016/679.

ab) El desempefio de funciones que el articulo 41 del Reglamento (UE) 2016/679
reserva a los organismos de supervision de cédigos de conducta sin haber sido previamente
acreditado por la autoridad de proteccion de datos competente.

ac) La falta de adopcion por parte de los organismos acreditados de supervision de un
cédigo de conducta de las medidas que resulten oportunas en caso que se hubiera
producido una infraccién del cédigo, conforme exige el articulo 41.4 del Reglamento (UE)
2016/679.

Articulo 74. Infracciones consideradas leves.

Se consideran leves y prescribirdn al afio las restantes infracciones de caracter
meramente formal de los articulos mencionados en los apartados 4 y 5 del articulo 83 del
Reglamento (UE) 2016/679 y, en particular, las siguientes:

a) El incumplimiento del principio de transparencia de la informacion o el derecho de
informacion del afectado por no facilitar toda la informacion exigida por los articulos 13 y 14
del Reglamento (UE) 2016/679.

b) La exigencia del pago de un canon para facilitar al afectado la informacién exigida por
los articulos 13 y 14 del Reglamento (UE) 2016/679 o por atender las solicitudes de ejercicio
de derechos de los afectados previstos en los articulos 15 a 22 del Reglamento (UE)
2016/679, cuando asi lo permita su articulo 12.5, si su cuantia excediese el importe de los
costes afrontados para facilitar la informacién o realizar la actuacion solicitada.

¢) No atender las solicitudes de ejercicio de los derechos establecidos en los articulos 15
a 22 del Reglamento (UE) 2016/679, salvo que resultase de aplicacion lo dispuesto en el
articulo 72.1.k) de esta ley organica.

d) No atender los derechos de acceso, rectificacion, supresién, limitacion del tratamiento
0 a la portabilidad de los datos en tratamientos en los que no se requiere la identificacion del
afectado, cuando este, para el ejercicio de esos derechos, haya facilitado informacién
adicional que permita su identificacion, salvo que resultase de aplicacion lo dispuesto en el
articulo 73 c) de esta ley organica.

e) El incumplimiento de la obligacion de notificacion relativa a la rectificacién o supresion
de datos personales o la limitacion del tratamiento exigida por el articulo 19 del Reglamento
(UE) 2016/679.

f) El incumplimiento de la obligacion de informar al afectado, cuando asi lo haya
solicitado, de los destinatarios a los que se hayan comunicado los datos personales
rectificados, suprimidos o respecto de los que se ha limitado el tratamiento.

g) El incumplimiento de la obligacion de suprimir los datos referidos a una persona
fallecida cuando ello fuera exigible conforme al articulo 3 de esta ley organica.

h) La falta de formalizacion por los corresponsables del tratamiento del acuerdo que
determine las obligaciones, funciones y responsabilidades respectivas con respecto al
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tratamiento de datos personales y sus relaciones con los afectados al que se refiere el
articulo 26 del Reglamento (UE) 2016/679 o la inexactitud en la determinacion de las
mismas.

i) No poner a disposicion de los afectados los aspectos esenciales del acuerdo
formalizado entre los corresponsables del tratamiento, conforme exige el articulo 26.2 del
Reglamento (UE) 2016/679.

j) La falta del cumplimiento de la obligacion del encargado del tratamiento de informar al
responsable del tratamiento acerca de la posible infraccidon por una instruccion recibida de
este de las disposiciones del Reglamento (UE) 2016/679 o de esta ley organica, conforme a
lo exigido por el articulo 28.3 del citado reglamento.

k) El incumplimiento por el encargado de las estipulaciones impuestas en el contrato o
acto juridico que regula el tratamiento o las instrucciones del responsable del tratamiento,
salvo que esté legalmente obligado a ello conforme al Reglamento (UE) 2016/679 y a la
presente ley organica o en los supuestos en que fuese necesario para evitar la infraccion de
la legislacion en materia de proteccion de datos y se hubiese advertido de ello al
responsable o al encargado del tratamiento.

[) Disponer de un Registro de actividades de tratamiento que no incorpore toda la
informacion exigida por el articulo 30 del Reglamento (UE) 2016/679.

m) La notificacion incompleta, tardia o defectuosa a la autoridad de proteccion de datos
de la informacién relacionada con una violacién de seguridad de los datos personales de
conformidad con lo previsto en el articulo 33 del Reglamento (UE) 2016/679.

n) El incumplimiento de la obligacion de documentar cualquier violacién de seguridad,
exigida por el articulo 33.5 del Reglamento (UE) 2016/679.

f)) El incumplimiento del deber de comunicaciéon al afectado de una violacién de la
seguridad de los datos que entrafie un alto riesgo para los derechos y libertades de los
afectados, conforme a lo exigido por el articulo 34 del Reglamento (UE) 2016/679, salvo que
resulte de aplicacion lo previsto en el articulo 73 s) de esta ley organica.

o) Facilitar informacion inexacta a la Autoridad de proteccion de datos, en los supuestos
en los que el responsable del tratamiento deba elevarle una consulta previa, conforme al
articulo 36 del Reglamento (UE) 2016/679.

p) No publicar los datos de contacto del delegado de proteccion de datos, o no
comunicarlos a la autoridad de protecciéon de datos, cuando su nombramiento sea exigible
de acuerdo con el articulo 37 del Reglamento (UE) 2016/679 y el articulo 34 de esta ley
organica.

g) El incumplimiento por los organismos de certificacion de la obligacion de informar a la
autoridad de proteccion de datos de la expedicidn, renovacion o retirada de una certificacion,
conforme a lo exigido por los apartados 1y 5 del articulo 43 del Reglamento (UE) 2016/679.

r) El incumplimiento por parte de los organismos acreditados de supervision de un cédigo
de conducta de la obligacién de informar a las autoridades de proteccion de datos acerca de
las medidas que resulten oportunas en caso de infraccion del codigo, conforme exige el
articulo 41.4 del Reglamento (UE) 2016/679.

Articulo 75. Interrupcion de la prescripcion de la infraccion.

Interrumpira la prescripcidon la iniciacion, con conocimiento del interesado, del
procedimiento sancionador, reiniciandose el plazo de prescripcion si el expediente
sancionador estuviere paralizado durante mas de seis meses por causas no imputables al
presunto infractor.

Cuando la Agencia Espafiola de Proteccién de Datos ostente la condicion de autoridad
de control principal y deba seguirse el procedimiento previsto en el articulo 60 del
Reglamento (UE) 2016/679 interrumpira la prescripcion el conocimiento formal por el
interesado del acuerdo de inicio.

Articulo 76. Sanciones y medidas correctivas.

1. Las sanciones previstas en los apartados 4, 5 y 6 del articulo 83 del Reglamento (UE)
2016/679 se aplicaran teniendo en cuenta los criterios de graduacién establecidos en el
apartado 2 del citado articulo.
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2. De acuerdo a lo previsto en el articulo 83.2.k) del Reglamento (UE) 2016/679 también
podran tenerse en cuenta:

a) El caracter continuado de la infraccion.

b) La vinculacion de la actividad del infractor con la realizacion de tratamientos de datos
personales.

c) Los beneficios obtenidos como consecuencia de la comision de la infraccion.

d) La posibilidad de que la conducta del afectado hubiera podido inducir a la comisién de
la infraccion.

e) La existencia de un proceso de fusién por absorcién posterior a la comisién de la
infraccién, que no puede imputarse a la entidad absorbente.

f) La afectacion a los derechos de los menores.

g) Disponer, cuando no fuere obligatorio, de un delegado de proteccion de datos.

h) El sometimiento por parte del responsable o encargado, con caracter voluntario, a
mecanismos de resolucién alternativa de conflictos, en aquellos supuestos en los que
existan controversias entre aquellos y cualquier interesado.

3. Sera posible, complementaria o alternativamente, la adopcion, cuando proceda, de las
restantes medidas correctivas a las que se refiere el articulo 83.2 del Reglamento (UE)
2016/679.

4. Serd objeto de publicacion en el Boletin Oficial del Estado la informaciéon que
identifique al infractor, la infraccién cometida y el importe de la sancién impuesta cuando la
autoridad competente sea la Agencia Espafiola de Proteccidon de Datos, la sancién fuese
superior a un millén de euros y el infractor sea una persona juridica.

Cuando la autoridad competente para imponer la sancion sea una autoridad autonémica
de proteccion de datos, se estara a su normativa de aplicacion.

Articulo 77. Régimen aplicable a determinadas categorias de responsables o encargados
del tratamiento.

1. El régimen establecido en este articulo sera de aplicacion a los tratamientos de los
gue sean responsables o encargados:

a) Los 6rganos constitucionales o con relevancia constitucional y las instituciones de las
comunidades auténomas analogas a los mismos.

b) Los 6rganos jurisdiccionales.

c) La Administracion General del Estado, las Administraciones de las comunidades
autonomas y las entidades que integran la Administracion Local.

d) Los organismos publicos y entidades de Derecho publico vinculadas o dependientes
de las Administraciones Publicas.

e) Las autoridades administrativas independientes.

f) El Banco de Espafia.

g) Las corporaciones de Derecho publico cuando las finalidades del tratamiento se
relacionen con el ejercicio de potestades de derecho publico.

h) Las fundaciones del sector publico.

i) Las Universidades Publicas.

j) Los consorcios.

k) Los grupos parlamentarios de las Cortes Generales y las Asambleas Legislativas
autonémicas, asi como los grupos politicos de las Corporaciones Locales.

2. Cuando los responsables o encargados enumerados en el apartado 1 cometiesen
alguna de las infracciones a las que se refieren los articulos 72 a 74 de esta ley organica, la
autoridad de proteccién de datos que resulte competente dictara resolucion declarando la
infraccion y estableciendo, en su caso, las medidas que proceda adoptar para que cese la
conducta o se corrijan los efectos de la infraccion que se hubiese cometido, con excepcién
de la prevista en el articulo 58.2.i del Reglamento (UE) 2016/679 del Parlamento Europeo y
del Consejo, de 27 de abril de 2016.

La resolucién se notificara al responsable o encargado del tratamiento, al 6rgano del que
dependa jerarquicamente, en su caso, y a los afectados que tuvieran la condicion de
interesado, en su caso.
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3. Sin perjuicio de lo establecido en el apartado anterior, la autoridad de proteccién de
datos propondra también la iniciacién de actuaciones disciplinarias cuando existan indicios
suficientes para ello. En este caso, el procedimiento y las sanciones a aplicar seran las
establecidas en la legislacion sobre régimen disciplinario o sancionador que resulte de
aplicacion.

Asimismo, cuando las infracciones sean imputables a autoridades y directivos, y se
acredite la existencia de informes técnicos o recomendaciones para el tratamiento que no
hubieran sido debidamente atendidos, en la resolucién en la que se imponga la sancién se
incluird una amonestacion con denominacién del cargo responsable y se ordenara la
publicacién en el Boletin Oficial del Estado o autonémico que corresponda.

4. Se deberan comunicar a la autoridad de protecciéon de datos las resoluciones que
recaigan en relacion con las medidas y actuaciones a que se refieren los apartados
anteriores.

5. Se comunicaran al Defensor del Pueblo o, en su caso, a las instituciones analogas de
las comunidades auténomas las actuaciones realizadas y las resoluciones dictadas al
amparo de este articulo.

6. Cuando la autoridad competente sea la Agencia Espafiola de Proteccion de Datos,
esta publicard en su pagina web con la debida separacion las resoluciones referidas a las
entidades del apartado 1 de este articulo, con expresa indicacion de la identidad del
responsable o encargado del tratamiento que hubiera cometido la infraccién.

Cuando la competencia corresponda a una autoridad autonémica de proteccion de datos
se estara, en cuanto a la publicidad de estas resoluciones, a lo que disponga su normativa
especifica.

Articulo 78. Prescripcion de las sanciones.

1. Las sanciones impuestas en aplicacién del Reglamento (UE) 2016/679 y de esta ley
organica prescriben en los siguientes plazos:

a) Las sanciones por importe igual o inferior a 40.000 euros, prescriben en el plazo de un
ano.

b) Las sanciones por importe comprendido entre 40.001 y 300.000 euros prescriben a los
dos afos.

¢) Las sanciones por un importe superior a 300.000 euros prescriben a los tres afios.

2. El plazo de prescripcion de las sanciones comenzara a contarse desde el dia siguiente
a aquel en que sea ejecutable la resolucidon por la que se impone la sancién o haya
transcurrido el plazo para recurrirla.

3. La prescripcion se interrumpira por la iniciacion, con conocimiento del interesado, del
procedimiento de ejecucion, volviendo a transcurrir el plazo si el mismo esta paralizado
durante mas de seis meses por causa no imputable al infractor.

TITULO X

Garantia de los derechos digitales

Articulo 79. Los derechos en la Era digital.

Los derechos y libertades consagrados en la Constitucion y en los Tratados y Convenios
Internacionales en que Espafia sea parte son plenamente aplicables en Internet. Los
prestadores de servicios de la sociedad de la informacion y los proveedores de servicios de
Internet contribuirdn a garantizar su aplicacion.

Articulo 80. Derecho a la neutralidad de Internet.

Los usuarios tienen derecho a la neutralidad de Internet. Los proveedores de servicios
de Internet proporcionaran una oferta transparente de servicios sin discriminacién por
motivos técnicos o econdmicos.
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Articulo 81. Derecho de acceso universal a Internet.

1. Todos tienen derecho a acceder a Internet independientemente de su condicion
personal, social, econdémica o geogréfica.

2. Se garantizara un acceso universal, asequible, de calidad y no discriminatorio para
toda la poblacion.

3. El acceso a Internet de hombres y mujeres procurara la superacion de la brecha de
género tanto en el &mbito personal como laboral.

4. El acceso a Internet procurara la superacion de la brecha generacional mediante
acciones dirigidas a la formacién y el acceso a las personas mayores.

5. La garantia efectiva del derecho de acceso a Internet atendera la realidad especifica
de los entornos rurales.

6. El acceso a Internet debera garantizar condiciones de igualdad para las personas que
cuenten con necesidades especiales.

Articulo 82. Derecho a la seguridad digital.

Los usuarios tienen derecho a la seguridad de las comunicaciones que transmitan y
reciban a través de Internet. Los proveedores de servicios de Internet informardn a los
usuarios de sus derechos.

Articulo 83. Derecho a la educacioén digital.

1. El sistema educativo garantizara la plena insercion del alumnado en la sociedad digital
y el aprendizaje de un consumo responsable y un uso critico y seguro de los medios digitales
y respetuoso con la dignidad humana, la justicia social y la sostenibilidad medioambiental,
los valores constitucionales, los derechos fundamentales y, particularmente con el respeto y
la garantia de la intimidad personal y familiar y la proteccion de datos personales. Las
actuaciones realizadas en este ambito tendran caracter inclusivo, en particular en lo que
respecta al alumnado con necesidades educativas especiales.

Las Administraciones educativas deberan incluir en el desarrollo del curriculo la
competencia digital a la que se refiere el apartado anterior, asi como los elementos
relacionados con las situaciones de riesgo derivadas de la inadecuada utilizacién de las TIC,
con especial atencién a las situaciones de violencia en la red.

2. El profesorado recibira las competencias digitales y la formacién necesaria para la
ensefianza y transmision de los valores y derechos referidos en el apartado anterior.

3. Los planes de estudio de los titulos universitarios, en especial, aquellos que habiliten
para el desempefio profesional en la formacion del alumnado, garantizaran la formacion en
el uso y seguridad de los medios digitales y en la garantia de los derechos fundamentales en
Internet.

4. Las Administraciones Publicas incorporaran a los temarios de las pruebas de acceso a
los cuerpos superiores y a aquéllos en que habitualmente se desempefien funciones que
impliquen el acceso a datos personales materias relacionadas con la garantia de los
derechos digitales y en particular el de proteccion de datos.

Articulo 84. Proteccion de los menores en Internet.

1. Los padres, madres, tutores, curadores o representantes legales procuraran que los
menores de edad hagan un uso equilibrado y responsable de los dispositivos digitales y de
los servicios de la sociedad de la informacion a fin de garantizar el adecuado desarrollo de
su personalidad y preservar su dignidad y sus derechos fundamentales.

2. La utilizacion o difusién de imagenes o informacion personal de menores en las redes
sociales y servicios de la sociedad de la informacion equivalentes que puedan implicar una
intromision ilegitima en sus derechos fundamentales determinara la intervencion del
Ministerio Fiscal, que instara las medidas cautelares y de proteccién previstas en la Ley
Organica 1/1996, de 15 de enero, de Proteccion Juridica del Menor.

Articulo 85. Derecho de rectificacion en Internet.

1. Todos tienen derecho a la libertad de expresion en Internet.

— 68 —



AMBITOS DE LA SEGURIDAD NACIONAL: CIBERSEGURIDAD
§ 2 Ley Organica de Proteccion de Datos Personales y garantia de los derechos digitales

2. Los responsables de redes sociales y servicios equivalentes adoptaran protocolos
adecuados para posibilitar el ejercicio del derecho de rectificacion ante los usuarios que
difundan contenidos que atenten contra el derecho al honor, la intimidad personal y familiar
en Internet y el derecho a comunicar o recibir libremente informacién veraz, atendiendo a los
requisitos y procedimientos previstos en la Ley Organica 2/1984, de 26 de marzo, reguladora
del derecho de rectificacion.

Cuando los medios de comunicacion digitales deban atender la solicitud de rectificacion
formulada contra ellos deberan proceder a la publicacién en sus archivos digitales de un
aviso aclaratorio que ponga de manifiesto que la noticia original no refleja la situacion actual
del individuo. Dicho aviso debera aparecer en lugar visible junto con la informacién original.

Articulo 86. Derecho a la actualizacién de informaciones en medios de comunicacion
digitales.

Toda persona tiene derecho a solicitar motivadamente de los medios de comunicacién
digitales la inclusién de un aviso de actualizacion suficientemente visible junto a las noticias
gue le conciernan cuando la informacién contenida en la naoticia original no refleje su
situacién actual como consecuencia de circunstancias que hubieran tenido lugar después de
la publicacién, causandole un perjuicio.

En particular, procedera la inclusién de dicho aviso cuando las informaciones originales
se refieran a actuaciones policiales o judiciales que se hayan visto afectadas en beneficio del
interesado como consecuencia de decisiones judiciales posteriores. En este caso, el aviso
hara referencia a la decisién posterior.

Articulo 87. Derecho a la intimidad y uso de dispositivos digitales en el ambito laboral.

1. Los trabajadores y los empleados publicos tendran derecho a la proteccion de su
intimidad en el uso de los dispositivos digitales puestos a su disposicién por su empleador.

2. El empleador podra acceder a los contenidos derivados del uso de medios digitales
facilitados a los trabajadores a los solos efectos de controlar el cumplimiento de las
obligaciones laborales o estatutarias y de garantizar la integridad de dichos dispositivos.

3. Los empleadores deberan establecer criterios de utilizacion de los dispositivos
digitales respetando en todo caso los estandares minimos de proteccion de su intimidad de
acuerdo con los usos sociales y los derechos reconocidos constitucional y legalmente. En su
elaboracidn deberan participar los representantes de los trabajadores.

El acceso por el empleador al contenido de dispositivos digitales respecto de los que
haya admitido su uso con fines privados requerird que se especifiquen de modo preciso los
usos autorizados y se establezcan garantias para preservar la intimidad de los trabajadores,
tales como, en su caso, la determinacidon de los periodos en que los dispositivos podran
utilizarse para fines privados.

Los trabajadores deberan ser informados de los criterios de utilizacion a los que se
refiere este apartado.

Articulo 88. Derecho a la desconexion digital en el ambito laboral.

1. Los trabajadores y los empleados publicos tendran derecho a la desconexién digital a
fin de garantizar, fuera del tiempo de trabajo legal o convencionalmente establecido, el
respeto de su tiempo de descanso, permisos y vacaciones, asi como de su intimidad
personal y familiar.

2. Las modalidades de ejercicio de este derecho atenderan a la naturaleza y objeto de la
relacion laboral, potenciaran el derecho a la conciliacion de la actividad laboral y la vida
personal y familiar y se sujetardn a lo establecido en la negociacion colectiva o, en su
defecto, a lo acordado entre la empresa y los representantes de los trabajadores.

3. El empleador, previa audiencia de los representantes de los trabajadores, elaborara
una politica interna dirigida a trabajadores, incluidos los que ocupen puestos directivos, en la
gue definirdn las modalidades de ejercicio del derecho a la desconexién y las acciones de
formacién y de sensibilizacion del personal sobre un uso razonable de las herramientas
tecnolégicas que evite el riesgo de fatiga informatica. En particular, se preservara el derecho
a la desconexion digital en los supuestos de realizacion total o parcial del trabajo a distancia
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asi como en el domicilio del empleado vinculado al uso con fines laborales de herramientas
tecnolégicas.

Articulo 89. Derecho a la intimidad frente al uso de dispositivos de videovigilancia y de
grabacion de sonidos en el lugar de trabajo.

1. Los empleadores podran tratar las imagenes obtenidas a través de sistemas de
camaras o videocamaras para el ejercicio de las funciones de control de los trabajadores o
los empleados publicos previstas, respectivamente, en el articulo 20.3 del Estatuto de los
Trabajadores y en la legislacién de funcion publica, siempre que estas funciones se ejerzan
dentro de su marco legal y con los limites inherentes al mismo. Los empleadores habran de
informar con caracter previo, y de forma expresa, clara y concisa, a los trabajadores o los
empleados publicos y, en su caso, a sus representantes, acerca de esta medida.

En el supuesto de que se haya captado la comisién flagrante de un acto ilicito por los
trabajadores o los empleados publicos se entendera cumplido el deber de informar cuando
existiese al menos el dispositivo al que se refiere el articulo 22.4 de esta ley organica.

2. En ningln caso se admitira la instalacion de sistemas de grabacién de sonidos ni de
videovigilancia en lugares destinados al descanso o esparcimiento de los trabajadores o los
empleados publicos, tales como vestuarios, aseos, comedores y analogos.

3. La utilizacién de sistemas similares a los referidos en los apartados anteriores para la
grabacion de sonidos en el lugar de trabajo se admitird Unicamente cuando resulten
relevantes los riesgos para la seguridad de las instalaciones, bienes y personas derivados de
la actividad que se desarrolle en el centro de trabajo y siempre respetando el principio de
proporcionalidad, el de intervencibn minima y las garantias previstas en los apartados
anteriores. La supresion de los sonidos conservados por estos sistemas de grabacién se
realizara atendiendo a lo dispuesto en el apartado 3 del articulo 22 de esta ley.

Articulo 90. Derecho a la intimidad ante la utilizacion de sistemas de geolocalizacion en el
ambito laboral.

1. Los empleadores podran tratar los datos obtenidos a través de sistemas de
geolocalizacion para el ejercicio de las funciones de control de los trabajadores o los
empleados publicos previstas, respectivamente, en el articulo 20.3 del Estatuto de los
Trabajadores y en la legislacién de funcion publica, siempre que estas funciones se ejerzan
dentro de su marco legal y con los limites inherentes al mismo.

2. Con caracter previo, los empleadores habran de informar de forma expresa, clara e
inequivoca a los trabajadores o los empleados publicos y, en su caso, a sus representantes,
acerca de la existencia y caracteristicas de estos dispositivos. Igualmente deberan
informarles acerca del posible ejercicio de los derechos de acceso, rectificacién, limitacion
del tratamiento y supresion.

Articulo 91. Derechos digitales en la negociacién colectiva.

Los convenios colectivos podran establecer garantias adicionales de los derechos y
libertades relacionados con el tratamiento de los datos personales de los trabajadores y la
salvaguarda de derechos digitales en el &mbito laboral.

Articulo 92. Proteccion de datos de los menores en Internet.

Los centros educativos y cualesquiera personas fisicas o juridicas que desarrollen
actividades en las que participen menores de edad garantizaran la proteccion del interés
superior del menor y sus derechos fundamentales, especialmente el derecho a la proteccion
de datos personales, en la publicacién o difusion de sus datos personales a través de
servicios de la sociedad de la informacion.

Cuando dicha publicacién o difusion fuera a tener lugar a través de servicios de redes
sociales o servicios equivalentes deberan contar con el consentimiento del menor o sus
representantes legales, conforme a lo prescrito en el articulo 7 de esta ley organica.
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Articulo 93. Derecho al olvido en busquedas de Internet.

1. Toda persona tiene derecho a que los motores de blusqueda en Internet eliminen de
las listas de resultados que se obtuvieran tras una blsqueda efectuada a partir de su hombre
los enlaces publicados que contuvieran informacion relativa a esa persona cuando fuesen
inadecuados, inexactos, no pertinentes, no actualizados o excesivos o hubieren devenido
como tales por el transcurso del tiempo, teniendo en cuenta los fines para los que se
recogieron o trataron, el tiempo transcurrido y la naturaleza e interés publico de la
informacion.

Del mismo modo debera procederse cuando las circunstancias personales que en su
caso invocase el afectado evidenciasen la prevalencia de sus derechos sobre el
mantenimiento de los enlaces por el servicio de busqueda en Internet.

Este derecho subsistird aun cuando fuera licita la conservacion de la informacion
publicada en el sitio web al que se dirigiera el enlace y no se procediese por la misma a su
borrado previo o simultaneo.

2. El ejercicio del derecho al que se refiere este articulo no impedira el acceso a la
informacion publicada en el sitio web a través de la utilizacion de otros criterios de busqueda
distintos del nombre de quien ejerciera el derecho.

Articulo 94. Derecho al olvido en servicios de redes sociales y servicios equivalentes.

1. Toda persona tiene derecho a que sean suprimidos, a su simple solicitud, los datos
personales que hubiese facilitado para su publicacion por servicios de redes sociales y
servicios de la sociedad de la informacion equivalentes.

2. Toda persona tiene derecho a que sean suprimidos los datos personales que le
conciernan y que hubiesen sido facilitados por terceros para su publicacion por los servicios
de redes sociales y servicios de la sociedad de la informacion equivalentes cuando fuesen
inadecuados, inexactos, no pertinentes, no actualizados o excesivos o hubieren devenido
como tales por el transcurso del tiempo, teniendo en cuenta los fines para los que se
recogieron o trataron, el tiempo transcurrido y la naturaleza e interés publico de la
informacion.

Del mismo modo deberad procederse a la supresion de dichos datos cuando las
circunstancias personales que en su caso invocase el afectado evidenciasen la prevalencia
de sus derechos sobre el mantenimiento de los datos por el servicio.

Se exceptuan de lo dispuesto en este apartado los datos que hubiesen sido facilitados
por personas fisicas en el ejercicio de actividades personales o domésticas.

3. En caso de que el derecho se ejercitase por un afectado respecto de datos que
hubiesen sido facilitados al servicio, por él o por terceros, durante su minoria de edad, el
prestador deberé proceder sin dilacion a su supresion por su simple solicitud, sin necesidad
de que concurran las circunstancias mencionadas en el apartado 2.

Articulo 95. Derecho de portabilidad en servicios de redes sociales y servicios equivalentes.

Los usuarios de servicios de redes sociales y servicios de la sociedad de la informacion
equivalentes tendran derecho a recibir y transmitir los contenidos que hubieran facilitado a
los prestadores de dichos servicios, asi como a que los prestadores los transmitan
directamente a otro prestador designado por el usuario, siempre que sea técnicamente
posible.

Los prestadores podran conservar, sin difundirla a través de Internet, copia de los
contenidos cuando dicha conservacion sea necesaria para el cumplimiento de una obligacion
legal.

Articulo 96. Derecho al testamento digital.

1. El acceso a contenidos gestionados por prestadores de servicios de la sociedad de la
informacion sobre personas fallecidas se regira por las siguientes reglas:

a) Las personas vinculadas al fallecido por razones familiares o de hecho, asi como sus
herederos podran dirigirse a los prestadores de servicios de la sociedad de la informacién al

—71-—



AMBITOS DE LA SEGURIDAD NACIONAL: CIBERSEGURIDAD
§ 2 Ley Organica de Proteccion de Datos Personales y garantia de los derechos digitales

objeto de acceder a dichos contenidos e impartirles las instrucciones que estimen oportunas
sobre su utilizacion, destino o supresion.

Como excepcibn, las personas mencionadas no podran acceder a los contenidos del
causante, ni solicitar su modificaciéon o eliminacion, cuando la persona fallecida lo hubiese
prohibido expresamente o asi lo establezca una ley. Dicha prohibicién no afectara al derecho
de los herederos a acceder a los contenidos que pudiesen formar parte del caudal relicto.

b) El albacea testamentario asi como aquella persona o institucion a la que el fallecido
hubiese designado expresamente para ello también podra solicitar, con arreglo a las
instrucciones recibidas, el acceso a los contenidos con vistas a dar cumplimiento a tales
instrucciones.

c) En caso de personas fallecidas menores de edad, estas facultades podran ejercerse
también por sus representantes legales o, en el marco de sus competencias, por el
Ministerio Fiscal, que podra actuar de oficio o a instancia de cualquier persona fisica o
juridica interesada.

d) En caso de fallecimiento de personas con discapacidad, estas facultades podran
ejercerse también, ademas de por quienes sefiala la letra anterior, por quienes hubiesen sido
designados para el ejercicio de funciones de apoyo si tales facultades se entendieran
comprendidas en las medidas de apoyo prestadas por el designado.

2. Las personas legitimadas en el apartado anterior podran decidir acerca del
mantenimiento o eliminacion de los perfiles personales de personas fallecidas en redes
sociales o servicios equivalentes, a menos que el fallecido hubiera decidido acerca de esta
circunstancia, en cuyo caso se estara a sus instrucciones.

El responsable del servicio al que se le comunique, con arreglo al parrafo anterior, la
solicitud de eliminacion del perfil, debera proceder sin dilacion a la misma.

3. Mediante real decreto se estableceran los requisitos y condiciones para acreditar la
validez y vigencia de los mandatos e instrucciones y, en su caso, el registro de los mismos,
gue podra coincidir con el previsto en el articulo 3 de esta ley organica.

4. Lo establecido en este articulo en relacion con las personas fallecidas en las
comunidades autébnomas con derecho civil, foral o especial, propio se regird por lo
establecido por estas dentro de su ambito de aplicacion.

Articulo 97. Politicas de impulso de los derechos digitales.

1. El Gobierno, en colaboracién con las comunidades autbnomas, elaborara un Plan de
Acceso a Internet con los siguientes objetivos:

a) superar las brechas digitales y garantizar el acceso a Internet de colectivos
vulnerables o con necesidades especiales y de entornos familiares y sociales
econdmicamente desfavorecidos mediante, entre otras medidas, un bono social de acceso a
Internet;

b) impulsar la existencia de espacios de conexién de acceso publico; y

c) fomentar medidas educativas que promuevan la formaciébn en competencias y
habilidades digitales basicas a personas y colectivos en riesgo de exclusion digital y la
capacidad de todas las personas para realizar un uso autbnomo y responsable de Internet y
de las tecnologias digitales.

2. Asimismo se aprobara un Plan de Actuacion dirigido a promover las acciones de
formacion, difusién y concienciacién necesarias para lograr que los menores de edad hagan
un uso equilibrado y responsable de los dispositivos digitales y de las redes sociales y de los
servicios de la sociedad de la informacion equivalentes de Internet con la finalidad de
garantizar su adecuado desarrollo de la personalidad y de preservar su dignidad y derechos
fundamentales.

3. El Gobierno presentara un informe anual ante la comisién parlamentaria
correspondiente del Congreso de los Diputados en el que se dara cuenta de la evolucién de
los derechos, garantias y mandatos contemplados en el presente Titulo y de las medidas
necesarias para promover su impulso y efectividad.
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Disposicidn adicional primera. Medidas de seguridad en el ambito del sector publico.

1. El Esquema Nacional de Seguridad incluira las medidas que deban implantarse en
caso de tratamiento de datos personales para evitar su pérdida, alteracion o acceso no
autorizado, adaptando los criterios de determinacion del riesgo en el tratamiento de los datos
a lo establecido en el articulo 32 del Reglamento (UE) 2016/679.

2. Los responsables enumerados en el articulo 77.1 de esta ley organica deberan aplicar
a los tratamientos de datos personales las medidas de seguridad que correspondan de las
previstas en el Esquema Nacional de Seguridad, asi como impulsar un grado de
implementacién de medidas equivalentes en las empresas o fundaciones vinculadas a los
mismos sujetas al Derecho privado.

En los casos en los que un tercero preste un servicio en régimen de concesion,
encomienda de gestion o contrato, las medidas de seguridad se corresponderan con las de
la Administracion publica de origen y se ajustaran al Esquema Nacional de Seguridad.

Disposiciéon adicional segunda. Proteccion de datos y transparencia y acceso a la
informacién publica.

La publicidad activa y el acceso a la informacion puablica regulados por el Titulo | de la
Ley 19/2013, de 9 de diciembre, de transparencia, acceso a la informacion publica y buen
gobierno, asi como las obligaciones de publicidad activa establecidas por la legislacién
autonémica, se someteran, cuando la informacién contenga datos personales, a lo dispuesto
en los articulos 5.3y 15 de la Ley 19/2013, en el Reglamento (UE) 2016/679 y en la presente
ley organica.

Disposicién adicional tercera. Computo de plazos.

Los plazos establecidos en el Reglamento (UE) 2016/679 o en esta ley organica, con
independencia de que se refieran a relaciones entre particulares o con entidades del sector
publico, se regiran por las siguientes reglas:

a) Cuando los plazos se sefialen por dias, se entiende que estos son habiles,
excluyéndose del cémputo los sabados, los domingos y los declarados festivos.

b) Si el plazo se fija en semanas, concluird el mismo dia de la semana en que se produjo
el hecho que determina su iniciacién en la semana de vencimiento.

c) Si el plazo se fija en meses o afios, concluira el mismo dia en que se produjo el hecho
gue determina su iniciacion en el mes o el afio de vencimiento. Si en el mes de vencimiento
no hubiera dia equivalente a aquel en que comienza el computo, se entendera que el plazo
expira el tltimo dia del mes.

d) Cuando el ultimo dia del plazo sea inhabil, se entendera prorrogado al primer dia habil
siguiente.

Disposicidén adicional cuarta. Procedimiento en relacion con las competencias atribuidas a
la Agencia Espafiola de Proteccion de Datos por otras leyes.

Lo dispuesto en el Titulo VIII y en sus normas de desarrollo serd de aplicacion a los
procedimientos que la Agencia Espafiola de Proteccion de Datos hubiera de tramitar en
ejercicio de las competencias que le fueran atribuidas por otras leyes.

Disposicidon adicional quinta. Autorizacion judicial en relacion con decisiones de la
Comisién Europea en materia de transferencia internacional de datos.

1. Cuando una autoridad de proteccién de datos considerase que una decisién de la
Comisiébn Europea en materia de transferencia internacional de datos, de cuya validez
dependiese la resolucion de un procedimiento concreto, infringiese lo dispuesto en el
Reglamento (UE) 2016/679, menoscabando el derecho fundamental a la proteccién de
datos, acordara inmediatamente la suspension del procedimiento, a fin de solicitar del
organo judicial autorizacién para declararlo asi en el seno del procedimiento del que esté
conociendo. Dicha suspension debera ser confirmada, modificada o levantada en el acuerdo
de admisidn o inadmisién a trdmite de la solicitud de la autoridad de proteccién de datos
dirigida al tribunal competente.
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Las decisiones de la Comision Europea a las que puede resultar de aplicacion este
cauce son:

a) aquellas que declaren el nivel adecuado de proteccion de un tercer pais u
organizacién internacional, en virtud del articulo 45 del Reglamento (UE) 2016/679;

b) aquellas por las que se aprueben clausulas tipo de proteccion de datos para la
realizacion de transferencias internacionales de datos, o

c¢) aquellas que declaren la validez de los codigos de conducta a tal efecto.

2. La autorizacién a la que se refiere esta disposicion solamente podra ser concedida si,
previo planteamiento de cuestion prejudicial de validez en los términos del articulo 267 del
Tratado de Funcionamiento de la Union Europea, la decision de la Comision Europea
cuestionada fuera declarada invalida por el Tribunal de Justicia de la Union Europea.

Disposicién adicional sexta. Incorporacion de deudas a sistemas de informacion crediticia.

No se incorporaran a los sistemas de informacion crediticia a los que se refiere el articulo
20.1 de esta ley organica deudas en que la cuantia del principal sea inferior a cincuenta
euros.

El Gobierno, mediante real decreto, podra actualizar esta cuantia.

Disposicion adicional séptima. Identificacion de los interesados en las notificaciones por
medio de anuncios y publicaciones de actos administrativos.

1. Cuando sea necesaria la publicacién de un acto administrativo que contuviese datos
personales del afectado, se identificara al mismo mediante su nombre y apellidos, afiadiendo
cuatro cifras numeéricas aleatorias del documento nacional de identidad, nimero de identidad
de extranjero, pasaporte o documento equivalente. Cuando la publicacién se refiera a una
pluralidad de afectados estas cifras aleatorias deberan alternarse.

Cuando se trate de la notificacion por medio de anuncios, particularmente en los
supuestos a los que se refiere el articulo 44 de la Ley 39/2015, de 1 de octubre, del
Procedimiento Administrativo Comudn de las Administraciones Publicas, se identificara al
afectado exclusivamente mediante el nimero completo de su documento nacional de
identidad, numero de identidad de extranjero, pasaporte o documento equivalente.

Cuando el afectado careciera de cualquiera de los documentos mencionados en los dos
parrafos anteriores, se identificara al afectado Unicamente mediante su nombre y apellidos.
En ningln caso debe publicarse el nombre y apellidos de manera conjunta con el nimero
completo del documento nacional de identidad, nimero de identidad de extranjero,
pasaporte o documento equivalente.

2. A fin de prevenir riesgos para victimas de violencia de género, el Gobierno impulsara
la elaboracién de un protocolo de colaboracién que defina procedimientos seguros de
publicacién y notificacién de actos administrativos, con la participacion de los 6rganos con
competencia en la materia.

Disposicidn adicional octava. Potestad de verificacion de las Administraciones Publicas.

Cuando se formulen solicitudes por cualquier medio en las que el interesado declare
datos personales que obren en poder de las Administraciones Publicas, el 6rgano
destinatario de la solicitud podra efectuar en el ejercicio de sus competencias las
verificaciones necesarias para comprobar la exactitud de los datos.

Disposicidon adicional novena. Tratamiento de datos personales en relacion con la
notificacion de incidentes de seguridad.

Cuando, de conformidad con lo dispuesto en la legislacion nacional que resulte de
aplicacién, deban notificarse incidentes de seguridad, las autoridades publicas competentes,
equipos de respuesta a emergencias informaticas (CERT), equipos de respuesta a
incidentes de seguridad informatica (CSIRT), proveedores de redes y servicios de
comunicaciones electronicas y proveedores de tecnologias y servicios de seguridad, podran
tratar los datos personales contenidos en tales notificaciones, exclusivamente durante el
tiempo y alcance necesarios para su analisis, deteccion, proteccidon y respuesta ante
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incidentes y adoptando las medidas de seguridad adecuadas y proporcionadas al nivel de
riesgo determinado.

Disposicidén adicional décima. Comunicaciones de datos por los sujetos enumerados en el
articulo 77.1.

Los responsables enumerados en el articulo 77.1 de esta ley organica podran comunicar
los datos personales que les sean solicitados por sujetos de derecho privado cuando
cuenten con el consentimiento de los afectados o aprecien que concurre en los solicitantes
un interés legitimo que prevalezca sobre los derechos e intereses de los afectados conforme
a lo establecido en el articulo 6.1 f) del Reglamento (UE) 2016/679.

Disposicién adicional undécima. Privacidad en las comunicaciones electrénicas.

Lo dispuesto en la presente ley organica se entendera sin perjuicio de la aplicacion de
las normas de Derecho interno y de la Unién Europea reguladoras de la privacidad en el
sector de las comunicaciones electrénicas, sin imponer obligaciones adicionales a las
personas fisicas o juridicas en materia de tratamiento en el marco de la prestacion de
servicios publicos de comunicaciones electrénicas en redes publicas de comunicacion en
ambitos en los que estén sujetas a obligaciones especificas establecidas en dichas normas.

Disposicion adicional duodécima. Disposiciones especificas aplicables a los tratamientos
de los registros de personal del sector publico.

1. Los tratamientos de los registros de personal del sector publico se entenderan
realizados en el ejercicio de poderes publicos conferidos a sus responsables, de acuerdo
con lo previsto en el articulo 6.1.e) del Reglamento (UE) 2016/679.

2. Los registros de personal del sector publico podran tratar datos personales relativos a
infracciones y condenas penales e infracciones y sanciones administrativas, limitAndose a
los datos estrictamente necesarios para el cumplimiento de sus fines.

3. De acuerdo con lo previsto en el articulo 18.2 del Reglamento (UE) 2016/679, y por
considerarlo una razén de interés publico importante, los datos cuyo tratamiento se haya
limitado en virtud del articulo 18.1 del citado reglamento, podran ser objeto de tratamiento
cuando sea necesario para el desarrollo de los procedimientos de personal.

Disposicidén adicional decimotercera. Transferencias internacionales de datos tributarios.

Las transferencias de datos tributarios entre el Reino de Espafia y otros Estados o
entidades internacionales o supranacionales, se regularan por los términos y con los limites
establecidos en la normativa sobre asistencia mutua entre los Estados de la Unién Europea,
o en el marco de los convenios para evitar la doble imposicién o de otros convenios
internacionales, asi como por las normas sobre la asistencia mutua establecidas en el
Capitulo VI del Titulo 11l de la Ley 58/2003, de 17 de diciembre, General Tributaria.

Disposicién adicional decimocuarta. Normas dictadas en desarrollo del articulo 13 de la
Directiva 95/46/CE.

Las normas dictadas en aplicacion del articulo 13 de la Directiva 95/46/CE del
Parlamento Europeo y del Consejo, de 24 de octubre de 1995, relativa a la proteccion de las
personas fisicas en lo que respecta al tratamiento de datos personales y a la libre circulacién
de estos datos, que hubiesen entrado en vigor con anterioridad a 25 de mayo de 2018, y en
particular los articulos 23 y 24 de la Ley Organica 15/1999, de 13 de diciembre, de
Proteccién de Datos de Caracter Personal, siguen vigentes en tanto no sean expresamente
modificadas, sustituidas o derogadas.

Disposiciéon adicional decimoquinta. Requerimiento de informacién por parte de la
Comisién Nacional del Mercado de Valores.

Cuando no haya podido obtener por otros medios la informacion necesaria para realizar
sus labores de supervision e inspeccion relacionadas con la deteccion de delitos graves, la
Comision Nacional del Mercado de Valores podra recabar de los operadores que presten
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servicios de comunicaciones electrénicas disponibles al publico y de los prestadores de
servicios de la sociedad de la informacién, los datos que obren en su poder relativos a la
comunicacién electrénica o servicio de la sociedad de la informacion proporcionados por
dichos prestadores que sean distintos a su contenido y resulten imprescindibles para el
ejercicio de dichas labores.

La cesién de estos datos requerira la previa obtencion de autorizacion judicial otorgada
conforme a las normas procesales.

Disposicidon adicional decimosexta. Practicas agresivas en materia de proteccion de
datos.

A los efectos previstos en el articulo 8 de la Ley 3/1991, de 10 de enero, de Competencia
Desleal, se consideran practicas agresivas las siguientes:

a) Actuar con intencion de suplantar la identidad de la Agencia Espafiola de Proteccion
de Datos o de una autoridad autondmica de proteccibn de datos en la realizacién de
cualquier comunicacion a los responsables y encargados de los tratamientos o a los
interesados.

b) Generar la apariencia de que se estda actuando en nombre, por cuenta 0 en
colaboracién con la Agencia Espafiola de Proteccion de Datos o una autoridad autonémica
de proteccion de datos en la realizaciébn de cualquier comunicacion a los responsables y
encargados de los tratamientos en que la remitente ofrezca sus productos o servicios.

c) Realizar practicas comerciales en las que se coarte el poder de decision de los
destinatarios mediante la referencia a la posible imposicién de sanciones por incumplimiento
de la normativa de proteccién de datos personales.

d) Ofrecer cualquier tipo de documento por el que se pretenda crear una apariencia de
cumplimiento de las disposiciones de proteccién de datos de forma complementaria a la
realizacion de acciones formativas sin haber llevado a cabo las actuaciones necesarias para
verificar que dicho cumplimiento se produce efectivamente.

e) Asumir, sin designacion expresa del responsable o el encargado del tratamiento, la
funcién de delegado de proteccion de datos y comunicarse en tal condicién con la Agencia
Espafiola de Proteccién de Datos o las autoridades autonémicas de proteccion de datos.

Disposicién adicional decimoséptima. Tratamientos de datos de salud.

1. Se encuentran amparados en las letras g), h), i) y j) del articulo 9.2 del Reglamento
(UE) 2016/679 los tratamientos de datos relacionados con la salud y de datos genéticos que
estén regulados en las siguientes leyes y sus disposiciones de desarrollo:

a) La Ley 14/1986, de 25 de abril, General de Sanidad.

b) La Ley 31/1995, de 8 de noviembre, de Prevencién de Riesgos Laborales.

c) La Ley 41/2002, de 14 de noviembre, basica reguladora de la autonomia del paciente
y de derechos y obligaciones en materia de informacion y documentacion clinica.

d) La Ley 16/2003, de 28 de mayo, de cohesion y calidad del Sistema Nacional de Salud.

e) La Ley 44/2003, de 21 de noviembre, de ordenacidén de las profesiones sanitarias.

f) La Ley 14/2007, de 3 de julio, de Investigacion biomédica.

g) La Ley 33/2011, de 4 de octubre, General de Salud Publica.

h) La Ley 20/2015, de 14 de julio, de ordenacién, supervision y solvencia de las
entidades aseguradoras y reaseguradoras.

i) El texto refundido de la Ley de garantias y uso racional de los 105 medicamentos y
productos sanitarios, aprobado por Real Decreto Legislativo 1/2015, de 24 de julio.

j) El texto refundido de la Ley General de derechos de las personas con discapacidad y
de su inclusién social, aprobado por Real Decreto Legislativo 1/2013 de 29 de noviembre.

2. El tratamiento de datos en la investigacién en salud se regir4 por los siguientes
criterios:

a) El interesado o, en su caso, su representante legal podra otorgar el consentimiento
para el uso de sus datos con fines de investigacion en salud y, en particular, la biomédica.
Tales finalidades podran abarcar categorias relacionadas con areas generales vinculadas a
una especialidad médica o investigadora.
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b) Las autoridades sanitarias e instituciones publicas con competencias en vigilancia de
la salud publica podran llevar a cabo estudios cientificos sin el consentimiento de los
afectados en situaciones de excepcional relevancia y gravedad para la salud publica.

c) Se considerara licita y compatible la reutilizacion de datos personales con fines de
investigacién en materia de salud y biomédica cuando, habiéndose obtenido el
consentimiento para una finalidad concreta, se utilicen los datos para finalidades o areas de
investigacién relacionadas con el area en la que se integrase cientificamente el estudio
inicial.

En tales casos, los responsables deberan publicar la informacion establecida por el
articulo 13 del Reglamento (UE) 2016/679 del Parlamento Europeo y del Consejo, de 27 de
abril de 2016, relativo a la proteccién de las personas fisicas en lo que respecta al
tratamiento de sus datos personales y a la libre circulacién de estos datos, en un lugar
facilmente accesible de la pagina web corporativa del centro donde se realice la
investigacién o estudio clinico, y, en su caso, en la del promotor, y notificar la existencia de
esta informacién por medios electrénicos a los afectados. Cuando estos carezcan de medios
para acceder a tal informacion, podran solicitar su remisién en otro formato.

Para los tratamientos previstos en esta letra, se requerira informe previo favorable del
comité de ética de la investigacion.

d) Se considera licito el uso de datos personales seudonimizados con fines de
investigacién en salud y, en particular, biomédica.

El uso de datos personales seudonimizados con fines de investigacion en salud puablica y
biomédica requerira:

1.° Una separacién técnica y funcional entre el equipo investigador y quienes realicen la
seudonimizacién y conserven la informacion que posibilite la reidentificacion.

2.° Que los datos seudonimizados Unicamente sean accesibles al equipo de
investigacion cuando:

i) Exista un compromiso expreso de confidencialidad y de no realizar ninguna actividad
de reidentificacion.

i) Se adopten medidas de seguridad especificas para evitar la reidentificacion y el
acceso de terceros no autorizados.

Podra procederse a la reidentificacion de los datos en su origen, cuando con motivo de
una investigacion que utilice datos seudonimizados, se aprecie la existencia de un peligro
real y concreto para la seguridad o salud de una persona o grupo de personas, 0 una
amenaza grave para sus derechos o sea necesaria para garantizar una adecuada asistencia
sanitaria.

e) Cuando se traten datos personales con fines de investigacion en salud, y en particular
la biomédica, a los efectos del articulo 89.2 del Reglamento (UE) 2016/679, podran
excepcionarse los derechos de los afectados previstos en los articulos 15, 16, 18 y 21 del
Reglamento (EU) 2016/679 cuando:

1.° Los citados derechos se ejerzan directamente ante los investigadores o centros de
investigacion que utilicen datos anonimizados o seudonimizados.

2.° El ejercicio de tales derechos se refiera a los resultados de la investigacion.

3.° La investigacion tenga por objeto un interés publico esencial relacionado con la
seguridad del Estado, la defensa, la seguridad publica u otros objetivos importantes de
interés publico general, siempre que en este Ultimo caso la excepcion esté expresamente
recogida por una norma con rango de Ley.

f) Cuando conforme a lo previsto por el articulo 89 del Reglamento (UE) 2016/679, se
lleve a cabo un tratamiento con fines de investigacion en salud publica y, en particular,
biomédica se procedera a:

1.° Realizar una evaluacion de impacto que determine los riesgos derivados del
tratamiento en los supuestos previstos en el articulo 35 del Reglamento (UE) 2016/679 o en
los establecidos por la autoridad de control. Esta evaluacién incluird de modo especifico los
riesgos de reidentificacion vinculados a la anonimizacion o seudonimizacion de los datos.

2. Someter la investigacion cientifica a las normas de calidad y, en su caso, a las
directrices internacionales sobre buena préctica clinica.
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3.° Adoptar, en su caso, medidas dirigidas a garantizar que los investigadores no
acceden a datos de identificacién de los interesados.

4.° Designar un representante legal establecido en la Union Europea, conforme al
articulo 74 del Reglamento (UE) 536/2014, si el promotor de un ensayo clinico no esta
establecido en la Unién Europea. Dicho representante legal podra coincidir con el previsto en
el articulo 27.1 del Reglamento (UE) 2016/679.

g) El uso de datos personales seudonimizados con fines de investigacion en salud
publica y, en particular, biomédica debera ser sometido al informe previo del comité de ética
de la investigacion previsto en la normativa sectorial.

En defecto de la existencia del mencionado Comité, la entidad responsable de la
investigacién requerira informe previo del delegado de proteccién de datos o, en su defecto,
de un experto con los conocimientos previos en el articulo 37.5 del Reglamento (UE)
2016/679.

h) En el plazo méximo de un afio desde la entrada en vigor de esta ley, los comités de
ética de la investigacion, en el ambito de la salud, biomédico o del medicamento, deberan
integrar entre sus miembros un delegado de proteccion de datos o, en su defecto, un experto
con conocimientos suficientes del Reglamento (UE) 2016/679 cuando se ocupen de
actividades de investigacion que comporten el tratamiento de datos personales o de datos
seudonimizados o anonimizados.

Disposicidén adicional decimoctava. Criterios de seguridad.

La Agencia Espafiola de Proteccion de Datos desarrollara, con la colaboracion, cuando
sea precisa, de todos los actores implicados, las herramientas, guias, directrices y
orientaciones que resulten precisas para dotar a los profesionales, microempresas y
pequefias y medianas empresas de pautas adecuadas para el cumplimiento de las
obligaciones de responsabilidad activa establecidas en el Titulo IV del Reglamento (UE)
2016/679 y en el Titulo V de esta ley organica.

Disposicién adicional decimonovena. Derechos de los menores ante Internet.

En el plazo de un afio desde la entrada en vigor de esta ley organica, el Gobierno
remitird al Congreso de los Diputados un proyecto de ley dirigido especificamente a
garantizar los derechos de los menores ante el impacto de Internet, con el fin de garantizar
su seguridad y luchar contra la discriminacién y la violencia que sobre los mismos es ejercida
mediante las nuevas tecnologias.

Disposiciéon adicional vigésima. Especialidades del régimen juridico de la Agencia
Espafiola de Proteccion de Datos.

1. No sera de aplicacion a la Agencia Espafiola de Proteccion de Datos el articulo 50.2.c)
de la Ley 40/2015, de 1 de octubre, de Régimen Juridico del Sector Publico.

2. La Agencia Espafola de Proteccion de Datos podra adherirse a los sistemas de
contratacion centralizada establecidos por las Administraciones Publicas y participar en la
gestion compartida de servicios comunes prevista en el articulo 85 de la Ley 40/2015, de 1
de octubre, de Régimen Juridico del Sector Publico.

Disposicién adicional vigésima primera. Educacion digital.

Las Administraciones educativas dardn cumplimiento al mandato contenido en el parrafo
segundo del apartado 1 del articulo 83 de esta ley organica en el plazo de un afio a contar
desde la entrada en vigor de la misma.

Disposicidn adicional vigésima segunda. Acceso a los archivos publicos y eclesiasticos.

Las autoridades publicas competentes facilitaran el acceso a los archivos publicos y
eclesiasticos en relacion con los datos que se soliciten con ocasién de investigaciones
policiales o judiciales de personas desaparecidas, debiendo atender las solicitudes con
prontitud y diligencia las instituciones o congregaciones religiosas a las que se realicen las
peticiones de acceso.
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Disposicién adicional vigésima tercera. Modelos de presentacién de reclamaciones.

La Agencia Espafiola de Proteccion de Datos podré establecer modelos de presentacion
de reclamaciones ante la misma en todos los ambitos en los que ésta tenga competencia,
gue serdn de uso obligatorio para los interesados independientemente de que estén
obligados o no a relacionarse electrénicamente con las administraciones publicas.

Los modelos seran publicados en el "Boletin Oficial del Estado" y en la Sede Electrénica
de la Agencia Espafiola de Proteccién de Datos y seran de obligado cumplimiento al mes de
su publicacion en el "Boletin Oficial del Estado".»

Disposicidn transitoria primera. Estatuto de la Agencia Espafiola de Proteccién de Datos.

1. El Estatuto de la Agencia Espafiola de Proteccién de Datos, aprobado por Real
Decreto 428/1993, de 26 de marzo, continuara vigente en lo que no se oponga a lo
establecido en el Titulo VIII de esta ley organica.

2. Lo dispuesto en los apartados 2, 3 y 5 del articulo 48 y en el articulo 49 de esta ley
organica se aplicara una vez expire el mandato de quien ostente la condicion de Director de
la Agencia Espafiola de Proteccion de Datos a la entrada en vigor de la misma.

Disposicidén transitoria segunda. Cddigos tipo inscritos en las autoridades de proteccion
de datos conforme a la Ley Organica 15/1999, de 13 de diciembre, de Proteccién de Datos
de Caracter Personal.

Los promotores de los codigos tipo inscritos en el registro de la Agencia Espafiola de
Proteccién de Datos o en las autoridades autondmicas de proteccion de datos deberan
adaptar su contenido a lo dispuesto en el articulo 40 del Reglamento (UE) 2016/679 en el
plazo de un afio a contar desde la entrada en vigor de esta ley organica.

Si, transcurrido dicho plazo, no se hubiera solicitado la aprobacion prevista en el articulo
38.4 de esta ley orgéanica, se cancelara la inscripcion y se comunicara a sus promotores.

Disposicidn transitoria tercera. Régimen transitorio de los procedimientos.

1. Los procedimientos ya iniciados a la entrada en vigor de esta ley organica se regiran
por la normativa anterior, salvo que esta ley organica contenga disposiciones mas favorables
para el interesado.

2. Lo dispuesto en el apartado anterior sera asimismo de aplicacion a los procedimientos
respecto de los cuales ya se hubieren iniciado las actuaciones previas a las que se refiere la
Seccién 2.2 del Capitulo Il del Titulo IX del Reglamento de desarrollo de la Ley Organica
15/1999, de 13 de diciembre, de Proteccion de Datos de Caracter Personal, aprobado por
Real Decreto 1720/2007, de 21 de diciembre.

Disposicidn transitoria cuarta. Tratamientos sometidos a la Directiva (UE) 2016/680.

Los tratamientos sometidos a la Directiva (UE) 2016/680 del Parlamento Europeo y del
Consejo, de 27 de abril de 2016, relativa a la proteccion de las personas fisicas en lo que
respecta al tratamiento de datos personales por parte de las autoridades competentes para
fines de prevencion, investigacion, deteccidn o enjuiciamiento de infracciones penales o de
ejecucion de sanciones penales, y a la libre circulacion de dichos datos y por la que se
deroga la Decisiébn Marco 2008/977/JAl del Consejo, continuaran rigiéndose por la Ley
Organica 15/1999, de 13 de diciembre, y en particular el articulo 22, y sus disposiciones de
desarrollo, en tanto no entre en vigor la norma que trasponga al Derecho espafiol lo
dispuesto en la citada directiva.
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Téngase en cuenta que la Directiva (UE) 2016/680 del Parlamento Europeo y del Consejo,
de 27 de abril de 2016, ha sido transpuesta por la Ley Organica 7/2021, de 26 de mayo. Ref.
BOE-A-2021-8806

Disposicidn transitoria quinta. Contratos de encargado del tratamiento.

Los contratos de encargado del tratamiento suscritos con anterioridad al 25 de mayo de
2018 al amparo de lo dispuesto en el articulo 12 de la Ley Organica 15/1999, de 13 de
diciembre, de Proteccion de Datos de Caracter Personal mantendran su vigencia hasta la
fecha de vencimiento sefialada en los mismos y en caso de haberse pactado de forma
indefinida, hasta el 25 de mayo de 2022.

Durante dichos plazos cualquiera de las partes podra exigir a la otra la modificacion del
contrato a fin de que el mismo resulte conforme a lo dispuesto en el articulo 28 del
Reglamento (UE) 2016/679 y en el Capitulo Il del Titulo V de esta ley organica.

Disposicidn transitoria sexta. Reutilizacion con fines de investigacion en materia de salud
y biomédica de datos personales recogidos con anterioridad a la entrada en vigor de esta ley
organica.

Se considerara licita y compatible la reutilizacion con fines de investigaciéon en salud y
biomédica de datos personales recogidos licitamente con anterioridad a la entrada en vigor
de esta ley organica cuando concurra alguna de las circunstancias siguientes:

a) Que dichos datos personales se utilicen para la finalidad concreta para la que se
hubiera prestado consentimiento.

b) Que, habiéndose obtenido el consentimiento para una finalidad concreta, se utilicen
tales datos para finalidades o areas de investigacion relacionadas con la especialidad
médica o investigadora en la que se integrase cientificamente el estudio inicial.

Disposicién derogatoria Gnica. Derogacion normativa.

1. Sin perjuicio de lo previsto en la disposicion adicional decimocuarta y en la disposicion
transitoria cuarta, queda derogada la Ley Organica 15/1999, de 13 de diciembre, de
Proteccién de Datos de Caracter Personal.

2. Queda derogado el Real Decreto-ley 5/2018, de 27 de julio, de medidas urgentes para
la adaptacion del Derecho espafiol a la normativa de la Uni6bn Europea en materia de
proteccion de datos.

3. Asimismo, quedan derogadas cuantas disposiciones de igual o inferior rango
contradigan, se opongan, o resulten incompatibles con lo dispuesto en el Reglamento (UE)
2016/679 y en la presente ley organica.

Disposicidn final primera. Naturaleza de la presente ley.

La presente ley tiene el caracter de ley orgénica.
No obstante, tienen caracter de ley ordinaria:

— El Titulo 1V,

— el Titulo VII, salvo los articulos 52 y 53, que tienen caracter organico,

— el Titulo VI,

— el Titulo IX,

— los articulos 79, 80, 81, 82, 88, 95, 96 y 97 del Titulo X,

— las disposiciones adicionales, salvo la disposicion adicional segunda y la disposicion
adicional decimoséptima, que tienen caracter organico,

— las disposiciones transitorias,

— y las disposiciones finales, salvo las disposiciones finales primera, segunda, tercera,
cuarta, octava, décima y decimosexta, que tienen caracter organico.
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Disposicidn final segunda. Titulo competencial.

1. Esta ley organica se dicta al amparo del articulo 149.1.1.2 de la Constitucién, que
atribuye al Estado la competencia exclusiva para la regulacién de las condiciones basicas
gue garanticen la igualdad de todos los espafioles en el ejercicio de los derechos y en el
cumplimiento de los deberes constitucionales.

2. El Capitulo | del Titulo VII, el Titulo VI, la disposicién adicional cuarta y la disposicién
transitoria primera sélo serdn de aplicacion a la Administracion General del Estado y a sus
organismos publicos.

3. Los articulos 87 a 90 se dictan al amparo de la competencia exclusiva que el articulo
149.1.7.2 y 18.2 de la Constitucion reserva al Estado en materia de legislacién laboral y
bases del régimen estatutario de los funcionarios publicos respectivamente.

4. La disposicion adicional quinta y las disposiciones finales séptima y sexta se dictan al
amparo de la competencia que el articulo 149.1.6.2 de la Constitucion atribuye al Estado en
materia de legislacion procesal.

5. La disposicién adicional tercera se dicta al amparo del articulo 149.1.18.2 de la
Constitucion.

6. El articulo 96 se dicta al amparo del articulo 149.1.8.2 de la Constitucién.

Disposicidon final tercera. Modificacion de la Ley Organica 5/1985, de 19 de junio, del
Régimen Electoral General.

Se modifica la Ley Organica 5/1985, de 19 de junio, del Régimen Electoral General que
gueda redactada como sigue:

Uno. El apartado 3 del articulo treinta y nueve queda redactado como sigue:

«3. Dentro del plazo anterior, cualquier persona podra formular reclamacion
dirigida a la Delegacion Provincial de la Oficina del Censo Electoral sobre sus datos
censales, si bien solo podran ser tenidas en cuenta las que se refieran a la
rectificacién de errores en los datos personales, a los cambios de domicilio dentro de
una misma circunscripcion o a la no inclusion del reclamante en ninguna Seccién del
Censo de la circunscripcién pese a tener derecho a ello. También seran atendidas las
solicitudes de los electores que se opongan a su inclusion en las copias del censo
electoral que se faciliten a los representantes de las candidaturas para realizar
envios postales de propaganda electoral. No seran tenidas en cuenta para la
eleccién convocada las que reflejen un cambio de residencia de una circunscripcién
a otra, realizado con posterioridad a la fecha de cierre del censo para cada eleccién,
debiendo ejercer su derecho en la seccién correspondiente a su domicilio anterior.»

Dos. Se afiade un nuevo articulo cincuenta y ocho bis, con el contenido siguiente:

«Articulo cincuenta y ocho bis. Ultilizacion de medios tecnolégicos y datos
personales en las actividades electorales.

1. (Anulado)

2. Los partidos politicos, coaliciones y agrupaciones electorales podran utilizar
datos personales obtenidos en paginas web y otras fuentes de acceso publico para la
realizacion de actividades politicas durante el periodo electoral.

3. El envio de propaganda electoral por medios electronicos o sistemas de
mensajeria y la contratacion de propaganda electoral en redes sociales o medios
equivalentes no tendran la consideracion de actividad o comunicacion comercial.

4. Las actividades divulgativas anteriormente referidas identificaran de modo
destacado su naturaleza electoral.

5. Se facilitara al destinatario un modo sencillo y gratuito de ejercicio del derecho
de oposicion.»
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Disposicion final cuarta. Modificacién de la Ley Organica 6/1985, de 1 de julio, del Poder
Judicial.

Se modifica la Ley Orgénica, 6/1985, de 1 de julio, del Poder Judicial, en los siguientes
términos:

Uno. Se afiade un apartado tercero al articulo 58, con la siguiente redaccion:

«Articulo 58.

Tercero. De la solicitud de autorizacion para la declaracion prevista en la
disposicion adicional quinta de la Ley Orgénica de Proteccion de Datos Personales y
Garantia de los Derechos Digitales, cuando tal solicitud sea formulada por el Consejo
General del Poder Judicial.»

Dos. Se afiade una letra f) al articulo 66, con la siguiente redaccion:

«Articulo 66.

f) De la solicitud de autorizaciéon para la declaracion prevista en la disposicién
adicional quinta de la Ley Organica de Proteccién de Datos Personales y Garantia de
los Derechos Digitales, cuando tal solicitud sea formulada por la Agencia Espafiola
de Proteccion de Datos.»

Tres. Se afiaden una letra k) al apartado 1 y un nuevo apartado 7 al articulo 74, con la
siguiente redaccion:

«Articulo 74.
1.[...]

k) De la solicitud de autorizacion para la declaracidn prevista en la disposicion
adicional quinta de la Ley Organica de Proteccion de Datos Personales y Garantia de
los Derechos Digitales, cuando tal solicitud sea formulada por la autoridad de
proteccién de datos de la Comunidad Auténoma respectiva.

[..]

7. Corresponde a las Salas de lo Contencioso-administrativo de los Tribunales
Superiores de Justicia autorizar, mediante auto, el requerimiento de informacion por
parte de autoridades autonémicas de proteccion de datos a los operadores que
presten servicios de comunicaciones electronicas disponibles al publico y de los
prestadores de servicios de la sociedad de la informacion, cuando ello sea necesario
de acuerdo con la legislacion especifica.»

Cuatro. Se afade un nuevo apartado 7 al articulo 90:

«7. Corresponde a los Juzgados Centrales de lo Contencioso-administrativo
autorizar, mediante auto, el requerimiento de informacion por parte de la Agencia
Espafiola de Proteccion de Datos y otras autoridades administrativas independientes
de ambito estatal a los operadores que presten servicios de comunicaciones
electrénicas disponibles al publico y de los prestadores de servicios de la sociedad
de la informacién, cuando ello sea necesario de acuerdo con la legislacion
especifica.»

Disposicién final quinta. Modificacion de la Ley 14/1986, de 25 de abril, General de
Sanidad.

Se afiade un nuevo Capitulo Il al Titulo VI de la Ley 14/1986, de 25 de abril, General de
Sanidad con el siguiente contenido:
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«CAPITULO Il

Tratamiento de datos de la investigacion en salud

Articulo 105 bis.

El tratamiento de datos personales en la investigacion en salud se regira por lo
dispuesto en la Disposicion adicional decimoséptima de la Ley Organica de
Proteccion de Datos Personales y Garantia de los Derechos Digitales.»

Disposicidn final sexta. Modificacion de la Ley 29/1998, de 13 de julio, reguladora de la
Jurisdiccion Contencioso-administrativa.

La Ley 29/1998, de 13 de julio, reguladora de la Jurisdiccion Contencioso-administrativa,
se modifica en los siguientes términos:

Uno. Se afiade un nuevo apartado 7 al articulo 10:

«7. Conoceran de la solicitud de autorizacién al amparo del articulo 122 ter,
cuando sea formulada por la autoridad de protecciéon de datos de la Comunidad
Auténoma respectiva.»

Dos. Se afiade un nuevo apartado 5 al articulo 11:

«5. Conocera de la solicitud de autorizacion al amparo del articulo 122 ter,
cuando sea formulada por la Agencia Espafiola de Proteccion de Datos.»

Tres. Se afiade un nuevo apartado 4 al articulo 12:

«4. Conocera de la solicitud de autorizacion al amparo del articulo 122 ter,
cuando sea formulada por el Consejo General del Poder Judicial.»

Cuatro. Se introduce un nuevo articulo 122 ter, con el siguiente tenor:

«Articulo 122 ter. Procedimiento de autorizacion judicial de conformidad de una
decision de la Comision Europea en materia de transferencia internacional de datos.

1. El procedimiento para obtener la autorizacion judicial a que se refiere la
disposicion adicional quinta de la Ley Orgénica de Proteccion de Datos Personales y
Garantia de los Derechos Digitales, se iniciara con la solicitud de la autoridad de
proteccidn de datos dirigida al Tribunal competente para que se pronuncie acerca de
la conformidad de una decision de la Comisién Europea en materia de transferencia
internacional de datos con el Derecho de la Union Europea. La solicitud ira
acompafiada de copia del expediente que se encontrase pendiente de resolucién
ante la autoridad de proteccién de datos.

2. Seran partes en el procedimiento, ademas de la autoridad de proteccién de
datos, quienes lo fueran en el procedimiento tramitado ante ella y, en todo caso, la
Comision Europea.

3. El acuerdo de admision o inadmision a trdmite del procedimiento confirmara,
modificara o levantara la suspension del procedimiento por posible vulneracion de la
normativa de proteccion de datos tramitado ante la autoridad de proteccion de datos,
del que trae causa este procedimiento de autorizacion judicial.

4. Admitida a tramite la solicitud, el Tribunal competente lo notificard a la
autoridad de proteccion de datos a fin de que dé traslado a quienes interviniesen en
el procedimiento tramitado ante la misma para que se personen en el plazo de tres
dias. Igualmente, se dara traslado a la Comision Europea a los mismos efectos.

5. Concluido el plazo mencionado en la letra anterior, se dara traslado de la
solicitud de autorizacion a las partes personadas a fin de que en el plazo de diez dias
aleguen lo que estimen procedente, pudiendo solicitar en ese momento la practica de
las pruebas que estimen necesarias.

6. Transcurrido el periodo de prueba, si alguna de las partes lo hubiese solicitado
y el érgano jurisdiccional lo estimase pertinente, se celebrara una vista. El Tribunal
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podra decidir el alcance de las cuestiones sobre las que las partes deberan centrar
sus alegaciones en dicha vista.

7. Finalizados los tramites mencionados en los tres apartados anteriores, el
Tribunal competente adoptara en el plazo de diez dias una de estas decisiones:

a) Si considerase que la decisién de la Comisibn Europea es conforme al
Derecho de la Unién Europea, dictara sentencia declardndolo asi y denegando la
autorizacion solicitada.

b) En caso de considerar que la decisién es contraria al Derecho de la Union
Europea, dictara auto de planteamiento de cuestidn prejudicial de validez de la citada
decisién ante el Tribunal de Justicia de la Uni6n Europea, en los términos del articulo
267 del Tratado de Funcionamiento de la Union Europea.

La autorizacion solamente podra ser concedida si la decision de la Comision
Europea cuestionada fuera declarada invalida por el Tribunal de Justicia de la Uniéon
Europea.

8. El régimen de recursos sera el previsto en esta ley.»

Disposicidn final séptima. Modificacion de la Ley 1/2000, de 7 de enero, de Enjuiciamiento
Civil.

Se modifica el articulo 15 bis de la Ley 1/2000, de 7 de enero, de Enjuiciamiento Civil,
gue queda redactado como sigue:

«Articulo 15 bis. Intervencion en procesos de defensa de la competencia y de
proteccion de datos.

1. La Comision Europea, la Comisién Nacional de los Mercados y la
Competencia y los 6rganos competentes de las comunidades autébnomas en el
ambito de sus competencias podran intervenir en los procesos de defensa de la
competencia y de protecciéon de datos, sin tener la condicién de parte, por propia
iniciativa o0 a instancia del érgano judicial, mediante la aportacién de informaciéon o
presentacion de observaciones escritas sobre cuestiones relativas a la aplicacion de
los articulos 101 y 102 del Tratado de Funcionamiento de la Uni6n Europea o los
articulos 1y 2 de la Ley 15/2007, de 3 de julio, de Defensa de la Competencia. Con
la venia del correspondiente 6rgano judicial, podran presentar también observaciones
verbales. A estos efectos, podran solicitar al érgano jurisdiccional competente que les
remita o haga remitir todos los documentos necesarios para realizar una valoracién
del asunto de que se trate.

La aportacién de informacién no alcanzara a los datos o documentos obtenidos
en el ambito de las circunstancias de aplicacion de la exencion o reduccion del
importe de las multas previstas en los articulos 65 y 66 de la Ley 15/2007, de 3 de
julio, de Defensa de la Competencia.

2. La Comision Europea, la Comisién Nacional de los Mercados y la
Competencia y los 6érganos competentes de las comunidades autbnomas aportaran
la informacién o presentaran las observaciones previstas en el nUmero anterior diez
dias antes de la celebracion del acto del juicio a que se refiere el articulo 433 o
dentro del plazo de oposicion o impugnacion del recurso interpuesto.

3. Lo dispuesto en los anteriores apartados en materia de procedimiento sera
asimismo de aplicacion cuando la Comisién Europea, la Agencia Espafola de
Proteccion de Datos y las autoridades autonémicas de proteccion de datos, en el
ambito de sus competencias, consideren precisa su intervencién en un proceso que
afecte a cuestiones relativas a la aplicacion del Reglamento (UE) 2016/679 del
Parlamento Europeo y del Consejo, de 27 de abril de 2016.»

Disposicidn final octava. Modificacion de la Ley Organica 6/2001, de 21 de diciembre, de
Universidades.

Se incluye una nueva letra |) en el apartado 2 del articulo 46 de la Ley Organica 6/2001,
de 21 de diciembre, de Universidades, con el contenido siguiente:
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«l) La formacién en el uso y seguridad de los medios digitales y en la garantia de
los derechos fundamentales en Internet.»

Disposicidén final novena. Modificacion de la Ley 41/2002, de 14 de noviembre, basica
reguladora de la autonomia del paciente y de derechos y obligaciones en materia de
informacién y documentacion clinica.

Se modifica el apartado 3 del articulo 16 de la Ley 41/2002, de 14 de noviembre, basica
reguladora de la autonomia del paciente y de derechos y obligaciones en materia de
informacion y documentacion clinica, que pasa a tener el siguiente tenor:

«Articulo 16. [...]

3. El acceso a la historia clinica con fines judiciales, epidemiolégicos, de salud
publica, de investigacion o de docencia, se rige por lo dispuesto en la legislacién
vigente en materia de proteccién de datos personales, y en la Ley 14/1986, de 25 de
abril, General de Sanidad, y demas normas de aplicacién en cada caso. El acceso a
la historia clinica con estos fines obliga a preservar los datos de identificacién
personal del paciente, separados de los de caracter clinicoasistencial, de manera
que, como regla general, quede asegurado el anonimato, salvo que el propio
paciente haya dado su consentimiento para no separarlos.

Se exceptlan los supuestos de investigacion previstos en el apartado 2 de la
Disposicién adicional decimoséptima de la Ley Organica de Proteccién de Datos
Personales y Garantia de los Derechos Digitales.

Asimismo se exceptlan los supuestos de investigacion de la autoridad judicial en
los que se considere imprescindible la unificacion de los datos identificativos con los
clinicoasistenciales, en los cuales se estara a lo que dispongan los jueces y
tribunales en el proceso correspondiente. El acceso a los datos y documentos de la
historia clinica queda limitado estrictamente a los fines especificos de cada caso.

Cuando ello sea necesario para la prevencién de un riesgo o peligro grave para
la salud de la poblacion, las Administraciones sanitarias a las que se refiere la Ley
33/2011, de 4 de octubre, General de Salud Publica, podran acceder a los datos
identificativos de los pacientes por razones epidemiolégicas o de proteccién de la
salud publica. El acceso habra de realizarse, en todo caso, por un profesional
sanitario sujeto al secreto profesional o por otra persona sujeta, asimismo, a una
obligacién equivalente de secreto, previa motivaciéon por parte de la Administracién
que solicitase el acceso a los datos.»

Disposicion final décima. Modificacion de la Ley Organica 2/2006, de 3 de mayo, de
Educacion.

Se incluye una nueva letra ) en el apartado 1 del articulo 2 de la Ley Organica 2/20086,
de 3 de mayo, de Educacion, que queda redactado como sigue:

«l) La capacitacion para garantizar la plena insercion del alumnado en la
sociedad digital y el aprendizaje de un uso seguro de los medios digitales y
respetuoso con la dignidad humana, los valores constitucionales, los derechos
fundamentales y, particularmente, con el respeto y la garantia de la intimidad
individual y colectiva.»

Disposicion final undécima. Modificacion de la Ley 19/2013, de 9 de diciembre, de
transparencia, acceso a la informacion publica y buen gobierno.

Se modifica la Ley 19/2013, de 9 de diciembre, de transparencia, acceso a la informacion
publica y buen gobierno, en los siguientes términos:

Uno. Se afiade un nuevo articulo 6 bis, con la siguiente redaccion:
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«Articulo 6 bis. Registro de actividades de tratamiento.

Los sujetos enumerados en el articulo 77.1 de la Ley Orgéanica de Proteccién de
Datos Personales y Garantia de los Derechos Digitales, publicaran su inventario de
actividades de tratamiento en aplicacion del articulo 31 de la citada Ley Organica.»

Dos. El apartado 1 del articulo 15 queda redactado como sigue:

«1. Si la informacion solicitada contuviera datos personales que revelen la
ideologia, afiliacion sindical, religion o creencias, el acceso Unicamente se podra
autorizar en caso de que se contase con el consentimiento expreso y por escrito del
afectado, a menos que dicho afectado hubiese hecho manifiestamente publicos los
datos con anterioridad a que se solicitase el acceso.

Si la informacién incluyese datos personales que hagan referencia al origen
racial, a la salud o a la vida sexual, incluyese datos genéticos o biométricos o
contuviera datos relativos a la comision de infracciones penales o administrativas que
no conllevasen la amonestacion publica al infractor, el acceso solo se podra autorizar
en caso de que se cuente con el consentimiento expreso del afectado o si aquel
estuviera amparado por una norma con rango de ley.»

Disposicidon final duodécima. Modificacion de la Ley 39/2015, de 1 de octubre, del
Procedimiento Administrativo Comun de las Administraciones Publicas.

Se modifican los apartados 2 y 3 del articulo 28 de la Ley 39/2015, de 1 de octubre, del
Procedimiento Administrativo Comun de las Administraciones Publicas, que pasan a tener la
siguiente redaccion:

«Articulo 28. [...]

2. Los interesados tienen derecho a no aportar documentos que ya se
encuentren en poder de la Administracion actuante o hayan sido elaborados por
cualquier otra Administracion. La administracién actuante podra consultar o recabar
dichos documentos salvo que el interesado se opusiera a ello. No cabré la oposicién
cuando la aportacion del documento se exigiera en el marco del ejercicio de
potestades sancionadoras o de inspeccion.

Las Administraciones Publicas deberan recabar los documentos
electrénicamente a través de sus redes corporativas 0 mediante consulta a las
plataformas de intermediacién de datos u otros sistemas electrénicos habilitados al
efecto.

Cuando se trate de informes preceptivos ya elaborados por un érgano
administrativo distinto al que tramita el procedimiento, estos deberan ser remitidos en
el plazo de diez dias a contar desde su solicitud. Cumplido este plazo, se informara
al interesado de que puede aportar este informe o esperar a su remision por el
6rgano competente.

3. Las Administraciones no exigiran a los interesados la presentacion de
documentos originales, salvo que, con caracter excepcional, la normativa reguladora
aplicable establezca lo contrario.

Asimismo, las Administraciones Publicas no requerirdn a los interesados datos o
documentos no exigidos por la normativa reguladora aplicable o que hayan sido
aportados anteriormente por el interesado a cualquier Administracion. A estos
efectos, el interesado deberad indicar en qué momento y ante qué dérgano
administrativo presentd los citados documentos, debiendo las Administraciones
Publicas recabarlos electronicamente a través de sus redes corporativas o de una
consulta a las plataformas de intermediacion de datos u otros sistemas electrénicos
habilitados al efecto, salvo que conste en el procedimiento la oposicion expresa del
interesado o la ley especial aplicable requiera su consentimiento expreso.
Excepcionalmente, si las Administraciones Publicas no pudieran recabar los citados
documentos, podran solicitar nuevamente al interesado su aportacion.»
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Disposicidn final decimotercera. Modificacion del texto refundido de la Ley del Estatuto de
los Trabajadores.

Se aflade un nuevo articulo 20 bis al texto refundido de la Ley del Estatuto de los
Trabajadores, aprobado por Real Decreto Legislativo 2/2015, de 23 de octubre, con el
siguiente contenido:

«Articulo 20 bis. Derechos de los trabajadores a la intimidad en relacion con el
entorno digital y a la desconexion.

Los trabajadores tienen derecho a la intimidad en el uso de los dispositivos
digitales puestos a su disposicion por el empleador, a la desconexion digital y a la
intimidad frente al uso de dispositivos de videovigilancia y geolocalizacion en los
términos establecidos en la legislacion vigente en materia de proteccion de datos
personales y garantia de los derechos digitales.»

Disposicidén final decimocuarta. Modificacion del texto refundido de la Ley del Estatuto
Basico del Empleado Publico.

Se afiade una nueva letra j bis) en el articulo 14 del texto refundido de la Ley del Estatuto
Basico del Empleado Publico, aprobado por Real Decreto Legislativo 5/2015, de 30 de
octubre, que quedara redactada como sigue:

«j bis) A la intimidad en el uso de dispositivos digitales puestos a su disposicion y
frente al uso de dispositivos de videovigilancia y geolocalizacion, asi como a la
desconexién digital en los términos establecidos en la legislacion vigente en materia
de proteccién de datos personales y garantia de los derechos digitales.»

Disposicidn final decimoquinta. Desarrollo normativo.
Se habilita al Gobierno para desarrollar lo dispuesto en los articulos 3.2, 38.6, 45.2, 63.3,
96.3 y disposicion adicional sexta, en los términos establecidos en ellos.

Disposicidn final decimosexta. Entrada en vigor.

La presente ley organica entrara en vigor el dia siguiente al de su publicaciéon en el
Boletin Oficial del Estado.
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Ley Organica 7/2021, de 26 de mayo, de proteccion de datos

personales tratados para fines de prevencion, deteccion,

investigacion y enjuiciamiento de infracciones penales y de ejecucion
de sanciones penales

Jefatura del Estado
«BOE» niim. 126, de 27 de mayo de 2021
Ultima modificacion: 29 de julio de 2022
Referencia: BOE-A-2021-8806

FELIPE VI

REY DE ESPANA

A todos los que la presente vieren y entendieren.
Sabed: Que las Cortes Generales han aprobado y Yo vengo en sancionar la siguiente ley
organica:

PREAMBULO

La Unién Europea es un espacio en el que los estandares y las garantias de proteccion
de los derechos de las personas fisicas a la proteccién de los datos personales se
encuentran en la vanguardia internacional y constituyen un referente mundial. El rapido
desarrollo tecnoldgico, especialmente de Internet, asi como la creciente globalizacién de la
economia mundial y europea han hecho imprescindible abordar la reforma del marco juridico
de la proteccién de datos, al objeto de consolidar e incluso mejorar este elevado nivel de
proteccion a través de la creacién de un marco legislativo nuevo, adaptado a la realidad
cambiante, al tiempo que soélido, coherente e integral. En definitiva, un entorno normativo
para un mundo globalizado y digital.

En este sentido, la Comunicacion de la Comisién Europea «Un enfoque global de la
proteccion de los datos personales en la Unidon Europea», de 4 de noviembre de 2010,
precedida de un intenso periodo de consultas durante més de dos afios con los Estados
miembros, el publico en general, asi como con los distintos sectores afectados, sentd las
bases de lo que seria esta nueva perspectiva normativa.

El marco normativo resultante consta, principalmente, de dos instrumentos: el
Reglamento (UE) 2016/679 del Parlamento Europeo y del Consejo, de 27 de abril de 2016,
relativo a la proteccién de las personas fisicas en lo que respecta al tratamiento de datos
personales y a la libre circulacién de estos datos y por el que se deroga la Directiva
95/46/CE (Reglamento General de Proteccion de Datos), que sustituye a una norma vigente
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desde hacia mas de veinte afos, y la Directiva (UE) 2016/680 del Parlamento Europeo y del
Consejo, de 27 de abril de 2016, relativa a la proteccion de las personas fisicas en lo que
respecta al tratamiento de datos personales por parte de las autoridades competentes para
fines de prevencion, investigacién, deteccion o enjuiciamiento de infracciones penales o de
ejecucion de sanciones penales, y a la libre circulacién de dichos datos y por la que se
deroga la Decisién Marco 2008/977/JAl del Consejo.

En nuestro ordenamiento juridico, la Ley Organica 3/2018, de 5 de diciembre, de
Proteccién de Datos Personales y garantia de los derechos digitales, adapté el Reglamento
General de Proteccion de Datos, en lo que respecta al tratamiento de los datos personales y
a la libre circulacion de estos datos.

La Directiva (UE) 2016/680 del Parlamento Europeo y del Consejo, de 27 de abril de
2016, objeto de transposicién por esta Ley Organica, deroga la Decision Marco 2008/977/JAl
del Consejo, de 27 de noviembre de 2008, relativa a la proteccion de datos personales
tratados en el marco de la cooperacion policial y judicial en materia penal, que habia sido
superada por varias razones.

En primer lugar, se trataba de una norma previa al Tratado de Lisboa que requeria de su
oportuna adaptacion a los nuevos Tratados, en particular, al articulo 16 del Tratado de
Funcionamiento de la Union Europea, que exige que el Consejo y el Parlamento Europeo, a
través del procedimiento legislativo ordinario, regulen la proteccion de los datos personales.

En segundo término, la decision marco se aprob6 conforme a la estructura de pilares de
la Uni6n Europea, previa al Tratado de Lisboa, por lo que contaba con un ambito de
aplicacién limitado exclusivamente al tratamiento de datos personales de caracter
transfronterizo entre los Estados miembros, sin alcanzar, por tanto, a los tratamientos de
caracter estrictamente nacional.

Asimismo, otorgaba una amplisima capacidad de maniobra a los Estados miembros, sin
asegurar un nivel minimo de armonizacién deseable en determinados ambitos, como el
reconocimiento en todos los Estados del derecho de acceso de los interesados a sus propios
datos, el principio del tratamiento de los datos para fines determinados o las condiciones
para las transferencias internacionales.

En definitiva, la fragmentacion y complejidad de la regulacién en este campo perjudicaba
la necesaria confianza entre los actores de la cooperacion policial y judicial penal en Europa,
guienes mostraban recelos a compartir informacion, entre otros motivos, por la ausencia de
una minima armonizacion en cuanto a la proteccién de los datos de caracter personal; unos
datos que resultan esenciales en el terreno de la cooperacién operativa.

La Directiva (UE) 2016/680 del Parlamento Europeo y del Consejo, de 27 de abril de
2016, subsana estas deficiencias, ampliando su &mbito de aplicacion al tratamiento nacional
de los datos personales en el espacio de la cooperacion policial y judicial penal. Toda vez
que cubre otras carencias de la normativa europea anterior, dado que incluye la regulacion
de los datos genéticos —que reclamaba el Tribunal Europeo de Derechos Humanos-, asi
como la distincién entre los datos personales segun su grado de exactitud y fiabilidad, o la
diferenciacion entre distintas categorias de interesados.

Resulta pertinente poner de relieve que la citada directiva que transpone esta Ley
Organica se aprobd como respuesta a las crecientes amenazas para la seguridad en el
contexto nacional e internacional, que tienen, en numerosos casos, un componente
transfronterizo. Por esta razén, la cooperacion internacional y la transmision de informacion
de caracter personal entre los servicios policiales y judiciales de los paises implicados se
convierten en un objetivo ineludible. En efecto, los atentados terroristas de Nueva York en
2001 supusieron un punto de inflexién en la necesidad de reforzar la cooperacion judicial y
policial en la lucha contra el terrorismo, como volveria a ponerse de manifiesto con ocasion
de los atentados de Bruselas y Niza en 2016.

La cooperacidon encaminada a compartir a tiempo la informacién operativa precisa se
erige en un requisito de eficacia en la prevencion y lucha contra este tipo de amenazas. Todo
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ello, teniendo en cuenta el estado de la técnica, que permite, en la actualidad, tratamientos
de datos a gran escala en el ambito de la seguridad.

Este intercambio de informacion debe realizarse, en todo caso, de manera que se
garanticen los principios democraticos y la seguridad de las personas a lo largo de las fases
del tratamiento.

En consecuencia, esta Ley Organica asume la finalidad de lograr un elevado nivel de
proteccion de los derechos de la ciudadania, en general, y de sus datos personales, en
particular, que resulte homologable al del resto de los Estados miembros de la Unidn
Europea, incorporando y concretando las reglas que establece la directiva.

En este sentido, la Constitucion espafiola fue precursora del reconocimiento y la defensa
del derecho fundamental a la proteccién de datos personales. Asi, el articulo 18.4 de nuestra
norma fundamental dispone que la ley limitara el uso de la informatica para garantizar el
honor y la intimidad personal y familiar de la ciudadania y el pleno ejercicio de sus derechos.
El Tribunal Constitucional, en reiterada jurisprudencia, entiende la protecciéon de datos como
un derecho fundamental que garantiza a toda persona la capacidad de controlar el uso y
destino de sus datos, con el propdsito de evitar el trafico ilicito o lesivo de los mismos o0 una
utilizacion para fines distintos de los que justificaron su obtencién.

Por todo ello, la transposicion de esta directiva por los Estados miembros supone el
establecimiento de un marco juridico consistente, que proporciona la seguridad juridica
necesaria para facilitar la cooperacion policial y judicial penal y, por tanto, una mayor eficacia
en el desempefio de sus funciones por las Fuerzas y Cuerpos de Seguridad y de nuestro
sistema judicial penal en su conjunto, incluido el penitenciario.

v

Esta Ley Orgéanica consta de sesenta y cinco articulos estructurados en ocho capitulos,
cinco disposiciones adicionales, una disposicion transitoria, una disposicion derogatoria y
doce disposiciones finales.

El capitulo I, relativo a las disposiciones generales, define el objeto de la Ley Orgénica,
entendiéndose como la regulacién del tratamiento de los datos personales para fines de
prevencion, deteccion, investigacion y enjuiciamiento de infracciones penales y de ejecucién
de sanciones penales, incluida la proteccién y de prevencion frente a las amenazas contra la
seguridad publica, cuando dicho tratamiento se lleve a cabo por los érganos que, a efectos
de esta Ley Orgénica, tengan la consideracién de autoridades competentes.

La finalidad principal es que los datos sean tratados por estas autoridades competentes
de manera que se cumplan los fines prevenidos a la par que establecer los mayores
estandares de proteccién de los derechos fundamentales y las libertades de los ciudadanos,
de forma que se cumpla lo dispuesto en el articulo 8, apartado 1, de la Carta de los
Derechos Fundamentales de la Unién Europea, asi como en el articulo 16, apartado 1, del
Tratado de Funcionamiento de la Unién Europea y el articulo 18.4 de la Constitucion.

Asimismo, en correspondencia con lo que dispone el articulo 22.6 de la Ley Organica
3/2018, de 5 de diciembre, cuando el tratamiento de los datos personales se realice para
alguno de los fines establecidos en esta Ley Organica y proceda de las imagenes y sonidos
obtenidos mediante la utilizacion de camaras y videocadmaras por las Fuerzas y Cuerpos de
Seguridad, o bien se lleve a cabo por los 6rganos competentes para la vigilancia y control en
los centros penitenciarios o para el control, regulacién, vigilancia y disciplina del tréfico,
dichos tratamientos se regulardn por las disposiciones de esta Ley Orgéanica
complementandose, en lo que no resulte contrario a su contenido, con la normativa vigente
gue regula estos &mbitos. De este modo, se establece un nuevo sistema que gira en torno a
las obligaciones de los responsables del tratamiento y a las distintas misiones que se les
asignan.

Aunque se deben excluir con caracter general, se incluyen igualmente algunas
previsiones especificas para el tratamiento de los datos de personas fallecidas a similitud de
lo que se dispone en la precitada Ley Orgéanica 3/2018, de 5 de diciembre.

Las autoridades competentes, a efectos de esta Ley Organica, se definen como
autoridades publicas con competencias legalmente encomendadas para la consecucién de
los fines especificos incluidos en el ambito de aplicacion. En concreto, se determina que
seran autoridades competentes: las Fuerzas y Cuerpos de Seguridad; las autoridades
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judiciales del orden jurisdiccional penal y el Ministerio Fiscal, las Administraciones
Penitenciarias; la Direccién Adjunta de Vigilancia Aduanera; el Servicio Ejecutivo de la
Comisién de Prevencion del Blanqueo de Capitales e Infracciones Monetarias; y la Comision
de Vigilancia de Actividades de Financiacién del Terrorismo. Todo ello, sin perjuicio de que
los tratamientos que se lleven a cabo por los drganos jurisdiccionales se rijan por lo
dispuesto en esta Ley Organica, en la Ley Organica 6/1985, de 1 de julio, del Poder Judicial,
y en las leyes procesales penales.

Se excluyen expresamente del ambito de aplicaciéon ciertos tratamientos, como los
realizados por las autoridades competentes para fines distintos de los cubiertos por la Ley
Organica; los llevados a cabo por los 6rganos de la Administraciéon General del Estado en el
marco de las actividades comprendidas en el ambito del capitulo Il del titulo V del Tratado de
la Unién Europea, en relacion a la Politica Exterior y de Seguridad Comun; los derivados de
una actividad no comprendida en el ambito de aplicacién del Derecho de la Unidon Europea; y
los sometidos a la normativa sobre materias clasificadas. Entre estos Ultimos se mencionan
expresamente como incluidos los tratamientos relativos a la Defensa Nacional.

El capitulo Il se refiere a los principios de proteccion de datos cuya garantia corresponde
al responsable del tratamiento. Estos principios se regulan en términos similares a lo
establecido en el Reglamento General de Proteccion de Datos, con algunas especialidades
propias del &mbito de esta Ley Organica.

Se incluye un deber de colaboracién con las autoridades competentes, segun el cual,
salvo que legalmente sea exigible una autorizacion judicial, las Administraciones Publicas o
cualquier persona fisica o juridica debera proporcionar a las autoridades judiciales, al
Ministerio Fiscal o a la Policia Judicial la informaciéon necesaria para la investigacion o
enjuiciamiento de infracciones penales o la ejecucién de las penas y la informacién
necesaria para la proteccion y prevencion frente a un peligro real y grave para la seguridad
publica. Todo ello, con la obligacion de no informar al interesado de dichos tratamientos
ulteriores. Esta Ultima precision resulta fundamental para evitar que la puesta de la
informacion a disposicion del interesado pueda poner en peligro los fines que, de acuerdo
con la directiva y esta Ley Organica, justifican el tratamiento de los datos.

Se regulan, también, los plazos de conservacion y de revision de los datos de caracter
personal tratados, siendo relevante el establecimiento de un plazo maximo de conservacion
de los datos con caracter general y la implantacion de un sistema que permite al responsable
revisar, en el plazo que el mismo establezca dentro del margen legal, la necesidad de
conservar, limitar o suprimir el conjunto de los datos personales contenidos en cada una de
sus actividades de tratamiento. El responsable debera, en sus tratamientos, distinguir los
datos que correspondan a las diversas categorias de interesados, tales como los
sospechosos, los condenados o los sancionados, las victimas o los terceros involucrados,
asi como diferenciar, en la medida de lo posible, si los datos que trata son datos basados en
hechos o en apreciaciones.

Se exigen igualmente ciertas condiciones que determinan la licitud de todo tratamiento
de datos de caracter personal, esto es, que sean tratados por las autoridades competentes;
gue resulten necesarios para los fines de esta Ley Organica y que, en caso necesario y en
cada ambito particular, se especifiquen las especialidades por una norma con rango de ley
gue incluya unos contenidos minimos.

En el supuesto de transmision de datos sujetos a condiciones especificas de tratamiento,
dichas condiciones deberan ser respetadas por el destinatario de los mismos, en especial, la
prohibicién de transmitirlos o de utilizarlos para fines distintos para los que fueron
transmitidos.

De igual modo, se exige que el tratamiento de categorias especiales de datos, como son
los que revelen el origen étnico o racial, las opiniones politicas, las convicciones religiosas o
filosdficas, la afiliacion sindical o los genéticos o biométricos, s6lo pueda tener lugar cuando
sea estrictamente necesario y se cumplan ciertas condiciones.

Los datos biométricos (como las huellas dactilares o la imagen facial) s6lo se consideran
incluidos en esta categoria especial cuando su tratamiento esta dirigido a identificar de
manera univoca a una persona fisica. Esta necesidad de identificaciéon en las actuaciones
amparadas legalmente se lleva a cabo, con frecuencia, por las distintas autoridades
competentes. El propésito es singularizar los autores o participes de infracciones penales,
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asi como poder reconocer si son las personas que se supone o se busca, y de esta forma,
atribuir o exonerar, sin género de dudas, la participacién en determinados hechos, gracias a
posibles indicios o vestigios biométricos.

Habida cuenta de la vertiginosa evolucién tecnolégica y los medios electrénicos de los
gue se dispone, se incluye la habilitacion legal que facilite una respuesta rapida y adecuada
en el uso de estos datos, con el objetivo final de garantizar y proteger los derechos de los
interesados y de la ciudadania en general.

Se prohibe, igualmente, la adopcién de decisiones individuales automatizadas, incluida
la elaboracién de perfiles en este ambito, salvo que esté autorizado por una norma con
rango de ley del ordenamiento juridico espafiol o europeo.

El capitulo I, se divide en dos secciones y aborda los derechos de las personas. Regula
una serie de condiciones generales del ejercicio de los derechos, tales como la obligacién
exigible al responsable de facilitar la informacién correspondiente a los derechos del
interesado de forma concisa, con un lenguaje claro y sencillo y de manera gratuita. Se
establece la informacién que debe ponerse a disposicion del interesado, siendo algunos
datos obligatorios, en todo caso, y otros en casos concretos.

Se reconocen los derechos de acceso, rectificacion, supresion y limitacion del
tratamiento. En virtud de tales derechos se faculta al interesado a conocer si se estan
tratando o no sus datos y, en caso afirmativo, acceder a cierta informaciéon sobre el
tratamiento; a obtener la rectificacion de sus datos si estos resultaran inexactos; a
suprimirlos cuando fueran contrarios a lo dispuesto en los articulos 6, 11 o0 13, o cuando asi
lo requiera una obligacion legal exigible al responsable; y a limitar el tratamiento, cuando el
interesado ponga en duda la exactitud de los datos o estos datos deban conservarse
Unicamente a efectos probatorios.

Estos derechos podran ser ejercidos por el interesado directamente o, en determinados
casos, a través de la autoridad de proteccion de datos.

Dispone esta Ley Organica que estos derechos pueden ser restringidos por ciertas
causas tasadas, como cuando sea necesario para evitar que se obstaculice una
investigaciéon o se ponga en peligro la seguridad publica o la seguridad nacional.

Se establece, en su seccion segunda, un régimen especial de derechos de los
interesados en el marco de investigaciones y procesos penales.

El capitulo IV recoge las obligaciones y responsabilidades de los responsables y
encargados de proteccién de datos, las medidas de seguridad y la figura del delegado de
proteccion de datos, a lo largo de tres secciones. El responsable del tratamiento, teniendo en
cuenta la naturaleza, el ambito, el contexto y los fines del tratamiento, asi como los niveles
de riesgo para los derechos y libertades de las personas fisicas, aplicara las medidas
técnicas y organizativas apropiadas.

El encargado del tratamiento llevara a cabo sus funciones por cuenta del responsable,
debiendo ofrecer garantias para aplicar medidas técnicas y organizativas apropiadas.

Todo responsable y encargado del tratamiento debera conservar un registro de
actividades de tratamiento, con datos identificativos, tales como los datos de contacto del
responsable, los fines o las categorias de interesados, y un registro de operaciones, pieza
angular de este sistema e instrumento basico para acreditar el cumplimiento de varios de los
principios de tratamiento, que comprendera la recogida, la alteracion, las consultas y las
transferencias de los datos personales entre otras operaciones. Asimismo, estan obligados a
cooperar con la autoridad de proteccion de datos, en el marco de la legislacién vigente.

Se establecen ciertas obligaciones que responden a un nuevo modelo de
responsabilidad activa que exige una valoracion previa del riesgo que pudiera generar el
tratamiento de los datos de caracter personal para los interesados, para, a partir de dicha
valoracién, adoptar las medidas que procedan.

Se presta una atencion detallada a la seguridad del tratamiento, regulandose alguna de
las medidas de seguridad que se aplicaran, si bien solo se dispone como obligatoria la
puesta en marcha del citado registro de operaciones como medida técnica y organizativa,
siendo las demas las que el responsable determine como las mas adecuadas para lograr el
control que se le solicita en virtud del tipo de tratamiento que se esté llevando a cabo y del
nivel de riesgo que se estime, tras el correspondiente analisis. Se impone, asimismo, el
deber de notificaciéon a la autoridad de proteccion de datos de cualquier violacion de la
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seguridad que, con caracter general, debera ser notificada al interesado, salvo en supuestos
expresamente previstos en la ley.

El delegado de proteccion de datos se configura como el érgano o figura de
asesoramiento y supervisién de los responsables de proteccién de datos, que podra ser
Unico para varias autoridades competentes y cuya designacion sera obligatoria salvo en
relacién con los tratamientos de datos con fines jurisdiccionales. En el caso de que se
dispongan tratamientos que queden bajo distintos ambitos de aplicacién, con el fin de evitar
disfunciones en las organizaciones de las autoridades competentes, se establece que la
figura del delegado de proteccion de datos sera Unica para todos ellos.

El capitulo V regula las transferencias de datos personales realizadas por las
autoridades competentes espafiolas a un Estado que no sea miembro de la Unién Europea o
a una organizacion internacional, incluidas las transferencias ulteriores a otro Estado que no
pertenezca a la Unién Europea u otra organizacién internacional y se establecen las
condiciones que deberan cumplirse para que estas sean licitas.

Asi, con el fin de garantizar que no se menoscabe el nivel de proteccion de las personas
fisicas previsto en esta Ley Organica, la transferencia respetard ciertas condiciones previstas
en la misma. De este modo, s6lo deben realizarse cuando sean necesarias para los fines de
esta Ley Organica y cuando el responsable del tratamiento en el tercer pais u organizacién
internacional sea autoridad competente en relacién a dichos fines.

Asimismo, cuando el dato se transfiere a un tercer pais 0 a una organizacion
internacional, la autoridad competente del Estado miembro en el que se obtuvo el dato, debe
autorizar previamente esta transferencia y las ulteriores que puedan tener lugar a otro tercer
pais o0 a una organizacion internacional. En cuanto al tercer pais u organizacion internacional
destinatario de la trasferencia, debera ser objeto de evaluacion por la Comisién Europea a la
vista de su nivel de proteccion de datos 0, en caso de ausencia de decision, debe
entenderse por el responsable del tratamiento que ofrece garantias adecuadas. Sélo por las
causas excepcionales previstas en esta Ley Organica se podran autorizar transferencias
fuera de estos supuestos. Este capitulo finaliza con la regulacién de la transferencia
internacional de datos personales a destinatarios que, no siendo autoridades competentes,
estan establecidos en terceros paises.

El capitulo VI, relativo a las autoridades de proteccién de datos, dispone que dichas
autoridades sean la Agencia Espafiola de Proteccién de Datos y las Agencias Autonémicas
de Proteccidon de Datos, en sus respectivos ambitos competenciales. Asimismo, la Ley
Organica recoge sus potestades, funciones y la asistencia entre autoridades de proteccion
de datos de los Estados miembros. Se remite en lo restante a la normativa que les resulte de
aplicacién.

El capitulo VII prevé que los procedimientos de reclamaciéon que se planteen ante las
autoridades de proteccién de datos se rijan por lo establecido en la Ley Organica 3/2018, de
5 de diciembre, o, en su caso, por la normativa reguladora de la autoridad de proteccion de
datos correspondiente. Se refiere a aquellos supuestos en que los responsables o
encargados del tratamiento, o de la autoridad de proteccién de datos, en su caso, incumplan
esta Ley Organica y generen un dafio o lesion en los bienes o derechos del interesado.

Este capitulo, ademas, aborda la responsabilidad de los responsables o encargados del
tratamiento o de la autoridad de proteccién de datos, en su caso, cuando incumplan esta Ley
Organica y se genere un dafio o lesion en los bienes o derechos de un interesado. De igual
modo, se detalla la forma de ejercer el derecho a la tutela judicial efectiva ante la jurisdiccion
contencioso-administrativa contra las decisiones de una autoridad de proteccion de datos
gue puedan entenderse que conciernen a los interesados.

Finalmente, el capitulo VIl regula el régimen sancionador especifico aplicable ante
incumplimientos de las obligaciones previstas en esta Ley Organica. Se definen los sujetos
sobre los que recaera la responsabilidad por las infracciones cometidas. Se determinan las
reglas del concurso de normas para resolver los casos en los que un hecho pueda ser
calificado con arreglo a dos o mas de ellas, al tiempo que se tipifican las infracciones, que,
en funcién de su gravedad, podran ser leves, graves o muy graves. Por Ultimo, se establecen
las sanciones que se pueden imponer, y se fijan los plazos de prescripcién tanto de las
infracciones como de las sanciones y de caducidad.
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Las disposiciones adicionales se refieren a regimenes especificos, al intercambio de
datos dentro de la Union Europea, a los acuerdos internacionales en el ambito de la
cooperacion judicial en materia penal y de la cooperacién policial, y a los tratamientos que se
efectlien en relaciéon con los ficheros y al Registro de Poblacion de las Administraciones
Publicas.

Las disposiciones finales introducen las modificaciones necesarias en la Ley Organica
1/1979, de 26 de septiembre, General Penitenciaria, para adecuarla a las previsiones de
esta Ley Organica en relacion con los tratamientos para ejecucion de la pena; en la Ley
50/1981, de 30 de diciembre; en la Ley Organica 6/1985, de 1 de julio; en la Ley Organica
3/2018, de 5 de diciembre; en la Ley Organica 1/2020, de 16 de septiembre, sobre la
utilizacion de los datos del registro de nombres de pasajeros para la prevencion, deteccion,
investigacién y enjuiciamiento de delitos de terrorismo y delitos graves en correspondencia
con determinadas obligaciones de los operadores; en la Ley 19/2007, de 11 de julio, contra
la violencia, el racismo, la xenofobia y la intolerancia en el deporte; en la Ley 5/2014, de 4 de
abril, de Seguridad Privada para adecuar, en ambos casos, los plazos de caducidad de los
expedientes sancionadores; y en el texto refundido de la Ley sobre Trafico, Circulacién de
Vehiculos a Motor y Seguridad Vial, aprobado por el Real Decreto Legislativo 6/2015, de 30
de octubre, para dar soporte legal especifico a las matriculaciones por razones de Seguridad
Nacional.

En la elaboracién de esta Ley Organica se han observado los principios de necesidad,
eficacia, proporcionalidad, seguridad juridica, transparencia y eficiencia, exigidos por el
articulo 129 de la Ley 39/2015, de 1 de octubre, del Procedimiento Administrativo Comun de
las Administraciones Publicas.

En primer lugar, se trata de una norma necesaria, dado que la transposicion de la
Directiva (UE) 2016/680 del Parlamento Europeo y del Consejo, de 27 de abril de 2016,
exige una ley de caracter organico, al afectar la norma comunitaria a un derecho
fundamental reconocido en el articulo 18 de la Constitucién y por imperativo del articulo 81
de la misma. En este sentido, el articulo 18.4 de la Constitucién dispone que la ley limitara el
uso de la informatica para garantizar el honor y la intimidad personal y familiar de la
ciudadania y el pleno ejercicio de sus derechos.

Esta Ley Organica, ademas, incorpora a nuestro ordenamiento interno los instrumentos
gue permitirdn una eficaz proteccién de los datos de las personas fisicas frente a su
tratamiento por parte de las autoridades competentes con fines de prevencion, deteccion,
investigacién o enjuiciamiento de infracciones penales o de ejecucién de sanciones penales,
incluidas la proteccién y la prevencion frente a las amenazas contra la seguridad publica.

Por lo que respecta al principio de seguridad juridica, en razén de la materia objeto de
regulacion, la transposicion de la directiva se realiza mediante una Ley Orgdanica, cuya
tramitacion e integracién en el ordenamiento juridico goza de las garantias que amparan las
normas de esta naturaleza.

En cuanto al principio de proporcionalidad, esta Ley Organica contempla un importante
namero de garantias orientadas a que el tratamiento de datos personales sea proporcional,
oportuno, minimo y suficiente para el cumplimiento de los fines que se persiguen. En
particular, su tratamiento se sujeta a los principios que rigen el tratamiento de datos
personales, por lo que se exige que no sean tratados para otros fines distintos de los
establecidos en la norma, salvo que dicho tratamiento esté autorizado por el Derecho de la
Union Europea o por nuestro Derecho interno. Cuando los datos personales sean tratados
para otros fines que no sean los de la prevencion, deteccion, investigacion o enjuiciamiento
de infracciones penales o de ejecucion de sanciones penales, incluidas la proteccion y la
prevencion frente a las amenazas contra la seguridad publica, se aplicara el Reglamento
General de Proteccién de Datos, a menos que el tratamiento se efectlle como parte de una
actividad que quede fuera del @&mbito de aplicacion del Derecho de la Unién Europea.

Se cumple, también, el principio de transparencia, puesto que esta norma ha sido
sometida a los correspondientes tramites de participaciéon publica, esto es, el de consulta
publica previa y el de audiencia e informacion publica.

En la tramitacién de esta Ley Organica, ademas de los diversos Ministerios concernidos
por razén de la materia, han emitido informe la Agencia Espafiola de Proteccion de Datos; la
Agencia Vasca de Proteccion de Datos; la Autoridad Catalana de Proteccién de Datos; el
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Consejo Fiscal; el Consejo General del Poder Judicial; los Departamentos de Seguridad
Puablica del Gobierno Vasco y de Interior de la Generalidad de Catalufia; y finalmente el
Consejo de Estado. Se trata, por tanto, de un texto en el cual se han incorporado las
consideraciones de 6rganos tan relevantes como los expuestos.

Por ultimo, esta Ley Organica se dicta al amparo de las reglas 1.2, 6.2, 18.2 y 29.2 del
articulo 149.1 de la Constitucién, que atribuyen al Estado las competencias exclusivas,
respectivamente, para la regulacién de las condiciones basicas que garanticen la igualdad
de todos los esparioles en el ejercicio de los derechos y en el cumplimiento de los deberes
constitucionales; sobre legislacién penal, penitenciaria y procesal; respecto a las bases del
régimen juridico de las Administraciones Publicas, el procedimiento administrativo comdn y
en relacion al sistema de responsabilidad de todas las Administraciones publicas; y en
materia de seguridad publica.

CAPITULO |

Disposiciones generales

Articulo 1. Objeto.

Esta Ley Organica tiene por objeto establecer las normas relativas a la proteccion de las
personas fisicas en lo que respecta al tratamiento de los datos de caracter personal por
parte de las autoridades competentes, con fines de prevencion, deteccion, investigacion y
enjuiciamiento de infracciones penales o de ejecucion de sanciones penales, incluidas la
proteccién y prevencion frente a las amenazas contra la seguridad publica.

Articulo 2. Ambito de aplicacion.

1. Sera de aplicacién al tratamiento total o parcialmente automatizado de datos
personales, asi como al tratamiento no automatizado de datos personales contenidos o
destinados a ser incluidos en un fichero, realizado por las autoridades competentes, con
fines de prevencion, deteccion, investigacion y enjuiciamiento de infracciones penales y de
ejecucion de sanciones penales, incluidas la proteccién y prevencion frente a las amenazas
contra la seguridad publica.

2. El tratamiento de los datos personales llevado a cabo con ocasion de la tramitacion
por los érganos judiciales y fiscalias de las actuaciones o procesos de los que sean
competentes, asi como el realizado dentro de la gestion de la Oficina judicial y fiscal, en el
ambito del articulo 1, se regira por lo dispuesto en la presente Ley Orgéanica, sin perjuicio de
las disposiciones de la Ley Organica 6/1985, de 1 de julio, del Poder Judicial, las leyes
procesales que le sean aplicables y, en su caso, por la Ley 50/1981, de 30 de diciembre, por
la que se regula el Estatuto Orgéanico del Ministerio Fiscal. Las autoridades de proteccion de
datos a las que se refiere el capitulo VI no serdn competentes para controlar estas
operaciones de tratamiento.

3. Quedan fuera del ambito de aplicacion de esta Ley Organica los siguientes
tratamientos de datos personales:

a) Los realizados por las autoridades competentes para fines distintos de los previstos en
el articulo 1, incluidos los fines de archivo por razones de interés publico, investigacion
cientifica e histérica o estadisticos. Estos tratamientos se someteran plenamente a lo
establecido en el Reglamento (UE) 2016/679 del Parlamento Europeo y del Consejo, de 27
de abril de 2016, relativo a la proteccion de las personas fisicas en lo que respecta al
tratamiento de datos personales y a la libre circulacién de estos datos y por el que se deroga
la Directiva 95/46/CE (Reglamento General de Proteccién de Datos), asi como en la Ley
Organica 3/2018, de 5 de diciembre, de proteccién de datos personales y garantia de los
derechos digitales.

b) Los llevados a cabo por los érganos de la Administracion General del Estado en el
marco de las actividades comprendidas en el ambito de aplicacién del capitulo Il del titulo V
del Tratado de la Unién Europea.

c) Los tratamientos que afecten a actividades no comprendidas en el ambito de
aplicacién del Derecho de la Unién Europea.
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d) Los sometidos a la normativa sobre materias clasificadas, entre los que se encuentran
los tratamientos relativos a la Defensa Nacional.

e) Los tratamientos realizados en las acciones civiles y procedimientos administrativos o
de cualquier indole vinculados con los procesos penales que no tengan como objetivo
directo ninguno de los fines del articulo 1.

4. Esta Ley Orgéanica no se aplicara a los tratamientos de datos de personas fallecidas,
sin perjuicio de lo establecido en el articulo siguiente.

Articulo 3. Datos de personas fallecidas.

1. Las personas vinculadas al fallecido por razones familiares o de hecho, asi como sus
herederos, podran dirigirse al responsable o encargado del tratamiento al objeto de solicitar
el acceso, rectificacién o supresién de los datos de aquel. Estos derechos se regulardn de
acuerdo con lo dispuesto en esta Ley Orgéanica.

2. En caso de fallecimiento de menores, estas facultades podran ejercerse también por
sus representantes legales o, en el marco de sus competencias, por el Ministerio Fiscal, que
podra actuar de oficio o a instancia de cualquier persona interesada.

3. En caso de fallecimiento de personas con discapacidad, estas facultades también
podran ejercerse, ademas de por quienes sefiala el apartado anterior, por quienes hubiesen
sido designados para el ejercicio de funciones de apoyo, si tales facultades se entendieran
comprendidas en las medidas de apoyo prestadas por el designado.

Articulo 4. Autoridades competentes.

1. Sera autoridad competente, a los efectos de esta Ley Organica, toda autoridad publica
gue tenga competencias encomendadas legalmente para el tratamiento de datos personales
con alguno de los fines previstos en el articulo 1.

En particular, tendran esa consideracion, en el ambito de sus respectivas competencias,
las siguientes autoridades:

a) Las Fuerzas y Cuerpos de Seguridad.

b) Las Administraciones Penitenciarias.

c) La Direccion Adjunta de Vigilancia Aduanera de la Agencia Estatal de Administracion
Tributaria.

d) El Servicio Ejecutivo de la Comisién de Prevencién del Blanqueo de Capitales e
Infracciones Monetarias.

e) La Comision de Vigilancia de Actividades de Financiacién del Terrorismo.

2. También tendran consideracién de autoridades competentes las Autoridades judiciales
del orden jurisdiccional penal y el Ministerio Fiscal.

Articulo 5. Definiciones.
A efectos de esta Ley Organica se entendera por:

a) «datos personales»: toda informacion sobre una persona fisica identificada o
identificable («el interesado»); se considerara persona fisica identificable a toda persona
cuya identidad pueda determinarse, directa o indirectamente, en particular mediante un
identificador, como por ejemplo un nombre, un nimero de identificacién, unos datos de
localizacion, un identificador en linea o uno o varios elementos propios de la identidad fisica,
fisiologica, genética, psiquica, econdmica, cultural o social de dicha persona;

b) «tratamientox»: cualquier operacion o conjunto de operaciones realizadas sobre datos
personales o conjuntos de datos personales, ya sea por procedimientos automatizados o no,
como la recogida, registro, organizacién, estructuracion, conservacion, adaptacién o
modificacion, extraccion, consulta, utilizaciébn, comunicacion por transmision, difusion o
cualquier otra forma de habilitacién de acceso, cotejo o interconexion, limitacién, supresion o
destruccion;

c) «limitacidon del tratamiento»: el marcado de los datos personales conservados con el
fin de limitar su tratamiento en el futuro;
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d) «elaboracion de perfiles»: toda forma de tratamiento automatizado de datos
personales consistente en utilizar datos personales para evaluar determinados aspectos
personales de una persona fisica, en particular para analizar o predecir aspectos relativos al
rendimiento profesional, situacién econdmica, salud, preferencias personales, intereses,
fiabilidad, comportamiento, ubicaciéon o movimientos de dicha persona fisica;

e) «seudonimizacién»: el tratamiento de datos personales de manera tal que ya no
puedan atribuirse a un interesado sin utilizar informacién adicional, siempre que dicha
informacion adicional se mantenga por separado y esté sujeta a medidas técnicas y
organizativas destinadas a garantizar que los datos personales no se atribuyan a una
persona fisica identificada o identificable;

f) «fichero»: todo conjunto estructurado de datos personales, accesibles con arreglo a
criterios determinados, ya sea centralizado, descentralizado o dispersado de forma funcional
0 geografica;

g) «responsable del tratamiento» o0 «responsable»: la autoridad competente que sola o
conjuntamente con otras, determine los fines y medios del tratamiento de datos personales;
en caso de que los fines y medios del tratamiento estén determinados por el Derecho de la
Union Europea o por la legislacion espafiola, dichas normas podran designar al responsable
del tratamiento, o bien los criterios para su nombramiento.

h) «encargado del tratamiento» o «encargado»: la persona fisica o juridica, autoridad
publica, servicio u otro organismo que trate datos personales por cuenta del responsable del
tratamiento;

i) «destinatario»: la persona fisica o juridica, autoridad publica, servicio o cualquier otro
organismo al que se comuniquen datos personales, se trate o no de un tercero. No obstante,
no se considerara destinatarios las autoridades publicas que puedan recibir datos personales
en el marco de una investigacion concreta de conformidad con la legislacién espafiola o de
la Union Europea; el tratamiento de tales datos por las citadas autoridades publicas sera
conforme con las normas en materia de proteccion de datos aplicables a los fines del
tratamiento;

j) «violacién de la seguridad de los datos personales»: toda violacion de la seguridad que
ocasione la destruccién, pérdida o alteracién accidental o ilicita, o la comunicacién o acceso
no autorizados a datos personales transmitidos, conservados o tratados de otra forma;

k) «datos genéticos»: datos personales relativos a las caracteristicas genéticas
heredadas o adquiridas de una persona fisica que proporcionen una informacion Unica sobre
la fisiologia o la salud de esa persona, obtenidos en particular del analisis de una muestra
biolégica de la persona fisica de que se trate;

[) «datos biométricos»: datos personales obtenidos a partir de un tratamiento técnico
especifico, relativos a las caracteristicas fisicas, fisioldgicas o de conducta de una persona
fisica que permitan o confirmen la identificacion Unica de dicha persona, como imagenes
faciales o datos dactiloscépicos;

m) «datos relativos a la salud»: datos personales relativos a la salud fisica o mental de
una persona fisica, incluida la prestacion de servicios de atencién sanitaria, que revelen
informacion sobre su estado de salud;

n) «organizacion internacional»: una organizacion internacional y sus entes subordinados
de Derecho internacional publico o cualquier otro organismo creado mediante un acuerdo
entre dos 0 mas paises o en virtud de tal acuerdo.

CAPITULO Il

Principios, licitud del tratamiento y videovigilancia
Seccidn 1.2 Principios y licitud del tratamiento

Articulo 6. Principios relativos al tratamiento de datos personales.
1. Los datos personales seran:

a) Tratados de manera licita y leal.
b) Recogidos con fines determinados, explicitos y legitimos, y no seran tratados de forma
incompatible con esos fines.
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c) Adecuados, pertinentes y no excesivos en relacion con los fines para los que son
tratados.

d) Exactos y, si fuera necesario, actualizados. Se adoptaran todas las medidas
razonables para que se supriman o rectifiquen, sin dilacién indebida, los datos personales
gue sean inexactos con respecto a los fines para los que son tratados.

e) Conservados de forma que permitan identificar al interesado durante un periodo no
superior al necesario para los fines para los que son tratados.

f) Tratados de manera que se garantice una seguridad adecuada, incluida la proteccion
contra el tratamiento no autorizado o ilicito y contra su pérdida, destruccion o dafio
accidental. Para ello, se utilizaran las medidas técnicas u organizativas adecuadas.

2. Los datos personales recogidos por las autoridades competentes no seran tratados
para otros fines distintos de los establecidos en el articulo 1, salvo que dicho tratamiento
esté autorizado por el Derecho de la Unién Europea o por la legislacion espafiola. Cuando
los datos personales sean tratados para otros fines, se aplicard el Reglamento General de
Proteccion de Datos y la Ley Orgénica 3/2018, de 5 de diciembre, a menos que el
tratamiento se efectie como parte de una actividad que quede fuera del ambito de aplicacién
del Derecho de la Unién Europea.

3. Los datos personales podran ser tratados por el mismo responsable o por otro, para
fines establecidos en el articulo 1 distintos de aquel para el que hayan sido recogidos, en la
medida en que concurran cumulativamente las dos circunstancias siguientes:

a) Que el responsable del tratamiento sea competente para tratar los datos para ese otro
fin, de acuerdo con el Derecho de la Unién Europea o la legislacion espafiola.

b) Que el tratamiento sea necesario y proporcionado para la consecucion de ese otro fin,
de acuerdo con el Derecho de la Unién Europea o la legislaciéon espafiola.

4. El tratamiento por el mismo responsable o por otro podra incluir el archivo por razones
de interés publico, y el uso cientifico, estadistico o histérico para los fines establecidos en el
articulo 1, con sujecion a las garantias adecuadas para los derechos y libertades de los
interesados.

5. El responsable del tratamiento debera garantizar y estar en condiciones de demostrar
el cumplimiento de lo establecido en este articulo.

Articulo 7. Deber de colaboracién.

1. Las Administraciones publicas, asi como cualquier persona fisica o juridica,
proporcionardn a las autoridades judiciales, al Ministerio Fiscal o a la Policia Judicial los
datos, informes, antecedentes vy justificantes que les soliciten y que sean necesarios para la
investigacién y enjuiciamiento de infracciones penales o para la ejecucién de las penas. La
peticién de la Policia Judicial se debera ajustar exclusivamente al ejercicio de las funciones
gue le encomienda el articulo 549.1 de la Ley Orgéanica 6/1985, de 1 de julio y debera
efectuarse siempre de forma motivada, concreta y especifica, dando cuenta en todo caso a
la autoridad judicial y fiscal.

La comunicacion de datos, informes, antecedentes y justificantes por la Administracion
Tributaria, la Administracion de la Seguridad Social y la Inspeccién de Trabajo y Seguridad
Social, se efectuara de acuerdo con su legislacion respectiva.

2. En los restantes casos, las Administraciones publicas, asi como cualquier persona
fisica o juridica, proporcionaran los datos, informes, antecedentes y justificantes a las
autoridades competentes que los soliciten, siempre que estos sean necesarios para el
desarrollo especifico de sus misiones para la prevencion, deteccidn e investigaciéon de
infracciones penales y para la prevencion y proteccién frente a un peligro real y grave para la
seguridad publica. La peticion de la autoridad competente debera ser concreta y especifica y
contener la motivacién que acredite su relacién con los indicados supuestos.

3. No sera de aplicacién lo dispuesto en los apartados anteriores cuando legalmente sea
exigible la autorizacion judicial para recabar los datos necesarios para el cumplimiento de los
fines del articulo 1.

4. En los supuestos contemplados en los apartados anteriores, el interesado no sera
informado de la transmision de sus datos a las autoridades competentes, ni de haber
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facilitado el acceso a los mismos por dichas autoridades de cualquier otra forma, a fin de
garantizar la actividad investigadora.

Con el mismo proposito, los sujetos a los que el ordenamiento juridico imponga un deber
especifico de colaboracién con las autoridades competentes para el cumplimiento de los
fines establecidos en el articulo 1, no informaran al interesado de la transmisién de sus datos
a dichas autoridades, ni de haber facilitado el acceso a los mismos por dichas autoridades
de cualquier otra forma, en cumplimiento de sus obligaciones especificas.

Articulo 8. Plazos de conservacion y revision.

1. El responsable del tratamiento determinard que la conservacion de los datos
personales tenga lugar sélo durante el tiempo necesario para cumplir con los fines previstos
en el articulo 1.

2. El responsable del tratamiento debera revisar la necesidad de conservar, limitar o
suprimir el conjunto de los datos personales contenidos en cada una de las actividades de
tratamiento bajo su responsabilidad, como maximo cada tres afios, atendiendo
especialmente en cada revision a la edad del afectado, el caracter de los datos y a la
conclusién de una investigacién o procedimiento penal. Si es posible, se hara mediante el
tratamiento automatizado apropiado.

3. Con caracter general, el plazo maximo para la supresion de los datos serd de veinte
afos, salvo que concurran factores como la existencia de investigaciones abiertas o delitos
gue no hayan prescrito, la ho conclusién de la ejecucién de la pena, reincidencia, necesidad
de proteccion de las victimas u otras circunstancias motivadas que hagan necesario el
tratamiento de los datos para el cumplimiento de los fines del articulo 1.

Articulo 9. Distincién entre categorias de interesados.

El responsable del tratamiento, en la medida de lo posible, establecera entre los datos
personales de las distintas categorias de interesados, distinciones tales como:

a) Personas respecto de las cuales existan motivos fundados para presumir que hayan
cometido, puedan cometer o colaborar en la comisién de una infraccién penal.

b) Personas condenadas o sancionadas por una infraccién penal.

c) Victimas o afectados por una infraccién penal o que puedan serlo.

d) Terceros involucrados en una infraccién penal como son: personas que puedan ser
citadas a testificar en investigaciones relacionadas con infracciones o procesos penales
ulteriores, personas que puedan facilitar informacion sobre dichas infracciones, o personas
de contacto o asociados de una de las personas mencionadas en las letras a) y b).

Lo anterior no debe impedir la aplicacion del derecho a la presuncion de inocencia tal
como lo garantiza el articulo 24 de la Constitucién.

Articulo 10. Verificacion de la calidad de los datos personales.

1. El responsable del tratamiento, en la medida de lo posible, establecera una distincion
entre los datos personales basados en hechos y los basados en apreciaciones personales.

2. Las autoridades competentes adoptaran todas las medidas razonables para garantizar
gue los datos personales que sean inexactos, incompletos o no estén actualizados, no se
transmitan ni se pongan a disposicién de terceros. En toda transmision de datos se
trasladara al mismo tiempo la valoracién de su calidad, exactitud y actualizacion.

En la medida de lo posible, en todas las transmisiones de datos personales se afiadira la
informacion necesaria para que la autoridad competente receptora pueda valorar hasta qué
punto son exactos, completos y fiables, y en qué medida estan actualizados. Igualmente, la
autoridad competente transmisora, en la medida en que sea factible, controlara la calidad de
los datos personales antes de transmitirlos o ponerlos a disposicion de terceros.

3. Si se observara que los datos personales transmitidos son incorrectos o que se han
transmitido ilegalmente, estas circunstancias se pondran en conocimiento del destinatario sin
dilacion indebida. En tal caso, los datos deberan rectificarse o suprimirse, o el tratamiento
debera limitarse de conformidad con lo previsto en el articulo 23.

— Q9 —



AMBITOS DE LA SEGURIDAD NACIONAL: CIBERSEGURIDAD
8 3 Ley Orgénica de proteccion de datos para enjuiciamiento de infracciones penales

Articulo 11. Licitud del tratamiento.

1. El tratamiento sélo sera licito en la medida en que sea necesario para los fines
sefialados en el articulo 1 y se realice por una autoridad competente en ejercicio de sus
funciones.

2. Cualquier ley que regule tratamientos de datos personales para los fines incluidos
dentro del ambito de aplicacion de esta Ley Organica debera indicar, al menos, los objetivos
del tratamiento, los datos personales que vayan a ser objeto del mismo y las finalidades del
tratamiento.

Articulo 12. Condiciones especificas de tratamiento.

1. Cuando el Derecho de la Unién Europea o la legislacion espafiola prevea condiciones
especificas aplicables al tratamiento, la autoridad competente transmitente debera informar
al destinatario al que se transmitan los datos, de dichas condiciones y de la obligacién de
respetarlas.

2. Las condiciones especificas de tratamiento podran ser, entre otras, la prohibicién de
transmision de datos o de su utilizacién para fines distintos para los que fueron transmitidos
0, en caso de limitacion del derecho a la informacion, la prohibicién de dar informacion al
interesado sin la autorizacion previa de la autoridad transmisora.

3. La autoridad competente transmitente no aplicard a los destinatarios de otros Estados
miembros de la Unién Europea o de organismos, agencias y 6rganos establecidos en virtud
de los capitulos 4 y 5 del titulo V de la tercera parte del Tratado de Funcionamiento de la
Unién Europea, condiciones distintas de las aplicables a las transmisiones de datos similares
dentro de Espafia.

Articulo 13. Tratamiento de categorias especiales de datos personales.

1. El tratamiento de datos personales que revelen el origen étnico o racial, las opiniones
politicas, las convicciones religiosas o filosoficas o la afiliacién sindical, asi como el
tratamiento de datos genéticos, datos biométricos dirigidos a identificar de manera univoca a
una persona fisica, los datos relativos a la salud o a la vida sexual o a la orientacion sexual
de una persona fisica, s6lo se permitira cuando sea estrictamente necesario, con sujeciéon a
las garantias adecuadas para los derechos y libertades del interesado y cuando se cumplan
alguna de las siguientes circunstancias:

a) Se encuentre previsto por una norma con rango de ley o por el Derecho de la Unién
Europea.

b) Resulte necesario para proteger los intereses vitales, asi como los derechos y
libertades fundamentales del interesado o de otra persona fisica.

c) Dicho tratamiento se refiera a datos que el interesado haya hecho manifiestamente
publicos.

2. Las autoridades competentes, en el marco de sus respectivas funciones y
competencias, podran tratar datos biométricos dirigidos a identificar de manera univoca a
una persona fisica con los fines de prevencién, investigacion, deteccién de infracciones
penales, incluidas la proteccion y la prevencion frente a las amenazas contra la seguridad
publica.

3. Los datos de los menores de edad y de las personas con capacidad modificada
judicialmente o que estén incursas en procesos de dicha naturaleza, se trataran
garantizando el interés superior de los mismos y con el nivel de seguridad adecuado.

Articulo 14. Mecanismo de decision individual automatizado.

1. Estan prohibidas las decisiones basadas Unicamente en un tratamiento automatizado,
incluida la elaboracion de perfiles, que produzcan efectos juridicos negativos para el
interesado o que le afecten significativamente, salvo que se autorice expresamente por una
norma con rango de ley o por el Derecho de la Unién Europea. La norma habilitante del
tratamiento debera establecer las medidas adecuadas para salvaguardar los derechos y
libertades del interesado, incluyendo el derecho a obtener la intervencién humana en el
proceso de revision de la decision adoptada.
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2. Las decisiones a las que se refiere el apartado anterior no se basaran en las
categorias especiales de datos personales contempladas en el articulo 13, salvo que se
hayan tomado las medidas adecuadas para salvaguardar los derechos y libertades y los
intereses legitimos del interesado.

3. Queda prohibida la elaboracion de perfiles que dé lugar a una discriminacion de las
personas fisicas sobre la base de categorias especiales de datos personales establecidas en
el articulo 13.

Seccion 2.2 Tratamiento de datos personales en el ambito de la videovigilancia
por Fuerzas y Cuerpos de Seguridad

Articulo 15. Sistemas de grabacion de imagenes y sonido por las Fuerzas y Cuerpos de
Seguridad.

1. La captacioén, reproduccién y tratamiento de datos personales por las Fuerzas y
Cuerpos de Seguridad en los términos previstos en esta Ley Organica, asi como las
actividades preparatorias, no se consideraran intromisiones ilegitimas en el derecho al honor,
a la intimidad personal y familiar y a la propia imagen, a los efectos de lo establecido en el
articulo 2.2 de la Ley Organica 1/1982, de 5 de mayo, de proteccion civil del derecho al
honor, a la intimidad personal y familiar y a la propia imagen.

2. En la instalacion de sistemas de grabacién de imagenes y sonidos se tendran en
cuenta, conforme al principio de proporcionalidad, los siguientes criterios: asegurar la
proteccidn de los edificios e instalaciones propias; asegurar la proteccion de edificios e
instalaciones publicas y de sus accesos que estén bajo custodia; salvaguardar y proteger las
instalaciones Utiles para la seguridad nacional y prevenir, detectar o investigar la comision de
infracciones penales y la proteccion y prevencion frente a las amenazas contra la seguridad
publica.

Articulo 16. Instalacion de sistemas fijos.

1. En las vias o lugares publicos donde se instalen videocdmaras fijas, el responsable
del tratamiento debera realizar una valoracion del citado principio de proporcionalidad en su
doble versién de idoneidad e intervencion minima. Asimismo, deberd llevar a cabo un
analisis de los riesgos 0 una evaluacién de impacto de proteccion de datos relativo al
tratamiento que se pretenda realizar, en funcién del nivel de perjuicio que se pueda derivar
para la ciudadania y de la finalidad perseguida.

Se entendera por videocamara fija aquella anclada a un soporte fijo o fachada, aunque el
sistema de grabacion se pueda mover en cualquier direccion.

2. Esta disposicion se aplicara asimismo cuando las Fuerzas y Cuerpos de Seguridad
utilicen instalaciones fijas de videocamaras de las que no sean titulares y exista, por su
parte, un control y direccion efectiva del proceso completo de tratamiento.

3. Estas instalaciones fijas de videocamaras no estaran sujetas al control preventivo de
las entidades locales previsto en su legislacion reguladora basica, ni al ejercicio de las
competencias de las diferentes Administraciones publicas, sin perjuicio de que deban
respetar los principios de la legislacién vigente en cada ambito material de la actuacion
administrativa.

4. Los propietarios y, en su caso, los titulares de derechos reales sobre los bienes
afectados por estas instalaciones, o quienes los posean por cualquier titulo, estan obligados
a facilitar y permitir su instalacién y mantenimiento, sin perjuicio de las indemnizaciones que
procedan.

5. Los ciudadanos seran informados de manera clara y permanente de la existencia de
estas videocamaras fijas, sin especificar su emplazamiento, asi como de la autoridad
responsable del tratamiento ante la que poder ejercer sus derechos.

Articulo 17. Dispositivos moviles.

1. Podrén utilizarse dispositivos de toma de imagenes y sonido de caracter mévil para el
mejor cumplimiento de los fines previstos en esta Ley Organica, conforme a las
competencias especificas de las Fuerzas y Cuerpos de Seguridad. La toma de imagen y
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sonido, que ha de ser conjunta, queda supeditada, en todo caso, a la concurrencia de un
peligro o evento concreto. El uso de los dispositivos méviles debera estar autorizado por la
persona titular de la Delegacién o Subdelegacién del Gobierno, quien atendera a la
naturaleza de los eventuales hechos susceptibles de filmacién, adecuando la utilizacién de
dichos dispositivos a los principios de tratamiento y al de proporcionalidad.

En el caso de los Cuerpos de Policia propios de las Comunidades Autbnomas que
tengan y ejerzan competencias asumidas para la proteccion de las personas y bienes y para
el mantenimiento del orden publico, seran sus érganos correspondientes los que autorizaran
este tipo de actuaciones para sus fuerzas policiales, asi como para las dependientes de las
Corporaciones locales radicadas en su territorio.

2. En estos supuestos de dispositivos moviles, las autorizaciones no se podran conceder
en ningdn caso con caracter indefinido o permanente, siendo otorgadas por el plazo
adecuado a la naturaleza y las circunstancias derivadas del peligro o evento concreto, por un
periodo maximo de un mes prorrogable por otro.

3. En casos de urgencia o necesidad inaplazable sera el responsable operativo de las
Fuerzas y Cuerpos de Seguridad competentes el que podra determinar su uso, siendo
comunicada tal actuacion con la mayor brevedad posible, y siempre en el plazo de 24 horas,
al Delegado o Subdelegado del Gobierno o autoridad competente de las comunidades
auténomas.

Articulo 18. Tratamiento y conservacion de las imagenes.

1. Realizada la filmacién de acuerdo con los requisitos establecidos en esta Ley
Organica, si la grabacion captara la comisién de hechos que pudieran ser constitutivos de
infracciones penales, las Fuerzas y Cuerpos de Seguridad pondran la cinta o soporte original
de las imagenes y sonidos en su integridad, a disposicion judicial a la mayor brevedad
posible y, en todo caso, en el plazo maximo de setenta y dos horas desde su grabacién. De
no poder redactarse el atestado en tal plazo, se relataran verbalmente los hechos a la
autoridad judicial, o al Ministerio Fiscal, junto con la entrega de la grabacion.

2. Si se captaran hechos que pudieran ser constitutivos de infracciones administrativas
relacionadas con la seguridad publica, se remitiran al 6rgano competente, de inmediato, para
el inicio del oportuno procedimiento sancionador.

3. Las grabaciones seran destruidas en el plazo maximo de tres meses desde su
captacion, salvo que estén relacionadas con infracciones penales o administrativas graves o
muy graves en materia de seguridad publica, sujetas a una investigacion policial en curso o
con un procedimiento judicial o0 administrativo abierto.

Articulo 19. Régimen disciplinario.

1. Sin perjuicio de las responsabilidades penales en las que pudieran incurrir, las
infracciones a lo dispuesto en esta Ley Orgéanica por los miembros de las Fuerzas y Cuerpos
de Seguridad, seran sancionadas con arreglo al régimen disciplinario correspondiente a los
infractores y, en su defecto, con sujecion al régimen general de sanciones en materia de
proteccion de datos de caracter personal establecido en esta Ley Organica.

2. Se consideraran faltas muy graves en el régimen disciplinario de las Fuerzas y
Cuerpos de Seguridad del Estado, las siguientes infracciones:

a) Alterar o manipular los registros de imagenes y sonidos, siempre que no constituya
delito.

b) Permitir el acceso de personas no autorizadas a las imagenes y sonidos grabados o
utilizar estos para fines distintos de los previstos legalmente.

c) Reproducir las imagenes y sonidos para fines distintos de los previstos en esta Ley
Organica.

d) Utilizar los medios técnicos regulados en esta Ley Orgéanica para fines distintos de los
previstos en la misma.
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CAPITULO IlI

Derechos de las personas
Seccidén 1.2 Régimen general

Articulo 20. Condiciones generales de ejercicio de los derechos de los interesados.

1. El responsable del tratamiento deberd facilitar al interesado, de forma concisa,
inteligible, de facil acceso y con lenguaje claro y sencillo para todas las personas, incluidas
aquellas con discapacidad, toda la informacién contemplada en el articulo 21, asi como la
derivada de los articulos 14, 22 a 26 y 39.

Ademas, el responsable del tratamiento deberd adoptar las medidas necesarias para
garantizar al interesado el ejercicio de sus derechos a los que se refieren los articulos 14 y
22 a 26.

2. El interesado, con capacidad de obrar, podrd actuar en su propio nombre y
representacién o por medio de representantes, de acuerdo con lo previsto en la normativa
sobre el procedimiento administrativo comun de las Administraciones Publicas.

3. La informacién seréa facilitada por cualquier medio adecuado, incluidos los medios
electronicos, procurando utilizar el mismo medio empleado en la solicitud.

4. El responsable del tratamiento informard por escrito al interesado, sin dilacién
indebida, sobre el curso dado a su solicitud. La solicitud se entenderd desestimada si
transcurrido un mes desde su presentacién no ha sido resuelta expresamente y naotificada al
interesado.

5. La informacién a la que se refiere el apartado 1 se facilitara gratuitamente. Cuando las
solicitudes de un interesado sean manifiestamente infundadas o excesivas, en particular
debido a su caracter repetitivo, el responsable del tratamiento podra inadmitirlas a tramite,
mediante resolucién motivada.

El responsable del tratamiento debera demostrar el caracter manifiestamente infundado
0 excesivo de la solicitud.

En todo caso se considerara que la solicitud es repetitiva cuando se realicen tres
solicitudes sobre el mismo supuesto durante el plazo de seis meses, salvo que exista causa
legitima para ello.

6. Cuando el responsable del tratamiento tenga dudas razonables acerca de la identidad
de la persona fisica que formula la solicitud a la que se refieren los articulos 22 y 23, le
requerird para que facilite la informacion complementaria que resulte necesaria para
confirmar su identidad en el plazo de diez dias. Transcurrido dicho plazo sin que se aporte la
informacion, se le tendra por desistido de su peticion mediante resolucién motivada. El plazo
al que se refiere el apartado 4 comenzara a computarse desde la fecha en la que se facilite
dicha informacién complementaria.

Articulo 21. Informacién que debe ponerse a disposicion del interesado.

1. El responsable del tratamiento de los datos pondra a disposicion del interesado, al
menos, la siguiente informacién:

a) La identificacion del responsable del tratamiento y sus datos de contacto.

b) Los datos de contacto del delegado de proteccién de datos, en su caso.

c) Los fines del tratamiento a los que se destinen los datos personales.

d) El derecho a presentar una reclamacion ante la autoridad de proteccion de datos
competente y los datos de contacto de la misma.

e) El derecho a solicitar del responsable del tratamiento el acceso a los datos personales
relativos al interesado y su rectificacion, supresion o la limitacion de su tratamiento.

2. Ademas de la informacién a la que se refiere el apartado 1, atendiendo a las
circunstancias del caso concreto, el responsable del tratamiento proporcionara al interesado
la siguiente informacién adicional para permitir el ejercicio de sus derechos:

a) La base juridica del tratamiento.
b) El plazo durante el cual se conservaran los datos personales o, cuando esto no sea
posible, los criterios utilizados para determinar ese plazo.
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c) Las categorias de destinatarios de los datos personales, cuando corresponda, en
particular, los establecidos en Estados que no sean miembros de la Unién Europea u
organizaciones internacionales.

d) Cualquier otra informacion necesaria, en especial, cuando los datos personales se
hayan recogido sin conocimiento del interesado.

Articulo 22. Derecho de acceso del interesado a sus datos personales.

1. El interesado tendra derecho a obtener del responsable del tratamiento confirmacion
de si se estan tratando o no datos personales que le conciernen. En caso de que se confirme
el tratamiento, el interesado tendra derecho a acceder a dichos datos personales, asi como a
la siguiente informacion:

a) Los fines y la base juridica del tratamiento.

b) Las categorias de datos personales de que se trate.

c¢) Los destinatarios o las categorias de destinatarios a quienes hayan sido comunicados
los datos personales, en particular, los destinatarios establecidos en Estados que no sean
miembros de la Unién Europea u organizaciones internacionales.

d) El plazo de conservacion de los datos personales, cuando sea posible, o, en caso
contrario, los criterios utilizados para determinar dicho plazo.

e) La existencia del derecho a solicitar del responsable del tratamiento la rectificacién o
supresién de los datos personales relativos al interesado o la limitacién de su tratamiento.

f) El derecho a presentar una reclamacion ante la autoridad de proteccion de datos
competente y los datos de contacto de la misma.

g) La comunicacion de los datos personales objeto de tratamiento, asi como cualquier
informacion disponible sobre su origen, sin revelar la identidad de ninguna persona fisica, en
especial en el caso de fuentes confidenciales.

2. Cuando el responsable trate una gran cantidad de informacion relativa al interesado y
éste ejercite su derecho de acceso sin especificar si se refiere a todos o a una parte de los
datos, el responsable podra requerir al interesado que concrete la solicitud en el plazo de
diez dias.

3. Se entendera concedido el derecho de acceso si el responsable del tratamiento facilita
al interesado un sistema remoto, directo y seguro que garantice, de modo permanente, el
acceso a la totalidad de sus datos personales. La notificacion informando al interesado del
procedimiento puesto en marcha a través de este sistema, permitird denegar su solicitud de
acceso efectuada por otras vias.

Si el acceso remoto no facilita la totalidad de la informacion contenida en el apartado 1,
el interesado tendra derecho a solicitarla.

4. Cuando el interesado elija un medio distinto al que se le ofrece que suponga un coste
desproporcionado, la solicitud serd considerada excesiva, por lo que dicho interesado
asumira el exceso de coste que su eleccion comporte. En este caso, solo sera exigible al
responsable del tratamiento que la satisfaccion del derecho de acceso a través del medio
propuesto se produzca sin dilaciones indebidas. Si el interesado no asumiera el exceso de
coste, se le facilitara el acceso por el medio inicialmente propuesto por el responsable del
tratamiento.

Articulo 23. Derechos de rectificacion, supresion de datos personales y limitacion de su
tratamiento.

1. El interesado tendra derecho a obtener del responsable del tratamiento, sin dilacion
indebida, la rectificacién de los datos personales que le conciernen, cuando tales datos
resulten inexactos.

Teniendo en cuenta los fines del tratamiento, el interesado tendra derecho a que se
completen los datos personales cuando estos resulten incompletos.

El interesado debera indicar en su solicitud a qué datos se refiere y la correccion que
haya de realizarse. Debera acompafiar, cuando sea preciso, la documentacién justificativa
del caracter incompleto o inexacto de los datos objeto de tratamiento.

2. El responsable del tratamiento, a iniciativa propia 0 como consecuencia del ejercicio
del derecho de supresion del interesado, suprimira los datos personales sin dilacion indebida
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y, en todo caso, en el plazo maximo de un mes a contar desde que tenga conocimiento,
cuando el tratamiento infrinja los articulos 6, 11 o0 13, o cuando los datos personales deban
ser suprimidos en virtud de una obligacion legal a la que esté sujeto.

3. En lugar de proceder a la supresion, el responsable del tratamiento limitara el
tratamiento de los datos personales cuando se dé alguna de las siguientes circunstancias:

a) El interesado ponga en duda la exactitud de los datos personales y no pueda
determinarse su exactitud o inexactitud.
b) Los datos personales hayan de conservarse a efectos probatorios.

Cuando el tratamiento esté limitado en virtud de la letra a), el responsable del tratamiento
informara al interesado antes de levantar la limitacion del tratamiento.

4. En caso de que el responsable del tratamiento rectifigue unos datos personales
inexactos que provengan de otra autoridad competente, se deberd comunicar a esta la
rectificacion.

5. Cuando los datos personales hayan sido rectificados o suprimidos o el tratamiento
haya sido limitado, el responsable del tratamiento lo notificard a los destinatarios, que
deberan rectificar o suprimir los datos personales que estén bajo su responsabilidad o limitar
su tratamiento.

Articulo 24. Restricciones a los derechos de informacion, acceso, rectificacion, supresion
de datos personales y a la limitacién de su tratamiento.

1. El responsable del tratamiento podra aplazar, limitar u omitir la informacion a la que se
refiere el articulo 21.2, asi como denegar, total o parcialmente, las solicitudes de ejercicio de
los derechos contemplados en los articulos 22 y 23, siempre que, teniendo en cuenta los
derechos fundamentales y los intereses legitimos de la persona afectada, resulte necesario y
proporcional para la consecucion de los siguientes fines:

a) Impedir que se obstaculicen indagaciones, investigaciones o procedimientos
judiciales.

b) Evitar que se cause perjuicio a la prevencion, deteccion, investigacion y enjuiciamiento
de infracciones penales o0 a la ejecucion de sanciones penales.

c) Proteger la seguridad publica.

d) Proteger la Seguridad Nacional.

e) Proteger los derechos y libertades de otras personas.

2. En caso de restriccion de los derechos contemplados en los articulos 22 y 23, el
responsable del tratamiento informara por escrito al interesado sin dilacién indebida, y en
todo caso, en el plazo de un mes a contar desde que tenga conocimiento, de dicha
restriccién, de las razones de la misma, asi como de las posibilidades de presentar una
reclamacién ante la autoridad de proteccién de datos, sin perjuicio de las restantes acciones
judiciales que pueda ejercer en virtud de lo dispuesto en esta Ley Organica.

Las razones de la restriccién podran ser omitidas o ser sustituidas por una redaccion
neutra cuando la revelacion de los motivos de la restriccién pueda poner en riesgo los fines a
los que se refiere el apartado anterior.

3. El responsable del tratamiento documentara los fundamentos de hecho o de derecho
en los que se sustente la decisidon denegatoria del ejercicio del derecho de acceso. Dicha
informacion estara a disposicion de las autoridades de proteccion de datos.

Articulo 25. Ejercicio de los derechos del interesado a través de la autoridad de proteccion
de datos.

1. En los casos en que se produzca un aplazamiento, limitacion u omisién de la
informacion a que se refiere el articulo 21 o una restriccién del ejercicio de los derechos
contemplados en los articulos 22 y 23, en los términos previstos en el articulo 24, el
interesado podra ejercer sus derechos a través de la autoridad de proteccién de datos
competente. El responsable del tratamiento informara al interesado de esta posibilidad.

2. Cuando, en virtud de lo establecido en el apartado anterior, se ejerciten los derechos a
través de la autoridad de proteccién de datos, esta debera informar al interesado, al menos,

—-105 -



AMBITOS DE LA SEGURIDAD NACIONAL: CIBERSEGURIDAD
8 3 Ley Orgénica de proteccion de datos para enjuiciamiento de infracciones penales

de la realizacion de todas las comprobaciones necesarias o la revision correspondiente y de
su derecho a interponer recurso contencioso-administrativo.

Seccion 2.2 Régimen especial

Articulo 26. Derechos de los interesados como consecuencia de investigaciones y
procesos penales.

1. El ejercicio de los derechos de informacién, acceso, rectificacion, supresion y
limitacion del tratamiento a los que se hace referencia en los articulos anteriores se llevara a
cabo de conformidad con las normas procesales penales cuando los datos personales
figuren en una resolucién judicial, o en un registro, diligencias o expedientes tramitados en el
curso de investigaciones y procesos penales.

2. Cuando los datos sean objeto de un tratamiento con fines jurisdiccionales del que sea
responsable un 6rgano del orden jurisdiccional penal, o el Ministerio Fiscal, el ejercicio de los
derechos de informacion, acceso, rectificacion, supresion y limitacion del tratamiento se
realizara de conformidad con lo previsto en la Ley Organica 6/1985, de 1 de julio, en las
normas procesales y en su caso, el Estatuto Organico del Ministerio Fiscal.

3. En defecto de regulacion del ejercicio de estos derechos en dichas normas, se
aplicard lo dispuesto en esta Ley Organica.

CAPITULO IV

Responsable y encargado de tratamiento
Seccidén 1.2 Obligaciones generales

Articulo 27. Obligaciones del responsable del tratamiento.

1. El responsable del tratamiento, tomando en consideracién la naturaleza, el ambito, el
contexto y los fines del tratamiento, asi como los niveles de riesgo para los derechos y
libertades de las personas fisicas, aplicara las medidas técnicas y organizativas apropiadas
para garantizar que el tratamiento se lleve a cabo de acuerdo con esta Ley Orgéanica y con lo
previsto en la legislacion sectorial y en sus normas de desarrollo. Tales medidas se revisaran
y actualizaran cuando resulte necesario.

2. Entre las medidas mencionadas en el apartado anterior se incluira la aplicacion de las
oportunas politicas de proteccién de datos, cuando sean proporcionadas en relacion con las
actividades de tratamiento.

Articulo 28. Proteccién de datos desde el disefio y por defecto.

1. En el momento de determinar los medios para el tratamiento, asi como en el momento
del tratamiento propiamente dicho, deberan aplicarse las medidas técnicas y organizativas
gue resulten apropiadas conforme al estado de la técnica y el coste de la aplicacion, la
naturaleza, el &mbito, el contexto, los fines del tratamiento y los riesgos para los derechos y
libertades de las personas fisicas. El objetivo serd salvaguardar los principios de proteccion
de datos de forma efectiva, al tiempo que integrar las garantias necesarias en el tratamiento.
Entre estas medidas técnicas, se podra adoptar la seudonimizacion de los datos personales
a los efectos de contribuir a la aplicacion de los principios establecidos en esta Ley Orgénica,
en particular, el de minimizacion de datos personales.

2. Ademas, las medidas técnicas y organizativas deberan garantizar que, por defecto,
s6lo sean objeto de tratamiento los datos personales que resulten necesarios para cada uno
de los fines especificos del tratamiento. Dicha obligacion se aplicara a la cantidad de datos
personales recogidos, a la extension de su tratamiento, a su periodo de conservacion y a su
accesibilidad.

Tales medidas garantizardn que, por defecto, los datos personales no sean accesibles a
un ndmero indeterminado de personas sin intervencién humana.
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Articulo 29. Supuestos de corresponsabilidad en el tratamiento.

1. Cuando dos o mas responsables del tratamiento determinen conjuntamente los
objetivos y los medios de tratamiento seran considerados corresponsables del tratamiento.

2. Salvo que las responsabilidades hayan sido previstas por el Derecho de la Unién
Europea o por la legislacion espafiola, los corresponsables del tratamiento estableceran, de
modo transparente y de mutuo acuerdo, a través del instrumento oportuno, sus respectivas
responsabilidades en el cumplimiento de esta Ley Organica, en particular, en lo referido al
ejercicio de los derechos del interesado y a sus respectivas obligaciones en el suministro de
la informacién contemplada en el articulo 21.

El citado acuerdo designara el punto de contacto para los interesados, a menos que
venga ya determinado legalmente.

La concrecion de las responsabilidades se realizar4 atendiendo a las actividades que
efectivamente desarrolle cada uno de los corresponsables del tratamiento.

Articulo 30. Encargado del tratamiento.

1. Cuando una operacién de tratamiento vaya a ser llevada a cabo por cuenta de un
responsable del tratamiento, este recurrira Unicamente a encargados que ofrezcan garantias
suficientes para aplicar medidas técnicas y organizativas apropiadas, de manera que el
tratamiento sea conforme con los requisitos de esta Ley Organica y garantice la proteccion
de los derechos del interesado.

El encargado podra ser una persona fisica o juridica, de naturaleza privada o publica.

2. El encargado del tratamiento no recurrird a otro encargado sin la autorizacién previa
por escrito del responsable del tratamiento. El encargado informard siempre al responsable
de cualquier cambio previsto referido a la adicion o sustitucién de otros encargados,
pudiendo el responsable oponerse a dichos cambios.

3. El tratamiento por medio de un encargado se regir4 por un contrato, convenio u otro
instrumento juridico que corresponda, por escrito, incluyendo la posibilidad del formato
electrénico, concluido con arreglo al Derecho de la Union Europea o a la legislacion
espafiola. Dicho instrumento juridico vinculara al encargado con el responsable y fijara el
objeto y la duracion del tratamiento, su naturaleza y finalidad, el tipo de datos personales y
categorias de interesados, asi como las obligaciones y derechos del responsable.

El instrumento juridico estipulara, en particular, que el encargado del tratamiento deberé:

a) Actuar Gnicamente siguiendo las instrucciones del responsable del tratamiento.

b) Garantizar, a través del instrumento o sistema oportuno, que las personas autorizadas
para tratar datos personales se hayan comprometido a respetar la confidencialidad o estén
sujetas a una obligacién profesional de secreto o confidencialidad.

c) Asistir al responsable del tratamiento por cualquier medio adecuado para garantizar el
cumplimiento de las disposiciones sobre los derechos del interesado.

d) Suprimir o devolver, a eleccidon del responsable del tratamiento, todos los datos
personales al responsable del tratamiento, una vez finalice la prestacion de los servicios de
tratamiento, asi como suprimir las copias existentes, a menos que el Derecho de la Union
Europea o la legislacion espafiola requieran la conservacion de los datos personales.

e) Poner a disposicion del responsable del tratamiento toda la informacién necesaria
para demostrar el cumplimiento de estas obligaciones.

f) Respetar las condiciones indicadas en este apartado y en el apartado 2 para contratar
a otro encargado del tratamiento.

4. Si un encargado del tratamiento determinase los fines y medios de dicho tratamiento,
infringiendo esta Ley Organica, serd considerado responsable con respecto a ese
tratamiento.

5. El encargado del tratamiento se regira, en lo no previsto por esta Ley Organica, por lo
establecido en la Ley Orgéanica 3/2018, de 5 de diciembre.

Articulo 31. Tratamiento bajo la autoridad del responsable o del encargado del tratamiento.

El encargado del tratamiento, asi como cualquier persona que actle bajo la autoridad del
responsable o del encargado del tratamiento y tenga acceso a datos personales, s6lo podra
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someterlos a tratamiento siguiendo instrucciones del responsable del tratamiento, a menos
gue esté obligado a hacerlo por el Derecho de la Uni6bn Europea o por la legislacién
espafiola.

Articulo 32. Registros de las actividades de tratamiento.

1. Cada responsable debe conservar un registro de todas las actividades de tratamiento
de datos personales efectuadas bajo su responsabilidad. Dicho registro debera contener la
informacion siguiente:

a) La identificacion del responsable del tratamiento y sus datos de contacto, asi como, en
su caso, del corresponsable y del delegado de proteccion de datos.

b) Los fines del tratamiento.

c) Las categorias de destinatarios a quienes se hayan comunicado o vayan a
comunicarse los datos personales, incluidos los destinatarios en Estados que no sean
miembros de la Unién Europea u organizaciones internacionales.

d) La descripcibn de las categorias de interesados y de las categorias de datos
personales.

e) El recurso a la elaboracion de perfiles, en su caso.

f) Las categorias de transferencias de datos personales a un Estado que no sea
miembro de la Unidn Europea o a una organizacion internacional, en su caso.

g) La indicaciobn de la base juridica del tratamiento, asi como, en su caso, las
transferencias internacionales de las que van a ser objeto los datos personales.

h) Los plazos previstos para la supresion de las diferentes categorias de datos
personales, cuando sea posible.

i) La descripcion general de las medidas técnicas y organizativas de seguridad a las que
se refiere el articulo 37.1, cuando sea posible.

2. Cada encargado del tratamiento llevara un registro de todas las actividades de
tratamiento de datos personales efectuadas en nombre de un responsable. Este registro
contendrd la informacién siguiente:

a) El nombre y los datos de contacto del encargado o encargados del tratamiento, de
cada responsable del tratamiento en cuyo nombre actle el encargado y, en su caso, del
delegado de proteccion de datos.

b) Las categorias de tratamientos efectuados en nombre de cada responsable.

c) Las transferencias de datos personales a un Estado que no sea miembro de la Unién
Europea 0 a una organizacion internacional, en su caso, incluida la identificacién de dicho
Estado o de dicha organizacion internacional cuando el responsable del tratamiento asi lo
ordene explicitamente.

d) La descripcién general de las medidas técnicas y organizativas de seguridad a las que
se refiere el articulo 37.1, cuando sea posible.

3. Los registros referidos en este articulo se estableceran y llevaran por escrito, incluida
la posibilidad del formato electrénico.

Estos registros estaran a disposicion de la autoridad de proteccion de datos competente,
a solicitud de esta, de conformidad con lo dispuesto legalmente.

4. Los responsables de los tratamientos haran publico el registro de sus actividades de
tratamiento, accesible por medios electrénicos, en el que constara la informacion a la que se
refiere el apartado 1.

Articulo 33. Registro de operaciones.

1. Los responsables y encargados del tratamiento deberan mantener registros de, al
menos, las siguientes operaciones de tratamiento en sistemas de tratamiento automatizados:
recogida, alteracion, consulta, comunicacion, incluidas las transferencias, y combinacion o
supresion. Los registros de consulta y comunicacion haran posible determinar la justificacion,
la fecha y la hora de tales operaciones y, en la medida de lo posible, el nombre de la persona
que consultd o comunico los datos personales, asi como la identidad de los destinatarios de
dichos datos personales.
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2. Estos registros se utilizaran Unicamente a efectos de verificar la legalidad del
tratamiento, controlar el cumplimiento de las medidas y de las politicas de proteccion de
datos y garantizar la integridad y la seguridad de los datos personales en el ambito de los
procesos penales.

Dichos registros estaran a disposicion de la autoridad de proteccién de datos competente
a solicitud de esta, de conformidad con lo dispuesto legalmente.

Articulo 34. Cooperacion con las autoridades de proteccion de datos.

El responsable y el encargado del tratamiento cooperaran con la autoridad de proteccion
de datos competente, en el marco de la legislacién vigente, cuando esta lo solicite en el
desempefio de sus funciones.

Articulo 35. Evaluacion de impacto relativa a la proteccion de datos.

1. Cuando sea probable que un tipo de tratamiento, en particular si utiliza nuevas
tecnologias, suponga por su naturaleza, alcance, contexto o fines, un alto riesgo para los
derechos y libertades de las personas fisicas, el responsable del tratamiento realizara, con
caracter previo, una evaluacion del impacto de las operaciones de tratamiento previstas en la
proteccion de datos personales.

2. La evaluacion incluira, como minimo, una descripcién general de las operaciones de
tratamiento previstas, una evaluacién de riesgos para los derechos y libertades de los
interesados, las medidas contempladas para hacer frente a estos peligros, asi como las
medidas de seguridad y mecanismos destinados a garantizar la proteccion de los datos
personales y a demostrar su conformidad con esta Ley Orgéanica. Esta evaluacién tendra en
cuenta los derechos e intereses legitimos de los interesados y de las demas personas
afectadas.

3. Las autoridades de proteccién de datos podran establecer una lista de tratamientos
gue estén sujetos a la realizacidon de una evaluacién de impacto con arreglo a lo dispuesto
en el apartado anterior y, del mismo modo, podran establecer una lista de tratamientos que
no estén sujetos a esta obligacion. Ambas listas tendran un caracter meramente orientativo.

Articulo 36. Consulta previa a la autoridad de proteccion de datos.

1. El responsable o el encargado del tratamiento consultara a la autoridad de proteccion
de datos, antes de proceder al tratamiento de datos personales que vayan a formar parte de
un nuevo fichero, en cualquiera de las siguientes circunstancias:

a) Cuando la evaluacion del impacto en la proteccion de los datos indique que el
tratamiento entrafiaria un alto nivel de riesgo, a falta de medidas adoptadas por el
responsable para mitigar el riesgo o los posibles dafios.

b) Cuando el tipo de tratamiento pueda generar un alto nivel de riesgo para los derechos
y libertades de los interesados, en particular, cuando se usen tecnologias, mecanismos o
procedimientos nuevos.

2. La autoridad de proteccién de datos correspondiente podra establecer una lista de
caracter orientativo, de las operaciones de tratamiento sujetas a consulta previa, con arreglo
a lo dispuesto en el apartado anterior.

3. El responsable del tratamiento facilitara a la autoridad de proteccion de datos
competente, la evaluacion de impacto contemplada en el articulo 35 vy, previa solicitud,
cualquier informacién adicional que permita a dicha autoridad de proteccién de datos evaluar
la conformidad del tratamiento y, mas concretamente, el nivel de riesgo para la proteccién de
los datos personales del interesado y las garantias correspondientes.

4. Cuando la autoridad de proteccion de datos considere que el tratamiento previsto en el
apartado 1 pudiera infringir lo dispuesto en esta Ley Organica deberd, en un plazo de seis
semanas desde la solicitud de la consulta, asesorar por escrito al responsable del
tratamiento y, en su caso, al encargado del tratamiento, en especial, cuando el responsable
del tratamiento no haya identificado o mitigado suficientemente el peligro o el nivel de riesgo.
Asimismo, la autoridad de proteccion de datos podra ejercer cualquiera de sus potestades de
investigacién, correccién o consulta.
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Este plazo podra prorrogarse un mes, en funcién de la complejidad del tratamiento
previsto. La autoridad de proteccidon de datos informara al responsable y, en su caso, al
encargado acerca de la prérroga, en el plazo de un mes a partir de la recepcion de la
solicitud de consulta, junto con los motivos de la dilacion.

En caso de no contestar a la consulta en el plazo previsto, no operara la presuncién del
caracter favorable del mismo.

Seccion 2.2 Seguridad de los datos personales

Articulo 37. Seguridad del tratamiento.

1. El responsable y el encargado del tratamiento, teniendo en cuenta el estado de la
técnica y los costes de aplicacion, y la naturaleza, el alcance, el contexto y los fines del
tratamiento, asi como los niveles de riesgo para los derechos y libertades de las personas
fisicas, aplicardn medidas técnicas y organizativas apropiadas para garantizar un nivel de
seguridad adecuado, especialmente en lo relativo al tratamiento de las categorias de datos
personales a las que se refiere el articulo 13. En particular, deberan aplicar a los
tratamientos de datos personales las medidas incluidas en el Esquema Nacional de
Seguridad.

2. Por lo que respecta al tratamiento automatizado, el responsable o encargado del
tratamiento, a raiz de una evaluacién de los riesgos, pondra en practica medidas de control
con el siguiente propdsito:

a) En el control de acceso a los equipamientos, denegar el acceso a personas no
autorizadas a los equipamientos utilizados para el tratamiento.

b) En el control de los soportes de datos, impedir que estos puedan ser leidos, copiados,
modificados o cancelados por personas no autorizadas.

c) En el control del almacenamiento, impedir que se introduzcan sin autorizacion datos
personales, o que estos puedan inspeccionarse, modificarse o suprimirse sin autorizacion.

d) En el control de los usuarios, impedir que los sistemas de tratamiento automatizado
puedan ser utilizados por personas no autorizadas por medio de instalaciones de transmision
de datos.

e) En el control del acceso a los datos, garantizar que las personas autorizadas a utilizar
un sistema de tratamiento automatizado, s6lo puedan tener acceso a los datos personales
para los que han sido autorizados.

f) En el control de la transmisién, garantizar que sea posible verificar y establecer a qué
organismos se han transmitido o pueden transmitirse, 0 a cuya disposicién pueden ponerse
los datos personales mediante equipamientos de comunicacién de datos.

g) En el control de la introduccién, garantizar que pueda verificarse y constatarse, a
posteriori, qué datos personales se han introducido en los sistemas de tratamiento
automatizado, en qué momento y quién los ha introducido.

h) En el control del transporte, impedir que durante las transferencias de datos
personales o durante el transporte de soportes de datos, los datos personales puedan ser
leidos, copiados, modificados o suprimidos sin autorizacion.

i) En el control de restablecimiento, garantizar que los sistemas instalados puedan
restablecerse en caso de interrupcion.

i) En el control de fiabilidad e integridad, garantizar que las funciones del sistema no
presenten defectos, que los errores de funcionamiento sean sefialados y que los datos
personales almacenados no se degraden por fallos de funcionamiento del sistema.

Articulo 38. Notificacion a la autoridad de proteccién de datos de una violacién de la
seqguridad de los datos personales.

1. Cualquier violacion de la seguridad de los datos personales serd notificada por el
responsable del tratamiento a la autoridad de proteccién de datos competente, a menos que
sea improbable que la violacidon de la seguridad de los datos personales constituya un
peligro para los derechos y las libertades de las personas fisicas.
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La notificacion debera realizarse en el plazo de las setenta y dos horas siguientes al
momento en que se haya tenido constancia de ella. En caso contrario, debera ir
acompafada de los motivos de la dilacion.

2. El encargado del tratamiento notificara, sin dilacién indebida, al responsable del
tratamiento, las violaciones de la seguridad de los datos personales de las que tenga
conocimiento.

3. La notificacion contemplada en el apartado 1 debera, al menos:

a) Referir la naturaleza de la violacibn de la seguridad de los datos personales,
incluyendo, cuando sea posible, las categorias y el nimero aproximado de personas
afectadas, asi como las categorias y el nimero aproximado de registros de datos personales
afectados por la violacion de la seguridad.

b) Comunicar el nombre y los datos de contacto del delegado de proteccién de datos o
de otro punto de contacto en el que pueda obtenerse mas informacion.

c) Detallar las posibles consecuencias de la violacién de la seguridad de los datos
personales.

d) Describir las medidas adoptadas o propuestas por el responsable del tratamiento para
poner remedio a la violacién de la seguridad de los datos personales, incluyendo, si procede,
las medidas adoptadas para mitigar sus posibles efectos negativos.

4. Si no fuera posible facilitar la informacion simultaneamente, se podra facilitar de forma
progresiva, a medida que se disponga de ella.

5. El responsable del tratamiento documentara cualquier violacién de la seguridad de los
datos personales, incluidos los hechos relativos a dicha violacion, sus efectos y las medidas
correctivas adoptadas.

Dicha documentacion estara a disposicion de la autoridad de proteccion de datos
competente al objeto de verificar el cumplimiento de lo dispuesto en este articulo.

6. Cuando la violacion de la seguridad de los datos personales afecte a datos que hayan
sido transmitidos por el responsable del tratamiento o al responsable del tratamiento de otro
Estado miembro de la Unién Europea, la informacion recogida en el apartado 3 se
comunicara al responsable del tratamiento de dicho Estado.

7. Todas las actividades relacionadas en este articulo se realizaran sin dilaciones
indebidas.

Articulo 39. Comunicacioén de una violacién de la seguridad de los datos personales al
interesado.

1. Cuando existan indicios de que una violacién de la seguridad de los datos personales
supondria un alto riesgo para los derechos y libertades de las personas fisicas, el
responsable del tratamiento comunicard al interesado, sin dilacion indebida, la violacion de la
seguridad de los datos personales.

2. La comunicacion al interesado describird con lenguaje claro, sencillo y accesible
conforme a sus circunstancias y capacidades, la naturaleza de la violacion de la seguridad
de los datos personales y contendrd, al menos, la informacién y las medidas a las que se
refiere el articulo 38.3. b), ¢) y d).

3. No se efectuard la comunicacion al interesado que prevé el apartado 1 cuando se
cumpla alguna de las condiciones siguientes:

a) Que el responsable del tratamiento haya adoptado medidas apropiadas de proteccién
técnica y organizativa y dichas medidas se hayan aplicado a los datos personales afectados
por la violacion de la seguridad antes de la misma, en particular, aquellas que hagan
ininteligibles los datos personales para cualquier persona que no esté autorizada a acceder a
ellos, como en el caso del cifrado.

b) Que el responsable del tratamiento haya tomado medidas ulteriores para garantizar
gue no se materialice el alto nivel de riesgo para los derechos y libertades del interesado a
gue hace referencia el apartado 1.

c) Que suponga un esfuerzo desproporcionado, en cuyo caso, se optard por su
publicacién en el boletin oficial correspondiente, en la sede electrénica del responsable del
tratamiento o en otro canal oficial que permita una comunicacion efectiva con el interesado.
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4. En el supuesto de que el responsable del tratamiento no haya comunicado al
interesado la violacién de la seguridad de los datos personales, la autoridad de proteccién de
datos competente, una vez valorada la existencia de un alto nivel de riesgo, podra exigirle
gue proceda a dicha comunicacién, o bien que determine la concurrencia de alguna de las
condiciones previstas en el apartado 3.

5. La comunicacion al interesado referida en el apartado 1 podra aplazarse, limitarse u
omitirse con sujecion a las condiciones y por los motivos previstos en el articulo 24.

Seccion 3.2 Delegado de proteccion de datos

Articulo 40. Designacion del delegado de proteccién de datos.

1. Los responsables del tratamiento designaran, en todo caso, un delegado de
proteccidon de datos. No estardn obligados a designarlo los érganos jurisdiccionales o el
Ministerio Fiscal cuando el tratamiento de datos personales se realice en el ejercicio de sus
funciones jurisdiccionales.

2. El delegado de proteccidon de datos sera designado atendiendo a sus cualidades
profesionales. En concreto, se tendrdn en cuenta sus conocimientos especializados en
legislacion, su experiencia en materia de proteccion de datos y su capacidad para
desempeniar las funciones a las que se refiere el articulo 42. En el caso de haber designado
un delegado de proteccion de datos al amparo del Reglamento General de Proteccion de
Datos, este sera el que asumird las funciones de delegado de proteccion de datos previstas
en esta Ley Organica.

3. Podra designarse a un unico delegado de proteccion de datos para varias autoridades
competentes, teniendo en cuenta la estructura organizativa y el tamafio de estas.

4. Los responsables del tratamiento publicaran los datos de contacto del delegado de
proteccidon de datos y comunicaran a la autoridad de proteccion de datos competente su
designacion y cese, en el plazo de diez dias desde que se haya producido.

Articulo 41. Posicién del delegado de proteccion de datos.

1. El responsable del tratamiento velara porque el delegado de proteccién de datos
participe adecuada y oportunamente en todas las cuestiones relativas a la proteccién de
datos personales, al tiempo que cuidard de que mantenga sus conocimientos
especializados, cuente con los recursos necesarios para el desempefio de sus funciones y
acceda a los datos personales y a las operaciones de tratamiento.

2. El delegado de proteccién de datos no podra ser removido ni sancionado por el
responsable o el encargado por desempefiar sus funciones, salvo que incurriera en dolo o
negligencia grave en su ejercicio. Se garantizara la independencia del delegado de
proteccion de datos dentro de la organizacion, debiendo evitar cualquier conflicto de
intereses.

3. En el gjercicio de sus funciones el delegado de protecciéon de datos tendra acceso a
los datos personales y procesos de tratamiento. La existencia de cualquier deber de
confidencialidad o secreto no permitira que el responsable o el encargado del tratamiento se
oponga a dicho acceso.

4. Cuando el delegado de proteccion de datos aprecie la existencia de una vulneracién
relevante en materia de proteccion de datos lo documentara y lo comunicara inmediatamente
a los érganos de direccién del responsable o del encargado del tratamiento.

Articulo 42. Funciones del delegado de proteccion de datos.

El responsable del tratamiento encomendara al delegado de protecciéon de datos, al
menos, las siguientes funciones:

a) Informar y asesorar al responsable del tratamiento y a los empleados que se ocupen
del mismo, acerca de las obligaciones que les incumben en virtud de esta Ley Organica y de
otras disposiciones de proteccién de datos aplicables.

b) Supervisar el cumplimiento de lo dispuesto en esta Ley Orgéanica y en otras
disposiciones de proteccion de datos aplicables, asi como de lo establecido en las politicas
del responsable del tratamiento en materia de proteccion de datos personales, incluidas la
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asignacion de responsabilidades, la concienciacion y formacién del personal que participe en
las operaciones de tratamiento y las auditorias correspondientes.

c) Ofrecer el asesoramiento que se le solicite acerca de la evaluacion de impacto relativa
a la proteccién de datos y supervisar su realizacion.

d) Cooperar con la autoridad de proteccion de datos en los términos de la legislacion
vigente.

e) Actuar como punto de contacto de la autoridad de proteccion de datos para las
cuestiones relacionadas con el tratamiento, incluida la consulta previa referida en el articulo
36, y realizar consultas, en su caso, sobre cualquier otro asunto.

CAPITULO V

Transferencias de datos personales a terceros paises que no sean miembros
de la Unién Europea 0 a organizaciones internacionales

Articulo 43. Principios generales de las transferencias de datos personales.

1. Al objeto de garantizar el nivel de proteccién de las personas fisicas previsto en esta
Ley Organica, cualquier transferencia de datos personales realizada por las autoridades
competentes espafiolas a un Estado que no sea miembro de la Union Europea o a una
organizacion internacional, incluidas las transferencias ulteriores a otro Estado que no
pertenezca a la Unidon Europea o a otra organizacion internacional, debera cumplir las
siguientes condiciones:

a) Que la transferencia sea necesaria para los fines establecidos en el articulo 1.

b) Que los datos personales sean transferidos a un responsable del tratamiento
competente para los fines mencionados en el articulo 1.

c) Que, en caso de que los datos personales hayan sido transferidos a la autoridad
competente espafiola procedentes de otro Estado miembro de la Unidn Europea, dicho
Estado miembro autorice previamente la transferencia ulterior de conformidad con su
Derecho nacional.

d) Que la Comisién Europea haya adoptado una decisién de adecuacién de acuerdo con
el articulo 44 o, a falta de dicha decision, cuando se hayan aportado o existan garantias
apropiadas de conformidad con el articulo 45 o, a falta de ambas, cuando resulten de
aplicacion las excepciones para situaciones especificas de acuerdo con el articulo 46.

e) Cuando se trate de una transferencia ulterior a un Estado que no sea miembro de la
Union Europea u organizacién internacional, de datos transferidos inicialmente por una
autoridad competente espafiola, esta autorizard la transferencia ulterior, una vez
considerados todos los factores pertinentes, entre estos, la gravedad de la infraccion penal,
la finalidad para la que se transfirieron inicialmente los datos personales y el nivel de
proteccion existente en ese Estado u organizacién internacional a los que se transfieran
ulteriormente los datos personales.

2. Las transferencias de datos personales por las autoridades espafiolas sin autorizacion
previa de otro Estado miembro, conforme al parrafo 1c), sélo se permitiran si la transferencia
de datos personales resulta necesaria para prevenir una amenaza inmediata y grave para la
seguridad publica, tanto de un Estado miembro de la Unidbn Europea como no perteneciente
a la misma, o para los intereses fundamentales de un Estado miembro de la Union Europea,
y cuando la autorizacién previa no pueda conseguirse a su debido tiempo.

Las autoridades espafiolas informaran sin dilacibn a la autoridad responsable de
conceder la autorizacidn previa, y en todo caso en el plazo maximo de diez dias a contar
desde que se haya producido la transferencia.

3. Se impulsara el establecimiento de mecanismos de cooperacion internacional y de
asistencia mutua y se fomentara el intercambio de normativa y de buenas practicas con los
Estados que no sean miembros de la Union Europea y con las organizaciones
internacionales, de manera que se facilite la aplicacion efectiva de la legislacién sobre la
proteccion de datos personales, inclusive en el &mbito de la resolucién de conflictos
jurisdiccionales, procurando la participacién de todas las partes interesadas.

- 113 -



AMBITOS DE LA SEGURIDAD NACIONAL: CIBERSEGURIDAD
8 3 Ley Orgénica de proteccion de datos para enjuiciamiento de infracciones penales

Articulo 44. Transferencias basadas en una decisién de adecuacion.

1. Cuando la Comisién Europea, mediante una decision de adecuacion, haya decidido
gue un Estado que no sea miembro de la Unidn Europea, un territorio o uno o varios
sectores especificos de dicho Estado, o la organizacion internacional de que se trate,
garantizan un nivel de proteccién adecuado, podran realizarse transferencias de datos
personales a ese Estado u organizacion internacional. Dichas transferencias no requeriran
ninguna autorizacion especifica.

2. Toda decisién de adecuacién de la Comision Europea que determine que un Estado
gue no sea miembro de la Unién Europea, un territorio 0 uno o varios sectores especificos
de dicho Estado, o una organizacion internacional ha dejado de garantizar un nivel de
proteccion adecuado, se entendera sin perjuicio de las transferencias de datos personales a
dicho Estado, territorio o sector del mismo o a la organizacién internacional de que se trate,
en virtud de los articulos 45 y 46.

Articulo 45. Transferencias mediante garantias apropiadas.

1. En ausencia de una decision de adecuacién de la Comision Europea conforme al
articulo 44 podran realizarse transferencias de datos personales a un Estado que no sea
miembro de la Unién Europea o a una organizacion internacional cuando concurra alguna de
las siguientes circunstancias:

a) Se hayan aportado garantias apropiadas respecto a la proteccion de datos personales
en un instrumento juridicamente vinculante.

b) Se hayan evaluado, por parte del responsable del tratamiento, todas las
circunstancias que concurren en la transferencia de datos personales y se haya concluido
gue existen garantias apropiadas respecto a la proteccion de datos personales.

2. El responsable del tratamiento informard a la autoridad de proteccion de datos
competente acerca de las categorias de transferencias a tenor del parrafo 1.b).

3. Cuando las transferencias se basen en lo dispuesto en el parrafo 1.b) deberan
documentarse. La documentacién se pondra a disposicién de la autoridad de proteccion de
datos competente, previa solicitud, con inclusién de la siguiente informacién: fecha, hora de
la transferencia, informacién sobre la autoridad competente destinataria, justificacion de la
transferencia y datos personales transferidos.

Articulo 46. Excepciones para situaciones especificas.

1. En ausencia de una decision de adecuacién de la Comisién Europea o de garantias
apropiadas de acuerdo con los articulos 44 y 45, podran realizarse transferencias de datos
personales a un Estado que no sea miembro de la Unibn Europea o0 a una organizacion
internacional cuando la transferencia sea necesaria por concurrir alguna de las siguientes
circunstancias:

a) Para proteger los intereses vitales o los derechos y libertades fundamentales del
interesado o de otra persona.

b) Para salvaguardar intereses legitimos del interesado reconocidos por la legislaciéon
espafiola.

c) Para prevenir una amenaza grave e inmediata para la seguridad publica de un Estado,
tanto miembro de la Union Europea como no perteneciente a la misma.

d) En casos individuales, a efectos del articulo 1.

e) Para el ejercicio, en un caso individual, de acciones legales o para la defensa frente a
ellas en relacion con los fines incluidos en el articulo 1.

2. Los datos personales no se transferiran, si la autoridad competente de la transferencia
determina que los derechos y libertades fundamentales del interesado prevalecen sobre el
interés publico en la transferencia, establecido en las letras d) y e) del apartado anterior.

3. Las transferencias basadas en lo dispuesto en este articulo deberan documentarse.
Esta documentacién quedara a disposicién de la autoridad de proteccion de datos
competente, con inclusién de la fecha y la hora de la transferencia, la informacion sobre la

—114 -



AMBITOS DE LA SEGURIDAD NACIONAL: CIBERSEGURIDAD
8 3 Ley Orgénica de proteccion de datos para enjuiciamiento de infracciones penales

autoridad competente destinataria, la justificacion de la transferencia y los datos personales
transferidos.

Articulo 47. Transferencias directas de datos personales a destinatarios, que no sean
autoridades competentes, establecidos en Estados no pertenecientes a la Unién Europea.

1. Excepcionalmente, en casos particulares y especificos y sin perjuicio de la existencia
de un acuerdo internacional entre Espafa y un Estado que no sea miembro de la Unién
Europea en el ambito de la cooperacion judicial penal o de la cooperacion policial, las
autoridades competentes espafiolas podran transferir datos personales directamente a
destinatarios que no tengan la condicién de autoridad competente, establecidos en Estados
gue no sean miembros de la Unién Europea, siempre que se cumplan las disposiciones de
esta Ley Organica y se satisfagan todas las condiciones siguientes:

a) Que la transferencia sea estrictamente necesaria para la realizacién de una funcién de
la autoridad competente que lleva a cabo la transferencia conforme al Derecho de la Union
Europea o a la legislacion espafiola, con cualquiera de los fines del articulo 1.

b) Que la autoridad competente que realiza la transferencia determine que ninguno de
los derechos vy libertades fundamentales del interesado son superiores al interés publico que
precise de la transferencia de que se trate.

c) Que la autoridad competente que realiza la transferencia considere que la
transferencia a una autoridad competente del Estado en el que estd establecido el
destinatario, con cualquiera de los fines del articulo 1, resultaria ineficaz o inadecuada, en
particular porque la transferencia no pueda efectuarse dentro de plazo.

d) Que se informe sin dilacion indebida a la autoridad competente para los fines que
contempla el articulo 1 de dicho Estado, salvo que esto resulte ineficaz o inadecuado.

e) Que la autoridad competente que realiza la transferencia informe al destinatario de la
finalidad o finalidades especificas para las que puede tratar los datos personales, siempre y
cuando dicho tratamiento sea necesario.

2. La autoridad competente que realiza la transferencia informara a la autoridad de
proteccidon de datos competente acerca de las transferencias efectuadas a tenor de este
articulo.

3. Las transferencias basadas en lo dispuesto en este articulo deberan documentarse.

CAPITULO VI

Autoridades de Proteccion de Datos Independientes

Articulo 48. Autoridades de proteccion de datos.

A los efectos de esta Ley Organica son autoridades de proteccion de datos
independientes:

a) La Agencia Espafiola de Proteccion de Datos.

b) Las autoridades autondémicas de proteccién de datos, exclusivamente en relaciéon a
aquellos tratamientos de los que sean responsables en su ambito de competencia, y
conforme a lo dispuesto en el articulo 57.1 de la Ley Organica 3/2018, de 5 de diciembre, y
en la normativa autondmica aplicable.

Dichas autoridades se regiran por esta Ley Orgénica respecto de los tratamientos
sometidos a la misma, de acuerdo con los principios de cooperacién institucional,
coordinacién de criterios e informacion mutua, y por lo establecido en el Titulo VII de la Ley
Orgéanica 3/2018, de 5 de diciembre, y en sus normas de creacion, asi como por lo que
establezcan sus normas de desarrollo.

La Agencia Espafiola de Proteccion de Datos actuara como representante de las
autoridades de proteccién de datos en el Comité Europeo de Proteccion de Datos.
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Articulo 49. Funciones.

1. Las autoridades de proteccion de datos ejerceran, respecto de los tratamientos
sometidos a esta Ley Orgénica, las siguientes funciones:

a) Supervisar y hacer cumplir las disposiciones adoptadas con arreglo a esta Ley
Organica.

b) Promover la sensibilizacion y la comprension de la ciudadania acerca de los riesgos,
normas, garantias y derechos relativos al tratamiento.

c) Asesorar a las Cortes Generales, al Gobierno de la Nacién y a los organismos
dependientes o vinculados a la Administraciéon General del Estado, asi como, de acuerdo
con su ambito competencial, a las Asambleas Legislativas de las comunidades auténomas,
los Consejos de Gobierno y los organismos dependientes o vinculados a la Administracién
de las comunidades autonomas, acerca de las medidas legislativas y administrativas
relativas a la proteccion de los derechos y libertades de las personas fisicas con respecto al
tratamiento.

d) Promover la sensibilizacion de los responsables y encargados del tratamiento en
relacion con las obligaciones que les incumben.

e) Facilitar la informacion solicitada por los interesados sobre el ejercicio de sus
derechos en virtud de esta Ley Organica y, en su caso, cooperar a tal fin con las autoridades
de proteccion de datos de otros Estados miembros de la Unidn Europea.

f) Tramitar y responder las reclamaciones presentadas por un interesado o por una
entidad, organizacion o asociacion de conformidad con el articulo 55, e investigar, en la
medida oportuna, el motivo de la reclamacion e informar al reclamante sobre el curso y el
resultado de la investigacion en un plazo razonable.

g) Controlar, de acuerdo con lo dispuesto en el articulo 25, la licitud del tratamiento e
informar al interesado en un plazo razonable sobre el resultado del control o sobre los
motivos por los que no se ha llevado a cabo.

h) Cooperar, en particular compartiendo informacién, con otras autoridades de proteccién
de datos y prestarse asistencia mutua.

i) Llevar a cabo investigaciones sobre la aplicacion de esta Ley Organica, en particular
basandose en la informacién recibida de otra autoridad de proteccion de datos u otra
autoridad publica.

j) Realizar un seguimiento de acontecimientos que sean de interés, en la medida en que
tengan incidencia en la proteccion de datos personales, de manera concreta sobre el
desarrollo de las tecnologias de la informacion y la comunicacion.

k) Prestar asesoramiento sobre las operaciones de tratamiento contempladas en el
articulo 36.

[) Contribuir a las actividades del Comité Europeo de Proteccién de Datos.

m) Informar todas las disposiciones legales o reglamentarias que afecten a tratamientos
sometidos a esta Ley Organica.

2. Las autoridades de proteccién de datos adoptaran medidas tendentes a facilitar la
formulacién de las reclamaciones incluidas en el parrafo 1f), tales como proporcionar
formularios que puedan cumplimentarse electrénicamente, sin excluir otros medios.

3. El desempefio de las funciones de las autoridades de control no implicara coste
alguno para el interesado ni para el delegado de proteccién de datos.

4. Cuando las solicitudes sean manifiestamente infundadas o excesivas, especialmente
debido a su caracter repetitivo, la autoridad de proteccidon de datos podra negarse a actuar
respecto de la solicitud. La carga de la demostracion del caracter manifiestamente infundado
0 excesivo de la solicitud recaera en la autoridad de proteccién de datos.

Articulo 50. Potestades.

Las autoridades de proteccién de datos tendran atribuidas, en el ambito de esta Ley
Organica, las siguientes potestades:

a) De investigacion, incluyendo el acceso a todos los datos que estén siendo tratados
por el responsable o el encargado del tratamiento, en los términos previstos por la legislacion
vigente.
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b) De advertencia y control de lo exigido en esta Ley Organica, incluida la sancién de las
infracciones cometidas, la elaboracién de recomendaciones, oOrdenes de rectificacion,
supresion o limitacion del tratamiento de datos personales o de limitaciébn temporal o
definitiva del tratamiento, incluida su prohibicion, asi como la orden a los responsables del
tratamiento de comunicar las vulneraciones de seguridad de los datos a los interesados.

c) De asesoramiento, que comprende la consulta previa prevista en el articulo 36 y la
emision, por propia iniciativa o previa solicitud, de dictimenes destinados a las Cortes
Generales o al Gobierno, a otras instituciones u organismos, asi como al publico en general,
acerca de todo asunto relacionado con la proteccién de datos personales sujeto a esta Ley
Organica.

Articulo 51. Asistencia entre autoridades de proteccion de datos de los Estados miembros
de la Unién Europea.

1. Las autoridades de proteccion de datos espafiolas facilitardn la asistencia y
cooperacidn necesaria a las autoridades de proteccion de datos de otros Estados miembros
de la Unién Europea, debiendo responder a las solicitudes de estas sin dilacién indebida, y
en cualquier caso, en el plazo maximo de un mes desde su recepcion. La asistencia mutua
abarcara, en particular, las solicitudes de informacién y las medidas de control, asi como las
solicitudes para llevar a cabo consultas, inspecciones e investigaciones.

2. Las autoridades de proteccién de datos espafolas podran solicitar, en el ejercicio de
sus funciones, la asistencia y cooperacién de las autoridades de proteccion de datos de
otros Estados miembros de la Unién Europea.

Las solicitudes deberan contener toda la informacion necesaria para su contestacion,
incluidos los motivos y la finalidad de la solicitud. La informacién intercambiada se utilizara
Unicamente para el fin para el que haya sido solicitada.

3. Las contestaciones de las autoridades de proteccion de datos espafiolas deberan
indicar los resultados obtenidos o las medidas adoptadas con base en la solicitud recibida.
Estas respuestas seran remitidas en formato electrénico, en la medida de lo posible.

4. La solicitud de asistencia procedente de una autoridad de proteccién de datos de un
Estado miembro de la Unién Europea Unicamente podra negarse a ser atendida, de manera
motivada, cuando la autoridad de proteccion de datos espafiola no sea competente respecto
al objeto o0 a las medidas solicitadas, o bien cuando el hecho de atender la solicitud vulnere
la legislacion esparfiola o el Derecho de la Unién Europea. Se informard, en su caso, de la
restriccién de los derechos del interesado adoptada en aplicacion del articulo 24.

5. Las medidas adoptadas con ocasiéon de una solicitud de asistencia mutua seran
gratuitas, sin perjuicio de que en circunstancias excepcionales puedan pactarse
indemnizaciones por gastos especificos derivados de la prestacion de la asistencia.

CAPITULO VII

Reclamaciones

Articulo 52. Régimen aplicable a los procedimientos tramitados ante las autoridades de
proteccion de datos.

1. En el caso de que los interesados aprecien que el tratamiento de los datos personales
haya infringido las disposiciones de esta Ley Organica o no haya sido atendida su solicitud
de ejercicio de los derechos reconocidos en los articulos 21, 22 y 23 tendran derecho a
presentar una reclamacién ante la autoridad de proteccién de datos.

2. Dichas reclamaciones seran tramitadas por la autoridad de proteccién de datos
competente con sujecion al procedimiento establecido en el titulo VIII de la Ley Organica
3/2018, de 5 de diciembre, y, en su caso, a la legislacion de las Comunidades Autonomas
que resulte de aplicacidon. Tendran caracter subsidiario las normas generales sobre los
procedimientos administrativos y el régimen juridico del sector publico.

3. En el caso de que la actuacion provenga de un érgano judicial o del Ministerio Fiscal
cuando se realice el tratamiento con fines jurisdiccionales la responsabilidad se regira por lo
dispuesto en el Titulo V del Libro Il de la Ley Organica 6/1985, de 1 de julio, del Poder
Judicial.
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4. Sin perjuicio de lo dispuesto en el articulo 55, todo interesado tendra derecho a
interponer recurso contencioso-administrativo, de acuerdo con su normativa reguladora, en
caso de que la autoridad de proteccién de datos competente no dicte resolucién expresa y
se la notifique en el plazo de tres meses.

Articulo 53. Derecho a indemnizacion por entes del sector publico.

1. Los interesados tendran derecho a ser indemnizados por el responsable del
tratamiento, o por el encargado del tratamiento cuando formen parte del sector publico, en el
caso de que sufran dafio o lesién en sus bienes o derechos como consecuencia del
incumplimiento de lo dispuesto en esta Ley Organica.

2. Cuando quien incumpla lo dispuesto en esta Ley Organica tenga la consideracion de
Administracién publica, la responsabilidad se exigira de acuerdo con la legislacion
reguladora del régimen de responsabilidad patrimonial previsto en la normativa sobre el
procedimiento administrativo comdn de las Administraciones publicas y sobre el régimen
juridico del sector publico.

3. En el caso de que la actuacion provenga de un érgano judicial o del Ministerio Fiscal
cuando se realice el tratamiento con fines jurisdiccionales la responsabilidad se regira por lo
dispuesto en el Titulo V del Libro lll de la Ley Organica 6/1985, de 1 de julio, del Poder
Judicial.

Articulo 54. Derecho a indemnizacion por encargados del tratamiento del sector privado.

1. Los interesados que sufran dafio o lesion en sus bienes o derechos por parte del
encargado del tratamiento que no forme parte del sector publico, como consecuencia del
incumplimiento de lo dispuesto en esta Ley Organica, tendran derecho a ser indemnizados.

2. El encargado del tratamiento estara obligado a indemnizar todos los dafios y perjuicios
gue cause a los interesados o a terceros como resultado de las operaciones de tratamientos
de datos previstas en el contrato u otro instrumento o acto juridico suscrito con el
responsable del tratamiento conforme al articulo 30, de conformidad con el régimen de
responsabilidad del contratista por los dafios causados a terceros regulado en la normativa
sobre contratos del sector publico.

3. Cuando tales dafios y perjuicios hayan sido ocasionados como consecuencia
inmediata y directa de una orden de la autoridad competente responsable del tratamiento,
sera esta la responsable.

4. Los interesados o los terceros perjudicados podran requerir al responsable del
tratamiento, dentro del afio siguiente a la produccién del hecho, para que informe, una vez
oido el encargado del tratamiento, acerca de a cual de las partes contratantes o de las que
hayan suscrito el acto juridico conforme al articulo 30, corresponde la responsabilidad de los
dafos. El ejercicio de esta facultad interrumpe el plazo de prescripcion de la accion.

5. Con independencia de lo previsto en los apartados anteriores, el encargado del
tratamiento que no forme parte del sector publico respondera de los dafios y perjuicios que
durante las operaciones de tratamiento de datos cause. Debera hacerlo tanto respecto del
responsable del tratamiento, como respecto del interesado o de terceros por incumplimientos
de esta Ley Organica, de infracciones de preceptos legales o reglamentarios, o por el
incumplimiento de las previsiones contenidas en el contrato o en otro acto juridico suscrito.
El encargado del tratamiento que no forme parte del sector publico debera haber incurrido en
actuaciones que le sean imputables, sin perjuicio de la aplicaciéon del régimen sancionador,
en su caso.

Articulo 55. Tutela judicial efectiva.

1. Sin perjuicio de cualquier otro recurso administrativo o reclamacion, toda persona
fisica o juridica tendra derecho a recurrir ante la jurisdiccion contencioso-administrativa, de
acuerdo con su legislacion reguladora, contra los actos y resoluciones dictadas por la
autoridad de proteccién de datos competente.

2. El interesado podra conferir su representaciébn a una entidad, organizacion o
asociacion sin animo de lucro que haya sido correctamente constituida, cuyos objetivos
estatutarios sean de interés publico y que actle en el ambito de la proteccion de los
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derechos vy libertades de los interesados en materia de proteccion de sus datos personales,
para que ejerza los derechos contemplados en el apartado anterior.

CAPITULO VI

Régimen sancionador

Articulo 56. Sujetos responsables.

1. La responsabilidad por las infracciones cometidas recaera directamente en los sujetos
obligados que, por accién u omision, realizaran la conducta en que consista la infraccion.
2. Estan sujetos al régimen sancionador:

a) Los responsables de los tratamientos.

b) Los encargados de los tratamientos.

c) Los representantes de los encargados no establecidos en el territorio de la Unién
Europea.

d) El resto de las personas fisicas o juridicas obligadas por el contenido del deber de
colaboracién establecido en el articulo 7.

3. No ser& de aplicacion el régimen sancionador establecido en este capitulo al delegado
de proteccion de datos.

Articulo 57. Concurso de normas.

1. Los hechos susceptibles de ser calificados con arreglo a dos 0 mas preceptos de esta
u otra Ley, siempre que no constituyan infracciones al Reglamento General de Proteccién de
Datos, ni a la Ley Orgéanica 3/2018, de 5 de diciembre, se sancionaran observando las
siguientes reglas:

a) El precepto especial se aplicara con preferencia al general.

b) El precepto mas amplio o complejo absorberd el que sancione las infracciones
subsumidas en aquel.

c¢) En defecto de los criterios anteriores, se aplicara el precepto que sancione los hechos
con la sancion mayor.

2. En el caso de que un solo hecho constituya dos o0 mas infracciones, o cuando una de
ellas sea medio necesario para cometer la otra, la conducta sera sancionada por aquella
infraccién que conlleve una mayor sancion.

Articulo 58. Infracciones muy graves.
Son infracciones muy graves:

a) El tratamiento de datos personales que vulnere los principios y garantias establecidos
en el articulo 6 o sin que concurra alguna de las condiciones de licitud del tratamiento
establecidas en el articulo 11, siempre que se causen perjuicios de caracter muy grave a los
interesados.

b) El acceso, cesion, alteracién y divulgacion de los datos al margen de los supuestos
autorizados por el responsable o encargado de los datos, siempre que no constituya ilicito
penal.

c) La transferencia temporal o definitiva de datos de caracter personal con destino a
Estados que no sean miembros de la Union Europea o a destinatarios que no sean
autoridades competentes, establecidos en dichos Estados incumpliendo las condiciones
previstas en los articulos 43 y 47.

d) La utilizacién de los datos para una finalidad que no sea compatible con el objetivo
para el que fueron recogidos o cuando no se cumplan las condiciones establecidas en el
articulo 6, siempre que no se cuente con una base legal para ello.

e) El tratamiento de datos personales de las categorias especiales sin que concurra
alguna de las circunstancias previstas en el articulo 13 o sin garantizar las medidas de
seguridad adecuadas, que cause perjuicios graves a los interesados.
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f) La omisiéon del deber de informar al interesado acerca del tratamiento de sus datos de
caracter personal conforme a lo dispuesto en esta Ley Organica.

g) La vulneracién del deber de confidencialidad del encargado del tratamiento,
establecido en el articulo 30.

h) La adopcién de decisiones individuales automatizadas sin las garantias sefialadas en
el articulo 14, siempre que se causen perjuicios de caracter muy grave para los interesados.

i) El impedimento, la obstaculizacion o la falta de atencion reiterada del ejercicio de los
derechos del interesado de acceso, rectificacién, supresion de sus datos o limitacién del
tratamiento, siempre que se causen perjuicios de caracter muy grave para los interesados.

j) La negativa a proporcionar a las autoridades competentes la informaciéon necesaria
para la prevencion, deteccién, investigacion y enjuiciamiento de infracciones penales, para la
ejecucion de sanciones penales o para la proteccién y prevencion frente a las amenazas
contra la seguridad publica de acuerdo con lo previsto en el articulo 7, asi como a informar al
interesado cuando se comuniquen sus datos en virtud del deber de colaboracién establecido
en dicho articulo.

k) La resistencia u obstruccion del ejercicio de la funcidn inspectora de las autoridades
de proteccion de datos competentes.

[) La falta de notificacion a las autoridades de proteccidon de datos competentes acerca
de una violacion de la seguridad de los datos personales, cuando sea exigible, asi como la
ausencia de comunicacion al interesado de una violaciéon de la seguridad cuando sea
procedente de acuerdo con el articulo 39, siempre que se deriven perjuicios de caracter muy
grave para el interesado.

m) El incumplimiento de las resoluciones dictadas por las autoridades de proteccion de
datos competentes, en el ejercicio de las potestades que le confiere el articulo 50.

n) No facilitar el acceso del personal de las autoridades de protecciéon de datos
competentes a los datos personales, informacion, locales, equipos y medios de tratamiento,
cuando sean requeridos por las mismas, en el ejercicio de sus poderes de investigacion.

f) El incumplimiento de los plazos de conservacion y revision establecidos en virtud del
articulo 8.

Articulo 59. Infracciones graves.
Son infracciones graves:

a) El tratamiento de los datos de caracter personal cuando se incumplan los principios
del articulo 6 o las condiciones de licitud del tratamiento del articulo 11, siempre que no
constituya una infraccion muy grave.

b) El tratamiento de datos personales de las categorias especiales sin que concurra
alguna de las circunstancias previstas en el articulo 13 o sin garantizar las medidas de
seguridad adecuadas, siempre que no constituya una infraccién muy grave.

c¢) La adopcidon de decisiones individuales automatizadas sin las garantias sefialadas en
el articulo 14, siempre que no constituya una infraccién muy grave.

d) La falta de designacion de un delegado de protecciébn de datos en los términos
previstos en el articulo 40 o no posibilitar la efectiva participacion del mismo en todas las
cuestiones relativas a la proteccion de datos personales, no respaldarlo o interferir en el
desempefio de sus funciones.

e) El incumplimiento de la puesta a disposicion al interesado de la informacién prevista
en el articulo 21 o del deber de comunicacion al mismo, o a la autoridad de proteccién de
datos competente, de una violacion de la seguridad de los datos, que entrafie un grave
perjuicio para los derechos y libertades del interesado.

f) La ausencia de adopcion de aquellas medidas técnicas y organizativas que resulten
apropiadas para aplicar de forma efectiva los principios de proteccion de datos, incluidas las
medidas oportunas desde el disefio y por defecto, asi como para integrar las garantias
necesarias en el tratamiento.

g) El impedimento, la falta de atencion o la obstaculizacién de los derechos del
interesado de acceso, rectificacion, supresion de sus datos o limitacién del tratamiento,
siempre que no constituya infraccion muy grave.
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h) El incumplimiento de la obligacion de llevanza de los registros de actividades de
tratamiento o del registro de operaciones de tratamiento, si se causan perjuicios de caracter
grave a los interesados.

i) El incumplimiento de las estipulaciones recogidas en el contrato u acto juridico que
vincula al responsable y al encargado del tratamiento, salvo en los supuestos en que fuese
necesario para evitar la infraccién de la legislacién en materia de proteccion de datos y se
hubiese advertido de ello al responsable o al encargado del tratamiento, asi como el
incumplimiento de las obligaciones impuestas en el articulo 30.

j) La falta de colaboracion diligente con las autoridades competentes en el cumplimiento
de las obligaciones establecidas en el articulo 7, cuando no constituya una infraccién muy
grave.

k) La falta de cooperacion, la actuacién negligente o el impedimento de la funcién
inspectora de las autoridades de proteccion de datos competentes, cuando no constituya
infraccién muy grave.

[) El incumplimiento de la evaluacion de impacto en la proteccién de los datos de caracter
personal, si se derivan perjuicios o riesgos de caracter grave para los interesados.

m) El tratamiento de datos personales sin haber consultado previamente a la autoridad
de proteccién de datos competente, en los casos en que dicha consulta resulte preceptiva
conforme al articulo 36.

Articulo 60. Infracciones leves.
Son infracciones leves:

a) La afectacion leve de los derechos de los interesados como consecuencia de la
ausencia de la debida diligencia o del caracter inadecuado o insuficiente de las medidas
técnicas y organizativas que se hubiesen implantado.

b) El incumplimiento del principio de transparencia de la informacién o del derecho de
informacion del interesado establecido en el articulo 21 cuando no se facilite toda la
informacion exigida en esta Ley Organica.

c¢) La inobservancia de la obligacion de informar al interesado y a los destinatarios a los
gue se hayan comunicado o de los que procedan los datos personales rectificados,
suprimidos o respecto de los que se haya limitado el tratamiento, conforme a lo establecido
en el articulo 23.

d) El incumplimiento de la llevanza de registros de actividades de tratamiento o del
registro de operaciones o que los mismos no incorporen toda la informacion exigida
legalmente, siempre que no constituya infraccién grave.

e) El incumplimiento de la obligacién de suprimir los datos referidos a una persona
fallecida cuando fuera exigible legalmente.

f) La falta de formalizacion por los corresponsables del tratamiento del acuerdo que
determine las obligaciones, funciones y responsabilidades respectivas, a proposito del
tratamiento de datos personales y de sus relaciones con los interesados, asi como la
inexactitud o la falta de concrecion en la determinacion de las mismas.

g) El incumplimiento de la obligacion del encargado del tratamiento de informar al
responsable del tratamiento acerca de una posible infraccion de las disposiciones de esta
Ley Orgéanica, como consecuencia de una instruccion recibida de este.

h) La notificacion incompleta o defectuosa a la autoridad de proteccibn de datos
competente de la informacion relacionada con una violacion de seguridad de los datos
personales, el incumplimiento de la obligacion de documentarla o del deber de comunicar al
interesado su existencia, cuando no constituya una infraccién grave.

i) La aportacion de informacion inexacta o incompleta a la autoridad de proteccion de
datos competente, en los supuestos en los que el responsable del tratamiento deba elevarle
una consulta previa.

j) La falta de publicacién de los datos de contacto del delegado de proteccion de datos, o
la ausencia de comunicacion de su designacién y cese a la autoridad de proteccion de datos
competente, de conformidad con el articulo 40, cuando su nombramiento sea exigible de
acuerdo con esta Ley Orgéanica.
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Articulo 61. Régimen juridico.

1. El ejercicio de la potestad sancionadora que corresponde a las autoridades de
proteccion de datos competentes, se regird por lo dispuesto en el presente capitulo, por los
titulos VIl y IX de la Ley Organica 3/2018, de 5 de diciembre, de Proteccién de Datos
Personales y garantia de los derechos digitales y, en cuanto no la contradiga, con caracter
supletorio, por la normativa sobre el procedimiento administrativo comun de las
Administraciones Publicas y el régimen juridico del sector publico.

2. En el supuesto de las infracciones recogidas en los articulos 58. j) y 59. j), el ejercicio
de la potestad sancionadora correspondera respectivamente, a las personas titulares de la
Secretaria de Estado de Seguridad y de las Delegaciones del Gobierno. Estos
procedimientos se regiran por la normativa sobre procedimiento administrativo comun de las
Administraciones Publicas y el régimen juridico del sector publico, sin perjuicio de las
especialidades que se recogen en este capitulo.

Articulo 62. Sanciones.

Por la comisién de las infracciones tipificadas en esta Ley Orgénica se impondran las
siguientes sanciones:

1. En caso de que el sujeto responsable sea algunos de los enumerados en el articulo
77.1 de la Ley Orgéanica 3/2018, de 5 de diciembre, se impondran las sanciones y se
adoptaran las medidas establecidas en dicho articulo.

2. En caso de que el sujeto infractor sea distinto de los sefialados en el articulo 77.1 de
la Ley Orgéanica 3/2018, de 5 de diciembre, podra ser sancionado, con multa de la siguiente
cuantia:

a) Las infracciones muy graves, con multa de 360.001 a 1.000.000 euros.
b) Las infracciones graves, con multa de 60.001 a 360.000 euros.
c) Las leves, con multa de 6.000 a 60.000 euros.

A efectos de la determinacion de la cuantia de la sancién, se tendran en cuenta los
criterios establecidos en el articulo 83.2 del Reglamento General de Proteccion de Datos y
en el articulo 76.2 de la Ley Organica 3/2018, de 5 de diciembre.

Articulo 63. Prescripcion de las infracciones y sanciones.

1. Las infracciones administrativas tipificadas en esta Ley Organica prescribiran a los
seis meses, a los dos o a los tres afios de haberse cometido, seguin sean leves, graves o
muy graves, respectivamente.

Los plazos sefialados en esta Ley Organica se computaran desde el dia en que se haya
cometido la infraccion. No obstante, en los casos de infracciones continuadas o
permanentes, los plazos se computaran desde que finalizé la conducta infractora.

Interrumpird la prescripcion la iniciacién, con conocimiento del interesado, del
procedimiento sancionador, reiniciandose el plazo de prescripcion si el expediente
sancionador estuviere paralizado durante mas de seis meses por causas no imputables al
presunto infractor.

Se interrumpird igualmente la prescripcion como consecuencia de la apertura de un
procedimiento judicial penal, hasta que la autoridad judicial comunique al 6rgano
administrativo su finalizacion.

2. Las sanciones impuestas por infracciones muy graves prescribiran a los tres afios, las
impuestas por infracciones graves, a los dos afios, y las impuestas por infracciones leves al
afio, computados desde el dia siguiente a aquel en que adquiera firmeza en via
administrativa la resolucion por la que se impone la sancion.

La prescripcion se interrumpird por la iniciacion, con conocimiento del interesado, del
procedimiento de ejecucion, volviendo a transcurrir el plazo si el mismo esta paralizado
durante mas de seis meses por causa no imputable al infractor.
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Articulo 64. Caducidad del procedimiento.

1. El procedimiento caducara transcurridos seis meses desde su incoacion sin que se
haya notificado la resolucién, debiendo, no obstante, tenerse en cuenta en el cémputo las
posibles paralizaciones por causas imputables al interesado o la suspension que debiera
acordarse por la existencia de un procedimiento judicial penal, cuando concurra identidad de
sujeto, hecho y fundamento, hasta la finalizacion de este.

2. La resolucion que declare la caducidad se notificar4 al interesado y pondra fin al
procedimiento, sin perjuicio de que la administracién pueda acordar la incoacién de un nuevo
procedimiento en tanto no haya prescrito la infraccién. Los procedimientos caducados no
interrumpirén el plazo de prescripcion.

Articulo 65. Caracter subsidiario del procedimiento administrativo sancionador respecto del
penal.

1. No podran sancionarse los hechos que hayan sido sancionados penal o
administrativamente cuando se aprecie identidad de sujeto, de hecho y de fundamento.

2. En los supuestos en que las conductas pudieran ser constitutivas de delito, el 6rgano
administrativo pasara el tanto de culpa a la autoridad judicial o al Ministerio Fiscal y se
abstendrda de seguir el procedimiento sancionador mientras la autoridad judicial no dicte
sentencia firme o resolucion que de otro modo ponga fin al procedimiento penal, o el
Ministerio Fiscal no acuerde la improcedencia de iniciar o proseguir las actuaciones en via
penal, quedando hasta entonces interrumpido el plazo de prescripcion.

La autoridad judicial y el Ministerio Fiscal comunicaran al 6rgano administrativo la
resolucién o acuerdo que hubieran adoptado.

3. De no haberse estimado la existencia de ilicito penal, o en el caso de haberse dictado
resolucién de otro tipo que ponga fin al procedimiento penal, podra iniciarse o proseguir el
procedimiento sancionador. En todo caso, el 6rgano administrativo quedara vinculado por los
hechos declarados probados en via judicial.

4. Las medidas cautelares adoptadas antes de la intervencidon judicial podran
mantenerse mientras la autoridad judicial no resuelva otra cosa.

Disposicidén adicional primera. Regimenes especificos.

1. El tratamiento de los datos personales procedentes de las imagenes y sonidos
obtenidos mediante la utilizacion de camaras y videocamaras por las Fuerzas y Cuerpos de
Seguridad, por los 6rganos competentes para la vigilancia y control en los centros
penitenciarios y para el control, regulacion, vigilancia y disciplina del trafico, para los fines
previstos en al articulo 1, se regira por esta Ley Organica, sin perjuicio de los requisitos
establecidos en regimenes legales especiales que regulan otros ambitos concretos como el
procesal penal, la regulacion del trafico o la proteccion de instalaciones propias.

2. Fuera de estos supuestos, dichos tratamientos se regiran por su legislacion especifica
y supletoriamente por el Reglamento (UE) 2016/679 y por la Ley Organica 3/2018, de 5 de
diciembre.

Disposicidén adicional segunda. Intercambio de datos dentro de la Unién Europea.

El intercambio de datos personales por parte de las autoridades competentes espafolas
en el interior de la Unién Europea, cuando el Derecho de la Unién Europea o la legislaciéon
espafiola exijan dicho intercambio, no estara limitado ni prohibido por motivos relacionados
con la proteccion de las personas fisicas respecto al tratamiento de sus datos personales.

Disposicion adicional tercera. Acuerdos internacionales en el ambito de la cooperacion
judicial en materia penal y de la cooperacion policial.

Los acuerdos internacionales en el ambito de la cooperacion judicial en materia penal y
de la cooperacion policial que impliquen la transferencia de datos personales a Estados que
no sean miembros de la Unidn Europea u organizaciones internacionales y que hubieran
sido celebrados por Espafa antes del 6 de mayo de 2016, cumpliendo lo dispuesto en el
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Derecho de la Unién Europea aplicable antes de dicha fecha, seguiran en vigor hasta que
sean objeto de madificacién, enmienda o terminacion.

Disposicidon adicional cuarta. Ficheros y Registro de Poblacion de las Administraciones
Publicas.

1. Las autoridades competentes podran solicitar al Instituto Nacional de Estadistica y a
los érganos estadisticos de ambito autonémico, sin consentimiento del interesado, una copia
actualizada del fichero formado con los datos del documento de identidad, nombre, apellidos,
domicilio, sexo y fecha de nacimiento que constan en el padrén municipal de habitantes y en
el censo electoral correspondiente a los territorios donde ejerzan sus competencias. Esta
solicitud debera estar motivada en base a cualquiera de los fines de prevencién, deteccion,
investigacién y enjuiciamiento de infracciones penales o de ejecucién de sanciones penales,
incluidas la proteccién y la prevencion frente a las amenazas contra la seguridad publica.

2. Los datos obtenidos tendran como Unico propésito el cumplimiento de los fines de
prevencion, deteccion, investigacion y enjuiciamiento de infracciones penales o de ejecucion
de sanciones penales, asi como de proteccién y de prevencion frente a las amenazas contra
la seguridad publica y la comunicacion de estas autoridades con los interesados residentes
en los respectivos territorios, respecto a las relaciones juridico-administrativas derivadas de
las competencias respectivas.

Disposicidén adicional quinta. Referencias normativas.

Las referencias contenidas en normas vigentes en relacién a las disposiciones que se
derogan expresamente, deberan entenderse efectuadas a los articulos de esta Ley Orgéanica
gue regulan la misma materia que aquellas.

Disposicién transitoria Unica. Duracién del mandato inicial de la persona titular de la
Direccién de Supervision y Control de Proteccién de datos del Consejo General del Poder
Judicial.

La duracion del mandato del primer nombramiento de la persona titular de la Direccion
de Supervision y Control de Proteccion de datos del Consejo General del Poder Judicial sera
de tres afios no renovable.

Disposicién derogatoria Unica. Derogacion normativa.

Quedan derogadas todas las normas de igual o inferior rango en lo que contradigan o se
opongan a lo dispuesto en esta Ley Organica.

Disposicidn final primera. Modificacién de la Ley Organica 1/1979, de 26 de septiembre,
General Penitenciaria.

Se introduce un nuevo articulo 15 bis en la Ley Organica 1/1979, de 26 de septiembre,
General Penitenciaria, que queda redactado como sigue:

«Articulo 15 bis. Tratamientos de datos de caracter personal.

1. Admitido en el establecimiento un interno, se procedera a verificar su identidad
personal, efectuando la resefia alfabética, dactilar y fotografica, asi como a la
inscripcion en el libro de ingresos y a la apertura de un expediente personal relativo a
su situacidn procesal y penitenciaria, respecto del que se reconoce el derecho de
acceso. Este derecho solo se vera limitado de forma individualizada y fundamentada
en concretas razones de seguridad o tratamiento.

2. El tratamiento de los datos personales de los internos se regira por lo previsto
en la Ley Organica de proteccion de datos personales tratados para fines de
prevencion, deteccion, investigacion y enjuiciamiento de infracciones penales y de
ejecucion de sanciones penales. Los datos personales de categorias especiales que
no figuren en el apartado anterior se podran tratar con el consentimiento del
interesado. Solo se prescindira de dicho consentimiento cuando sea estrictamente
necesario y se efectie con las garantias adecuadas para proteger el derecho a la
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proteccién de datos de los interesados, atendiendo al tipo de datos que se trateny a
las finalidades de los distintos tratamientos dirigidos a la ejecucion de la pena.

3. Igualmente se procedera al cacheo de su persona y al registro de sus efectos,
retirandose los enseres y objetos no autorizados.

4. En el momento del ingreso se adoptaran las medidas de higiene personal
necesarias, entregandose al interno las prendas de vestir adecuadas que precise,
firmando el mismo su recepcion.»

Disposicidon final segunda. Modificacion de la Ley 50/1981, de 30 de diciembre,
reguladora del Estatuto Organico del Ministerio Fiscal.

Uno. Se modifica el articulo 12 para incluir en nuevo apartado n) con la siguiente
redaccion:

«n) La Unidad de Supervisién y Control de Proteccion de Datos.»

Dos. Se modifica el articulo 20 incluyendo un nuevo apartado Cuatro con la siguiente
redaccion:

«Cuatro. En la Fiscalia General del Estado, de igual modo, existira la Unidad de
Supervision y Control de Proteccion de Datos que ejercerd las competencias que
corresponden a la autoridad de proteccién de datos con fines jurisdiccionales sobre
el tratamiento de los mismos realizado por el Ministerio Fiscal, de acuerdo con lo
establecido en el articulo 236 octies de la Ley Organica del Poder Judicial en el
ambito de sus competencias y facultades. Su regulacién se remitira a los términos
previstos en la Ley Organica del Poder Judicial en cuanto le sea de aplicacion.

Al frente de la Unidad de Supervisién y Control de Proteccién de Datos se
nombrara por mayoria absoluta del Pleno del Consejo Fiscal una persona titular de la
Unidad, de entre juristas de reconocida competencia con al menos quince afos de
ejercicio profesional y con conocimientos y experiencia acreditados en materia de
proteccién de datos.

La duracién del mandato de la persona titular de la Unidad de Supervisién y
Control de Proteccion de Datos serd de cinco afios, no renovable. Durante su
mandato permanecera, en su caso, en situacién de servicios especiales y ejercera
exclusivamente las funciones inherentes a su cargo. Sélo podra ser cesada por
incapacidad o incumplimiento grave de sus deberes, apreciados por el Pleno
mediante mayoria absoluta.

El régimen de incompatibilidades de la persona titular de la Unidad de
Supervision y Control de Proteccién de Datos sera el mismo que el establecido para
los Fiscales al servicio de los érganos técnicos de la Fiscalia General del Estado. La
persona titular de la Unidad de Supervision y Control de Proteccién de Datos debera
ejercer sus funciones con absoluta independencia y neutralidad.

La persona titular y el resto de personal adscrito a la Unidad de Supervision y
Control de Proteccion de Datos estaran sujetos al deber de secreto profesional, tanto
durante su mandato como después del mismo, con relaciéon a las informaciones
confidenciales de las que hayan tenido conocimiento en el cumplimiento de sus
funciones o el ejercicio de sus atribuciones. Este deber de secreto profesional se
aplicard en particular a la informacion que faciliten las personas fisicas a la Unidad
de Supervisién y Control de Proteccién de Datos en materia de infracciones de la
presente normativa.

La composicién, organizacién y funcionamiento de la Unidad de Supervision y
Control de Proteccién de Datos sera regulada reglamentariamente. Se debera velar
porque la Unidad cuente, en todo caso, con todos los medios personales y materiales
necesarios para el adecuado ejercicio de sus funciones.»

Tres. Se modifica el articulo 14 para incluir en el apartado 4 una nueva letra ) con el
contenido siguiente:

«l) Nombrar por mayoria absoluta a la persona titular de la Unidad de Supervision
y Control de Proteccion de Datos.»
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Disposicion final tercera. Modificacion de la Ley Organica 6/1985 de 1 de julio, del Poder
Judicial.

Los articulos que se relacionan quedaran modificados en los términos siguientes:

Uno. El articulo 234 queda redactado como sigue:

«Articulo 234.

1. Los Letrados de la Administracién de Justicia y funcionarios competentes de la
oficina judicial y de la oficina fiscal facilitaran a los interesados cuanta informacion
soliciten sobre el estado de las actuaciones procesales, que podran examinar y
conocer, salvo que sean o hubieren sido declaradas secretas o reservadas conforme
alaley.

2. Las partes y cualquier persona que acredite un interés legitimo y directo
tendran derecho a obtener, en la forma dispuesta en las leyes procesales y, en su
caso, en la Ley 18/2011, de 5 de julio, reguladora del uso de las tecnologias de la
informacion y la comunicacién en la Administracion de Justicia, copias simples de los
escritos y documentos que consten en los autos, no declarados secretos ni
reservados. También tendran derecho a que se les expidan los testimonios y
certificados en los casos y a través del cauce establecido en las leyes procesales.»

Dos. El articulo 235 queda redactado como sigue:

«Articulo 235.

El acceso a las resoluciones judiciales, o a determinados extremos de las
mismas, 0 a otras actuaciones procesales, por quienes no son parte en el
procedimiento y acrediten un interés legitimo y directo, podra llevarse a cabo previa
disociacion, anonimizacién u otra medida de proteccion de los datos de caracter
personal que las mismos contuvieren y con pleno respeto al derecho a la intimidad, a
los derechos de las personas que requieran un especial deber de tutela o a la
garantia del anonimato de las victimas o perjudicados, cuando proceda.»

Tres. El articulo 235 bis queda redactado como sigue:

«Articulo 235 bis.

1. Es publico el acceso a los datos personales contenidos en los fallos de las
sentencias firmes condenatorias, cuando se hubieren dictado en virtud de los delitos
previstos en los siguientes articulos:

a) Los articulos 305, 305 bis y 306 de la Ley Organica 10/1995, de 23 de
noviembre, del Cédigo Penal.

b) Los articulos 257 y 258 de la Ley Organica 10/1995, de 23 de noviembre, del
Cédigo Penal, cuando el acreedor defraudado hubiese sido la Hacienda Publica.

¢) El articulo 2 de la Ley Orgéanica 12/1995, de 12 de diciembre, de Represion del
Contrabando, siempre que exista un perjuicio para la Hacienda Publica estatal o de
la Unién Europea.

2. En los casos previstos en el apartado anterior, el Letrado de la Administracién
de Justicia emitira certificado en el que se haran constar los siguientes datos:

a) Los que permitan la identificacion del proceso judicial.

b) Nombre y apellidos o denominacién social del condenado y, en su caso, del
responsable civil.

c) Delito por el que se le hubiera condenado.

d) Las penas impuestas.

e) La cuantia correspondiente al perjuicio causado a la Hacienda Publica por
todos los conceptos, segun lo establecido en la sentencia.

Mediante diligencia de ordenacion el Letrado de la Administracién de Justicia
ordenara su publicacién en el «Boletin Oficial del Estado».
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3. Lo dispuesto en este articulo no sera de aplicaciéon en el caso de que el
condenado o, en su caso, el responsable civil, hubiera satisfecho o consignado en la
cuenta de depdsitos y consignaciones del érgano judicial competente la totalidad de
la cuantia correspondiente al perjuicio causado a la Hacienda Publica por todos los
conceptos, con anterioridad a la firmeza de la sentencia.»

Cuatro. El articulo 236 queda redactado como sigue:

«Articulo 236.

La publicidad de los edictos se realizara a través del Tablon Edictal Judicial
Unico, en la forma en que se disponga reglamentariamente, incluyendo los datos
estrictamente necesarios para cumplir con su finalidad.»

Cinco. El articulo 236 bis queda redactado como sigue:

«Articulo 236 bis.

1. El tratamiento de los datos personales podra realizarse con fines
jurisdiccionales o no jurisdiccionales. Tendra fines jurisdiccionales el tratamiento de
los datos que se encuentren incorporados a los procesos que tengan por finalidad el
ejercicio de la actividad jurisdiccional.

2. El tratamiento de los datos personales en la Administracion de Justicia se
llevara cabo por el 6rgano competente y, dentro de él, por quien tenga la
competencia atribuida por la normativa vigente.»

Seis. El articulo 236 ter queda redactado como sigue:

«Articulo 236 ter.

1. El tratamiento de los datos personales llevado a cabo con ocasion de la
tramitacion por los 6rganos judiciales y fiscalias de los procesos de los que sean
competentes, asi como el realizado dentro de la gestion de la Oficina judicial y fiscal,
se regira por lo dispuesto en el Reglamento (UE) 2016/679, la Ley Organica 3/2018 y
su normativa de desarrollo, sin perjuicio de las especialidades establecidas en el
presente Capitulo y en las leyes procesales.

2. En el ambito de la jurisdiccion penal, el tratamiento de los datos personales
llevado a cabo con ocasion de la tramitacion por los 6rganos judiciales y fiscalias de
los procesos, diligencias o expedientes de los que sean competentes, asi como el
realizado dentro de la gestion de la Oficina judicial y fiscal, se regira por lo dispuesto
en la Ley Organica de proteccién de datos personales tratados con fines de
prevencion, deteccién, investigacion o enjuiciamiento de infracciones penales y de
ejecucion de sanciones penales, sin perjuicio de las especialidades establecidas en
el presente Capitulo y en las leyes procesales y, en su caso, en la Ley 50/1981, de
30 de diciembre, por la que se regula el Estatuto Organico del Ministerio Fiscal.

3. No sera necesario el consentimiento del interesado para que se proceda al
tratamiento de los datos personales en el ejercicio de la actividad jurisdiccional, ya
sean éstos facilitados por las partes o recabados a solicitud de los 6rganos
competentes, sin perjuicio de lo dispuesto en las normas procesales para la validez
de la prueba.»

Siete. El articulo 236 quéter queda redactado como sigue:

«Articulo 236 quater.

Cuando se proceda al tratamiento con fines no jurisdiccionales se estara a lo
dispuesto en el Reglamento (UE) 2016/679, la Ley Organica 3/2018 y su normativa
de desarrollo.»

Ocho. El articulo 236 quinquies queda redactado como sigue:
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«Articulo 236 quinquies.

1. Las resoluciones y actuaciones procesales deberdn contener los datos
personales que sean adecuados, pertinentes y limitados a lo necesario en relacién
con los fines para los que son tratados, en especial para garantizar el derecho a la
tutela judicial efectiva, sin que, en ningan caso, pueda producirse indefensién.

2. Los Jueces y Magistrados, los Fiscales y los Letrados de la Administracién de
Justicia, conforme a sus competencias, podrdn adoptar las medidas que sean
necesarias para la supresién de los datos personales de las resoluciones y de los
documentos a los que puedan acceder las partes durante la tramitaciéon del proceso
siempre que no sean necesarios para garantizar el derecho a la tutela judicial
efectiva, sin que, en ningln caso, pueda producirse indefension.

3. Los datos personales que las partes conocen a través del proceso deberan ser
tratados por éstas de conformidad con la normativa general de proteccién de datos.
Esta obligacién también incumbe a los profesionales que representan y asisten a las
partes, asi como a cualquier otro que intervenga en el procedimiento.

4. Se deberdn comunicar a los 6rganos competentes dependientes del Consejo
General del Poder Judicial, de la Fiscalia General del Estado y del Ministerio de
Justicia, en lo que proceda, los datos tratados con fines jurisdiccionales que sean
estrictamente necesarios para el ejercicio de las funciones de inspeccion y control
establecidas en esta Ley, y su nhormativa de desarrollo. También se deberan facilitar
los datos tratados con fines no jurisdiccionales cuando ello esté justificado por la
interposicion de un recurso o sea necesario para el ejercicio de las competencias que
tengan legalmente atribuidas.

5. Las Oficinas de Comunicacién establecidas en esta Ley, en el ejercicio de sus
funciones de comunicacion institucional, deberan velar por el respeto del derecho
fundamental a la proteccion de datos personales de aquellos que hubieran
intervenido en el procedimiento de que se trate. Para cumplir con su finalidad, podran
recabar los datos necesarios de las autoridades competentes.

6. Los Letrados de la Administracién de Justicia deberan facilitar a la Abogacia
del Estado los datos personales, la informacion y los documentos que sean
requeridos para el desempefio de la representacién y defensa del Reino de Espafia
ante el Tribunal Europeo de Derechos Humanos y otros érganos internacionales en
materia de proteccion de derechos Humanos, en particular ante el Comité de
Naciones Unidas. A tales efectos, se estableceran igualmente los mecanismos de
comunicacion con la Fiscalia General del Estado, a través de sus unidades
competentes.»

Nueve. El articulo 236 sexies queda redactado como sigue:

«Articulo 236 sexies.

1. La Administracion competente deberd suministrar los medios tecnolégicos
adecuados para que se proceda al tratamiento de los datos personales conforme a
las disposiciones legales y reglamentarias.

2. La Administracion competente debera cumplir con las responsabilidades que
en materia de tratamiento y proteccion de datos personales se le atribuya como
administracion prestacional.

3. Se deberan adoptar las medidas organizativas adecuadas para que la Oficina
judicial y fiscal realice un adecuado tratamiento de los datos personales. Previo
informe del Consejo General del Poder judicial, y, en su caso, de la Fiscalia General
del Estado, el Ministerio de Justicia debera elaborar y actualizar los codigos de
conducta destinados a contribuir a la correcta aplicacion de la normativa de
proteccién de datos personales en la Oficina judicial y fiscal, adecuando los principios
de la normativa general a los propios de la regulacion procesal y organizacion de la
Oficina judicial y fiscal.

4. El Ministerio de Justicia y las Comunidades Autbnomas con competencias en
la materia, dentro de las politicas de apoyo a la Administracion de Justicia y
desarrollo de la gestién electronica de los procedimientos, podran realizar el
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tratamiento de datos no personales para el ejercicio de sus competencias de gestion
publica, incluyendo el desarrollo e implementacién de sistemas automaticos de
clasificacion documental orientados a la tramitacion procesal, con cumplimiento de la
normativa de interoperabilidad, seguridad y proteccion de datos que resulte
aplicable.»

Diez. El articulo 236 septies queda redactado como sigue:

«Articulo 236 septies.

1. En relacion con el tratamiento de los datos personales con fines
jurisdiccionales, los derechos de informacion, acceso, rectificacion, supresion,
oposicion y limitacion se tramitaran conforme a las normas que resulten de aplicacion
al proceso en que los datos fueron recabados. Estos derechos deberan ejercitarse
ante los 6rganos judiciales, fiscalias u Oficina judicial en los que se tramita el
procedimiento, y las peticiones deberan resolverse por quien tenga la competencia
atribuida en la normativa organica y procesal.

2. En todo caso se denegara el acceso a los datos objeto de tratamiento con
fines jurisdiccionales cuando las diligencias procesales en que se haya recabado la
informacion sean o hayan sido declaradas secretas o reservadas.

3. En relacion con el tratamiento de los datos personales con fines no
jurisdiccionales, los interesados podran ejercitar los derechos de informacion,
acceso, rectificacién, supresion, oposicion y limitacién en los términos establecidos
en la normativa general de proteccién de datos.»

Once. El articulo 236 octies queda redactado como sigue:

«Articulo 236 octies.

1. Respecto a las operaciones de tratamiento efectuadas con fines
jurisdiccionales por los Juzgados, Tribunales, Fiscalias, y las Oficinas judicial y fiscal,
corresponderan al Consejo General del Poder Judicial y a la Fiscalia General del
Estado, en el ambito de sus respectivas competencias, las siguientes funciones:

a) Supervisar el cumplimiento de la normativa de protecciéon de datos personales
mediante el ejercicio de la labor inspectora otorgada en la presente Ley y el Estatuto
Orgénico del Ministerio Fiscal.

b) Promover la sensibilizacién de los profesionales de la Administracion de
Justicia y su comprensién de los riesgos, normas, garantias, derechos y obligaciones
en relacién con el tratamiento.

¢) Emitir informe sobre los cddigos de conducta destinados a contribuir a la
correcta aplicacion de la normativa de proteccién de datos personales en la Oficina
judicial y fiscal.

d) Previa solicitud, facilitar informacién a cualquier interesado en relaciéon con el
ejercicio de sus derechos en materia de proteccién de datos.

e) Tramitar y responder las reclamaciones presentadas por un interesado o por
asociaciones, organizaciones y entidades que tengan capacidad procesal o
legitimacién para defender intereses colectivos, en los términos que determinen las
leyes de aplicacién al proceso en que los datos fueron recabados. Se informaré al
reclamante sobre el curso y resultado de la reclamacion en un plazo razonable,
previa realizacion de la investigacién oportuna si se considera necesario.

2. Los tratamientos de datos con fines no jurisdiccionales estaran sometidos a la
competencia de la Agencia Espafiola de Proteccion de Datos, que también
supervisara el cumplimiento de aquellos tratamientos que no sean competencia de
las autoridades indicadas en el apartado anterior.

3. El Consejo General del Poder Judicial, la Fiscalia General del Estado y la
Agencia Espafiola de Proteccion de Datos colaborardn en aras del adecuado
ejercicio de las respectivas competencias que la presente Ley Organica les atribuye
en materia de proteccion de datos personales en el ambito de la Administracion de
Justicia.
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4. Cuando con ocasion de la realizaciébn de actuaciones de investigacion
relacionadas con la posible comision de una infraccion de la normativa de proteccién
de datos, las autoridades competentes a las que se refieran los apartados anteriores
apreciasen la existencia de indicios que supongan la competencia de otra autoridad,
daran inmediatamente traslado a esta Ultima a fin de que prosiga con la tramitacion
del procedimiento.»

Doce. El articulo 236 nonies, queda redactado como sigue:

«Articulo 236 nonies.

1. Las competencias que corresponden a la autoridad de proteccion de datos
personales con fines jurisdiccionales seran ejercidas respecto del tratamiento de los
mismos realizado por Juzgados y Tribunales de acuerdo con lo establecido en el
articulo 236 octies, por la Direccién de Supervision y Control de Proteccion de Datos
del Consejo General del Poder Judicial.

2. Al frente de la Direccion de Supervisién y Control de Proteccion de Datos se
nombraréd por mayoria absoluta del Pleno del Consejo General del Poder Judicial una
persona titular de la Direccién, de entre juristas de reconocida competencia con al
menos quince afios de ejercicio profesional y con conocimientos y experiencia
acreditados en materia de proteccién de datos.

3. La duracién del mandato de la persona titular de la Direccién de Supervision y
Control de Proteccion de Datos serd de cinco afios, no renovable. Durante su
mandato permanecera, en su caso, en situacion de servicios especiales y ejercera
exclusivamente las funciones inherentes a su cargo. Sélo podra ser cesada por
incapacidad o incumplimiento grave de sus deberes, apreciados por el Pleno
mediante mayoria absoluta.

4. El régimen de incompatibilidades de la persona titular de la Direccion de
Supervision y Control de Proteccién de Datos sera el mismo que el establecido para
los Magistrados al servicio de los 6rganos técnicos del Consejo General del Poder
Judicial. La persona titular de la Direccion de Supervision y Control de Proteccién de
Datos deberd ejercer sus funciones con absoluta independencia y neutralidad.

5. La persona titular y el resto de personal adscrito a la Direccion de Supervision
y Control de Proteccién de Datos estaran sujetos al deber de secreto profesional,
tanto durante su mandato como después del mismo, con relacion a las informaciones
confidenciales de las que hayan tenido conocimiento en el cumplimiento de sus
funciones o el ejercicio de sus atribuciones. Este deber de secreto profesional se
aplicard en particular a la informacién que faciliten las personas fisicas a la Direccién
de Supervisién y Control de Proteccién de Datos en materia de infracciones de la
presente normativa.

6. La composicién, organizacion y funcionamiento de la Direccion de Supervision
y Control de Protecciéon de Datos sera regulada reglamentariamente. El Consejo
General del Poder Judicial debera velar porque la Direccién cuente, en todo caso,
con todos los medios personales y materiales necesarios para el adecuado ejercicio
de sus funciones.»

Trece. El articulo 236 decies, queda redactado como sigue:

«Articulo 236 decies.

1. Los tratamientos de datos llevados a cabo por el Consejo General del Poder
judicial y la Fiscalia General del Estado en el ejercicio de sus competencias
quedaran sometidos a lo dispuesto en la legislacion vigente en materia de proteccién
de datos personales. Dichos tratamientos no seran considerados en ningln caso
realizados con fines jurisdiccionales.

2. Las operaciones de tratamiento de datos personales del Consejo General del
Poder Judicial y de los 6rganos integrantes del mismo seran autorizados por acuerdo
del Consejo General del Poder Judicial, a propuesta de la Secretaria General, que
ostentara la condicion de responsable del tratamiento respecto de los mismos.
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3. Las operaciones de tratamiento de datos personales de la Fiscalia General del
Estado seran autorizadas segin determine el Estatuto Organico del Ministerio Fiscal
y las Instrucciones que se dicten al respecto.»

Catorce. El ordinal 19.° del apartado 1 del articulo 560 queda redactado como sigue:

«Articulo 560.
1.°(..)

19.° En materia de proteccion de datos personales, ejercera las funciones
definidas en el articulo 236 octies.»

Disposicidn final cuarta. Modificacion de la Ley Organica 3/2018, de 5 de diciembre, de
Proteccién de Datos Personales y garantia de los derechos digitales.

Uno. Se incluye un nuevo apartado 5 en el articulo 2 con la siguiente redaccion:

«Articulo 2.

5. El tratamiento de datos llevado a cabo con ocasion de la tramitaciéon por el
Ministerio Fiscal de los procesos de los que sea competente, asi como el realizado
con esos fines dentro de la gestion de la Oficina Fiscal, se regiran por lo dispuesto en
el Reglamento (UE) 2016/679 y la presente Ley Organica, sin perjuicio de las
disposiciones de la Ley 50/1981, de 30 de diciembre, reguladora del Estatuto
Organico del Ministerio Fiscal, la Ley Organica 6/1985, de 1 de julio, del Poder
Judicial y de las normas procesales que le sean aplicables.»

Dos. Se modifica el apartado 3 del articulo 44, que queda redactado como sigue:

«Articulo 44.

3. La Agencia Espafiola de Proteccion de Datos, el Consejo General del Poder
Judicial y en su caso, la Fiscalia General del Estado, colaborardn en aras del
adecuado ejercicio de las respectivas competencias que la Ley Organica 6/1985, de
1 de julio, del Poder Judicial, les atribuye en materia de proteccion de datos
personales en el ambito de la Administracion de Justicia.»

Tres. Se modifica la disposicion adicional decimoquinta que queda redactada como
sigue:

«Disposicién adicional decimoquinta. Requerimiento de informacién por parte de
la Comisién Nacional del Mercado de Valores.

Cuando no haya podido obtener por otros medios la informacion necesaria para
realizar sus labores de supervision e inspeccién relacionadas con la deteccion de
delitos graves, la Comisién Nacional del Mercado de Valores podra recabar de los
operadores que presten servicios de comunicaciones electrénicas disponibles al
publico y de los prestadores de servicios de la sociedad de la informacion, los datos
gue obren en su poder relativos a la comunicacion electrénica o servicio de la
sociedad de la informacion proporcionados por dichos prestadores que sean distintos
a su contenido y resulten imprescindibles para el ejercicio de dichas labores.

La cesién de estos datos requerird la previa obtencién de autorizacién judicial
otorgada conforme a las normas procesales.»

Disposicidn final quinta. Modificacion de la Ley Organica 1/2020, de 16 de septiembre,
sobre la utilizacion de los datos del registro de nombres de pasajeros para la prevencion,
deteccion, investigacion y enjuiciamiento de delitos de terrorismo y delitos graves.

Se modifica el articulo 10 que queda redactado como sigue:

«1. Los momentos en los que las compafias aéreas deben transmitir los datos
PNR a la UIP seran los siguientes:

a) Entre las 24 y las 48 horas antes de la hora de salida programada del vuelo, e
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b) inmediatamente después del cierre del vuelo, una vez que los pasajeros hayan
embarcado en el avién en preparacién de la salida y no sea posible embarcar o
desembarcar.

Las compafiias aéreas podran limitar esta transmisién prevista en el parrafo b) a
las actualizaciones de la informacion transmitida conforme al parrafo a).

2. El Proveedor de Servicios de Navegacion Aérea en el espacio aéreo de
soberania espafiola, comunicara a la UIP los cambios de destino, asi como las
escalas no programadas que le sean notificados por la tripulacion de la aeronave o
por otro Proveedor de Servicios de Navegacion Aérea.

3. Ademas, cuando sea necesario acceder a los datos PNR para responder a
una amenaza real y concreta relacionada con delitos de terrorismo o con delitos
graves, en momentos distintos de los previstos en el apartado 1, todos los sujetos
obligados, caso por caso, deberan transmitir a la UIP dichos datos con caracter
inmediato al requerimiento recibido.»

Disposicidn final sexta. Modificacién de la Ley 19/2007, de 11 de julio, contra la violencia,
el racismo, la xenofobia y la intolerancia en el deporte.

Se modifica el articulo 30 que queda redactado como sigue:

«Articulo 30. Procedimiento sancionador.

1. El ejercicio de la potestad sancionadora a la que se refiere este titulo, se regira
por lo dispuesto en la Ley 39/2015, de 1 de octubre, del Procedimiento Administrativo
Comun de las Administraciones Publicas, la Ley 40/2015, de 1 de octubre, de
Régimen Juridico del Sector Publico y sus disposiciones de desarrollo, sin perjuicio
de las especialidades que se regulan en este titulo.

2. El procedimiento caducara transcurridos seis meses desde su incoacion sin
que se haya notificado la resolucién, debiendo, no obstante, tenerse en cuenta en el
computo las posibles paralizaciones por causas imputables al interesado o la
suspensién que debiera acordarse por la existencia de un procedimiento judicial
penal, cuando concurra identidad de sujeto, hecho y fundamento, hasta la
finalizacion de éste.»

Disposicidon final séptima. Modificacion de la Ley 5/2014, de 4 de abril, de Seguridad
Privada.

Se moadifica el articulo 69 que queda redactado como sigue:

«Articulo 69. Régimen Juridico.

1. El ejercicio de la potestad sancionadora en materia de seguridad privada se
regira por lo dispuesto en la Ley 39/2015, de 1 de octubre, del Procedimiento
Administrativo Comun de las Administraciones Publicas, la Ley 40/2015, de 1 de
octubre, de Régimen Juridico del Sector Publico y sus disposiciones de desarrollo,
sin perjuicio de las especialidades que se regulan en este titulo.

2. El procedimiento caducara transcurridos seis meses desde su incoacién sin
que se haya notificado la resolucion, debiendo, no obstante, tenerse en cuenta en el
cdmputo las posibles paralizaciones por causas imputables al interesado o la
suspensién que debiera acordarse por la existencia de un procedimiento judicial
penal, cuando concurra identidad de sujeto, hecho y fundamento, hasta la
finalizacién de éste.

3. Iniciado el procedimiento sancionador, el 6rgano que haya ordenado su
incoacion podra adoptar las medidas cautelares necesarias para garantizar su
adecuada instruccion, asi como para evitar la continuacion de la infraccién o
asegurar el pago de la sancién, en el caso de que ésta fuese pecuniaria, y el
cumplimiento de la misma en los demas supuestos.

4. Dichas medidas, que deberdn ser congruentes con la naturaleza de la
presunta infraccion y proporcionadas a la gravedad de la misma, podran consistir en:
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a) La ocupacion o precinto de vehiculos, armas, material o equipo prohibido, no
homologado o que resulte peligroso o perjudicial, asi como de los instrumentos y
efectos de la infraccion.

b) La retirada preventiva de las autorizaciones, habilitaciones, permisos o
licencias, o la suspensién, en su caso, de la eficacia de las declaraciones
responsables.

¢) La suspension de la habilitacion del personal de seguridad privada vy, en su
caso, de la tramitacion del procedimiento para el otorgamiento de aquélla, mientras
dure la instruccién de expedientes por infracciones graves o muy graves en materia
de seguridad privada.

También podran ser suspendidas las indicadas habilitacion y tramitacion, hasta
tanto finalice el proceso por delitos contra dicho personal.

5. Las medidas cautelares previstas en los parrafos b) y c) del apartado anterior
no podran tener una duracion superior a un afio.»

Disposicidon final octava. Maodificacion del texto refundido de la Ley sobre Tréfico,
Circulacién de Vehiculos a Motor y Seguridad Vial, aprobado por el Real Decreto Legislativo
6/2015, de 30 de octubre.

Se modifica el articulo 68 que queda redactado como sigue:

«Articulo 68. Matriculas.

1. Para poner en circulacion vehiculos a motor, asi como remolques de masa
maxima autorizada superior a la que reglamentariamente se determine, es preciso
matricularlos y que lleven las placas de matricula con los caracteres que se les
asigne del modo que se establezca. Esta obligacion sera exigida a los ciclomotores
en los términos que reglamentariamente se determine.

2. Deben ser objeto de matriculacion definitiva en Espafia los vehiculos a los que
se refiere el apartado anterior, cuando se destinen a ser utilizados en el territorio
espafiol por personas o0 entidades que sean residentes en Espafia 0 que sean
titulares de establecimientos situados en Espafia. Reglamentariamente se
estableceran los plazos, requisitos y condiciones para el cumplimiento de esta
obligacién y las posibles exenciones a la misma.

3. La matriculacion ordinaria serd Unica para cada vehiculo, salvo en los
supuestos que se determinen reglamentariamente. Cuando concurran circunstancias
que puedan afectar a la Seguridad Nacional, el Secretario de Estado de Seguridad
podra autorizar una nueva matricula distinta de la inicialmente asignada. Este tipo de
matriculas no seran publicas en el Registro General de Vehiculos e, incluso en
circunstancias excepcionales, podra utilizarse una titularidad supuesta en el marco
de la actuacion de las Fuerzas y Cuerpos de Seguridad y del Centro Nacional de
Inteligencia en el trafico juridico.

4. En casos justificados, la autoridad competente para expedir el permiso de
circulacion podra conceder permisos de circulacion temporales y provisionales en los
términos que se determine reglamentariamente.»

Disposicidn final novena. Naturaleza de la ley.

Esta ley tiene el caracter de Ley Organica. No obstante, tienen caracter ordinario:

a) El capitulo VI.

b) El capitulo VII.

c) El capitulo VIII.

d) Las disposiciones finales segunda, sexta, séptima y octava.

Disposicidn final décima. Titulo competencial.

Esta Ley Orgéanica se dicta al amparo de las reglas 1.2, 6.2, 18.2 y 29.2 del articulo 149.1
de la Constitucién, que atribuyen al Estado las competencias exclusivas, respectivamente,
para la regulacién de las condiciones basicas que garanticen la igualdad de todos los
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espafioles en el ejercicio de los derechos y en el cumplimiento de los deberes
constitucionales; respecto a las bases del régimen juridico de las Administraciones Publicas,
el procedimiento administrativo comudn y en relacién al sistema de responsabilidad de todas
las Administraciones publicas; sobre legislacién penal, penitenciaria, procesal; y en materia
de seguridad publica.

Disposicidn final undécima. Incorporacion del Derecho de la Unién Europea.

Mediante esta Ley Organica se incorpora al ordenamiento juridico espafiol la Directiva
(UE) 2016/680 del Parlamento Europeo y del Consejo, de 27 de abril de 2016, relativa a la
proteccion de las personas fisicas en lo que respecta al tratamiento de datos personales por
parte de las autoridades competentes para fines de prevencion, deteccién, investigaciéon y
enjuiciamiento de infracciones penales o de ejecucién de sanciones penales, y a la libre
circulacién de dichos datos y por la que se deroga la Decision Marco 2008/977/JAl del
Consejo.

Disposicién final duodécima. Entrada en vigor.

Esta Ley Organica entrara en vigor a los veinte dias de su publicacion en el «Boletin
Oficial del Estado».

No obstante, las previsiones contenidas en el capitulo IV produciran efectos a los seis
meses de la entrada en vigor de la Ley Organica.
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Real Decreto-ley 12/2018, de 7 de septiembre, de seguridad de las
redes y sistemas de informacion. [Inclusion parciall

Jefatura del Estado
«BOE» num. 218, de 8 de septiembre de 2018
Ultima modificacién: 30 de marzo de 2022
Referencia: BOE-A-2018-12257

[...]
TITULO Il

Marco estratégico e institucional

[...]
Articulo 10. Funciones de las autoridades competentes.
Las autoridades competentes ejerceran las siguientes funciones:

a) Supervisar el cumplimiento por parte de los operadores de servicios esenciales y de
los proveedores de servicios digitales de las obligaciones que se determinen, conforme a lo
establecido en el titulo VI.

b) Establecer canales de comunicacion oportunos con los operadores de servicios
esenciales y con los proveedores de servicios digitales que, en su caso, seran desarrollados
reglamentariamente.

c¢) Coordinarse con los CSIRT de referencia a través de los protocolos de actuacidn que,
en su caso, se desarrollaran reglamentariamente.

d) Recibir las notificaciones sobre incidentes que sean presentadas en el marco de este
real decreto-ley, a través de los CSIRT de referencia, conforme a lo establecido en el titulo V.

e) Informar al punto de contacto Unico sobre las notificaciones de incidentes presentadas
en el marco de este real decreto-ley, conforme a lo establecido en el articulo 27.

f) Informar, en su caso, al pablico sobre determinados incidentes, cuando la difusion de
dicha informacion sea necesaria para evitar un incidente o gestionar uno que ya se haya
producido, conforme a lo establecido en el articulo 26.

g) Cooperar, en el ambito de aplicacion de este real decreto-ley, con las autoridades
competentes en materia de proteccion de datos de caracter personal, seguridad publica,
seguridad ciudadana y seguridad nacional, asi como con las autoridades sectoriales
correspondientes, conforme a lo establecido en los articulos 14 y 29.

h) Establecer obligaciones especificas para garantizar la seguridad de las redes y
sistemas de informacion y sobre notificacion de incidentes, y dictar instrucciones técnicas y
guias orientativas para detallar el contenido de dichas obligaciones, conforme a lo
establecido en los articulos 16 y 19.
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i) Ejercer la potestad sancionadora en los casos previstos en el presente real decreto-ley,
conforme a lo establecido en el titulo VII.

j) Promover el uso de normas y especificaciones técnicas, de acuerdo con lo establecido
en el articulo 17.

k) Cooperar con las autoridades competentes de otros Estados miembros de la Union
Europea en la identificaciéon de operadores de servicios esenciales entre entidades que
ofrezcan dichos servicios en varios Estados miembros.

[) Informar al punto de contacto Unico sobre incidentes que puedan afectar a otros
Estados miembros, en los términos previstos en el articulo 25.

Articulo 11. Equipos de respuesta a incidentes de seguridad informatica de referencia.

1. Son equipos de respuesta a incidentes de seguridad informatica (CSIRT) de referencia
en materia de seguridad de las redes y sistemas de informacion, los siguientes:

a) En lo concerniente a las relaciones con los operadores de servicios esenciales:

1.° EI CCN-CERT, del Centro Criptolégico Nacional, al que corresponde la comunidad de
referencia constituida por las entidades del &mbito subjetivo de aplicacion de la Ley 40/2015,
de 1 de octubre.

2.° El INCIBE-CERT, del Instituto Nacional de Ciberseguridad de Espafia, al que
corresponde la comunidad de referencia constituida por aquellas entidades no incluidas en el
ambito subjetivo de aplicacion de la Ley 40/2015, de 1 de octubre.

El INCIBE-CERT sera operado conjuntamente por el INCIBE y el CNPIC en todo lo que
se refiera a la gestidn de incidentes que afecten a los operadores criticos.

3.° El ESPDEF-CERT, del Ministerio de Defensa, que cooperara con el CCN-CERT vy el
INCIBE-CERT en aquellas situaciones que éstos requieran en apoyo de los operadores de
servicios esenciales y, necesariamente, en aquellos operadores que tengan incidencia en la
Defensa Nacional y que reglamentariamente se determinen.

b) En lo concerniente a las relaciones con los proveedores de servicios digitales que no
estuvieren comprendidos en la comunidad de referencia del CCN-CERT: el INCIBE-CERT.

El INCIBE-CERT sera, asi mismo, equipo de respuesta a incidentes de referencia para
los ciudadanos, entidades de derecho privado y otras entidades no incluidas anteriormente
en este apartado 1.

2. Los CSIRT de referencia se coordinaran entre si y con el resto de CSIRT nacionales e
internacionales en la respuesta a los incidentes y gestién de riesgos de seguridad que les
correspondan. En los supuestos de especial gravedad que reglamentariamente se
determinen y que requieran un nivel de coordinacion superior al necesario en situaciones
ordinarias, el CCN-CERT ejercera la coordinacion nacional de la respuesta técnica de los
CSIRT.

Cuando las actividades que desarrollen puedan afectar de alguna manera a un operador
critico, los CSIRT de referencia se coordinaran con el Ministerio del Interior, a través de la
Oficina de Coordinacion Cibernética del Centro Nacional de Proteccion de Infraestructuras y
Ciberseguridad (CNPIC), de la forma que reglamentariamente se determine.

3. El Centro Criptoldgico Nacional (CCN) ejercera la coordinacién nacional de la
respuesta técnica de los equipos de respuesta a incidentes de seguridad informatica
(CSIRT) en materia de seguridad de las redes y sistemas de informacién del sector publico
comprendido en la Ley 39/2015, de 1 de octubre, del Procedimiento Administrativo Comun
de las Administraciones Publicas, y en la Ley 40/2015, de 1 de octubre, de Régimen Juridico
del Sector Publico.

Los CSIRT de las Administraciones Publicas consultaran, cuando proceda, con los
drganos con competencias en materia de seguridad nacional, seguridad publica, seguridad
ciudadana y proteccion de datos de caracter personal y colaboraran con ellos en el ejercicio
de sus respectivas funciones.
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El CCN ejercera la funcién de enlace para garantizar la cooperacion transfronteriza de
los CSIRT de las Administraciones Publicas con los CSIRT internacionales, en la respuesta a
los incidentes y gestion de riesgos de seguridad que les correspondan.

[...]

Articulo 14. Cooperacién con otras autoridades con competencias en seguridad de la
informacién y con las autoridades sectoriales.

1. Las autoridades competentes, los CSIRT de referencia y el punto de contacto (nico
consultaran, cuando proceda, con los 6rganos con competencias en materia de seguridad
nacional, seguridad publica, seguridad ciudadana y proteccion de datos de caracter personal
y colaboraran con ellas en el ejercicio de sus respectivas funciones.

2. Consultaran asi mismo, cuando proceda, con los érganos con competencias por razon
de la materia en cada uno de los sectores incluidos en el ambito de aplicacion de este real
decreto-ley, y colaboraran con ellos en el gjercicio de sus funciones.

3. Cuando los incidentes notificados presenten caracteres de delito, las autoridades
competentes y los CSIRT de referencia daran cuenta de ello, a través de la Oficina de
Coordinacion Cibernética del Ministerio del Interior, al Ministerio Fiscal a los efectos
oportunos, trasladandole al tiempo cuanta informacion posean en relacion con ello.

[...]
TITULO V

Notificacion de incidentes

[...]
Articulo 29. Cooperacion en lo relativo a los incidentes que afecten a datos personales.

Las autoridades competentes y los CSIRT de referencia cooperaran estrechamente con
la Agencia Espafiola de Proteccién de Datos para hacer frente a los incidentes que den lugar
a violaciones de datos personales.

Las autoridades competentes y los CSIRT de referencia comunicaran sin dilacion a la
Agencia Espafiola de Proteccion de Datos los incidentes que puedan suponer una
vulneracion de datos personales y la mantendran informada sobre la evolucion de tales
incidentes.

[...]

Disposicién adicional tercera. Notificacion de violaciones de seguridad de los datos
personales a través de la plataforma comun prevista en este real decreto-ley.

La plataforma comudn para la naotificacion de incidentes prevista en este real decreto-ley
podra ser empleada para la notificacion de vulneraciones de la seguridad de datos
personales segin el Reglamento (UE) 2016/679 del Parlamento Europeo y del Consejo, de
27 de abril de 2016, relativo a la protecciéon de las personas fisicas en lo que respecta al
tratamiento de datos personales y a la libre circulacion de estos datos y por el que se deroga
la Directiva 95/46/CE, en los términos que acuerden la Agencia Espafiola de Proteccion de
Datos y los drganos que gestionen dicha plataforma.
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Real Decreto-ley 14/2019, de 31 de octubre, por el que se adoptan

medidas urgentes por razones de seguridad publica en materia de

administracion  digital, contratacion del sector publico vy
telecomunicaciones

Jefatura del Estado
«BOE» nlim. 266, de 5 de noviembre de 2019
Ultima modificacion: sin modificaciones
Referencia: BOE-A-2019-15790

La sociedad actual requiere de adaptaciones en la esfera digital que exigen de una
traduccién en el plano normativo. El desarrollo y empleo de las nuevas tecnologias y redes
de comunicaciones por parte de las Administraciones Publicas se esta acelerando. Ello exige
establecer sin demora un marco juridico que garantice el interés general y, en particular, la
seguridad publica, asegurando la adecuada prestacién de los servicios publicos y, al mismo
tiempo, que la administracion digital se emplee para fines legitimos que no comprometan los
derechos y libertades de los ciudadanos.

El caracter estratégico para la seguridad publica de las materias reguladas en este real
decreto-ley se ve avalado por la Ley 36/2015, de 28 de septiembre, de Seguridad Nacional,
gue describe los riesgos asociados a las nuevas tecnologias como uno de los principales
desafios de la sociedad actual.

La Estrategia de Seguridad Nacional 2017, aprobada mediante Real Decreto 1008/2017,
de 1 de diciembre, identifica las ciberamenazas y el espionaje como amenazas que
comprometen o socavan la seguridad nacional y, en coherencia con ello, singulariza la
ciberseguridad como uno de sus ambitos prioritarios de actuacién. El desarrollo tecnolégico
implica una mayor exposicibn a nuevas amenazas, especialmente las asociadas al
ciberespacio, tales como el robo de datos e informacién, el hackeo de dispositivos méviles y
sistemas industriales, o los ciberataques contra infraestructuras criticas. La hiperconectividad
actual agudiza algunas de las vulnerabilidades de la seguridad publica y exige una mejor
proteccion de redes y sistemas, asi como de la privacidad y los derechos digitales del
ciudadano.

Entre los principales desafios que las nuevas tecnologias plantean desde el punto de
vista de la seguridad publica se encuentran las actividades de desinformacién, las
interferencias en los procesos de participacion politica de la ciudadania y el espionaje. Estas
actividades se benefician de las posibilidades que ofrece la sofisticacién informatica para
acceder a ingentes volimenes de informacion y datos sensibles.

En este punto juega un papel decisivo el proceso de transformacion digital de la
Administracién, ya muy avanzado. La administracion electrénica agudiza la dependencia de
las tecnologias de la informacién y extiende la posible superficie de ataque, incrementando
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el riesgo de utilizacién del ciberespacio para la realizacién de actividades ilicitas que
impactan en la seguridad publica y en la propia privacidad de los ciudadanos.

Los recientes y graves acontecimientos acaecidos en parte del territorio espafiol han
puesto de relieve la necesidad de modificar el marco legislativo vigente para hacer frente a la
situacién. Tales hechos demandan una respuesta inmediata para evitar que se reproduzcan
sucesos de esta indole estableciendo un marco preventivo a tal fin, cuyo objetivo Ultimo sea
proteger los derechos y libertades constitucionalmente reconocidos y garantizar la seguridad
publica de todos los ciudadanos.

El presente real decreto-ley tiene por objeto regular este marco normativo, que
comprende medidas urgentes relativas a la documentacion nacional de identidad; a la
identificacién electrénica ante las Administraciones Publicas; a los datos que obran en poder
de las Administraciones Pdublicas; a la contratacién puablica y al sector de las
telecomunicaciones.

El presente real decreto-ley consta de una parte expositiva y una parte dispositiva
estructurada del modo siguiente: capitulo | (articulos 1y 2), un capitulo Il (articulos 3y 4), un
capitulo Il (articulo 5), un capitulo IV (articulo 6), un capitulo V (articulo 7), una disposicién
adicional, tres disposiciones transitorias y tres disposiciones finales.

El capitulo | contempla dos medidas en materia de documentacién nacional de identidad,
dirigidas a configurar el Documento Nacional de Identidad, con caracter exclusivo y
excluyente, como el tunico documento con suficiente valor por si solo para la acreditacion, a
todos los efectos, de la identidad y los datos personales de su titular. Con esta finalidad, el
articulo 1 del presente real decreto-ley modifica el articulo 8.1 de la Ley Organica 4/2015, de
30 de marzo, de proteccién de la seguridad ciudadana. En coherencia con ello, el articulo 2
del real decreto-ley modifica la regulaciéon del Documento Nacional de Identidad electrénico
recogida en el articulo 15.1 de la Ley 59/2003, de 19 de diciembre, de firma electrénica.

El capitulo Il del presente real decreto-ley, que contiene los articulos 3 y 4, establece
varias medidas en materia de identificacion electrénica ante las Administraciones Publicas,
ubicacion de determinadas bases de datos y datos cedidos a otras Administraciones
Puablicas. La finalidad de estas medidas es garantizar la seguridad publica, tanto en las
relaciones entre las distintas Administraciones Publicas cuando traten datos personales,
como entre ciudadanos y Administraciones Publicas cuando las Ultimas proceden a la
recopilacion, tratamiento y almacenamiento de datos personales en ejercicio de una funcion
publica.

El articulo 3 del presente real decreto-ley modifica los articulos 9 y 10 de la Ley 39/2015,
de 1 de octubre, del Procedimiento Administrativo Comun de las Administraciones Publicas,
a la vez que introduce una nueva disposicién adicional sexta a la misma.

La modificacién de la letra a) del apartado 2 de los articulos 9 y 10 responde a la
necesidad de adaptar sus contenidos al Reglamento (UE) N.° 910/2014 del Parlamento
Europeo y del Consejo, de 23 de julio de 2014, relativo a la identificacion electrénica y los
servicios de confianza para las transacciones electrénicas en el mercado interior y por el que
se deroga la Directiva 1999/93/CE, conocido como Reglamento elDAS, que establece un
marco legal comuan para las identificaciones y firmas electrénicas en la Unién Europea.

La modificacién de la letra c) del apartado 2 de los articulos 9 y 10 tiene como finalidad
garantizar la seguridad publica en relacién con el empleo de sistemas de identificacion y
firma electrénicas de los interesados cuando se realizan con clave concertada o mediante
cualquier otro sistema que cuente con un registro previo como usuario que permita
garantizar su identidad y que las Administraciones Publicas consideren vélido. Asi, en
palabras del propio Tribunal Constitucional expresadas en la Sentencia 55/2018, de 24 de
mayo, se mantiene la posibilidad de que «cada administracion disefie sus propios sistemas
de identificacién electrénica o admita los expedidos por otras entidades publicas o privadas
y, con ello, que estos sean mas o menos complejos segun sus preferencias y la relevancia o
caracteristicas del tramite o servicio correspondiente». Ahora bien, para garantizar la
seguridad publica, competencia exclusiva del Estado conforme dispone el articulo 1.1 de la
Ley Organica 2/1986, de 13 de marzo, de Fuerzas y Cuerpos de Seguridad, la modificacién
efectuada somete a un régimen de autorizacién previa por parte de la Administracién
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General del Estado a los sistemas que sean distintos a aquellos del certificado y sello
electrénico. Dicha autorizacion tendra por objeto, exclusivamente, verificar si el sistema
validado tecnol6gicamente por parte de la Administracién u Organismo Publico de que se
trate puede o no producir afecciones o riesgos a la seguridad publica, de modo que, si asi
fuera y solo en este caso, la Administracion del Estado denegara dicha autorizacién con
base en dichas consideraciones de seguridad publica.

En la misma linea, el nuevo apartado 3, que se afiade tanto al articulo 9 como al articulo
10 de la Ley 39/2015, de 1 de octubre, establece la obligatoriedad de que, en relacién con
los sistemas previstos en la letra ¢) del apartado 2 de los articulos 9 y 10, los recursos
técnicos necesarios para la recogida, almacenamiento, tratamiento y gestion de dichos
sistemas se encuentren situados en territorio de la Unién Europea, y en territorio espafiol en
caso de que se trate de categorias especiales de datos a los que se refiere el articulo 9 del
Reglamento (UE) 2016/679, del Parlamento Europeo y del Consejo, de 27 de abril de 2016,
relativo a la proteccion de las personas fisicas en lo que respecta al tratamiento de datos
personales y a la libre circulacién de estos datos y por el que se deroga la Directiva
95/46/CE. Salvo las excepciones que se introducen en la ley, estos datos no podran ser
objeto de transferencia a un tercer pais u organizacion internacional y, en cualquier caso, se
encontraran disponibles para su acceso por parte de las autoridades judiciales y
administrativas competentes.

Por dltimo, el articulo 3 del presente real decreto-ley incorpora una disposicién adicional
sexta a la Ley 39/2015, de 1 de octubre, que prevé que en las relaciones de los interesados
con las Administraciones Publicas no seran admisibles en ningln caso y, por lo tanto, no
podran ser autorizados, los sistemas de identificaciones basados en tecnologias de registro
distribuido y los sistemas de firma basados en los anteriores, en tanto que no sean objeto de
regulacion especifica por el Estado en el marco del Derecho de la Unién Europea. Ademas,
la nueva disposicion adicional sexta establece que cualquier sistema de identificacion
basado en tecnologia de registro distribuido que prevea la legislacion estatal debera
contemplar que la Administracion General del Estado actuard como autoridad intermedia que
ejercerd las funciones que corresponda para garantizar la seguridad publica.

Las restricciones impuestas a los sistemas de identificaciones y firmas basados en
tecnologias de registro distribuido en ningln caso suponen una prohibicion general.
Simplemente, se restringe puntualmente y de forma meramente provisional su uso como
sistema de identificacion y firma de los interesados cuando estos Ultimos se interrelacionan
con la Administracion y mientras no haya mas datos o un marco regulatorio ad hoc de
caracter estatal o europeo que haga frente a las debilidades que implica su uso para los
datos y la seguridad publica. La falta de un marco regulatorio ad hoc sobre estas nuevas
tecnologias justifica que, con caracter urgente y en ejercicio de su competencia para dictar
legislacion basica, el Estado intervenga sobre la materia con caracter provisional hasta que
se avance en el seno de la Union Europea en el tratamiento de este tipo de tecnologias.

El articulo 4 del presente real decreto-ley procede, por una parte, a la modificacién de la
Ley 40/2015, de 1 de octubre, de Régimen Juridico del Sector Publico introduciendo un
nuevo articulo 46 bis, y dando una nueva redaccion al articulo 155.

Por una parte, el articulo 46 bis obliga a que, por motivos de seguridad publica, los
sistemas de informacibn y comunicaciones para la recogida, almacenamiento,
procesamiento y gestidn del censo electoral, los padrones municipales de habitantes y otros
registros de poblacion, datos fiscales relacionados con tributos propios o cedidos y datos de
los usuarios del sistema nacional de salud, asi como los correspondientes tratamientos de
datos personales, se ubiquen y presten dentro del territorio de la Unién Europea. Asimismo,
establece que solo puedan ser cedidos a terceros paises cuando estos cumplan con las
garantias suficientes que les permitan haber sido objeto de una decision de adecuacién de la
Comisién Europea, o cuando asi lo exija el cumplimiento de las obligaciones internacionales
asumidas por el Reino de Espafia.

Por otra parte, la finalidad de la modificacion del articulo 155 es permitir un mayor control
de los datos cedidos entre Administraciones Publicas, al efecto de garantizar la adecuada
utilizacion de los mismos. Se permite excepcionalmente que la Administracion General del
Estado pueda adoptar la medida de suspender la transmision de datos por razones de
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seguridad nacional de forma cautelar por el tiempo estrictamente indispensable para su
preservacion.

La licitud del tratamiento de los datos personales para finalidades distintas de las
finalidades iniciales viene determinada por la circunstancia de que se trate de finalidades
compatibles. Tratandose de finalidades incompatibles, el Reglamento (UE) 2016/679 del
Parlamento Europeo y del Consejo, de 27 de abril de 2016, prohibe su tratamiento. No
obstante, el propio Reglamento declara ya unas finalidades que estima compatibles:
tratamiento ulterior de los datos personales con fines de archivo en interés publico, fines de
investigacién cientifica e historica o fines estadisticos. En este sentido, en caso de que el
responsable del tratamiento (el cesionario), previo andlisis de la compatibilidad de acuerdo
con los criterios del articulo 6.4 del citado Reglamento, considere que es compatible, el
precepto introduce la obligacién adicional de consultar a la administracién cedente. La
Administracién General del Estado podra oponerse motivadamente y suspender por razones
de seguridad nacional.

El capitulo Il del presente real decreto-ley regula varias medidas en materia de
contratacién publica, todas ellas dirigidas a reforzar el cumplimiento de la normativa sobre
proteccion de datos personales y la proteccién de la seguridad publica en este ambito.

Los contratistas del sector publico manejan en ocasiones, para la ejecucion de los
respectivos contratos, un ingente volumen de datos personales, cuyo uso inadecuado puede,
a su vez, plantear riesgos para la seguridad publica. Por ello, resulta necesario asegurar
normativamente su sometimiento a ciertas obligaciones especificas que garanticen tanto el
cumplimiento de la normativa en materia de proteccion de datos personales como la
proteccion de la seguridad publica.

El real decreto-ley modifica la Ley 9/2017, de 8 de noviembre, de Contratos del Sector
Puablico, por la que se transponen al ordenamiento juridico espafiol las Directivas del
Parlamento Europeo y del Consejo 2014/23/UE y 2014/24/UE, de 26 de febrero de 2014, con
la finalidad de introducir medidas que garanticen en todas las fases de la contratacién
(expediente de contratacion, licitacién y ejecucién del contrato) el respeto por parte de
contratistas y subcontratistas de la legislacion de la Unién Europea en materia de proteccién
de datos.

Dichas modificaciones son coherentes con lo previsto en el articulo 6 del Reglamento
(UE) 2016/679 del Parlamento Europeo y del Consejo, de 27 de abril de 2016, que, respecto
de los tratamientos de datos necesarios para el cumplimiento de una obligacion legal o de
una misién realizada en interés publico o en el ejercicio de poderes publicos, permite a los
Estados miembros que mantengan o introduzcan disposiciones especificas para fijar los
requisitos especificos del tratamiento y otras medidas que garanticen un tratamiento licito y
equitativo.

Asi, en primer lugar, el presente real decreto-ley modifica el articulo 35 de la Ley 9/2017,
de 8 de noviembre, para incluir, como contenido minimo de los contratos, la referencia
expresa al sometimiento a la normativa nacional y de la Unibn Europea en materia de
proteccion de datos.

En segundo lugar, y por lo que respecta al régimen de invalidez de los contratos, se
aflade un subapartado al articulo 39.2 de la Ley 9/2017, de 8 de noviembre, para incluir,
como causa de nulidad de pleno derecho, la celebracién de contratos por parte de poderes
adjudicadores que omitan mencionar en los pliegos las obligaciones del futuro contratista en
materia de proteccion de datos a los que se refiere el nuevo articulo 122.2 de la Ley 9/2017,
en la redaccion dada a dicho precepto por el presente real decreto-ley. La aplicaciéon en este
caso de la consecuencia juridica maxima que contempla nuestro ordenamiento juridico, esto
es, de la nulidad de pleno Derecho, se ha considerado adecuada una vez ponderada la
oportunidad de su incorporacién en la legislacion de contratos del sector publico
(siguiéndose el dictamen n. 116/2015, del Consejo de Estado), dada la importancia que en
determinados casos puede presentar para los intereses de la seguridad nacional conocer la
ubicacion de los servidores en los que se alojaran los datos que ceda la Administracion con
motivo de la ejecucién de un contrato publico, desde dénde se van a prestar los servicios
asociados a los mismos y asegurar el sometimiento de la ejecucién de ese contrato a la
normativa nacional y de la Unién Europea en materia de proteccién de datos.
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En tercer lugar, y en el contexto de la regulacién de los requisitos para contratar con el
sector publico, se modifica el articulo 116.1 de la Ley 9/2017, de 8 de noviembre, para incluir,
como circunstancia que impedirda a los empresarios contratar con las entidades
comprendidas en el articulo 3 de dicha Ley, el haber dado lugar a la resolucién firme de
cualquier contrato celebrado con una de tales entidades por incumplimiento culpable de las
obligaciones que los pliegos hubieren calificado como esenciales de acuerdo con lo previsto
en el art. 211.1.f) de la propia Ley.

En cuarto lugar, se da una nueva redaccion al articulo 116.1 de la Ley 9/2017, de 8 de
noviembre, introduciendo un segundo parrafo relativo al expediente de contratacién de los
contratos cuya ejecucion requiera de la cesién de datos por parte de entidades del sector
publico al contratista. En virtud de esta modificacion, se incluye la obligacién del 6rgano de
contratacion de especificar en el expediente cudl sera la finalidad de los datos que vayan a
ser cedidos.

En quinto lugar, se da una nueva redaccion al articulo 122.2 de la Ley 9/2017, de 8 de
noviembre, relativo a los pliegos de clausulas administrativas particulares. En concreto, se
aflade un parrafo tercero a este apartado para incluir la obligacién de los pliegos de
mencionar expresamente la obligacién del futuro contratista de respetar la normativa vigente
en materia de proteccion de datos. Asimismo, se afiade un parrafo cuarto relativo a los
contratos que exijan el tratamiento por el contratista de datos personales por parte del
responsable del tratamiento, indicando que en estos casos sera obligatorio hacer constar en
el pliego tanto la finalidad de la cesion de datos como la obligacion de la empresa
adjudicataria de mantener al contratante al corriente de la ubicacién de los correspondientes
servidores. También se afiade un parrafo quinto para establecer que los extremos
mencionados en el parrafo cuarto deben hacerse constar en los pliegos como obligaciones
esenciales a los efectos del régimen de resolucion del contrato.

En sexto lugar, el presente real decreto-ley da una nueva redaccion al articulo 202.1 de
la Ley 9/2017, de 8 de noviembre, regulador de las condiciones especiales de ejecucién del
contrato de caracter social, ético, medioambiental o de otro orden. En concreto, se introduce
un parrafo tercero relativo a los pliegos correspondientes a contratos cuya ejecucién implique
la cesion de datos por las entidades del sector publico al contratista. Mediante esta adicion
se impone la exigencia de que los pliegos incluyan, como condicién especial de ejecucién, la
obligacién del contratista de someterse a la normativa nacional y de la Unién Europea en
materia de proteccion de datos. Asimismo, en los pliegos debe advertirse al contratista de
gue esta obligacion tiene el caracter de obligacion contractual esencial a los efectos del
régimen de resolucién del contrato.

En séptimo lugar, el articulo 5 siete del real decreto-ley da una nueva redaccién al
articulo 215.4 de la Ley 9/2017, relativo a la subcontratacién, para incluir, entre las
obligaciones del contratista principal, la de asumir la total responsabilidad de la ejecucion del
contrato frente a la Administracion también por lo que respecta a la obligacién de
sometimiento a la normativa nacional y de la Unién Europea en materia de proteccién de
datos.

El capitulo IV de este real decreto-ley regula varias medidas para reforzar la seguridad
en materia de telecomunicaciones. Asi, el articulo 6 de esta norma acomete cinco
modificaciones de la Ley 9/2014, de 9 de mayo, General de Telecomunicaciones, con el
objetivo de potenciar las facultades de que dispone el Gobierno, a través del Ministerio de
Economia y Empresa, para afrontar situaciones que pueden afectar al mantenimiento del
orden publico, la seguridad publica o la seguridad nacional.

Asi, en concreto, se modifican los articulos 4.6 y 6.3 de la Ley 9/2014, de 9 de mayo,
para reforzar las potestades del Ministerio de Economia y Empresa para llevar a cabo un
mayor control y para mejorar sus posibilidades de actuaciéon cuando la comisién de una
presunta actuacion infractora a través del uso de las redes y servicios de comunicaciones
electrénicas pueda suponer una amenaza grave e inmediata para el orden publico, la
seguridad publica o la seguridad nacional o cuando en determinados supuestos
excepcionales que también puedan comprometer el orden publico, la seguridad publica y la
seguridad nacional sea necesaria la asuncion de la gestién directa o la intervencion de las
redes y servicios de comunicaciones electrénicas.
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Estas mayores posibilidades de actuacion que se reconocen no se limitan en su
aplicacién a un concepto estricto de una red o un servicio de comunicaciones electrénicas,
sino que extienden su eficacia a los elementos que necesariamente acompafan a la
instalacién o despliegue de una red o la prestacion de un servicio de comunicaciones
electrénicas, como son las infraestructuras susceptibles de alojar redes publicas de
comunicaciones electronicas, sus recursos asociados o cualquier elemento o nivel de la red
o del servicio que resulte necesario para preservar o restablecer el orden publico, la
seguridad publica y la seguridad nacional.

En necesaria correlacion con este reforzamiento de funciones publicas en estas
situaciones excepcionales, se potencia igualmente la potestad sancionadora del Ministerio
de Economia y Empresa con el objetivo de hacer efectivas y reales las actuaciones que
pueda adoptar en uso de estas nuevas facultades de actuacion dirigidas a preservar o
restablecer el orden publico, la seguridad publica y la seguridad nacional. Con esta finalidad,
el presente real decreto-ley da una nueva redaccién a los articulos 76.15, 77.28 y 81.1 de la
Ley 9/2014, de 9 de mayo. En particular, se amplian los supuestos en los que el Ministerio
de Economia y Empresa puede adoptar medidas cautelares en casos de razones de
imperiosa urgencia sin audiencia previa del presunto infractor, que puede incluir el cese de la
actividad o la prestacion de servicios, incorporando al efecto algunos de los supuestos que
contemplados con dicha finalidad figuran en el articulo 30.6 del Cédigo Europeo de las
Comunicaciones Electrénicas, aprobado por la Directiva 2018/1972, de 11 de diciembre de
2018, del Parlamento Europeo y del Consejo, en especial, los relativos a la existencia de una
amenaza inmediata y grave para el orden publico, la seguridad publica o la seguridad
nacional.

Por ultimo, el capitulo V incorpora medidas para reforzar la coordinacion en materia de
seguridad de las redes y sistemas de informacion. Para ello, efectia una modificacion del
real decreto-ley 12/2018, de 7 de septiembre, de seguridad de las redes y sistemas de
informacion, en virtud de la cual el Centro Criptoldgico Nacional (CCN) ejercera la
coordinacién nacional de la respuesta técnica de los equipos de respuesta a incidentes de
seguridad informatica (CSIRT) en materia de seguridad de las redes y sistemas de
informacion del sector publico. Adicionalmente, se prevé que el CCN ejercera la funcion de
enlace para garantizar la cooperacion transfronteriza de los CSIRT de las Administraciones
Puablicas con los CSIRT internacionales en la respuesta a los incidentes y gestion de riesgos
de seguridad.

El real decreto-ley constituye un instrumento constitucionalmente licito, siempre que el fin
gue justifica la legislacién de urgencia, sea, tal como reiteradamente ha exigido nuestro
Tribunal Constitucional (Sentencias 6/1983, de 4 de febrero, F. 5; 11/2002, de 17 de enero, F.
4, 137/2003, de 3 de julio, F. 3 y 189/2005, de 7 julio, F.3), subvenir a un situacién concreta,
dentro de los objetivos gubernamentales, que por razones dificiles de prever exige una
accion normativa inmediata en un plazo mas breve que el requerido por la via normal o por
el procedimiento de urgencia para la tramitacidon parlamentaria de las leyes.

En relacién con la concurrencia de los presupuestos habilitantes de extraordinaria y
urgente necesidad, debe tenerse en cuenta la doctrina de nuestro Tribunal Constitucional,
resumida en el Fundamento Juridico IV de la Sentencia 61/2018, de 7 de junio de 2018. De
acuerdo con ella, se requieren, por un lado, «la presentacién explicita y razonada de los
motivos que han sido tenidos en cuenta por el Gobierno en su aprobacion», es decir, lo que
ha venido en denominarse, la situacion de urgencia; y, por otro, «la existencia de una
necesaria conexion entre la situacion de urgencia definida y la medida concreta adoptada
para subvenir a ella».

En cuanto a la situacién de urgencia, el Tribunal Constitucional ha indicado que «aun
habiendo descartado que la utilizacion por el Gobierno de su potestad legislativa
extraordinaria deba circunscribirse a situaciones de fuerza mayor o emergencia, es lo cierto
gue hemos exigido la concurrencia de ciertas notas de excepcionalidad, gravedad,
relevancia e imprevisibilidad que determinen la necesidad de una acciébn normativa
inmediata en un plazo mas breve que el requerido para la tramitacion parlamentaria de las
leyes, bien sea por el procedimiento ordinario o por el de urgencia» (SSTC 68/2007, FJ 10, y
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137/2011, FJ 7). También ha sefialado el Tribunal Constitucional que la valoracion de la
extraordinaria y urgente necesidad de una medida puede ser independiente de su
imprevisibilidad e, incluso, de que tenga su origen en la previa inactividad del propio
Gobierno, siempre que concurra efectivamente la excepcionalidad de la situacién, pues «lo
gue aqui debe importar no es tanto la causa de las circunstancias que justifican la legislacién
de urgencia cuanto el hecho de que tales circunstancias efectivamente concurran» (STC
11/2002, de 17 de enero, FJ 6).

En cuanto a la conexién de sentido entre la situacion de necesidad definida y las
medidas que en el real decreto-ley se adoptan, el Tribunal Constitucional atiende a «un doble
criterio o perspectiva para valorar la existencia de la conexién de sentido: el contenido, por
un lado, y la estructura, por otro, de las disposiciones incluidas en el Real Decreto-ley
controvertido» (SSTC 29/1982, de 31 de mayo, FJ 3; 1/2012, de 13 de enero, FJ 11;
39/2013, de 14 de febrero, FJ 9; y 61/2018, de 7 de junio, FJ 4).

La alternativa de introducir estas medidas mediante un proyecto de ley no es factible en
el presente caso, habida cuenta de que las Camaras se encuentran disueltas y no es posible
dilatar su adopcién hasta la constitucion de las Cortes Generales, y, aun utilizdndose
entonces el tramite de urgencia, no se lograria reaccionar a tiempo.

Los motivos que acaban de exponerse justifican ampliamente la concurrencia de los
requisitos constitucionales de extraordinaria y urgente necesidad, que habilitan al Gobierno
para aprobar el presente real decreto-ley dentro del margen de apreciaciéon que, en cuanto
drgano de direccion politica del Estado, le reconoce el articulo 86.1 de la Constitucién (STC
142/2014, FJ 3 y STC 61/2018, FFJJ 4 y 7). Concurren también las notas de
excepcionalidad, gravedad y relevancia que hacen necesaria una accién normativa
inmediata en un plazo mas breve que el requerido para la tramitaciéon parlamentaria de una
ley, bien sea por el procedimiento ordinario o por el de urgencia (STC 68/2007, FJ 10y STC
137/2011, FJ 7).

Por lo demas, en el supuesto abordado por este real decreto-ley ha de subrayarse que
para subvenir a la situaciéon de extraordinaria y urgente necesidad descrita es necesario
proceder a la reforma de varias normas con rango de ley, lo que de por si exige «una
respuesta normativa con rango de ley» (STC 152/2017, de 21 de diciembre, FJ 3i).

\%

El presente real decreto-ley respeta los limites constitucionalmente establecidos para el
uso de este instrumento normativo, pues no afecta al ordenamiento de las instituciones
basicas del Estado, a los derechos, deberes y libertades de los ciudadanos regulados en el
Titulo | de la Constitucion, al régimen de las comunidades auténomas ni al Derecho electoral
general.

Ciertamente, el presente real decreto-ley contiene varias medidas de modificacién de
leyes preexistentes que refuerzan el cumplimiento de la normativa en materia de proteccién
de datos No obstante, tales normas no constituyen una regulacion del régimen general del
derecho a la proteccién de datos, ni van en contra del contenido o elementos esenciales del
este derecho, que son los contenidos prohibidos al instrumento juridico del real decreto-ley
segun reiterada doctrina constitucional (sintetizada, recientemente, en la STC 139/2016, de
21 julio). Asi, el presente real decreto-ley se limita a regular varios aspectos meramente
puntuales respecto del tratamiento de datos personales por parte de las Administraciones
Pulblicas y sus contratistas al amparo de la habilitacién contenida en el Reglamento (UE)
2016/679, del Parlamento Europeo y del Consejo, de 27 de abril de 2016, y en la Ley
Orgéanica 3/2018, de 5 de diciembre, de Proteccién de Datos Personales y garantia de los
derechos digitales.

Por lo demas, este real decreto-ley no invade la reserva de ley organica prevista en el
articulo 81 de la Constitucién ni en ningun otro precepto constitucional, en tanto que no se
modifican preceptos de caracter organico. En particular, carece de caracter organico el
articulo 8.1 de la Ley Organica 4/2015, de 30 de marzo, de Proteccién de la Seguridad
Ciudadana, como expresamente dispone la Disposicion Final Tercera de dicho texto legal.
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El articulo 21.3 de la Ley 50/1997, de 27 de noviembre, del Gobierno, habilita al
Gobierno en funciones para adoptar medidas distintas al despacho ordinario de los asuntos
publicos en «casos de urgencia debidamente acreditados», asi como «por razones de
interés general cuya acreditacion expresa asi lo justifique».

Por su parte, los apartados 4 y 5 del articulo 21 de la Ley 50/1997, de 27 de noviembre,
recogen una serie de facultades cuyo ejercicio esta expresamente vedado al Gobierno en
funciones, sin que ninguna de ellas se refiera a la aprobacion de reales decretos-leyes.
Dichas funciones de ejercicio prohibido para el Ejecutivo en funciones se refieren a
cuestiones netamente distintas. En efecto, el articulo 21.4 establece que el Presidente del
Gobierno en funciones no podra proponer al Rey la disolucion de alguna de las Camaras, 0
de las Cortes Generales, ni plantear la cuestion de confianza, ni tampoco proponer al Rey la
convocatoria de un referéndum consultivo. Por su parte, el articulo 21.5 de la Ley 50/1997,
de 27 de noviembre, dispone que el Gobierno en funciones no podra aprobar el Proyecto de
Ley de Presupuestos Generales del Estado, ni tampoco presentar proyectos de ley al
Congreso de los Diputados o, en su caso, al Senado.

La facultad del Gobierno en funciones de aprobar reales decretos leyes es congruente,
por lo demas, con la exigencia de que concurra el presupuesto habilitante de extraordinaria y
urgente necesidad previsto en el articulo 86 de la Constitucion Espafiola.

Vi

El presente real decreto-ley se dicta al amparo de las competencias estatales
contempladas en los apartados 18.2, 21.2 y 29.2 del articulo 149.1 de la Constitucién
Espafiola.

Por lo que respecta al articulo 149.1.18.2 de la Constitucion Espafiola, mediante el
presente real decreto-ley se reforman las Leyes 39/2015, de 1 de octubre, y 40/2015, de 1
de octubre, aprobadas por el legislador estatal en ejercicio de su competencia sobre las
bases del régimen juridico de las Administraciones Publicas y sobre el procedimiento
administrativo comin. Asimismo, el presente real decreto-ley procede a la modificacion de
varios preceptos de la Ley 9/2017, de 8 de noviembre, preceptos que se enmarcan en la
competencia estatal sobre legislacion basica en materia de contratos y concesiones
administrativas.

En virtud del articulo 149.1.21.2 de la Constitucién Espafiola, que atribuye al Estado la
competencia exclusiva en materia de correos y telecomunicaciones, el presente real decreto-
ley modifica varios preceptos de la Ley 9/2014, de 9 de mayo, General de
Telecomunicaciones y del Real Decreto-ley 12/2018, de 7 de septiembre, de seguridad de
las redes y sistemas de informacion.

En cuanto a las competencias exclusivas del Estado en materia de seguridad publica
(articulo 149.1.29.2 de la Constitucion Espafiola), el presente real decreto-ley modifica la Ley
Organica 4/2015, de 30 de marzo, de proteccion de la seguridad ciudadana y el mencionado
Real Decreto-ley 12/2018. De acuerdo con este mismo titulo competencial, se modifica
también la Ley 59/2003, de 19 de diciembre, de firma electronica. Por Ultimo, es esta
habilitacion competencial la que ampara las modificaciones referidas a la necesaria
autorizacion previa por parte de la Administracion General del Estado de los sistemas de
identificacion y firma que cuenten con un registro previo como usuario.

Como se ha justificado en los apartados anteriores, las medidas contenidas en el
presente real decreto-ley tienen como finalidad incrementar el estandar de proteccion de la
seguridad publica frente a las crecientes amenazas que plantea el uso de las nuevas
tecnologias y a la luz siempre de los Ultimos sucesos en territorio espafiol. Ha de recordarse
que, segun la jurisprudencia constitucional, la seguridad publica se refiere a la «actividad
dirigida a la proteccion de personas y bienes (seguridad en sentido estricto) y al
mantenimiento de la tranquilidad u orden ciudadanos»; aunque no se limita a regular «las
actuaciones especificas de la llamada Policia de seguridad», pues «la actividad policial es
una parte de la materia mas amplia de la seguridad publica» que «abarca un amplio espectro
de actuaciones administrativas» (STC 86/2014, de 29 de mayo, FFJJ 2 y 4, entre otras) e
incluye «un conjunto plural y diversificado de actuaciones, distintas por su naturaleza y
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contenido, aunque orientadas a una misma finalidad tuitiva del bien juridico asi definido»
(STC 235/2001, de 13 de diciembre, FJ 6, y las alli citadas).

El Tribunal Constitucional ha situado dentro del concepto de seguridad publica, entre
otros extremos, a «las situaciones o productos que son susceptibles de ocasionar graves
riesgos para personas Yy bienes, lo que exige la adopcion de medidas de especial
intensidad», asi como «la regulacién de materias concretas susceptibles de originar riesgos
ciertos que pueden afectar de modo directo y grave a la seguridad de personas y bienes,
tomando en consideracion, especialmente, fendmenos colectivos que implican la aparicion
de amenazas, coacciones 0 acciones violentas, con graves repercusiones en el
funcionamiento de los servicios publicos y en la vida ciudadana» (STC 25/2004, de 26 de
febrero, FJ 6).

Vi

En la elaboracion de este real decreto-ley se han observado los principios de necesidad,
eficacia, proporcionalidad, seguridad juridica, transparencia y eficiencia, exigidos por el
articulo 129 de la Ley 39/2015, de 1 de octubre.

Por una parte, resulta evidente el principio de proporcionalidad, toda vez que las
medidas contempladas en esta norma se ajustan plenamente al objetivo que pretende
conseguirse mediante este instrumento. Asimismo, cumple los principios de seguridad
juridica ya que es coherente con el resto del ordenamiento juridico nacional y de la Unién
Europea, asegurando su correcta incardinacion y congruencia con la regulacién vigente. Por
lo demas, la norma es coherente con el principio de transparencia al haber cumplido
estrictamente con los procedimientos exigidos en la tramitacién de un real decreto-ley. No se
han realizado los trdmites de participacion publica, tal y como excepciona para los reales
decretos-leyes el articulo 26.11 de la Ley 50/1997, de 27 de noviembre, del Gobierno.

Por otra parte, las medidas contenidas en el real decreto-ley son adecuadas y
proporcionadas a las necesidades que exigen su dictado, sin que a estos efectos quepa
considerar que existan otras alternativas menos restrictivas 0 que impongan menos
obligaciones a los destinatarios, mas bien al contrario, tras la adopcion de esta norma con
rango de ley se establecerdn mejoras sustanciales en el ambito de la administracion
electronica, la contratacion publica y las telecomunicaciones.

Se ha solicitado el informe preceptivo de la Oficina de Coordinacién y Calidad Normativa,
previsto en el articulo 26.9 de la Ley 59/1997, de 27 de noviembre, del Gobierno.

En su virtud, en uso de la autorizacion concedida en el articulo 86 de la Constitucion, a
propuesta de la Vicepresidenta del Gobierno y Ministra de la Presidencia, Relaciones con las
Cortes e Igualdad, de las Ministras de Justicia, de Defensa, y de Hacienda, del Ministro del
Interior, del Ministro de Politica Territorial y Funcién Publica, por suplencia, el Ministro de
Agricultura, Pesca y Alimentacion, en virtud del Real Decreto 351/2019, de 20 de mayo, y de
la Ministra de Economia y Empresa, y previa deliberaciéon del Consejo de Ministros en su
reunion del dia 31 de octubre de 2019,

DISPONGO:

CAPITULO |
Medidas en materia de documentacion nacional de identidad
Articulo 1. Modificacién de la Ley Organica 4/2015, de 30 de marzo, de proteccion de la
seguridad ciudadana.

Se modifica el apartado 1 del articulo 8 de la Ley Orgéanica 4/2015, de 30 de marzo, de
proteccion de la seguridad ciudadana, que queda redactado en los siguientes términos:

«1. Los esparioles tienen derecho a que se les expida el Documento Nacional de
Identidad.
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El Documento Nacional de Identidad es un documento publico y oficial y tendra la
proteccién que a estos otorgan las leyes. Es el Uinico documento con suficiente valor
por si solo para la acreditacion, a todos los efectos, de la identidad y los datos
personales de su titular.»

Articulo 2. Modificacion de la Ley 59/2003, de 19 de diciembre, de firma electrénica.

Se modifica el apartado 1 del articulo 15 de la Ley 59/2003, de 19 de diciembre, de firma
electrénica, en los siguientes términos:

«1. El documento nacional de identidad electrénico es el documento nacional de
identidad que acredita electronicamente la identidad personal de su titular, en los
términos establecidos en el articulo 8 de la Ley Orgénica 4/2015, de 30 de marzo, de
proteccion de la seguridad ciudadana, y permite la firma electrénica de documentos.»

CAPITULO Il

Medidas en materia de identificacion electrénica ante las Administraciones
Publicas, ubicacion de determinadas bases de datos y datos cedidos a otras
Administraciones Publicas

Articulo 3. Modificacion de la Ley 39/2015, de 1 de octubre, del Procedimiento
Administrativo Comun de las Administraciones Publicas.

La Ley 39/2015, de 1 de octubre, del Procedimiento Administrativo Comuin de las
Administraciones Publicas queda modificada en los siguientes términos:

Uno. Se madifica el apartado 2 del articulo 9, que queda con el siguiente contenido y se
afiade un nuevo apartado 3, renumerando el apartado 3 que pasa a ser el apartado 4:

«2. Los interesados podran identificarse electrénicamente ante las
Administraciones Publicas a través de los sistemas siguientes:

a) Sistemas basados en certificados electrénicos cualificados de firma electronica
expedidos por prestadores incluidos en la “Lista de confianza de prestadores de
servicios de certificacion”.

b) Sistemas basados en certificados electrénicos cualificados de sello electrénico
expedidos por prestadores incluidos en la “Lista de confianza de prestadores de
servicios de certificacion”.

c) Sistemas de clave concertada y cualquier otro sistema, que las
Administraciones consideren valido en los términos y condiciones que se establezca,
siempre que cuenten con un registro previo como usuario que permita garantizar su
identidad, previa autorizacién por parte de la Secretaria General de Administracién
Digital del Ministerio de Politica Territorial y Funcidn Publica, que solo podra ser
denegada por motivos de seguridad publica, previo informe vinculante de la
Secretaria de Estado de Seguridad del Ministerio del Interior. La autorizacion habra
de ser emitida en el plazo maximo de tres meses. Sin perjuicio de la obligacién de la
Administracién General del Estado de resolver en plazo, la falta de resolucion de la
solicitud de autorizacion se entendera que tiene efectos desestimatorios.

Las Administraciones Publicas deberan garantizar que la utilizacién de uno de los
sistemas previstos en las letras a) y b) sea posible para todo procedimiento, aun
cuando se admita para ese mismo procedimiento alguno de los previstos en la letra
c).

3. En relacion con los sistemas de identificacion previstos en la letra c) del
apartado anterior, se establece la obligatoriedad de que los recursos técnicos
necesarios para la recogida, almacenamiento, tratamiento y gestion de dichos
sistemas se encuentren situados en territorio de la Unidn Europea, y en caso de
tratarse de categorias especiales de datos a los que se refiere el articulo 9 del
Reglamento (UE) 2016/679, del Parlamento Europeo y del Consejo, de 27 de abril de
2016, relativo a la proteccion de las personas fisicas en lo que respecta al
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tratamiento de datos personales y a la libre circulacién de estos datos y por el que se
deroga la Directiva 95/46/CE, en territorio espafiol. En cualquier caso, los datos se
encontraran disponibles para su acceso por parte de las autoridades judiciales y
administrativas competentes.

Los datos a que se refiere el parrafo anterior no podran ser objeto de
transferencia a un tercer pais u organizacién internacional, con excepcién de los que
hayan sido objeto de una decision de adecuacién de la Comisién Europea o cuando
asi lo exija el cumplimiento de las obligaciones internacionales asumidas por el Reino
de Espafia.

4. En todo caso, la aceptacién de alguno de estos sistemas por la Administracién
General del Estado servirda para acreditar frente a todas las Administraciones
Publicas, salvo prueba en contrario, la identificacion electronica de los interesados en
el procedimiento administrativo.»

Dos. Se modifica el apartado 2 del articulo 10, que queda con el siguiente contenido, y
se afiade un nuevo apartado 3, renumerando los apartados 3y 4 que pasan a ser 4y 5:

«2. En el caso de que los interesados optaran por relacionarse con las
Administraciones Publicas a través de medios electrénicos, se consideraran validos a
efectos de firma:

a) Sistemas de firma electrénica cualificada y avanzada basados en certificados
electrénicos cualificados de firma electrénica expedidos por prestadores incluidos en
la “Lista de confianza de prestadores de servicios de certificacion”.

b) Sistemas de sello electrénico cualificado y de sello electrénico avanzado
basados en certificados electrénicos cualificados de sello electrénico expedidos por
prestador incluido en la “Lista de confianza de prestadores de servicios de
certificacion”.

¢) Cualquier otro sistema que las Administraciones Publicas consideren valido en
los términos y condiciones que se establezca, siempre que cuenten con un registro
previo como usuario que permita garantizar su identidad, previa autorizacién por
parte de la Secretaria General de Administracion Digital del Ministerio de Politica
Territorial y Funcién Pudblica, que solo podra ser denegada por motivos de seguridad
publica, previo informe vinculante de la Secretaria de Estado de Seguridad del
Ministerio del Interior. La autorizacion habra de ser emitida en el plazo maximo de
tres meses. Sin perjuicio de la obligacién de la Administracion General del Estado de
resolver en plazo, la falta de resolucién de la solicitud de autorizacién se entendera
que tiene efectos desestimatorios.

Las Administraciones Publicas deberan garantizar que la utilizacién de uno de los
sistemas previstos en las letras a) y b) sea posible para todos los procedimientos en
todos sus tramites, aun cuando adicionalmente se permita alguno de los previstos al
amparo de lo dispuesto en la letra c).

3. En relacién con los sistemas de firma previstos en la letra ¢) del apartado
anterior, se establece la obligatoriedad de que los recursos técnicos necesarios para
la recogida, almacenamiento, tratamiento y gestion de dichos sistemas se
encuentren situados en territorio de la Unién Europea, y en caso de tratarse de
categorias especiales de datos a los que se refiere el articulo 9 del Reglamento (UE)
2016/679, del Parlamento Europeo y del Consejo, de 27 de abril de 2016, en territorio
espafiol. En cualquier caso, los datos se encontraran disponibles para su acceso por
parte de las autoridades judiciales y administrativas competentes.

Los datos a que se refiere el pérrafo anterior no podran ser objeto de
transferencia a un tercer pais u organizacioén internacional, con excepcién de los que
hayan sido objeto de una decision de adecuacion de la Comisién Europea o cuando
asi lo exija el cumplimiento de las obligaciones internacionales asumidas por el Reino
de Espafia.

4. Cuando asi lo disponga expresamente la normativa reguladora aplicable, las
Administraciones Publicas podran admitir los sistemas de identificacion
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contemplados en esta Ley como sistema de firma cuando permitan acreditar la
autenticidad de la expresion de la voluntad y consentimiento de los interesados.

5. Cuando los interesados utilicen un sistema de firma de los previstos en este
articulo, su identidad se entendera ya acreditada mediante el propio acto de la
firma.»

Tres. Se aflade una nueva disposicién adicional sexta, con la siguiente redaccion:

«Disposicion adicional sexta. Sistemas de identificacion y firma previstos en los
articulos 9.2 c) y 10.2 c).

1. No obstante lo dispuesto en los articulos 9.2 ¢) y 10.2 c) de la presente Ley, en
las relaciones de los interesados con los sujetos sometidos al &mbito de aplicacion
de esta Ley, no serdn admisibles en ningln caso y, por lo tanto, no podran ser
autorizados, los sistemas de identificacion basados en tecnologias de registro
distribuido y los sistemas de firma basados en los anteriores, en tanto que no sean
objeto de regulacién especifica por el Estado en el marco del Derecho de la Unién
Europea.

2. En todo caso, cualquier sistema de identificacibn basado en tecnologia de
registro distribuido que prevea la legislacién estatal a que hace referencia el apartado
anterior debera contemplar asimismo que la Administracion General del Estado
actuara como autoridad intermedia que ejercera las funciones que corresponda para
garantizar la seguridad publica.»

Articulo 4. Modificacion de la Ley 40/2015, de 1 de octubre, de Régimen Juridico del Sector
Publico.

La Ley 40/2015, de 1 de octubre, de Régimen Juridico del Sector Publico queda
modificada en los siguientes términos:

Uno. Se introduce un nuevo articulo 46 bis, que queda redactado como sigue:

«Articulo 46 bis. Ubicacion de los sistemas de informacion y comunicaciones para
el registro de datos.

Los sistemas de informacibn y comunicaciones para la recogida,
almacenamiento, procesamiento y gestion del censo electoral, los padrones
municipales de habitantes y otros registros de poblacion, datos fiscales relacionados
con tributos propios o cedidos y datos de los usuarios del sistema nacional de salud,
asi como los correspondientes tratamientos de datos personales, deberan ubicarse y
prestarse dentro del territorio de la Unién Europea.

Los datos a que se refiere el apartado anterior no podran ser objeto de
transferencia a un tercer pais u organizacién internacional, con excepcién de los que
hayan sido objeto de una decision de adecuacion de la Comisién Europea o cuando
asi lo exija el cumplimiento de las obligaciones internacionales asumidas por el Reino
de Espafia.»

Dos. Se da nueva redaccion al articulo 155, que queda redactado como sigue:

«Articulo 155. Transmisiones de datos entre Administraciones Publicas.

1. De conformidad con lo dispuesto en el Reglamento (UE) 2016/679 del
Parlamento Europeo y del Consejo, de 27 de abril de 2016, relativo a la proteccién de
las personas fisicas en lo que respecta al tratamiento de datos personales y a la libre
circulacion de estos datos y por el que se deroga la Directiva 95/46/CE y en la Ley
Orgéanica 3/2018, de 5 de diciembre, de Proteccién de Datos Personales y garantia
de los derechos digitales y su normativa de desarrollo, cada Administracion debera
facilitar el acceso de las restantes Administraciones Publicas a los datos relativos a
los interesados que obren en su poder, especificando las condiciones, protocolos y
criterios funcionales o técnicos necesarios para acceder a dichos datos con las
maximas garantias de seguridad, integridad y disponibilidad.
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2. En ningln caso podra procederse a un tratamiento ulterior de los datos para
fines incompatibles con el fin para el cual se recogieron inicialmente los datos
personales. De acuerdo con lo previsto en el articulo 5.1.b) del Reglamento (UE)
2016/679, no se considerara incompatible con los fines iniciales el tratamiento ulterior
de los datos personales con fines de archivo en interés puablico, fines de investigacién
cientifica e histdrica o fines estadisticos.

3. Fuera del caso previsto en el apartado anterior y siempre que las leyes
especiales aplicables a los respectivos tratamientos no prohiban expresamente el
tratamiento ulterior de los datos para una finalidad distinta, cuando la Administracion
Publica cesionaria de los datos pretenda el tratamiento ulterior de los mismos para
una finalidad que estime compatible con el fin inicial, deberd comunicarlo
previamente a la Administracién Publica cedente a los efectos de que esta pueda
comprobar dicha compatibilidad. La Administraciéon Publica cedente podra, en el
plazo de diez dias oponerse motivadamente. Cuando la Administracion cedente sea
la Administracion General del Estado podra en este supuesto, excepcionalmente y de
forma motivada, suspender la transmision de datos por razones de seguridad
nacional de forma cautelar por el tiempo estrictamente indispensable para su
preservacion. En tanto que la Administracién Publica cedente no comunique su
decisién a la cesionaria esta no podra emplear los datos para la nueva finalidad
pretendida.

Se exceptian de lo dispuesto en el parrafo anterior los supuestos en que el
tratamiento para otro fin distinto de aquel para el que se recogieron los datos
personales esté previsto en una norma con rango de ley de conformidad con lo
previsto en el articulo 23.1 del Reglamento (UE) 2016/679.»

CAPITULO Il

Medidas en materia de contrataciéon publica

Articulo 5. Maodificacién de la Ley 9/2017, de 8 de noviembre, de Contratos del Sector
Publico, por la que se transponen al ordenamiento juridico espafiol las Directivas del
Parlamento Europeo y del Consejo 2014/23/UE y 2014/24/UE, de 26 de febrero de 2014.

Uno. Se da nueva redaccion a la letra d) del apartado 1 del articulo 35, que queda
redactado como sigue:

«d) Referencia a la legislacion aplicable al contrato, con expresa mencién al
sometimiento a la normativa nacional y de la Unién Europea en materia de proteccién
de datos.»

Dos. Se introduce una nueva letra h) al apartado 2 del articulo 39, que queda con la
siguiente redaccion:

«h) La falta de mencién en los pliegos de lo previsto en los parrafos tercero,
cuarto y quinto del apartado 2 del articulo 122.»

Tres. Se da nueva redaccion a la letra d) del apartado 2 del articulo 71:

«d) Haber dado lugar, por causa de la que hubiesen sido declarados culpables, a
la resolucion firme de cualquier contrato celebrado con una entidad de las
comprendidas en el articulo 3 de la presente Ley. La prohibicion alcanzara a las
empresas cuyo contrato hubiere quedado resuelto por incumplimiento culpable del
contratista de las obligaciones que los pliegos hubieren calificados como esenciales
de acuerdo con lo previsto en el articulo 211.1.f).»

Cuatro. Se da nueva redaccion al apartado 1 del articulo 116, que queda redactado como
sigue:

«1. La celebracion de contratos por parte de las Administraciones Publicas
requerird la previa tramitacion del correspondiente expediente, que se iniciara por el
6rgano de contratacién motivando la necesidad del contrato en los términos previstos
en el articulo 28 de esta Ley y que debera ser publicado en el perfil de contratante.
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En aquellos contratos cuya ejecucion requiera de la cesion de datos por parte de
entidades del sector publico al contratista, el érgano de contratacion en todo caso
debera especificar en el expediente de contratacion cual sera la finalidad del
tratamiento de los datos que vayan a ser cedidos.»

Cinco. Se da nueva redaccion al apartado 2 del articulo 122, que queda redactado como
sigue:

«2. En los pliegos de clausulas administrativas particulares se incluiran los
criterios de solvencia y adjudicacion del contrato; las consideraciones sociales,
laborales y ambientales que como criterios de solvencia, de adjudicacion o como
condiciones especiales de ejecucidon se establezcan; los pactos y condiciones
definidores de los derechos y obligaciones de las partes del contrato; la prevision de
cesion del contrato salvo en los casos en que la misma no sea posible de acuerdo
con lo establecido en el segundo parrafo del articulo 214.1; la obligacion del
adjudicatario de cumplir las condiciones salariales de los trabajadores conforme al
Convenio Colectivo sectorial de aplicacion; y las demas menciones requeridas por
esta Ley y sus normas de desarrollo. En el caso de contratos mixtos, se detallara el
régimen juridico aplicable a sus efectos, cumplimiento y extincién, atendiendo a las
normas aplicables a las diferentes prestaciones fusionadas en ellos.

Los pliegos podran también especificar si va a exigirse la transferencia de
derechos de propiedad intelectual o industrial, sin perjuicio de lo establecido en el
articulo 308 respecto de los contratos de servicios.

Los pliegos deberan mencionar expresamente la obligacion del futuro contratista
de respetar la normativa vigente en materia de proteccion de datos.

Sin perjuicio de lo establecido en el articulo 28.2 del Reglamento (UE) 2016/679
del Parlamento Europeo y del Consejo, de 27 de abril de 2016, relativo a la
proteccién de las personas fisicas en lo que respecta al tratamiento de datos
personales y la libre circulacidon de estos datos y por el que se deroga la Directiva
95/46/CE, en aquellos contratos cuya ejecucion requiera el tratamiento por el
contratista de datos personales por cuenta del responsable del tratamiento,
adicionalmente en el pliego se hara constar:

a) La finalidad para la cual se cederan dichos datos.

b) La obligacion del futuro contratista de someterse en todo caso a la normativa
nacional y de la Unién Europea en materia de proteccion de datos, sin perjuicio de lo
establecido en el Ultimo parrafo del apartado 1 del articulo 202.

c) La obligacion de la empresa adjudicataria de presentar antes de la
formalizacién del contrato una declaracién en la que ponga de manifiesto dénde van
a estar ubicados los servidores y desde donde se van a prestar los servicios
asociados a los mismos.

d) La obligacion de comunicar cualquier cambio que se produzca, a lo largo de la
vida del contrato, de la informacion facilitada en la declaracién a que se refiere la
letra c) anterior.

e) La obligacion de los licitadores de indicar en su oferta, si tienen previsto
subcontratar los servidores o los servicios asociados a los mismos, el nombre o el
perfil empresarial, definido por referencia a las condiciones de solvencia profesional o
técnica, de los subcontratistas a los que se vaya a encomendar su realizacion.

En los pliegos correspondientes a los contratos a que se refiere el parrafo
anterior las obligaciones recogidas en las letras a) a e) anteriores en todo caso
deberan ser calificadas como esenciales a los efectos de lo previsto en la letra f) del
apartado 1 del articulo 211.»

Seis. Se da nueva redaccién al apartado 1 del articulo 202, que queda redactado como
sigue:

«1. Los 6rganos de contratacién podran establecer condiciones especiales en
relacion con la ejecucion del contrato, siempre que estén vinculadas al objeto del
contrato, en el sentido del articulo 145, no sean directa o indirectamente
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discriminatorias, sean compatibles con el Derecho de la Unién Europea y se indiquen
en el anuncio de licitacién y en los pliegos.

En todo caso, sera obligatorio el establecimiento en el pliego de clausulas
administrativas particulares de al menos una de las condiciones especiales de
ejecucién de entre las que enumera el apartado siguiente.

Asimismo en los pliegos correspondientes a los contratos cuya ejecucion
implique la cesion de datos por las entidades del sector publico al contratista sera
obligatorio el establecimiento de una condicidn especial de ejecucion que haga
referencia a la obligacion del contratista de someterse a la normativa nacional y de la
Uniobn Europea en materia de proteccion de datos, advirtiéndose ademas al
contratista de que esta obligacién tiene el caracter de obligacion contractual esencial
de conformidad con lo dispuesto en la letra f) del apartado 1 del articulo 211.»

Siete. Se da nueva redaccion al apartado 4 del articulo 215, que queda redactado como
sigue:

«4. Los subcontratistas quedaran obligados solo ante el contratista principal que
asumird, por tanto, la total responsabilidad de la ejecucion del contrato frente a la
Administracidon, con arreglo estricto a los pliegos de clausulas administrativas
particulares o documento descriptivo, y a los términos del contrato; incluido el
cumplimiento de las obligaciones en materia medioambiental, social o laboral a que
se refiere el articulo 201, asi como de la obligacion a que hace referencia el Gltimo
parrafo del apartado 1 del articulo 202 referida al sometimiento a la normativa
nacional y de la Union Europea en materia de proteccion de datos.

El conocimiento que tenga la Administracion de los subcontratos celebrados en
virtud de las comunicaciones a que se refieren las letras b) y c) del apartado 2 de
este articulo, o la autorizacién que otorgue en el supuesto previsto en la letra d) de
dicho apartado, no alteraran la responsabilidad exclusiva del contratista principal.»

CAPITULO IV

Medidas para reforzar la seguridad en materia de telecomunicaciones

Articulo 6. Modificacién de la Ley 9/2014, de 9 de mayo, General de Telecomunicaciones.

Uno. Se da nueva redaccion al apartado 6 del articulo 4, que queda redactado de la
manera siguiente:

«6. El Gobierno, con caracter excepcional y transitorio, podra acordar la asuncién
por la Administracion General del Estado de la gestion directa o la intervencion de las
redes y servicios de comunicaciones electronicas en determinados supuestos
excepcionales que puedan afectar al orden publico, la seguridad publica y la
seguridad nacional. En concreto, esta facultad excepcional y transitoria de gestion
directa o intervencion podra afectar a cualquier infraestructura, recurso asociado o
elemento o nivel de la red o del servicio que resulte necesario para preservar o
restablecer el orden publico, la seguridad publica y la seguridad nacional.

Asimismo, en el caso de incumplimiento de las obligaciones de servicio publico a
las que se refiere el Titulo Il de esta Ley, el Gobierno, previo informe preceptivo de la
Comision Nacional de los Mercados y de la Competencia, e igualmente con caracter
excepcional y transitorio, podra acordar la asuncion por la Administracién General del
Estado de la gestién directa o la intervencion de los correspondientes servicios o de
la explotacion de las correspondientes redes.

Los acuerdos de asuncion de la gestion directa del servicio y de intervencion de
este o los de intervenir o explotar las redes a los que se refieren los parrafos
anteriores se adoptaran por el Gobierno por propia iniciativa o a instancia de una
Administracion Puablica competente. En este Ultimo caso, sera preciso que la
Administracion Publica tenga competencias en materia de seguridad o para la
prestacion de los servicios publicos afectados por el anormal funcionamiento del
servicio 0 de la red de comunicaciones electronicas. En el supuesto de que el
procedimiento se inicie a instancia de una Administracién distinta de la del Estado,
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aquella tendra la consideracién de interesada y podra evacuar informe con caracter
previo a la resolucion final.»

Dos. Se introduce un nuevo apartado 3 en el articulo 6, que queda redactado como
sigue:

«3. Las Administraciones Publicas deberan comunicar al Ministerio de Economia
y Empresa todo proyecto de instalacién o explotacion de redes de comunicaciones
electronicas en régimen de autoprestacion que haga uso del dominio publico, tanto si
dicha instalacion o explotacion vaya a realizarse de manera directa, a través de
cualquier entidad o sociedad dependiente de ella o a través de cualquier entidad o
sociedad a la que se le haya otorgado una concesion o habilitacion al efecto.

El régimen de autoprestacion en la instalacién o explotacion de dicha red puede
ser total o parcial, y por tanto dicha comunicacién debera efectuarse aun cuando la
capacidad excedentaria de la citada red pueda utilizarse para su explotacion por
terceros o para la prestacion de servicios de comunicaciones electronicas disponibles
al publico.

En el caso de que se utlice o esté previsto utilizar, directamente por la
administracion publica o por terceros, la capacidad excedentaria de estas redes de
comunicaciones electronicas en régimen de autoprestacion, el Ministerio de
Economia y Empresa verificara el cumplimiento de lo previsto en el articulo 9. A tal
efecto, la administracion publica debera proporcionar al Ministerio de Economia y
Empresa toda la informaciéon que le sea requerida a efecto de verificar dicho
cumplimiento.

La obligacién establecida en este apartado se entiende sin perjuicio de la prevista
en el articulo 7.3 de esta ley.»

Tres. Se da nueva redaccion al apartado 15 del articulo 76, que queda redactado como
sigue:

«15. El incumplimiento grave de las obligaciones en materia de acceso a redes o
infraestructuras fisicas susceptibles de alojar redes publicas de comunicaciones
electrénicas, interconexién e interoperabilidad de los servicios.»

Cuatro. Se da nueva redaccion al apartado 28 del articulo 77, que queda redactado
como sigue:

«28. El incumplimiento de las obligaciones en materia de acceso a redes o
infraestructuras fisicas susceptibles de alojar redes publicas de comunicaciones
electrénicas, interconexién e interoperabilidad de los servicios.»

Cinco. Se da nueva redaccion al apartado 1 del articulo 81, que queda redactado como
sigue:

«1. Previamente al inicio del procedimiento sancionador, podra ordenarse por el
6rgano competente del Ministerio de Economia y Empresa, mediante resolucioén sin
audiencia previa, el cese de la presunta actividad infractora cuando existan razones
de imperiosa urgencia basada en alguno de los siguientes supuestos:

a) Cuando exista una amenaza inmediata y grave para el orden publico, la
seguridad publica o la seguridad nacional.

b) Cuando exista una amenaza inmediata y grave para la salud publica.

¢) Cuando de la supuesta actividad infractora puedan producirse perjuicios
graves al funcionamiento de los servicios de seguridad publica, proteccion civil y de
emergencias.

d) Cuando se interfiera gravemente a otros servicios o redes de comunicaciones
electrénicas.

e) Cuando cree graves problemas econdmicos u operativos a otros proveedores
0 usuarios de redes o servicios de comunicaciones electrénicas o demas usuarios
del espectro radioeléctrico.»
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CAPITULO V

Medidas para reforzar la coordinacion en materia de seguridad de las redes y
sistemas de informacién

Articulo 7. Modificacion del Real Decreto-ley 12/2018, de 7 de septiembre, de seguridad de
las redes y sistemas de informacion.

Se introduce un apartado 3 en el articulo 11 del siguiente tenor literal:

«3. El Centro Criptologico Nacional (CCN) ejercera la coordinacion nacional de la
respuesta técnica de los equipos de respuesta a incidentes de seguridad informatica
(CSIRT) en materia de seguridad de las redes y sistemas de informacion del sector
publico comprendido en la Ley 39/2015, de 1 de octubre, del Procedimiento
Administrativo Comuan de las Administraciones Publicas, y en la Ley 40/2015, de 1 de
octubre, de Régimen Juridico del Sector Publico.

Los CSIRT de las Administraciones Publicas consultaran, cuando proceda, con
los 6rganos con competencias en materia de seguridad nacional, seguridad publica,
seguridad ciudadana y proteccion de datos de caracter personal y colaboraran con
ellos en el ejercicio de sus respectivas funciones.

El CCN ejercera la funcion de enlace para garantizar la cooperacion
transfronteriza de los CSIRT de las Administraciones Publicas con los CSIRT
internacionales, en la respuesta a los incidentes y gestion de riesgos de seguridad
que les correspondan.»

Disposicién adicional unica. Comunicacion de las redes de comunicaciones electrénicas
en régimen de autoprestacion de las Administraciones Publicas.

Las Administraciones Publicas deberan comunicar al Ministerio de Economia y Empresa
en el plazo de un mes de la entrada en vigor de este real decreto-ley las redes de
comunicaciones electrénicas en régimen de autoprestacion que hagan uso del dominio
publico a las que se refiere el articulo 6.3 de la Ley 9/2014, de 9 de mayo, General de
Telecomunicaciones que hayan sido instaladas o estén en proceso de instalacién o
explotacion.

Disposicidn transitoria primera. Régimen transitorio de las modificaciones introducidas en
el articulo 3.

1. Las entidades del Sector Publico que quieran habilitar sistemas de identificacion o
firma conforme a las letras c) de los articulos 9.2 y 10.2 de la Ley 39/2015, de 1 de octubre,
del Procedimiento Administrativo Comin de las Administraciones Publicas, a partir de la
entrada en vigor de este real decreto-ley, deberan solicitar la autorizacién prevista en dichos
preceptos. Los sistemas que, antes de la citada entrada en vigor, ya estén validados y
plenamente operativos en los procedimientos administrativos de que se trate, no requeriran
someterse a dicha autorizacion.

2. Las entidades pertenecientes al Sector Publico deberan adoptar las medidas
necesarias para cumplir la obligacion prevista en los articulos 9.3 y 10.3 de la Ley 39/2015,
de 1 de octubre, en el plazo maximo de seis meses a partir de la entrada en vigor de este
real decreto-ley cuando gestionen directamente o a través de medios propios los recursos
técnicos necesarios para la recogida, almacenamiento, tratamiento y gestion de los sistemas
de identificacién y firma.

3. En el caso de que la gestién de los recursos citados en el apartado anterior se lleve a
cabo mediante la licitaciéon de contratos del Sector Publico, directamente por los sujetos a los
gue es de aplicacion la Ley 9/2017, de 8 de noviembre, de Contratos del Sector Publico o
por sus medios propios, la obligacion de adaptarse a lo preceptuado en estos articulos no se
aplicara a los expedientes de contratacion iniciados antes de la entrada en vigor de este real
decreto-ley, que se regiran por la normativa anterior. Los contratos adjudicados en virtud de
dichos expedientes, aun cuando mantendran su plena validez y eficacia, no podran ser
objeto de modificacion que vulnere lo establecido en los citados preceptos. Tampoco podran
ser objeto de proérroga salvo que previamente sean objeto de modificacién para adaptarse a
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las disposiciones que en ellos se contienen, siempre y cuando ello sea posible conforme a la
Ley 9/2017, de 8 de noviembre.

4. A los efectos de lo dispuesto en esta disposicidn transitoria se entendera que los
expedientes de contratacién han sido iniciados si se hubiera publicado la correspondiente
convocatoria del procedimiento de adjudicacion del contrato. En el caso de procedimientos
negociados sin publicidad, para determinar el momento de iniciacién se tomara en cuenta la
fecha de aprobacién de los pliegos.

5. En el plazo de tres meses desde la entrada en vigor de este real decreto-ley, las
distintas Administraciones Publicas remitirdn a la Comisién Sectorial de Administraciéon
Electrénica la informacion sobre todos los contratos vigentes que tengan por objeto los
recursos técnicos necesarios para la recogida, almacenamiento, tratamiento y gestién de los
sistemas de identificacion y firma, asi como de aquellos cuyos expedientes ya estén
iniciados conforme al apartado anterior.

Disposicidn transitoria segunda. Régimen transitorio de las modificaciones introducidas
en el articulo 4.

1. Las entidades pertenecientes al Sector Publico deberan adoptar las medidas
necesarias para cumplir la obligacién prevista en el articulo 46 bis de la Ley 40/2015, de 1 de
octubre, de Régimen Juridico del Sector Publico, en el plazo maximo de seis meses a partir
de la entrada en vigor de este real decreto-ley cuando gestionen directamente o a través de
medios propios los sistemas de informacion y comunicaciones a que dicho precepto se
refiere.

2. En el caso de que la gestion de los sistemas citados en el apartado anterior se lleve a
cabo mediante la licitacién de contratos del Sector Publico, directamente por los sujetos a los
gue es de aplicacion la Ley 9/2017, de 8 de noviembre, de Contratos del Sector Publico o
por sus medios propios, la obligacién de adaptarse a lo preceptuado en el articulo 46 bis de
la Ley 40/2015, de 1 de octubre, no se aplicara a los expedientes de contratacion iniciados
antes de la entrada en vigor de este real decreto-ley, que se regiran por la normativa anterior.

Los contratos adjudicados en virtud de dichos expedientes, aun cuando mantendran su
plena validez y eficacia, no podran ser objeto de modificacién que vulnere lo establecido en
los citados preceptos. Tampoco podran ser objeto de prérroga salvo que previamente sean
objeto de modificacion para adaptarse a las disposiciones que en ellos se contienen.

3. A los efectos de lo dispuesto en esta disposicion se entendera que los expedientes de
contratacion han sido iniciados si se hubiera publicado la correspondiente convocatoria del
procedimiento de adjudicacion del contrato. En el caso de procedimientos negociados sin
publicidad, para determinar el momento de iniciacion se tomard en cuenta la fecha de
aprobacion de los pliegos.

Disposicidn transitoria tercera. Régimen transitorio de las modificaciones introducidas en
el articulo 5.

1. Los expedientes de contratacién iniciados antes de la entrada en vigor de este real
decreto-ley se regiran por la normativa anterior. A estos efectos se entendera que los
expedientes de contratacién han sido iniciados si se hubiera publicado la correspondiente
convocatoria del procedimiento de adjudicacién del contrato. En el caso de procedimientos
negociados sin publicidad, para determinar el momento de iniciacién se tomara en cuenta la
fecha de aprobacion de los pliegos.

2. No obstante lo anterior, los contratos basados en acuerdos marco que no establezcan
todos los términos se regiran por la normativa vigente en la fecha de envio de la invitacién a
la licitacion a las empresas parte del acuerdo marco o por la normativa vigente en la fecha
de adjudicacién si el contrato basado no requiriera una nueva licitaciéon. En los casos en que
el acuerdo marco se hubiera licitado con sujecion a la normativa anterior y, como
consecuencia de la aplicacién de lo dispuesto en el primer inciso de este parrafo, a alguno o
algunos de los contratos basados en ese acuerdo marco le resultara de aplicacion la nueva
regulacion resultante de este Real Decreto-ley, el 6rgano de contratacion debera elaborar los
documentos de la licitacién correspondiente a dichos contratos basados de acuerdo con esta
nueva regulacion.
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3. El articulo 5 sera de aplicacion a las modificaciones de los contratos que se inicien con
posterioridad a su entrada en vigor.

Disposicidn final primera. Titulos competenciales.

1. Los articulos 1 y 2 de este real decreto-ley se dictan al amparo del articulo 149.1.29.2
de la Constitucién, que atribuye al Estado la competencia exclusiva en materia de seguridad
publica.

2. Los articulos 3 y 4, asi como las disposiciones transitoria primera y segunda se dictan
al amparo del articulo 149.1.18.2 de la Constitucion Espafiola, que atribuye al Estado la
competencia exclusiva para dictar las bases del régimen juridico de las Administraciones
Plblicas y sobre el procedimiento administrativo comin y del articulo 149.1.29.2 de la
Constitucion, que atribuye al Estado competencia exclusiva en materia de seguridad publica.

3. El articulo 5, asi como la disposicion transitoria tercera, se dictan al amparo de lo
dispuesto en el articulo 149.1.18.2 de la Constituciéon Espafola en materia de bases del
régimen juridico de las Administraciones Publicas y en materia de legislacion basica sobre
contratos y concesiones administrativas y, en consecuencia, son de aplicacion general a
todas las Administraciones Publicas que entren dentro de su ambito de aplicacion, asi como
a los organismos y entidades dependientes de ellas.

4. El articulo 6, asi como la disposicion adicional Unica, se dictan al amparo de la
competencia exclusiva estatal en materia de telecomunicaciones, prevista en el articulo
149.1.21.2 de la Constitucién que atribuye al Estado la competencia exclusiva en materia de
régimen general de comunicaciones.

5. El articulo 7 se dicta al amparo de las competencias exclusivas atribuidas al Estado en
materia de régimen general de telecomunicaciones y seguridad publica, por el articulo
149.1.21.2 de la Constitucién, que atribuye al Estado competencia exclusiva en materia de
régimen general de comunicaciones y 29.2 de la Constitucion, que atribuye al Estado
competencia exclusiva en materia de seguridad publica.

Disposicidn final segunda. Desarrollo reglamentario y ejecucion.

Se habilita al Gobierno y a las personas titulares de los departamentos ministeriales, en
el &mbito de sus competencias, a dictar cuantas disposiciones sean necesarias para el
desarrollo y ejecucion de lo dispuesto en este real decreto-ley.

Disposicidn final tercera. Entrada en vigor.

El presente real decreto-ley entrara en vigor el dia siguiente al de su publicacién en el
«Boletin Oficial del Estado».
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§6

Ley 39/2015, de 1 de octubre, del Procedimiento Administrativo
Coman de las Administraciones Publicas. [Inclusion parcial]

Jefatura del Estado
«BOE» niim. 236, de 2 de octubre de 2015
Ultima modificacién: 6 de noviembre de 2024
Referencia: BOE-A-2015-10565

[...]
TITULO Il

De la actividad de las Administraciones Publicas

CAPITULO |

Normas generales de actuacién

Articulo 13. Derechos de las personas en sus relaciones con las Administraciones Publicas.

Quienes de conformidad con el articulo 3, tienen capacidad de obrar ante las
Administraciones Publicas, son titulares, en sus relaciones con ellas, de los siguientes
derechos:

a) A comunicarse con las Administraciones Publicas a través de un Punto de Acceso
General electronico de la Administracion.

b) A ser asistidos en el uso de medios electronicos en sus relaciones con las
Administraciones Publicas.

c) A utilizar las lenguas oficiales en el territorio de su Comunidad Autbnoma, de acuerdo
con lo previsto en esta Ley y en el resto del ordenamiento juridico.

d) Al acceso a la informacion publica, archivos y registros, de acuerdo con lo previsto en
la Ley 19/2013, de 9 de diciembre, de transparencia, acceso a la informacion puablica y buen
gobierno y el resto del Ordenamiento Juridico.

e) A ser tratados con respeto y deferencia por las autoridades y empleados publicos, que
habran de facilitarles el ejercicio de sus derechos y el cumplimiento de sus obligaciones.

f) A exigir las responsabilidades de las Administraciones Publicas y autoridades, cuando
asi corresponda legalmente.

g) A la obtencidn y utilizacion de los medios de identificaciéon y firma electrénica
contemplados en esta Ley.

h) A la proteccion de datos de caracter personal, y en particular a la seguridad y
confidencialidad de los datos que figuren en los ficheros, sistemas y aplicaciones de las
Administraciones Publicas.

i) Cualesquiera otros que les reconozcan la Constitucion y las leyes.
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Estos derechos se entienden sin perjuicio de los reconocidos en el articulo 53 referidos a
los interesados en el procedimiento administrativo.

Articulo 16. Registros.

1. Cada Administracion dispondra de un Registro Electrénico General, en el que se hara
el correspondiente asiento de todo documento que sea presentado 0 que se reciba en
cualquier érgano administrativo, Organismo publico o Entidad vinculado o dependiente a
éstos. También se podran anotar en el mismo, la salida de los documentos oficiales dirigidos
a otros 6rganos o particulares.

Los Organismos publicos vinculados o dependientes de cada Administraciéon podran
disponer de su propio registro electronico plenamente interoperable e interconectado con el
Registro Electronico General de la Administracion de la que depende.

El Registro Electrénico General de cada Administracion funcionara como un portal que
facilitarhd el acceso a los registros electronicos de cada Organismo. Tanto el Registro
Electrénico General de cada Administracion como los registros electronicos de cada
Organismo cumplirdn con las garantias y medidas de seguridad previstas en la legislacion en
materia de proteccién de datos de caracter personal.

Las disposiciones de creacion de los registros electrénicos se publicaran en el diario
oficial correspondiente y su texto integro debera estar disponible para consulta en la sede
electrénica de acceso al registro. En todo caso, las disposiciones de creacion de registros
electrénicos especificaran el drgano o unidad responsable de su gestién, asi como la fecha y
hora oficial y los dias declarados como inhabiles.

En la sede electronica de acceso a cada registro figurard la relacion actualizada de
tramites que pueden iniciarse en el mismo.

2. Los asientos se anotaran respetando el orden temporal de recepcién o salida de los
documentos, e indicaran la fecha del dia en que se produzcan. Concluido el tramite de
registro, los documentos seran cursados sin dilacion a sus destinatarios y a las unidades
administrativas correspondientes desde el registro en que hubieran sido recibidas.

3. El registro electrénico de cada Administracion u Organismo garantizara la constancia,
en cada asiento que se practique, de un nimero, epigrafe expresivo de su naturaleza, fecha
y hora de su presentacion, identificacion del interesado, 6rgano administrativo remitente, si
procede, y persona u organo administrativo al que se envia, y, en su caso, referencia al
contenido del documento que se registra. Para ello, se emitird automéaticamente un recibo
consistente en una copia autenticada del documento de que se trate, incluyendo la fecha y
hora de presentacion y el nimero de entrada de registro, asi como un recibo acreditativo de
otros documentos que, en su caso, lo acompafien, que garantice la integridad y el no repudio
de los mismos.

4. Los documentos que los interesados dirijan a los drganos de las Administraciones
Publicas podran presentarse:

a) En el registro electrénico de la Administracion u Organismo al que se dirijan, asi como
en los restantes registros electronicos de cualquiera de los sujetos a los que se refiere el
articulo 2.1.

b) En las oficinas de Correos, en la forma que reglamentariamente se establezca.

c) En las representaciones diplomaticas u oficinas consulares de Espafia en el
extranjero.

d) En las oficinas de asistencia en materia de registros.

e) En cualquier otro que establezcan las disposiciones vigentes.

Los registros electronicos de todas y cada una de las Administraciones, deberan ser
plenamente interoperables, de modo que se garantice su compatibilidad informatica e
interconexién, asi como la transmision telematica de los asientos registrales y de los
documentos que se presenten en cualquiera de los registros.

5. Los documentos presentados de manera presencial ante las Administraciones
Pulblicas, deberan ser digitalizados, de acuerdo con lo previsto en el articulo 27 y demas
normativa aplicable, por la oficina de asistencia en materia de registros en la que hayan sido
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presentados para su incorporacion al expediente administrativo electrénico, devolviéndose
los originales al interesado, sin perjuicio de aquellos supuestos en que la nhorma determine la
custodia por la Administracién de los documentos presentados o resulte obligatoria la
presentacion de objetos o de documentos en un soporte especifico no susceptibles de
digitalizacion.

Reglamentariamente, las Administraciones podran establecer la obligacién de presentar
determinados documentos por medios electrénicos para ciertos procedimientos y colectivos
de personas fisicas que, por razén de su capacidad econdémica, técnica, dedicacion
profesional u otros motivos quede acreditado que tienen acceso y disponibilidad de los
medios electronicos necesarios.

6. Podran hacerse efectivos mediante transferencia dirigida a la oficina publica
correspondiente cualesquiera cantidades que haya que satisfacer en el momento de la
presentacion de documentos a las Administraciones Publicas, sin perjuicio de la posibilidad
de su abono por otros medios.

7. Las Administraciones Publicas deberan hacer publica y mantener actualizada una
relacién de las oficinas en las que se prestara asistencia para la presentacion electrénica de
documentos.

8. No se tendran por presentados en el registro aquellos documentos e informacién cuyo
régimen especial establezca otra forma de presentacion.

Articulo 17. Archivo de documentos.

1. Cada Administracion debera mantener un archivo electrénico Unico de los documentos
electrénicos que correspondan a procedimientos finalizados, en los términos establecidos en
la normativa reguladora aplicable.

2. Los documentos electrénicos deberdn conservarse en un formato que permita
garantizar la autenticidad, integridad y conservacion del documento, asi como su consulta
con independencia del tiempo transcurrido desde su emisién. Se asegurara en todo caso la
posibilidad de trasladar los datos a otros formatos y soportes que garanticen el acceso desde
diferentes aplicaciones. La eliminaciéon de dichos documentos debera ser autorizada de
acuerdo a lo dispuesto en la normativa aplicable.

3. Los medios 0 soportes en que se almacenen documentos, deberan contar con
medidas de seguridad, de acuerdo con lo previsto en el Esquema Nacional de Seguridad,
gue garanticen la integridad, autenticidad, confidencialidad, calidad, proteccién vy
conservacion de los documentos almacenados. En particular, aseguraran la identificacién de
los usuarios y el control de accesos, asi como el cumplimiento de las garantias previstas en
la legislacion de proteccion de datos.

[...]
Articulo 20. Responsabilidad de la tramitacion.

1. Los titulares de las unidades administrativas y el personal al servicio de las
Administraciones Publicas que tuviesen a su cargo la resolucién o el despacho de los
asuntos, seran responsables directos de su tramitacion y adoptaran las medidas oportunas
para remover los obstaculos que impidan, dificulten o retrasen el ejercicio pleno de los
derechos de los interesados o el respeto a sus intereses legitimos, disponiendo lo necesario
para evitar y eliminar toda anormalidad en la tramitacion de procedimientos.

2. Los interesados podran solicitar la exigencia de esa responsabilidad a la
Administracion Puablica de que dependa el personal afectado.

[...]
Articulo 27. Validez y eficacia de las copias realizadas por las Administraciones Publicas.

1. Cada Administracion Publica determinara los érganos que tengan atribuidas las
competencias de expedicion de copias auténticas de los documentos publicos
administrativos o privados.
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Las copias auténticas de documentos privados surten Unicamente efectos
administrativos. Las copias auténticas realizadas por una Administracion Publica tendran
validez en las restantes Administraciones.

A estos efectos, la Administracion General del Estado, las Comunidades Auténomas y
las Entidades Locales podran realizar copias auténticas mediante funcionario habilitado o
mediante actuacién administrativa automatizada.

Se debera mantener actualizado un registro, u otro sistema equivalente, donde
constaran los funcionarios habilitados para la expedicion de copias auténticas que deberan
ser plenamente interoperables y estar interconectados con los de las restantes
Administraciones Publicas, a los efectos de comprobar la validez de la citada habilitacion. En
este registro o sistema equivalente constaran, al menos, los funcionarios que presten
servicios en las oficinas de asistencia en materia de registros.

2. Tendran la consideracion de copia auténtica de un documento publico administrativo o
privado las realizadas, cualquiera que sea su soporte, por los drganos competentes de las
Administraciones Publicas en las que quede garantizada la identidad del 6rgano que ha
realizado la copia y su contenido.

Las copias auténticas tendran la misma validez y eficacia que los documentos originales.

3. Para garantizar la identidad y contenido de las copias electrénicas o en papel, y por
tanto su caracter de copias auténticas, las Administraciones Publicas deberan ajustarse a lo
previsto en el Esquema Nacional de Interoperabilidad, el Esquema Nacional de Seguridad y
sus normas técnicas de desarrollo, asi como a las siguientes reglas:

a) Las copias electrénicas de un documento electrénico original o de una copia
electronica auténtica, con o sin cambio de formato, deberan incluir los metadatos que
acrediten su condicion de copia y que se visualicen al consultar el documento.

b) Las copias electrénicas de documentos en soporte papel o en otro soporte no
electronico susceptible de digitalizacion, requeriran que el documento haya sido digitalizado
y deberan incluir los metadatos que acrediten su condicion de copia y que se visualicen al
consultar el documento.

Se entiende por digitalizacion, el proceso tecnoldgico que permite convertir un
documento en soporte papel o en otro soporte no electrénico en un fichero electrénico que
contiene la imagen codificada, fiel e integra del documento.

c) Las copias en soporte papel de documentos electrénicos requerirdn que en las
mismas figure la condicién de copia y contendran un codigo generado electronicamente u
otro sistema de verificacidn, que permitird contrastar la autenticidad de la copia mediante el
acceso a los archivos electrénicos del érgano u Organismo publico emisor.

d) Las copias en soporte papel de documentos originales emitidos en dicho soporte se
proporcionardn mediante una copia auténtica en papel del documento electrénico que se
encuentre en poder de la Administracion o bien mediante una puesta de manifiesto
electrénica conteniendo copia auténtica del documento original.

A estos efectos, las Administraciones haran publicos, a través de la sede electronica
correspondiente, los codigos seguros de verificacion u otro sistema de verificacion utilizado.

4. Los interesados podran solicitar, en cualquier momento, la expedicion de copias
auténticas de los documentos publicos administrativos que hayan sido validamente emitidos
por las Administraciones Publicas. La solicitud se dirigira al 6rgano que emitié el documento
original, debiendo expedirse, salvo las excepciones derivadas de la aplicacion de la
Ley 19/2013, de 9 de diciembre, en el plazo de quince dias a contar desde la recepcion de la
solicitud en el registro electrénico de la Administracién u Organismo competente.

Asimismo, las Administraciones Publicas estaran obligadas a expedir copias auténticas
electrénicas de cualquier documento en papel que presenten los interesados y que se vaya a
incorporar a un expediente administrativo.

5. Cuando las Administraciones Publicas expidan copias auténticas electrénicas, debera
qguedar expresamente asi indicado en el documento de la copia.

6. La expedicion de copias auténticas de documentos publicos notariales, registrales y
judiciales, asi como de los diarios oficiales, se regira por su legislacion especifica.
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Articulo 28. Documentos aportados por los interesados al procedimiento administrativo.

1. Los interesados deberan aportar al procedimiento administrativo los datos y
documentos exigidos por las Administraciones Publicas de acuerdo con lo dispuesto en la
normativa aplicable. Asimismo, los interesados podran aportar cualquier otro documento que
estimen conveniente.

2. Los interesados tienen derecho a no aportar documentos que ya se encuentren en
poder de la Administracion actuante o hayan sido elaborados por cualquier otra
Administracién. La administracion actuante podra consultar o recabar dichos documentos
salvo que el interesado se opusiera a ello. No cabra la oposicién cuando la aportacién del
documento se exigiera en el marco del ejercicio de potestades sancionadoras o de
inspeccion.

Las Administraciones Publicas deberan recabar los documentos electrénicamente a
través de sus redes corporativas o mediante consulta a las plataformas de intermediacién de
datos u otros sistemas electrénicos habilitados al efecto.

Cuando se trate de informes preceptivos ya elaborados por un érgano administrativo
distinto al que tramita el procedimiento, estos deberan ser remitidos en el plazo de diez dias
a contar desde su solicitud. Cumplido este plazo, se informara al interesado de que puede
aportar este informe o esperar a su remisién por el 6rgano competente.

3. Las Administraciones no exigirdn a los interesados la presentacién de documentos
originales, salvo que, con caracter excepcional, la normativa reguladora aplicable establezca
lo contrario.

Asimismo, las Administraciones Publicas no requerirdn a los interesados datos o
documentos no exigidos por la normativa reguladora aplicable o que hayan sido aportados
anteriormente por el interesado a cualquier Administracién. A estos efectos, el interesado
debera indicar en qué momento y ante qué d6rgano administrativo presentd los citados
documentos, debiendo las Administraciones Publicas recabarlos electrénicamente a través
de sus redes corporativas o de una consulta a las plataformas de intermediacién de datos u
otros sistemas electronicos habilitados al efecto, salvo que conste en el procedimiento la
oposicidn expresa del interesado o la ley especial aplicable requiera su consentimiento
expreso. Excepcionalmente, si las Administraciones Publicas no pudieran recabar los citados
documentos, podran solicitar nuevamente al interesado su aportacion.

4. Cuando con caracter excepcional, y de acuerdo con lo previsto en esta Ley, la
Administracién solicitara al interesado la presentacién de un documento original y éste
estuviera en formato papel, el interesado deberd obtener una copia auténtica, segun los
requisitos establecidos en el articulo 27, con caracter previo a su presentacion electrénica.
La copia electronica resultante reflejard expresamente esta circunstancia.

5. Excepcionalmente, cuando la relevancia del documento en el procedimiento lo exija o
existan dudas derivadas de la calidad de la copia, las Administraciones podran solicitar de
manera motivada el cotejo de las copias aportadas por el interesado, para lo que podran
requerir la exhibicion del documento o de la informacién original.

6. Las copias que aporten los interesados al procedimiento administrativo tendran
eficacia, exclusivamente en el ambito de la actividad de las Administraciones Publicas.

7. Los interesados se responsabilizardn de la veracidad de los documentos que
presenten.

[...]
Articulo 31. Computo de plazos en los registros.

1. Cada Administracion Publica publicara los dias y el horario en el que deban
permanecer abiertas las oficinas que prestaran asistencia para la presentacion electrénica
de documentos, garantizando el derecho de los interesados a ser asistidos en el uso de
medios electronicos.

2. El registro electrénico de cada Administracién u Organismo se regird a efectos de
cémputo de los plazos, por la fecha y hora oficial de la sede electrénica de acceso, que
debera contar con las medidas de seguridad necesarias para garantizar su integridad y
figurar de modo accesible y visible.

El funcionamiento del registro electrénico se regira por las siguientes reglas:
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a) Permitird la presentacion de documentos todos los dias del afio durante las
veinticuatro horas.

b) A los efectos del computo de plazo fijado en dias habiles, y en lo que se refiere al
cumplimiento de plazos por los interesados, la presentacion en un dia inhabil se entendera
realizada en la primera hora del primer dia habil siguiente salvo que una norma permita
expresamente la recepcion en dia inhabil.

Los documentos se consideraran presentados por el orden de hora efectiva en el que lo
fueron en el dia inhabil. Los documentos presentados en el dia inhabil se reputaran
anteriores, segun el mismo orden, a los que lo fueran el primer dia habil posterior.

c) El inicio del computo de los plazos que hayan de cumplir las Administraciones
Publicas vendra determinado por la fecha y hora de presentacién en el registro electronico
de cada Administracion u Organismo. En todo caso, la fecha y hora efectiva de inicio del
cémputo de plazos debera ser comunicada a quien presentd el documento.

3. La sede electronica del registro de cada Administracion Publica u Organismo,
determinard, atendiendo al &mbito territorial en el que ejerce sus competencias el titular de
aquélla y al calendario previsto en el articulo 30.7, los dias que se consideraran inhabiles a
los efectos previstos en este articulo. Este sera el Unico calendario de dias inhabiles que se
aplicara a efectos del cédmputo de plazos en los registros electrénicos, sin que resulte de
aplicacion a los mismos lo dispuesto en el articulo 30.6.

[...]
TITULO Il

De los actos administrativos

[...]
CAPITULO Il

Eficacia de los actos

Articulo 40. Notificacion.

1. El 6rgano que dicte las resoluciones y actos administrativos los notificard a los
interesados cuyos derechos e intereses sean afectados por aquéllos, en los términos
previstos en los articulos siguientes.

2. Toda notificaciéon debera ser cursada dentro del plazo de diez dias a partir de la fecha
en que el acto haya sido dictado, y debera contener el texto integro de la resolucién, con
indicacién de si pone fin 0 no a la via administrativa, la expresion de los recursos que
procedan, en su caso, en via administrativa y judicial, el érgano ante el que hubieran de
presentarse y el plazo para interponerlos, sin perjuicio de que los interesados puedan
ejercitar, en su caso, cualquier otro que estimen procedente.

3. Las notificaciones que, conteniendo el texto integro del acto, omitiesen alguno de los
demas requisitos previstos en el apartado anterior, surtiran efecto a partir de la fecha en que
el interesado realice actuaciones que supongan el conocimiento del contenido y alcance de
la resolucion o acto objeto de la notificacion, o interponga cualquier recurso que proceda.

4. Sin perjuicio de lo establecido en el apartado anterior, y a los solos efectos de
entender cumplida la obligacion de notificar dentro del plazo méaximo de duracion de los
procedimientos, sera suficiente la notificacion que contenga, cuando menos, el texto integro
de la resolucion, asi como el intento de notificacién debidamente acreditado.

5. Las Administraciones Publicas podran adoptar las medidas que consideren necesarias
para la proteccién de los datos personales que consten en las resoluciones y actos
administrativos, cuando éstos tengan por destinatarios a mas de un interesado.
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TITULO IV

De las disposiciones sobre el procedimiento administrativo comun

[...]
CAPITULO I

Ordenacién del procedimiento

Articulo 70. Expediente Administrativo.

1. Se entiende por expediente administrativo el conjunto ordenado de documentos y
actuaciones que sirven de antecedente y fundamento a la resolucion administrativa, asi
como las diligencias encaminadas a ejecutarla.

2. Los expedientes tendran formato electronico y se formardn mediante la agregacion
ordenada de cuantos documentos, pruebas, dictimenes, informes, acuerdos, notificaciones
y demas diligencias deban integrarlos, asi como un indice numerado de todos los
documentos que contenga cuando se remita. Asimismo, debera constar en el expediente
copia electrénica certificada de la resolucion adoptada.

3. Cuando en virtud de una norma sea preciso remitir el expediente electrénico, se hara
de acuerdo con lo previsto en el Esquema Nacional de Interoperabilidad y en las
correspondientes Normas Técnicas de Interoperabilidad, y se enviara completo, foliado,
autentificado y acompafiado de un indice, asimismo autentificado, de los documentos que
contenga. La autenticacion del citado indice garantizard la integridad e inmutabilidad del
expediente electronico generado desde el momento de su firma y permitird su recuperacion
siempre que sea preciso, siendo admisible que un mismo documento forme parte de
distintos expedientes electrénicos.

4. No formara parte del expediente administrativo la informacién que tenga caracter
auxiliar o de apoyo, como la contenida en aplicaciones, ficheros y bases de datos
informaticas, notas, borradores, opiniones, resimenes, comunicaciones e informes internos
0 entre 6rganos o entidades administrativas, asi como los juicios de valor emitidos por las
Administraciones Publicas, salvo que se trate de informes, preceptivos y facultativos,
solicitados antes de la resolucién administrativa que ponga fin al procedimiento.

[...]

Disposicion adicional segunda. Adhesion de las Comunidades Auténomas y Entidades
Locales a las plataformas y registros de la Administracion General del Estado.

Para cumplir con lo previsto en materia de registro electrénico de apoderamientos,
registro electrénico, archivo electrénico Unico, plataforma de intermediacion de datos y punto
de acceso general electrénico de la Administracion, las Comunidades Auténomas y las
Entidades Locales podran adherirse voluntariamente y a través de medios electrénicos a las
plataformas y registros establecidos al efecto por la Administracion General del Estado. Su
no adhesidn, debera justificarse en términos de eficiencia conforme al articulo 7 de la Ley
Organica 2/2012, de 27 de abril, de Estabilidad Presupuestaria y Sostenibilidad Financiera.

En el caso que una Comunidad Auténoma o una Entidad Local justifique ante el
Ministerio de Hacienda y Administraciones Publicas que puede prestar el servicio de un
modo mas eficiente, de acuerdo con los criterios previstos en el parrafo anterior, y opte por
mantener su propio registro o plataforma, las citadas Administraciones deberan garantizar
gue éste cumple con los requisitos del Esquema Nacional de Interoperabilidad, el Esquema
Nacional de Seguridad, y sus normas técnicas de desarrollo, de modo que se garantice su
compatibilidad informatica e interconexion, asi como la transmision telematica de las
solicitudes, escritos y comunicaciones que se realicen en sus correspondientes registros y
plataformas.
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Téngase en cuenta que se declara que el parrafo segundo no es inconstitucional
interpretado en los términos del fundamento juridico 11 f) por Sentencia del TC 55/2018, de 24
de mayo. Ref. BOE-A-2018-8574

[...]

Disposicidon adicional octava. Resoluciones de Secretaria General de Administracion
Digital del Ministerio de Asuntos Econémicos y Transformacion Digital que establezcan las
condiciones de uso de sistemas de identificacion y/o firma no criptografica.

Cuando se trate de sistemas establecidos por medio de Resolucion de la Secretaria
General de Administracion Digital del Ministerio de Asuntos Econdmicos y Transformacion
Digital para su ambito competencial con objeto de determinar las circunstancias en las que
un sistema de firma electrénica no basado en certificados electronicos serd considerado
como valido en las relaciones de los interesados con los drganos administrativos de la
Administracion General del Estado, sus organismos publicos y entidades de Derecho Publico
vinculados o dependientes, no serd preciso el transcurso del plazo de dos meses para la
eficacia juridica del sistema a que se refiere el articulo 10.2.c) de la presente ley, adquiriendo
eficacia juridica al dia siguiente de la publicacién de la Resolucidn, salvo que esta disponga
otra cosa.

—164 -


http://www.boe.es/buscar/doc.php?id=BOE-A-2018-8574

AMBITOS DE LA SEGURIDAD NACIONAL: CIBERSEGURIDAD

87

Instruccion 1/2006, de 8 de noviembre, de la Agencia Espafiola de
Proteccion de Datos, sobre el tratamiento de datos personales con
fines de vigilancia a través de sistemas de camaras o videocamaras

Agencia Espafiola de Proteccién de Datos
«BOE» num. 296, de 12 de diciembre de 2006
Ultima modificacion: sin modificaciones
Referencia: BOE-A-2006-21648

El incremento que Ultimamente estan experimentando las instalaciones de sistemas de
camaras y videocamaras con fines de vigilancia ha generado numerosas dudas en lo relativo
al tratamiento de las imagenes que ello implica. Ademéas es un sector que ofrece multiples
medios de tratar datos personales como pueden ser los circuitos cerrados de television,
grabacion por dispositivos «webcam», digitalizacion de imagenes o instalacion de camaras
en el lugar de trabajo. Precisamente la Gltima Conferencia Internacional de Autoridades de
Protecciéon de Datos, celebrada en Londres los pasados dias 1 a 3 de noviembre de este
afio, ha girado en torno a la necesidad de adecuar la videovigilancia a las exigencias del
derecho fundamental a la proteccion de datos. Todo esto hace necesario que, en ejercicio de
la competencia que le atribuye el articulo 37.1.c) de la Ley Organica 15/1999, de 13 de
diciembre, de Proteccion de Datos de Caracter Personal, la Agencia Espafiola de Proteccién
de Datos dicte una Instruccién para adecuar los tratamientos de imagenes con fines de
vigilancia a los principios de dicha Ley Orgénica y garantizar los derechos de las personas
cuyas imagenes son tratadas por medio de tales procedimientos.

El marco en que se mueve la presente Instruccion es claro. La seguridad y la vigilancia,
elementos presentes en la sociedad actual, no son incompatibles con el derecho
fundamental a la proteccion de la imagen como dato personal, o que en consecuencia exige
respetar la normativa existente en materia de proteccion de datos, para de esta manera
mantener la confianza de la ciudadania en el sistema democréatico.

Las imégenes se consideran un dato de caracter personal, en virtud de lo establecido en
el articulo 3 de la Ley Orgénica 15/1999 y el articulo 1.4 del Real Decreto 1332/1994 de 20
de junio, que considera como dato de caracter personal la informacion grafica o fotogréfica.

En relacién con la instalacién de sistemas de videocdmaras, sera necesario ponderar los
bienes juridicos protegidos. Por tanto, toda instalacion deberd respetar el principio de
proporcionalidad, lo que en definitiva supone, siempre que resulte posible, adoptar otros
medios menos intrusivos a la intimidad de las personas, con el fin de prevenir interferencias
injustificadas en los derechos y libertades fundamentales.

En consecuencia, el uso de camaras o videocamaras no debe suponer el medio inicial
para llevar a cabo funciones de vigilancia por lo que, desde un punto de vista objetivo, la
utilizacién de estos sistemas debe ser proporcional al fin perseguido, que en todo caso
deberé ser legitimo.
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En cuanto a la proporcionalidad, pese a ser un concepto juridico indeterminado, la
Sentencia del Tribunal Constitucional 207/1996 determina que se trata de «una exigencia
comln y constante para la constitucionalidad de cualquier medida restrictiva de derechos
fundamentales, entre ellas las que supongan una injerencia en los derechos a la integridad
fisica y a la intimidad, y mas en particular de las medidas restrictivas de derechos
fundamentales adoptadas en el curso de un proceso penal viene determinada por la estricta
observancia del principio de proporcionalidad.

En este sentido, hemos destacado que, para comprobar si una medida restrictiva de un
derecho fundamental supera el juicio de proporcionalidad, es necesario constatar si cumple
los tres siguientes requisitos o condiciones: «si tal medida es susceptible de conseguir el
objetivo propuesto (juicio de idoneidad); si, ademas, es necesaria, en el sentido de que no
exista otra medida mas moderada para la consecucién de tal propésito con igual eficacia
(juicio de necesidad); y, finalmente, si la misma es ponderada o equilibrada, por derivarse de
ella mas beneficios o ventajas para el interés general que perjuicios sobre otros bienes o
valores en conflicto (juicio de proporcionalidad en sentido estricto)».

Asimismo la proporcionalidad es un elemento fundamental en todos los ambitos en los
gue se instalen sistemas de videovigilancia, dado que son numerosos los supuestos en los
gue la vulneraciéon del mencionado principio puede llegar a generar situaciones abusivas,
tales como la instalacién de sistemas de vigilancia en espacios comunes, o aseos del lugar
de trabajo. Por todo ello se trata de evitar la vigilancia omnipresente, con el fin de impedir la
vulnerabilidad de la persona.

Se excluyen de la presente Instruccion los datos personales grabados para uso o
finalidad doméstica de conformidad con lo establecido en el articulo 2 a) de la Ley Organica
15/1999, de Proteccion de Datos de Caracter Personal, si bien en el sentido estricto
sefialado por el Tribunal de Justicia de las Comunidades Europeas en la Sentencia de 6 de
noviembre de 2003, asunto Lindqvist, que al interpretar la excepcién prevista en el articulo 3
apartado 2 de la Directiva 95/46/CE del Parlamento Europeo y del Consejo de 24 de octubre
de 1995, relativa a la proteccion de las personas fisicas en lo que respecta al tratamiento de
datos personales y a la libre circulacion de estos datos, indica que Unicamente contempla
«las actividades que se inscriben en el marco de la vida privada o familiar de los
particulares» y no otras distintas. En la misma linea se pronuncia el Dictamen 4/2004,
adoptado por el Grupo de Trabajo creado por el Articulo 29 de la Directiva 95/46/CE, con
fecha 25 de noviembre de 2002.

Ademas, la Instrucciéon tampoco se aplicara al tratamiento de imagenes cuando éstas se
utilizan para el ejercicio de sus funciones por parte de las Fuerzas y Cuerpos de Seguridad,
gue esta cubierto por normas especificas, aunque estos tratamientos también deberan
cumplir las garantias establecidas por la Ley Organica 15/1999.

Por otro lado, la Instruccion pretende adecuar los tratamientos a los criterios marcados
por la jurisprudencia del Tribunal Constitucional al considerar que el tratamiento de datos
personales no exige la conservacion de los mismos, sino que basta su recogida o grabacion.
En el mismo sentido se han pronunciado las legislaciones que sobre esta materia han
adoptado los distintos Estados miembros de la Unién Europea, cumpliendo asi el mandato
contenido en la Directiva 95/46/CE.

Por ultimo, las plenas garantias de proteccién de los datos personales, asi como las
peculiaridades de su tratamiento exige una regulacién concreta evitando la aplicacién de un
conjunto de reglas abstractas y dispersas. Por ello, a la hora de regular la legitimacién del
tratamiento de imagenes, la Agencia Espafiola de Proteccion de Datos, entiende que es
requisito esencial la aplicacion integra del articulo 6.1y 2 y del articulo 11.1 y 2 de la LOPD,
sin perjuicio del estricto cumplimiento de los requisitos que para la instalacion de camaras o
videocamaras de vigilancia vengan exigidos por la legislacién vigente. Asimismo se regula el
contenido del deber de informacién previsto en el articulo 5 de la misma Ley Organica, asi
como el ejercicio de los derechos a que se refieren los articulos 15 y siguientes de la citada
Ley Organica. Por descontado, la creacion de un fichero de videovigilancia exige su previa
notificacién a la Agencia Espafiola de Proteccion de Datos, para la inscripcién en su Registro
General.

En su virtud, de conformidad con lo dispuesto en el articulo 37.1.c) de la Ley Organica
15/1999, de 13 de diciembre, de Proteccion de Datos de Caracter Personal, dispongo:
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Articulo 1. Ambito objetivo.

1. La presente Instruccién se aplica al tratamiento de datos personales de imagenes de
personas fisicas identificadas o identificables, con fines de vigilancia a través de sistemas de
camaras y videocamaras.

El tratamiento objeto de esta Instruccion comprende la grabacién, captacion, transmision,
conservacion, y almacenamiento de imagenes, incluida su reproduccién o emisién en tiempo
real, asi como el tratamiento que resulte de los datos personales relacionados con aquéllas.

Se considerara identificable una persona cuando su identidad pueda determinarse
mediante los tratamientos a los que se refiere la presente instruccién, sin que ello requiera
plazos o actividades desproporcionados.

Las referencias contenidas en esta Instruccion a videocamaras y camaras se entenderan
hechas también a cualquier medio técnico analogo y, en general, a cualquier sistema que
permita los tratamientos previstos en la misma.

2. El tratamiento de los datos personales procedentes de las imagenes obtenidas
mediante la utilizacién de camaras y videocdmaras por las Fuerzas y Cuerpos de Seguridad
se regira por las disposiciones sobre la materia.

3. No se considera objeto de regulacion de esta Instruccion el tratamiento de imagenes
en el &mbito personal y doméstico, entendiéndose por tal el realizado por una persona fisica
en el marco de una actividad exclusivamente privada o familiar.

Articulo 2. Legitimacion.

1. Solo sera posible el tratamiento de los datos objeto de la presente instruccion, cuando
se encuentre amparado por lo dispuesto en el articulo 6.1y 2 y el articulo 11.1 y 2 de la Ley
Organica 15/1999, de 13 de diciembre, de Proteccion de Datos de Caracter Personal.

2. Sin perjuicio de lo establecido en el apartado anterior la instalacion de camaras y
videocamaras debera respetar en todo caso los requisitos exigidos por la legislacion vigente
en la materia.

Articulo 3. Informacion.

Los responsables que cuenten con sistemas de videovigilancia deberan cumplir con el
deber de informacion previsto en el articulo 5 de La Ley Organica 15/1999, de 13 de
diciembre. A tal fin deberan:

a) Colocar, en las zonas videovigiladas, al menos un distintivo informativo ubicado en
lugar suficientemente visible, tanto en espacios abiertos como cerrados y

b) Tener a disposicion de los/las interesados/as impresos en los que se detalle la
informacion prevista en el articulo 5.1 de la Ley Organica 15/1999.

El contenido y el disefio del distintivo informativo se ajustara a lo previsto en el Anexo de
esta Instruccién.

Articulo 4. Principios de calidad, proporcionalidad y finalidad del tratamiento.

1. De conformidad con el articulo 4 de la Ley Organica 15/1999 de 13 de diciembre, de
Proteccién de Datos de Caracter Personal, las imagenes sélo seran tratadas cuando sean
adecuadas, pertinentes y no excesivas en relaciéon con el ambito y las finalidades
determinadas, legitimas y explicitas, que hayan justificado la instalacion de las camaras o
videocamaras.

2. Sélo se considerara admisible la instalacion de camaras o videocamaras cuando la
finalidad de vigilancia no pueda obtenerse mediante otros medios que, sin exigir esfuerzos
desproporcionados, resulten menos intrusivos para la intimidad de las personas y para su
derecho a la proteccion de datos de caracter personal.

3. Las camaras y videocamaras instaladas en espacios privados no podran obtener
imagenes de espacios publicos salvo que resulte imprescindible para la finalidad de
vigilancia que se pretende, o resulte imposible evitarlo por razén de la ubicacion de aquéllas.
En todo caso debera evitarse cualquier tratamiento de datos innecesario para la finalidad
perseguida.
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Articulo 5. Derechos de las personas.

1. Para el ejercicio de los derechos a los que se refieren los articulos 15 y siguientes de
la Ley Organica 15/1999, de Protecciéon de Datos de Caracter Personal, el/la afectado/a
debera remitir al responsable del tratamiento solicitud en la que hara constar su identidad
junto con una imagen actualizada. El ejercicio de estos derechos se llevar4 a cabo de
conformidad con lo dispuesto en la citada Ley Orgénica y su normativa de desarrollo.

2. El responsable podré facilitar el derecho de acceso mediante escrito certificado en el
gue, con la mayor precisién posible y sin afectar a derechos de terceros, se especifiquen los
datos que han sido objeto de tratamiento.

3. El/la interesado/a al que se deniegue total o parcialmente el ejercicio de los derechos
sefialados en el péarrafo anterior, podra reclamar su tutela ante el Director de la Agencia
Espafiola de Proteccion de Datos.

Articulo 6. Cancelacion.

Los datos seran cancelados en el plazo maximo de un mes desde su captacion.

Articulo 7. Notificacion de ficheros.

1. La persona o entidad que prevea la creacion de ficheros de videovigilancia debera
notificarlo previamente a la Agencia Espafiola de Proteccion de Datos, para su inscripcion en
el Registro General de la misma.

Tratandose de ficheros de titularidad publica debera estarse a lo establecido en el
articulo 20 de la Ley Organica 15/1999, de 13 de diciembre, de Proteccién de Datos de
Carécter Personal.

2. A estos efectos, no se considerara fichero el tratamiento consistente exclusivamente
en la reproduccion o emision de imagenes en tiempo real.

Articulo 8. Seguridad y Secreto.

El responsable debera adoptar las medidas de indole técnica y organizativas necesarias
que garanticen la seguridad de los datos y eviten su alteracion, pérdida, tratamiento o
acceso no autorizado.

Asimismo cualquier persona que por razon del ejercicio de sus funciones tenga acceso a
los datos debera de observar la debida reserva, confidencialidad y sigilo en relacion con las
mismas.

El responsable debera informar a las personas con acceso a los datos del deber de
secreto a que se refiere el apartado anterior.

Disposicidn transitoria.

Los responsables de ficheros de videovigilancia ya inscritos en el Registro General de la
Agencia Espafiola de Proteccién de Datos deberan adoptar las medidas previstas en el
articulo 3, letra a), y en el articulo 4.3 de esta Instruccién en el plazo maximo de tres meses
desde su entrada en vigor.

Disposicion final.

La presente Instruccion entrara en vigor el dia siguiente al de su publicacion en el
«Boletin Oficial del Estado».

ANEXO

1. El distintivo informativo a que se refiere el articulo 3.a) de la presente Instruccion
debera de incluir una referencia a la «LEY ORGANICA 15/1999, DE PROTECCION DE
DATOS», incluird una mencién a la finalidad para la que se tratan los datos («ZONA
VIDEOVIGILADA»), y una mencion expresa a la identificacion del responsable ante quien
puedan ejercitarse los derechos a los que se refieren los articulos 15 y siguientes de la Ley
Organica 15/1999, de Proteccion de Datos de Caracter Personal.
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2. El modelo a que se refiere el apartado anterior, esta disponible en la pagina web de la
Agencia Espafiola de Proteccion de Datos, www.agpd.es, de donde podra ser descargado,
especificando los datos del responsable.
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Resolucion de 9 de marzo de 2016, de la Presidencia de la Comision
Nacional de los Mercados y la Competencia, por la que se crea el
fichero de datos de caracter personal "Registro de grupos de interés"

Comisién Nacional de los Mercados y la Competencia
«BOE» num. 61, de 11 de marzo de 2016
Ultima modificacion: sin modificaciones
Referencia: BOE-A-2016-2488

El articulo 20 de la Ley Organica 15/1999, de 13 de diciembre, de Proteccion de Datos
de Carécter Personal (LOPD), establece que la creacion, modificaciébn o supresion de los
ficheros automatizados de las Administraciones Publicas s6lo podran hacerse por medio de
disposicion general publicada en el «Boletin Oficial del Estado» o en el Diario Oficial
correspondiente. Por su parte, el Real Decreto 1720/2007, de 21 de diciembre, por el que se
aprueba el reglamento de desarrollo de la LOPD (RLOPD) dispone que la disposicion o
acuerdo de creacion, modificacion o supresion debera revestir la forma de orden ministerial o
resolucién del titular de la entidad, y detalla los extremos que deberan precisarse.

En cumplimiento de la disposicion antes citada, la Comision Nacional de los Mercados y
la Competencia dictd Resolucién, de 3 de noviembre de 2014 (BOE de 12 de diciembre de
2014), por la que se crean, modifican y suprimen ficheros automatizados de datos de
caracter personal en este organismo.

Por otra parte, el Real Decreto 1720/2007, de 21 de diciembre, por el que se aprueba el
Reglamento de desarrollo de la Ley Orgénica 15/1999, de 13 de diciembre, establece que el
sistema de tratamiento de los ficheros de datos de caracter personal debe figurar en las
disposiciones pertinentes que regulan tales ficheros.

La adopcidn de la presente Resolucién obedece a la necesidad de dar de alta un fichero
automatizado de datos de caracter personal e inscribirlo en la Agencia Espafiola de
Proteccién de Datos, creado en virtud de la Resolucion del Presidente de la Comision
Nacional de los Mercados y la Competencia de 26 de febrero de 2016, y obedeciendo a las
siguientes finalidades: reforzar la transparencia de actuacién y las obligaciones de buen
gobierno de la Comisién, en los términos que propugnan la Ley 19/2013, de 9 de diciembre,
de transparencia, acceso a la informacién puablica y buen gobierno, y la Ley 3/2013, de 4 de
junio, de creacion de la Comision Nacional de los Mercados y la Competencia, como
elementos que refuerzan la legitimidad de la propia Comisién y que infunden confianza a los
ciudadanos respecto de la Comision y su actividad.

En el ejercicio de las atribuciones conferidas por el articulo 19.1.c) y p) de la Ley 3/2013,
de 4 de junio, de creacion de la CNMC, y el articulo 15.2.p) del Real Decreto 657/2013, de
30 de agosto, por el que se aprueba el Estatuto Organico de la CNMC, y a fin de dar
cumplimiento al mandato legal del articulo 20 de la Ley Orgénica 15/1999, de 13 de
diciembre, sobre creacién de ficheros automatizados que contengan datos de caracter
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personal gestionados por la Comisién Nacional de los Mercados y la Competencia, y
asegurar a los administrados el ejercicio legitimo de sus derechos,
El Presidente de la Comisién Nacional de los Mercados y la Competencia ha dispuesto:

Primero.

De conformidad con lo previsto en el articulo 20 de la Ley Organica 15/1999, de 13 de
diciembre, y a los efectos previstos en el mismo, crear el fichero automatizado de la
Comisién Nacional de los Mercados y la Competencia que contiene y procesa los datos de
caracter personal que se relacionan y describen en el anexo .

Segundo.

El titular del 6rgano responsable del citado fichero adoptara las medidas de gestion y
organizacién que sean necesarias, asegurando, en todo caso, la confidencialidad, seguridad
e integridad de los datos, asi como las conducentes a hacer efectivas las garantias,
obligaciones y derechos reconocidos en la Ley Orgéanica 15/1999, de 13 de diciembre, y sus
normas de desarrollo.

Tercero.

La presente Resolucién entrard en vigor el dia siguiente al de su publicacion en el
«Boletin Oficial del Estado».

ANEXO |

Creacion de ficheros

Fichero: «Registro de grupos de interés de la CNMC»

a) Finalidad del fichero y usos previstos del mismo: Sistema de informacion que da
soporte al Registro de grupos de interés de la CNMC.

b) Personas sobre las que se pretende obtener datos o que resultan obligadas a
suministrarlos: El propio interesado (persona fisica o juridica) o su representante legal o
personas de contacto de grupos de interés.

c) Procedimiento de recogida de datos de caracter personal y procedencia de los
mismos: Los datos son facilitados voluntariamente por los propios sujetos mediante
declaraciones y/o formularios en soporte papel o electrénico al efecto.

d) Estructura bésica del fichero automatizado y descripcion de los tipos de datos de
caracter personal incluidos en el mismo: La estructura basica de este fichero esté constituida
por varias tablas en la que se recogen los siguientes datos identificativos de los usuarios de
la aplicacion: personales (nombre y apellidos del interesado, su representante legal o
persona de contacto, empresa, NIF o documento equivalente, domicilio social y/o direccion
postal completa, teléfono y fax profesionales, firma, firma electrénica y correo electrénico,
pagina web); profesionales (puesto o representacion); otros (finalidad y objetivos, actividades
especificas y ambitos de interés).

e) Sistema de tratamiento: Mixto.

f) Comunicaciones de datos de caracter personal y, en su caso, las transferencias de
datos que se prevean a paises terceros: Ademas del acceso publico a través de consulta en
internet, con caracter general, no se prevé la comunicacion de estos datos en términos
distintos a los indicados ni la transferencia a paises terceros.

g) Organo responsable de este fichero: Comision Nacional de los Mercados y la
Competencia. Presidencia de la Comisién Nacional de los Mercados y la Competencia, calle
Alcald, 47, 28014 Madrid. Teléfono: 91 432 96 00.

h) Servicios o unidades ante los que pudiesen ejercitarse los derechos de acceso,
rectificacion, cancelacion y oposicion: Presidencia de la Comisién Nacional de los Mercados
y la Competencia, calle Alcala, 47, 28014 Madrid. Teléfono: 91 432 96 00.

i) Medidas de seguridad con indicacion del nivel: Las medidas de seguridad que se
aplican son las definidas para el nivel basico en el titulo VIII del RLOPD.
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Real Decreto-ley 12/2018, de 7 de septiembre, de seguridad de las
redes y sistemas de informacion

Jefatura del Estado
«BOE» niim. 218, de 8 de septiembre de 2018
Ultima modificacion: 30 de marzo de 2022
Referencia: BOE-A-2018-12257

La evolucién de las tecnologias de la informacion y de la comunicacién, especialmente
con el desarrollo de Internet, ha hecho que las redes y sistemas de informacion desempefien
actualmente un papel crucial en nuestra sociedad, siendo su fiabilidad y seguridad aspectos
esenciales para el desarrollo normal de las actividades econdémicas y sociales.

Por ello, los incidentes que, al afectar a las redes y sistemas de informacién, alteran
dichas actividades, representan una grave amenaza, pues tanto si son fortuitos como si
provienen de acciones deliberadas pueden generar pérdidas financieras, menoscabar la
confianza de la poblacién y, en definitiva, causar graves dafios a la economia y a la
sociedad, con la posibilidad de afectar a la propia seguridad nacional en la peor de las
hipotesis.

El caréacter transversal e interconectado de las tecnologias de la informacion y de la
comunicacion, que también caracteriza a sus amenazas Yy riesgos, limita la eficacia de las
medidas que se emplean para contrarrestarlos cuando se toman de modo aislado. Este
caracter transversal también hace que se corra el riesgo de perder efectividad si los
requisitos en materia de seguridad de la informacion se definen de forma independiente para
cada uno de los ambitos sectoriales afectados.

Por tanto, es oportuno establecer mecanismos que, con una perspectiva integral,
permitan mejorar la proteccion frente a las amenazas que afectan a las redes y sistemas de
informacion, facilitando la coordinacion de las actuaciones realizadas en esta materia tanto a
nivel nacional como con los paises de nuestro entorno, en particular, dentro de la Union
Europea.

Con este propdsito se dicta este real decreto-ley, que transpone al ordenamiento juridico
espafiol la Directiva (UE) 2016/1148 del Parlamento Europeo y del Consejo, de 6 de julio de
20186, relativa a las medidas destinadas a garantizar un elevado nivel comun de seguridad de
las redes y sistemas de informacion en la Union. El real decreto-ley se apoya igualmente en
las normas, en los instrumentos de respuesta a incidentes y en los érganos de coordinacion
estatal existentes en esta materia, lo que, junto a las razones sefialadas en el apartado |,
justifica que su contenido trascienda el de la propia Directiva.
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El real decreto-ley se aplicara a las entidades que presten servicios esenciales para la
comunidad y dependan de las redes y sistemas de informacién para el desarrollo de su
actividad. Su ambito de aplicacion se extiende a sectores que no estan expresamente
incluidos en la Directiva, para darle a este real decreto-ley un enfoque global, aunque se
preserva su legislacién especifica. Adicionalmente, en el caso de las actividades de
explotacion de las redes y de prestacion de servicios de comunicaciones electrénicas y los
recursos asociados, asi como de los servicios electrénicos de confianza, expresamente
excluidos de dicha Directiva, el real decreto-ley se aplicara Unicamente en lo que respecta a
los operadores criticos.

El real decreto-ley se aplicard, asi mismo, a los proveedores de determinados servicios
digitales. La Directiva (UE) 2016/1148 del Parlamento Europeo y del Consejo, de 6 de julio
de 2016, los somete a un régimen de armonizacién maxima, equivalente a un reglamento,
pues se considera que su regulacidon a escala nacional no seria efectiva por tener un
caracter intrinsecamente transnacional. La funcion de las autoridades nacionales se limita,
por tanto, a supervisar su aplicaciéon por los proveedores establecidos en su pais, y
coordinarse con las autoridades correspondientes de otros paises de la Union Europea.

Siguiendo la citada Directiva, el real decreto-ley identifica los sectores en los que es
necesario garantizar la proteccion de las redes y sistemas de informacion, y establece
procedimientos para identificar los servicios esenciales ofrecidos en dichos sectores, asi
como los principales operadores que prestan dichos servicios, que son, en definitiva, los
destinatarios de este real decreto-ley.

Los operadores de servicios esenciales y los proveedores de servicios digitales deberan
adoptar medidas adecuadas para gestionar los riesgos que se planteen para la seguridad de
las redes y sistemas de informacién que utilicen, aunque su gestion esté externalizada. Las
obligaciones de seguridad que asuman deberan ser proporcionadas al nivel de riesgo que
afronten y estar basadas en una evaluacion previa de los mismos. Las normas de desarrollo
de este real decreto-ley podran concretar las obligaciones de seguridad exigibles a los
operadores de servicios esenciales, incluyendo en su caso las inspecciones a realizar o la
participacion en actividades y ejercicios de gestidn de crisis.

El real decreto-ley requiere asi mismo que los operadores de servicios esenciales y los
proveedores de servicios digitales notifiquen los incidentes que sufran en las redes y
servicios de informacion que emplean para la prestacion de los servicios esenciales y
digitales, y tengan efectos perturbadores significativos en los mismos, al tiempo que prevé la
notificacidn de los sucesos o incidencias que puedan afectar a los servicios esenciales, pero
gue aun no hayan tenido un efecto adverso real sobre aquellos, y perfila los procedimientos
de notificacion.

La notificacién de incidentes forma parte de la cultura de gestién de riesgos que la
Directiva y el real decreto-ley fomentan. Por ello, el real decreto-ley protege a la entidad
notificante y al personal que informe sobre incidentes ocurridos; se reserva la informacién
confidencial de su divulgacién al publico o a otras autoridades distintas de la notificada y se
permite la notificacion de incidentes cuando no sea obligada su comunicacion.

El real decreto-ley recalca la necesidad de tener en cuenta los estandares europeos e
internacionales, asi como las recomendaciones que emanen del grupo de cooperacion y de
la red de CSIRT (Computer Security Incident Response Team) establecidos en el ambito
comunitario por la Directiva, con vistas a aplicar las mejores practicas aprendidas en estos
foros y contribuir al impulso del mercado interior y a la participacién de nuestras empresas
en él.

Con el fin de aumentar su eficacia y, al tiempo, reducir las cargas administrativas y
econdmicas que estas obligaciones suponen para las entidades afectadas, este real decreto-
ley trata de garantizar su coherencia con las que se derivan de la aplicaciéon de otras
normativas en materia de seguridad de la informacion, tanto de caracter horizontal como
sectorial, y la coordinacion en su aplicacion con las autoridades responsables en cada caso.

Respecto a las normas horizontales, destacan los vinculos establecidos con las Leyes
8/2011, de 28 de abril, por la que se establecen medidas para la proteccion de las
infraestructuras criticas, y 36/2015, de 28 de septiembre, de Seguridad Nacional, y con el
Real Decreto 3/2010, de 8 de enero, por el que se regula el Esquema Nacional de Seguridad
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en el ambito de la Administracion Electr6nica, como normativa especial en materia de
seguridad de los sistemas de informacién del sector publico.

Asi, se aproxima el ambito de aplicacion de este real decreto-ley al de la Ley 8/2011, de
28 de abril, anadiendo a los sectores previstos por la Directiva (UE) 2016/1148 del
Parlamento Europeo y del Consejo, de 6 de julio de 2016, los sectores estratégicos
adicionales contemplados en esa ley; se apoya en ella para definir el concepto de «servicio
esencial», y se atribuye a sus oOrganos colegiados la determinacién de los servicios
esenciales y de los operadores de servicios esenciales sujetos al presente real decreto-ley.
Teniendo en cuenta la Ley 36/2015, de 28 de septiembre, se atribuye al Consejo de
Seguridad Nacional la funcién de actuar como punto de contacto con otros paises de la
Union Europea y un papel coordinador de la politica de ciberseguridad a través de la
Estrategia de Ciberseguridad Nacional.

La Estrategia de Ciberseguridad Nacional con la que Espafia cuenta desde el afio 2013,
sienta las prioridades, objetivos y medidas adecuadas para alcanzar y mantener un elevado
nivel de seguridad de las redes y sistemas de informacion. Dicha Estrategia seguira
desarrollando el marco institucional de la ciberseguridad que este real decreto-ley esboza,
compuesto por las autoridades publicas competentes y los CSIRT de referencia, por una
parte, y la cooperacién publico-privada, por otra.

Las autoridades competentes ejerceran las funciones de vigilancia derivadas de este real
decreto-ley y aplicaran el régimen sancionador cuando proceda. Asi mismo, promoveran el
desarrollo de las obligaciones que el real decreto-ley impone, en consulta con el sector y con
las autoridades que ejerzan competencias por razén de la materia cuando se refieran a
sectores especificos, para evitar la existencia de obligaciones duplicadas, innecesarias o
excesivamente onerosas.

Los CSIRT son los equipos de respuesta a incidentes que analizan riesgos y supervisan
incidentes a escala nacional, difunden alertas sobre ellos y aportan soluciones para mitigar
sus efectos. El término CSIRT es el usado comunmente en Europa en lugar del término
protegido CERT (Computer Emergency Response Team), registrado en EE.UU.

El real decreto-ley delimita el @mbito funcional de actuacion de los CSIRT de referencia
previstos en ella. Dichos CSIRT son la puerta de entrada de las notificaciones de incidentes,
lo que permitirhd organizar rapidamente la respuesta a ellos, pero el destinatario de las
notificaciones es la autoridad competente respectiva, que tendrd en cuenta esta informacién
para la supervision de los operadores. En todo caso, el operador es responsable de resolver
los incidentes y reponer las redes y sistemas de informacién afectados a su funcionamiento
ordinario.

Se prevé la utilizacion de una plataforma comin para la notificacion de incidentes, de tal
manera que los operadores no deban efectuar varias notificaciones en funcién de la
autoridad a la que deban dirigirse. Esta plataforma podra ser empleada también para la
notificacion de vulneraciones de la seguridad de datos personales segun el Reglamento (UE)
2016/679 del Parlamento Europeo y del Consejo, de 27 de abril de 2016, relativo a la
proteccion de las personas fisicas en lo que respecta al tratamiento de datos personales y a
la libre circulacién de estos datos y por el que se deroga la Directiva 95/46/CE.

A%

Este real decreto-ley consta de siete titulos que contienen, en primer lugar, las
definiciones de los términos que se usan a lo largo del texto, la salvaguarda de funciones
estatales esenciales, como la seguridad nacional y otras disposiciones generales. A
continuacion, en el titulo Il se determina la forma y criterios de identificacion de los servicios
esenciales y de los operadores que los presten a los que se aplicara el real decreto-ley. El
orden en que se procedera a su identificacion por primera vez se establece en la disposicién
adicional primera del real decreto-ley. El titulo 11l recoge el marco estratégico e institucional
de la seguridad de las redes y sistemas de informaciéon que se ha descrito anteriormente. Se
dedica un precepto especifico a la cooperacion entre autoridades publicas, como pilar de un
ejercicio adecuado de las diferentes competencias concurrentes sobre la materia.
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El titulo IV se ocupa de las obligaciones de seguridad de los operadores, y en él se prevé
la aplicacion preferente de normas sectoriales que impongan obligaciones equivalentes a las
previstas en este real decreto-ley, sin perjuicio de la coordinacién ejercida por el Consejo de
Seguridad Nacional y del deber de cooperacion con las autoridades competentes en virtud
de este real decreto-ley.

En el titulo V, el mas extenso, se regula la notificacion de incidentes y se presta atencion
a los incidentes con impacto transfronterizo y a la informacién y coordinaciéon con otros
Estados de la Unién Europea para su gestiéon. En el titulo VI, se disponen las potestades de
inspeccién y control de las autoridades competentes y la cooperacion con las autoridades
nacionales de otros Estados miembros, y en el titulo VIl se tipifican las infracciones y
sanciones de este real decreto-ley. En este aspecto, el real decreto-ley se decanta por
impulsar la subsanacién de la infraccion antes que su castigo, el cual, si es necesario
dispensarlo, sera efectivo, proporcionado y disuasorio, en linea con lo ordenado por la
Directiva (UE) 2016/1148 del Parlamento Europeo y del Consejo, de 6 de julio de 2016.

El real decreto-ley se cierra con una parte final que incluye las disposiciones adicionales
y finales necesarias para completar la regulacién.

Esta disposicibn ha sido sometida al procedimiento de informacion de normas
reglamentarias técnicas y de reglamentos relativos a los servicios de la sociedad de la
informacion, previsto en la Directiva (UE) 2015/1535 del Parlamento Europeo y del Consejo,
de 9 de septiembre de 2015, por la que se establece un procedimiento de informacién en
materia de reglamentaciones técnicas y de reglas relativas a los servicios de la sociedad de
la informacion, asi como el Real Decreto 1337/1999, de 31 de julio, por el que se regula la
remision de informacién en materia de normas y reglamentaciones técnicas y reglamentos
relativos a los servicios de la sociedad de la informacion. Asi mismo, se adecla a los
principios de buena regulacién establecidos en el articulo 129 de la Ley 39/2015, de 1 de
octubre, del Procedimiento Administrativo Comun de las Administraciones Publicas,
conforme a los cuales deben actuar las Administraciones Publicas en el ejercicio de la
iniciativa legislativa, como son los principios de necesidad, eficacia, proporcionalidad,
seguridad juridica, transparencia y eficiencia.

Este real decreto-ley se dicta en virtud de las competencias exclusivas atribuidas al
Estado en materia de régimen general de telecomunicaciones y seguridad publica por el
articulo 149.1.21.2 y 29.2 de la Constitucion.

El real decreto-ley constituye un instrumento constitucionalmente licito, siempre que el fin
gue justifica la legislacién de urgencia, sea, tal como reiteradamente ha exigido nuestro
Tribunal Constitucional (Sentencias 6/1983, de 4 de febrero, F. 5; 11/2002, de 17 de enero, F.
4, 137/2003, de 3 de julio, F. 3 y 189/2005, de 7 julio, F.3), subvenir a un situacién concreta,
dentro de los objetivos gubernamentales, que por razones dificiles de prever requiere una
accion normativa inmediata en un plazo mas breve que el requerido por la via normal o por
el procedimiento de urgencia para la tramitacién parlamentaria de las Leyes.

Por otro lado, la utilizacién del instrumento juridico del real decreto-ley, en el presente
caso, ademas queda justificada por la doctrina del Tribunal Constitucional, que, en su
Sentencia 1/2012, de 13 de enero, ha avalado la concurrencia del presupuesto habilitante de
la extraordinaria y urgente necesidad del articulo 86.1 de la Constitucién, cuando concurra el
retraso en la transposicion de directivas.

En efecto, el plazo de transposiciéon de la mencionada Directiva (UE) 2016/1148, del
Parlamento Europeo y del Consejo, de 6 de julio de 2016, se encuentra ya vencido a 9 de
mayo de 2018. La finalizacién del plazo de transposicién de esta Directiva ha motivado la
iniciacion por parte de la Comision Europea de un procedimiento formal de infraccién n.°
2018/168.

En consecuencia, se entiende que en el conjunto y en cada una de las medidas que se
adoptan mediante el real decreto-ley proyectado, concurren, por su naturaleza y finalidad, las
circunstancias de extraordinaria y urgente necesidad que exige el articulo 86 de la
Constitucion como presupuestos habilitantes para la aprobacién de un real decreto-ley.

En su virtud, haciendo uso de la autorizacion contenida en el articulo 86 de la
Constitucion Esparfiola, a propuesta de la Vicepresidenta del Gobierno y Ministra de la
Presidencia, Relaciones con las Cortes e Igualdad, del Ministro del Interior y de la Ministra
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de Economia y Empresa y previa deliberaciéon del Consejo de Ministros, en su reunién del
dia 7 de septiembre de 2018,

DISPONGO:

TITULO |

Disposiciones generales

Articulo 1. Objeto.

1. El presente real decreto-ley tiene por objeto regular la seguridad de las redes y
sistemas de informacién utilizados para la provision de los servicios esenciales y de los
servicios digitales, y establecer un sistema de notificacion de incidentes.

2. Asi mismo, establece un marco institucional para la aplicacion de este real decreto-ley
y la coordinacion entre autoridades competentes y con los drganos de cooperacion
relevantes en el &mbito comunitario.

Articulo 2. Ambito de aplicacion.
1. Este real decreto-ley se aplicara a la prestacion de:

a) Los servicios esenciales dependientes de las redes y sistemas de informacién
comprendidos en los sectores estratégicos definidos en el anexo de la Ley 8/2011, de 28 de
abril, por la que se establecen medidas para la proteccién de las infraestructuras criticas.

b) Los servicios digitales, considerados conforme se determina en el articulo 3 e), que
sean mercados en linea, motores de blsqueda en linea y servicios de computacién en nube.

2. Estaran sometidos a este real decreto-ley:

a) Los operadores de servicios esenciales establecidos en Espafia. Se entendera que un
operador de servicios esenciales estd establecido en Espafia cuando su residencia o
domicilio social se encuentren en territorio espafiol, siempre que éstos coincidan con el lugar
en que esté efectivamente centralizada la gestion administrativa y la direccibn de sus
negocios o actividades.

Asi mismo, este real decreto-ley sera de aplicacion a los servicios esenciales que los
operadores residentes o domiciliados en otro Estado ofrezcan a través de un establecimiento
permanente situado en Espafia.

b) Los proveedores de servicios digitales que tengan su sede social en Espafia y que
constituya su establecimiento principal en la Union Europea, asi como los que, no estando
establecidos en la Unién Europea, designen en Espafia a su representante en la Unidn para
el cumplimiento de la Directiva (UE) 2016/1148 del Parlamento Europeo y del Consejo, de 6
de julio de 2016, relativa a las medidas destinadas a garantizar un elevado nivel comdn de
seguridad de las redes y sistemas de informacion en la Unién.

3. Este real decreto-ley no se aplicara a:

a) Los operadores de redes y servicios de comunicaciones electrénicas y los prestadores
de servicios electrénicos de confianza que no sean designados como operadores criticos en
virtud de la Ley 8/2011, de 28 de abril.

b) Los proveedores de servicios digitales cuando se trate de microempresas o pequefas
empresas, de acuerdo con las definiciones recogidas en la Recomendacion 2003/361/CE de
la Comision, de 6 de mayo de 2003, sobre la definicibn de microempresas, pequefias y
medianas empresas.

Articulo 3. Definiciones.
A los efectos de este real decreto-ley, se entendera por:

a) Redes y sistemas de informacion, cualquiera de los elementos siguientes:
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1.° Las redes de comunicaciones electrénicas, tal y como vienen definidas en el nUmero
31 del anexo Il de la Ley 9/2014, de 9 de mayo, General de Telecomunicaciones;

2.° Todo dispositivo o grupo de dispositivos interconectados o relacionados entre si, en el
gue uno o varios de ellos realicen, mediante un programa, el tratamiento automatico de
datos digitales;

3.° Los datos digitales almacenados, tratados, recuperados o transmitidos mediante los
elementos contemplados en los nimeros 1.° y 2.° anteriores, incluidos los necesarios para el
funcionamiento, utilizacién, proteccién y mantenimiento de dichos elementos.

b) Seguridad de las redes y sistemas de informacién: la capacidad de las redes y
sistemas de informacion de resistir, con un nivel determinado de fiabilidad, toda accién que
comprometa la disponibilidad, autenticidad, integridad o confidencialidad de los datos
almacenados, transmitidos o tratados, o los servicios correspondientes ofrecidos por tales
redes y sistemas de informacién o accesibles a través de ellos.

c) Servicio esencial: servicio necesario para el mantenimiento de las funciones sociales
béasicas, la salud, la seguridad, el bienestar social y econémico de los ciudadanos, o el eficaz
funcionamiento de las Instituciones del Estado y las Administraciones Publicas, que dependa
para su provision de redes y sistemas de informacion.

d) Operador de servicios esenciales: entidad publica o privada que se identifique
considerando los factores establecidos en el articulo 6 de este real decreto-ley, que preste
dichos servicios en alguno de los sectores estratégicos definidos en el anexo de la Ley
8/2011, de 28 de abril.

e) Servicio digital: servicio de la sociedad de la informacion entendido en el sentido
recogido en la letra a) del anexo de la Ley 34/2002, de 11 de julio, de servicios de la
sociedad de la informacion y de comercio electrénico.

f) Proveedor de servicios digitales: persona juridica que presta un servicio digital.

g) Riesgo: toda circunstancia o hecho razonablemente identificable que tenga un posible
efecto adverso en la seguridad de las redes y sistemas de informacién. Se puede cuantificar
como la probabilidad de materializaciéon de una amenaza que produzca un impacto en
términos de operatividad, de integridad fisica de personas o material o de imagen.

h) Incidente: suceso inesperado o no deseado con consecuencias en detrimento de la
seguridad de las redes y sistemas de informacion.

i) Gestion de incidentes: procedimientos seguidos para detectar, analizar y limitar un
incidente y responder ante éste.

J) Representante: persona fisica o juridica establecida en la Union Europea que ha sido
designada expresamente para actuar por cuenta de un proveedor de servicios digitales no
establecido en la Union Europea, a la que, en sustitucién del proveedor de servicios
digitales, pueda dirigirse una autoridad competente nacional o un CSIRT, en relacién con las
obligaciones que, en virtud de este real decreto-ley, tiene el proveedor de servicios digitales.

k) Norma técnica: una norma en el sentido del articulo 2.1 del Reglamento (UE)
n.° 1025/2012 del Parlamento Europeo y del Consejo, de 25 de octubre de 2012, sobre la
normalizacién europea.

[) Especificacion: una especificacion técnica en el sentido del articulo 2.4 del Reglamento
(UE) n.° 1025/2012 del Parlamento Europeo y del Consejo, de 25 de octubre de 2012.

m) Punto de intercambio de Internet («IXP», por sus siglas en inglés de «Internet
eXchange Point»): una instalacion de red que permite interconectar mas de dos sistemas
autonomos independientes, principalmente para facilitar el intercambio de trafico de Internet.
Un IXP permite interconectar sistemas auténomos sin requerir que el trafico de Internet que
pasa entre cualquier par de sistemas autbnomos participantes pase por un tercer sistema
auténomo, y sin modificar ni interferir de otra forma en dicho trafico.

n) Sistema de nombres de dominio («<DNS», por sus siglas en inglés de «<Domain Name
System»): sistema distribuido jerarquicamente que responde a consultas proporcionando
informacion asociada a nombres de dominio, en particular, la relativa a los identificadores
utilizados para localizar y direccionar equipos en Internet.

0) Proveedor de servicios de DNS: entidad que presta servicios de DNS en Internet.

p) Registro de nombres de dominio de primer nivel: entidad que administra y dirige el
registro de nombres de dominio de Internet en un dominio especifico de primer nivel.
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g) Mercado en linea: servicio digital que permite a los consumidores y a los empresarios,
tal y como se definen respectivamente en los articulos 3 y 4 del texto refundido de la Ley
General para la Defensa de los Consumidores y Usuarios y otras leyes complementarias,
aprobado mediante el Real Decreto Legislativo 1/2007, de 16 de noviembre, celebrar entre si
contratos de compraventa o de prestacion de servicios en linea con empresarios, ya sea en
un sitio web especifico del servicio de mercado en linea, o en un sitio web de un empresario
gue utilice servicios informaticos proporcionados al efecto por el proveedor del servicio de
mercado en linea.

r) Motor de blsqueda en linea: servicio digital que permite a los usuarios hacer
basquedas de, en principio, todos los sitios web o de sitios web en una lengua en concreto,
mediante una consulta sobre un tema en forma de palabra clave, frase u otro tipo de
entrada, y que, en respuesta, muestra enlaces en los que puede encontrarse informacién
relacionada con el contenido solicitado.

s) Servicio de computacion en nube: servicio digital que hace posible el acceso a un
conjunto modulable y elastico de recursos de computacién que se pueden compartir.

Articulo 4. Directrices y orientaciones comunitarias.

En la aplicacion de este real decreto-ley y en la elaboracién de los reglamentos y guias
previstos en él se tendran en cuenta los actos de ejecucién de la Directiva (UE) 2016/1148
del Parlamento Europeo y del Consejo, de 6 de julio de 2016, asi como todas las
recomendaciones y directrices emanadas del grupo de cooperacién establecido por el
articulo 11 de la citada Directiva, y la informacion sobre buenas practicas recopiladas por
dicho grupo y la red de CSIRT, regulado en el articulo 12 de aquélla.

Articulo 5. Salvaguarda de funciones estatales esenciales.

Lo dispuesto en este real decreto-ley se entenderd sin perjuicio de las acciones
emprendidas para salvaguardar la seguridad nacional y las funciones estatales esenciales,
incluyéndose las dirigidas a proteger la informacion clasificada o cuya revelacion fuere
contraria a los intereses esenciales del Estado, o las que tengan como propdsito el
mantenimiento del orden publico, la deteccibn, investigacion y persecucién de los delitos, vy el
enjuiciamiento de sus autores.

TiTuLo Il

Servicios esenciales y servicios digitales

Articulo 6. I/dentificacion de servicios esenciales y de operadores de servicios esenciales.

1. La identificacion de los servicios esenciales y de los operadores que los presten se
efectuard por los 6rganos y procedimientos previstos por la Ley 8/2011, de 28 de abiril, y su
normativa de desarrollo.

La relacion de los servicios esenciales y de los operadores de dichos servicios se
actualizard, para cada sector, con una frecuencia bienal, en conjuncion con la revisién de los
planes estratégicos sectoriales previstos en la Ley 8/2011, de 28 de abril.

Se identificard a un operador como operador de servicios esenciales si un incidente
sufrido por el operador puede llegar a tener efectos perturbadores significativos en la
prestacion del servicio, para lo que se tendran en cuenta, al menos, los siguientes factores:

a) En relacién con la importancia del servicio prestado:

1.° La disponibilidad de alternativas para mantener un nivel suficiente de prestacion del
servicio esencial;

2.° La valoracion del impacto de un incidente en la provision del servicio, evaluando la
extension o zonas geograficas que podrian verse afectadas por el incidente; la dependencia
de otros sectores estratégicos respecto del servicio esencial ofrecido por la entidad y la
repercusion, en términos de grado y duracién, del incidente en las actividades econémicas y
sociales o en la seguridad publica.
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b) En relacién con los clientes de la entidad evaluada:

1.° El nimero de usuarios que confian en los servicios prestados por ella;
2.° Su cuota de mercado.

Reglamentariamente podran afiadirse factores especificos del sector para determinar si
un incidente podria tener efectos perturbadores significativos.

2. En el caso de tratarse de un operador critico designado en cumplimiento de la Ley
8/2011, de 28 de abril, bastara con que se constate su dependencia de las redes y sistemas
de informacion para la provision del servicio esencial de que se trate.

3. En la identificacién de los servicios esenciales y de los operadores de servicios
esenciales se tendran en consideracion, en la mayor medida posible, las recomendaciones
pertinentes que adopte el grupo de cooperacion.

4. Cuando un operador de servicios esenciales ofrezca servicios en otros Estados
miembros de la Unién Europea, se informara a los puntos de contacto Unico de dichos
Estados sobre la intencion de identificarlo como operador de servicios esenciales.

Articulo 7. Comunicacion de actividad por los proveedores de servicios digitales.

Los proveedores de servicios digitales sefialados en el articulo 2 deberan comunicar su
actividad a la autoridad competente en el plazo de tres meses desde que la inicien, a los
meros efectos de su conocimiento.

TITULO 1l

Marco estratégico e institucional

Articulo 8. Marco estratégico de seguridad de las redes y sistemas de informacion.

La Estrategia de Ciberseguridad Nacional, al amparo y alineada con la Estrategia de
Seguridad Nacional, enmarca los objetivos y las medidas para alcanzar y mantener un
elevado nivel de seguridad de las redes y sistemas de informacion.

La Estrategia de Ciberseguridad Nacional abordara, entre otras cuestiones, las
establecidas en el articulo 7 de la Directiva (UE) 2016/1148 del Parlamento Europeo y del
Consejo, de 6 de julio de 2016.

A tal efecto, el Consejo de Seguridad Nacional impulsara la revision de la Estrategia de
Ciberseguridad Nacional, de conformidad con lo dispuesto en el articulo 21.1 e) de la Ley
36/2015, de 28 de septiembre, de Seguridad Nacional.

Articulo 9. Autoridades competentes.

1. Son autoridades competentes en materia de seguridad de las redes y sistemas de
informacion las siguientes:

a) Para los operadores de servicios esenciales:

1.° En el caso de que éstos sean, ademas, designados como operadores criticos
conforme a la Ley 8/2011, de 28 de abril, y su normativa de desarrollo, con independencia
del sector estratégico en que se realice tal designacion: la Secretaria de Estado de
Seguridad, del Ministerio del Interior, a través del Centro Nacional de Proteccion de
Infraestructuras y Ciberseguridad (CNPIC).

2.° En el caso de que no sean operadores criticos: la autoridad sectorial correspondiente
por razon de la materia, segun se determine reglamentariamente.

b) Para los proveedores de servicios digitales: la Secretaria de Estado de Digitalizacion e
Inteligencia Artificial del Ministerio de Asuntos Econémicos y Transformacion Digital.

c¢) Para los operadores de servicios esenciales y proveedores de servicios digitales que
no siendo operadores criticos se encuentren comprendidos en el ambito de aplicacién de la
Ley 40/2015, de 1 de octubre, de Régimen Juridico del Sector Publico: el Ministerio de
Defensa, a través del Centro Criptolégico Nacional.
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2. El Consejo de Seguridad Nacional, a través de su comité especializado en materia de
ciberseguridad, establecera los mecanismos necesarios para la coordinacion de las
actuaciones de las autoridades competentes.

Articulo 10. Funciones de las autoridades competentes.
Las autoridades competentes ejerceran las siguientes funciones:

a) Supervisar el cumplimiento por parte de los operadores de servicios esenciales y de
los proveedores de servicios digitales de las obligaciones que se determinen, conforme a lo
establecido en el titulo VI.

b) Establecer canales de comunicacién oportunos con los operadores de servicios
esenciales y con los proveedores de servicios digitales que, en su caso, seran desarrollados
reglamentariamente.

c¢) Coordinarse con los CSIRT de referencia a través de los protocolos de actuacion que,
en su caso, se desarrollaran reglamentariamente.

d) Recibir las notificaciones sobre incidentes que sean presentadas en el marco de este
real decreto-ley, a través de los CSIRT de referencia, conforme a lo establecido en el titulo V.

e) Informar al punto de contacto Unico sobre las notificaciones de incidentes presentadas
en el marco de este real decreto-ley, conforme a lo establecido en el articulo 27.

f) Informar, en su caso, al publico sobre determinados incidentes, cuando la difusion de
dicha informacidn sea necesaria para evitar un incidente o gestionar uno que ya se haya
producido, conforme a lo establecido en el articulo 26.

g) Cooperar, en el ambito de aplicacion de este real decreto-ley, con las autoridades
competentes en materia de proteccion de datos de caracter personal, seguridad publica,
seguridad ciudadana y seguridad nacional, asi como con las autoridades sectoriales
correspondientes, conforme a lo establecido en los articulos 14 y 29.

h) Establecer obligaciones especificas para garantizar la seguridad de las redes y
sistemas de informacion y sobre notificacién de incidentes, y dictar instrucciones técnicas y
guias orientativas para detallar el contenido de dichas obligaciones, conforme a lo
establecido en los articulos 16 y 19.

i) Ejercer la potestad sancionadora en los casos previstos en el presente real decreto-ley,
conforme a lo establecido en el titulo VII.

j) Promover el uso de normas y especificaciones técnicas, de acuerdo con lo establecido
en el articulo 17.

k) Cooperar con las autoridades competentes de otros Estados miembros de la Union
Europea en la identificacibn de operadores de servicios esenciales entre entidades que
ofrezcan dichos servicios en varios Estados miembros.

[) Informar al punto de contacto Unico sobre incidentes que puedan afectar a otros
Estados miembros, en los términos previstos en el articulo 25.

Articulo 11. Equipos de respuesta a incidentes de seguridad informatica de referencia.

1. Son equipos de respuesta a incidentes de seguridad informatica (CSIRT) de referencia
en materia de seguridad de las redes y sistemas de informacion, los siguientes:

a) En lo concerniente a las relaciones con los operadores de servicios esenciales:

1.° EI CCN-CERT, del Centro Criptolégico Nacional, al que corresponde la comunidad de
referencia constituida por las entidades del ambito subjetivo de aplicacion de la Ley 40/2015,
de 1 de octubre.

2.° El INCIBE-CERT, del Instituto Nacional de Ciberseguridad de Espafia, al que
corresponde la comunidad de referencia constituida por aquellas entidades no incluidas en el
ambito subjetivo de aplicacion de la Ley 40/2015, de 1 de octubre.

El INCIBE-CERT sera operado conjuntamente por el INCIBE y el CNPIC en todo lo que
se refiera a la gestidn de incidentes que afecten a los operadores criticos.

3.° El ESPDEF-CERT, del Ministerio de Defensa, que cooperara con el CCN-CERT vy el
INCIBE-CERT en aquellas situaciones que éstos requieran en apoyo de los operadores de
servicios esenciales y, necesariamente, en aquellos operadores que tengan incidencia en la
Defensa Nacional y que reglamentariamente se determinen.
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b) En lo concerniente a las relaciones con los proveedores de servicios digitales que no
estuvieren comprendidos en la comunidad de referencia del CCN-CERT: el INCIBE-CERT.

El INCIBE-CERT sera, asi mismo, equipo de respuesta a incidentes de referencia para
los ciudadanos, entidades de derecho privado y otras entidades no incluidas anteriormente
en este apartado 1.

2. Los CSIRT de referencia se coordinaran entre si y con el resto de CSIRT nacionales e
internacionales en la respuesta a los incidentes y gestion de riesgos de seguridad que les
correspondan. En los supuestos de especial gravedad que reglamentariamente se
determinen y que requieran un nivel de coordinacién superior al necesario en situaciones
ordinarias, el CCN-CERT ejercera la coordinacion nacional de la respuesta técnica de los
CSIRT.

Cuando las actividades que desarrollen puedan afectar de alguna manera a un operador
critico, los CSIRT de referencia se coordinaran con el Ministerio del Interior, a través de la
Oficina de Coordinacion Cibernética del Centro Nacional de Proteccion de Infraestructuras y
Ciberseguridad (CNPIC), de la forma que reglamentariamente se determine.

3. El Centro Criptologico Nacional (CCN) ejercera la coordinacién nacional de la
respuesta técnica de los equipos de respuesta a incidentes de seguridad informatica
(CSIRT) en materia de seguridad de las redes y sistemas de informacion del sector publico
comprendido en la Ley 39/2015, de 1 de octubre, del Procedimiento Administrativo Comun
de las Administraciones Publicas, y en la Ley 40/2015, de 1 de octubre, de Régimen Juridico
del Sector Publico.

Los CSIRT de las Administraciones Publicas consultaran, cuando proceda, con los
organos con competencias en materia de seguridad nacional, seguridad publica, seguridad
ciudadana y proteccién de datos de caracter personal y colaboraran con ellos en el gjercicio
de sus respectivas funciones.

El CCN ejercera la funcion de enlace para garantizar la cooperacion transfronteriza de
los CSIRT de las Administraciones Publicas con los CSIRT internacionales, en la respuesta a
los incidentes y gestion de riesgos de seguridad que les correspondan.

Articulo 12. Requisitos y funciones de los CSIRT de referencia.
1. Los CSIRT deberan reunir las siguientes condiciones:

a) Garantizaran un elevado nivel de disponibilidad de sus servicios de comunicaciones
evitando los fallos ocasionales y contaran con varios medios para que se les pueda contactar
y puedan contactar a otros en todo momento. Ademas, los canales de comunicacién estaran
claramente especificados y seran bien conocidos de los grupos de usuarios y los socios
colaboradores.

b) Sus instalaciones y las de los sistemas de informacion de apoyo estaran situados en
lugares seguros.

c) Garantizaran la continuidad de las actividades. Para ello:

1.° Estaran dotados de un sistema adecuado para gestionar y canalizar las solicitudes
con el fin de facilitar los traspasos.

2.° Contaran con personal suficiente para garantizar su disponibilidad en todo momento.

3.° Tendran acceso a infraestructuras de comunicacién cuya continuidad esté asegurada.
A tal fin, dispondran de sistemas redundantes y espacios de trabajo de reserva.

d) Deberan tener la capacidad de participar, cuando lo deseen, en redes de cooperacién
internacional.

2. Los CSIRT desempefiaran como minimo, las siguientes funciones:

a) Supervisar incidentes a escala nacional.

b) Difundir alertas tempranas, alertas, avisos e informacion sobre riesgos e incidentes
entre los interesados.

¢) Responder a incidentes.

d) Efectuar un analisis dinamico de riesgos e incidentes y de conocimiento de la
situacion.

e) Participar en la red de CSIRT.
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3. Los CSIRT estableceran relaciones de cooperacion con el sector privado. A fin de
facilitar la cooperacion, los CSIRT fomentaran la adopcion y utilizacion de practicas comunes
0 normalizadas de:

a) Procedimientos de gestidn de incidentes y riesgos.
b) Sistemas de clasificacion de incidentes, riesgos e informacion.

Articulo 13. Punto de contacto tnico.

El Consejo de Seguridad Nacional ejercera, a través del Departamento de Seguridad
Nacional, una funcién de enlace para garantizar la cooperacion transfronteriza de las
autoridades competentes designadas conforme al articulo 9, con las autoridades
competentes de otros Estados miembros de la Unidn Europea, asi como con el grupo de
cooperacion y la red de CSIRT.

Articulo 14. Cooperacién con otras autoridades con competencias en seguridad de la
informacién y con las autoridades sectoriales.

1. Las autoridades competentes, los CSIRT de referencia y el punto de contacto (nico
consultaran, cuando proceda, con los 6rganos con competencias en materia de seguridad
nacional, seguridad publica, seguridad ciudadana y proteccion de datos de caracter personal
y colaboraran con ellas en el ejercicio de sus respectivas funciones.

2. Consultaran asi mismo, cuando proceda, con los érganos con competencias por razon
de la materia en cada uno de los sectores incluidos en el ambito de aplicacion de este real
decreto-ley, y colaboraran con ellos en el gjercicio de sus funciones.

3. Cuando los incidentes notificados presenten caracteres de delito, las autoridades
competentes y los CSIRT de referencia daran cuenta de ello, a través de la Oficina de
Coordinacion Cibernética del Ministerio del Interior, al Ministerio Fiscal a los efectos
oportunos, trasladandole al tiempo cuanta informacion posean en relacion con ello.

Articulo 15. Confidencialidad de la informacion sensible.

Sin perjuicio de lo dispuesto en el articulo 5, las autoridades competentes, los CSIRT de
referencia y el punto de contacto Unico preservaran, como corresponda en Derecho, la
seguridad y los intereses comerciales de los operadores de servicios esenciales y
proveedores de servicios digitales, asi como la confidencialidad de la informacion que
recaben de éstos en el ejercicio de las funciones que les encomienda el presente real
decreto-ley.

Cuando ello sea necesario, el intercambio de informacion sensible se limitara a aquella
gue sea pertinente y proporcionada para la finalidad de dicho intercambio.

TITULO IV

Obligaciones de seguridad

Articulo 16. Obligaciones de seguridad de los operadores de servicios esenciales y de los
proveedores de servicios digitales.

1. Los operadores de servicios esenciales y los proveedores de servicios digitales
deberan adoptar medidas técnicas y de organizacion, adecuadas y proporcionadas, para
gestionar los riesgos que se planteen para la seguridad de las redes y sistemas de
informacion utilizados en la prestacion de los servicios sujetos a este real decreto-ley.

Sin perjuicio de su deber de notificar incidentes conforme al titulo V, deberan tomar
medidas adecuadas para prevenir y reducir al minimo el impacto de los incidentes que les
afecten.

2. El desarrollo reglamentario de este real decreto-ley prevera las medidas necesarias
para el cumplimiento de lo preceptuado en el apartado anterior por parte de los operadores
de servicios esenciales.

3. Los operadores de servicios esenciales designaran y comunicaran a la autoridad
competente, en el plazo que reglamentariamente se establezca, la persona, unidad u érgano

-182 -



AMBITOS DE LA SEGURIDAD NACIONAL: CIBERSEGURIDAD
8 9 Real Decreto-ley de seguridad de las redes y sistemas de informacion

colegiado responsable de la seguridad de la informacién, como punto de contacto y de
coordinacién técnica con aquella.

Sus funciones especificas seran las previstas reglamentariamente.

4. Las autoridades competentes podran establecer mediante Orden ministerial
obligaciones especificas para garantizar la seguridad de las redes y sistemas de informacién
empleados por los operadores de servicios esenciales. Asi mismo, podran dictar
instrucciones técnicas y guias orientativas para detallar el contenido de dichas 6rdenes.

Al elaborar las disposiciones reglamentarias, instrucciones y guias, tendran en cuenta las
obligaciones sectoriales, las directrices relevantes que se adopten en el grupo de
cooperacion y los requisitos en materia de seguridad de la informacién, a las que estuviera
sometido el operador en virtud de otras normas, como la Ley 8/2011, de 28 de abril, y el
Esquema Nacional de Seguridad, aprobado por el Real Decreto 3/2010, de 8 de enero.

5. Las autoridades competentes deberan coordinarse entre si y con los diferentes
drganos sectoriales con competencias por razén de la materia, en lo relativo al contenido y a
la aplicacion de las 6rdenes, instrucciones técnicas y guias orientativas que dicten en sus
respectivos ambitos de competencia, con objeto de evitar duplicidades en las obligaciones
exigibles y facilitar su cumplimiento a los operadores de servicios esenciales.

6. Los proveedores de servicios digitales determinaran las medidas de seguridad que
aplicaran, teniendo en cuenta, como minimo, los avances técnicos y los siguientes aspectos:

a) La seguridad de los sistemas e instalaciones;
b) La gestién de incidentes;

c) La gestion de la continuidad de las actividades;
d) La supervision, auditorias y pruebas;

e) El cumplimiento de las normas internacionales.

Los proveedores de servicios digitales atenderan igualmente a los actos de ejecucion por
los que la Comision europea detalle los aspectos citados.

7. Los operadores de servicios esenciales y proveedores de servicios digitales que no
siendo operadores criticos se encuentren comprendidos en el ambito de aplicacion de la Ley
40/2015, de 1 de octubre, de Régimen Juridico del Sector Publico que utilizan servicios
ofrecidos por proveedores de servicios digitales, en particular servicios de computacion en
nube, podran exigir a los proveedores de tales servicios medidas de seguridad adicionales,
mas estrictas que las que dichos proveedores han adoptado en cumplimiento de la
legislacion en materia de seguridad de las redes y sistemas de informacion. En particular, las
citadas medidas podran ser exigidas mediante obligaciones contractuales, previo informe
preceptivo y vinculante del Centro Criptologico Nacional.

Articulo 17. Normas técnicas.

Las autoridades competentes promoveran la utilizacion de regulaciones, normas o
especificaciones técnicas en materia de seguridad de las redes y sistemas de informacién
elaboradas en el marco del Reglamento (UE) 1025/2012 del Parlamento Europeo y del
Consejo de 25 de octubre de 2012 sobre la normalizacién europea.

En ausencia de dichas normas o especificaciones, promoveran la aplicacion de las
normas o recomendaciones internacionales aprobadas por los organismos internacionales
de normalizacion, y, en su caso, de las normas y especificaciones técnicas aceptadas a nivel
europeo o internacional que sean pertinentes en esta materia.

Articulo 18. Sectores con normativa especifica equivalente.

Cuando una normativa nacional o comunitaria establezca para un sector obligaciones de
seguridad de las redes y sistemas de informacién o de notificacién de incidentes que tengan
efectos, al menos, equivalentes a los de las obligaciones previstas en este real decreto-ley,
prevaleceran aquellos requisitos y los mecanismos de supervision correspondientes.

Ello no afectara al deber de cooperacion entre autoridades competentes, a la
coordinacién ejercida por el Consejo de Seguridad Nacional ni, en la medida en que no sea
incompatible con la legislacion sectorial, a la aplicacion del titulo V sobre notificacién de
incidentes.
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TiTULO V

Notificacion de incidentes

Articulo 19. Obligacién de notificar.

1. Los operadores de servicios esenciales notificaran a la autoridad competente, a través
del CSIRT de referencia, los incidentes que puedan tener efectos perturbadores
significativos en dichos servicios.

Las notificaciones podran referirse también, conforme se determine reglamentariamente,
a los sucesos o incidencias que puedan afectar a las redes y sistemas de informacién
empleados para la prestacion de los servicios esenciales, pero que aln no hayan tenido un
efecto adverso real sobre aguéllos.

2. Asi mismo, los proveedores de servicios digitales notificaran a la autoridad
competente, a través del CSIRT de referencia, los incidentes que tengan efectos
perturbadores significativos en dichos servicios.

La obligacion de la notificacién del incidente Unicamente se aplicard cuando el proveedor
de servicios digitales tenga acceso a la informacion necesaria para valorar el impacto de un
incidente.

3. Las notificaciones tanto de operadores de servicios esenciales como de proveedores
de servicios digitales se referirdn a los incidentes que afecten a las redes y sistemas de
informacion empleados en la prestacion de los servicios indicados, tanto si se trata de redes
y servicios propios como si lo son de proveedores externos, incluso si éstos son proveedores
de servicios digitales sometidos a este real decreto-ley.

4. Las autoridades competentes y los CSIRT de referencia utilizardn una plataforma
comun para facilitar y automatizar los procesos de notificacion, comunicacion e informacién
sobre incidentes.

5. El desarrollo reglamentario de este real decreto-ley prevera las medidas necesarias
para el cumplimiento de lo preceptuado en este articulo por parte de los operadores de
servicios esenciales. Las autoridades competentes podrdn establecer, mediante Orden
ministerial, obligaciones especificas de notificacion por los operadores de servicios
esenciales. Asi mismo, podran dictar instrucciones técnicas y guias orientativas para detallar
el contenido de dichas 6rdenes.

Al elaborar las disposiciones reglamentarias, instrucciones y guias, se tendrén en cuenta
las obligaciones sectoriales, las directrices relevantes que se adopten en el grupo de
cooperacion y los requisitos en materia de notificacion de incidentes a los que estuviera
sometido el operador en virtud de otras normas, como la Ley 8/2011, de 28 de abril, y el
Esquema Nacional de Seguridad, aprobado por el Real Decreto 3/2010, de 8 de enero.

6. La obligacién de notificaciébn de incidentes prevista en los apartados anteriores no
obsta al cumplimiento de los deberes legales de denuncia de aquellos hechos que revistan
caracteres de delito ante las autoridades competentes, de acuerdo con lo dispuesto en los
articulos 259 y siguientes de la Ley de Enjuiciamiento Criminal y teniendo en cuenta lo
previsto en el articulo 14.3 de este real decreto-ley.

Articulo 20. Proteccion del notificante.

1. Las notificaciones consideradas en este titulo no sujetaran a la entidad que las efectie
a una mayor responsabilidad.

2. Los empleados y el personal que, por cualquier tipo de relacion laboral o mercantil,
participen en la prestacion de los servicios esenciales o digitales, que informen sobre
incidentes no podran sufrir consecuencias adversas en su puesto de trabajo o con la
empresa, salvo en los supuestos en que se acredite mala fe en su actuacion.

Se entenderan nulas y sin efecto legal las decisiones del empleador tomadas en perjuicio
o detrimento de los derechos laborales de los trabajadores que hayan actuado conforme a
este apartado.
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Articulo 21. Factores para determinar la importancia de los efectos de un incidente.

1. A los efectos de las notificaciones a las que se refiere el articulo 19.1, primer pérrafo,
la importancia de un incidente se determinara teniendo en cuenta, como minimo, los
siguientes factores:

a) El nimero de usuarios afectados por la perturbacién del servicio esencial.

b) La duracion del incidente.

c) La extension o areas geograficas afectadas por el incidente.

d) El grado de perturbacién del funcionamiento del servicio.

e) El alcance del impacto en actividades econémicas y sociales cruciales.

f) La importancia de los sistemas afectados o de la informacion afectada por el incidente
para la prestacion del servicio esencial.

g) El dafio a la reputacion.

2. En las notificaciones a las que se refiere el articulo 19.2, la importancia de un
incidente se determinara conforme a lo que establezcan los actos de ejecucion previstos en
los apartados 8 y 9 del articulo 16 de la Directiva (UE) 2016/1148 del Parlamento Europeo y
del Consejo, de 6 de julio de 2016.

Articulo 22. Notificacion inicial, notificaciones intermedias y notificacion final.

1. Los operadores de servicios esenciales deberan realizar una primera notificacion de
los incidentes a los que se refiere el articulo 19.1 sin dilacion indebida.

La notificacion incluird, entre otros datos, informacién que permita determinar cualquier
efecto transfronterizo del incidente.

2. Los operadores de servicios esenciales efectuaran las notificaciones intermedias que
sean precisas para actualizar la informacion incorporada a la notificacion inicial e informar
sobre la evolucién del incidente, mientras éste no esté resuelto.

3. Los operadores de servicios esenciales enviaran una notificacion final del incidente
tras su resolucion.

Un incidente se considerara resuelto cuando se hayan restablecido las redes y sistemas
de informacion afectados y el servicio opere con normalidad.

Articulo 23. Flexibilidad en la observancia de los plazos para la notificacion.

Los operadores de servicios esenciales y los proveedores de servicios digitales podran
omitir, en las comunicaciones que realicen sobre los incidentes que les afecten, la
informacion de la que aun no dispongan relativa a su repercusion sobre servicios esenciales
u otros servicios que dependan de ellos para su prestacién, u otra informacién de la que no
dispongan. Tan pronto como conozcan dicha informacion deberan remitirla a la autoridad
competente.

Si, transcurrido un tiempo prudencial desde la notificacion inicial del incidente, el
operador de servicios esenciales o el proveedor de servicios digitales no hubiera podido
reunir la informacién pertinente, enviara a la autoridad competente, sin demora, un informe
justificativo de las actuaciones realizadas para reunir la informacion y de los motivos por los
gue no ha sido posible obtenerla.

Articulo 24. Incidentes que afecten a servicios digitales.

Los operadores de servicios esenciales y los proveedores de servicios digitales
sometidos a este real decreto-ley, asi como cualquier otra parte interesada, que tengan
noticia de incidentes que afecten de modo significativo a servicios digitales ofrecidos en
Espafia por proveedores establecidos en otros Estados miembros de la Unién Europea,
podran notificarlo a la autoridad competente aportando la informacion pertinente, al objeto de
facilitar la cooperacion con el Estado miembro en el que estuviese establecido el citado
proveedor.

Del mismo modo, si tienen noticia de que dichos proveedores han incumplido los
requisitos de seguridad o de notificacion de incidentes ocurridos en Espafia que les son
aplicables, podran notificarlo a la autoridad competente aportando la informacién pertinente.

—-185-



AMBITOS DE LA SEGURIDAD NACIONAL: CIBERSEGURIDAD
8 9 Real Decreto-ley de seguridad de las redes y sistemas de informacion

Articulo 25. Tramitacion de incidentes con impacto transfronterizo.

1. Cuando las autoridades competentes o los CSIRT de referencia tengan noticia de
incidentes que pueden afectar a otros Estados miembros de la Unidén Europea, informaran a
través del punto de contacto Unico a los Estados miembros afectados, precisando si el
incidente puede tener efectos perturbadores significativos para los servicios esenciales
prestados en dichos Estados.

2. Cuando a través de dicho punto de contacto se reciba informacién sobre incidentes
notificados en otros paises de la Union Europea que puedan tener efectos perturbadores
significativos para los servicios esenciales prestados en Espafia, se remitira la informacion
relevante a la autoridad competente y al CSIRT de referencia, para que adopten las medidas
pertinentes en el ejercicio de sus funciones respectivas.

3. Las actuaciones consideradas en los apartados anteriores se entienden sin perjuicio
de los intercambios de informacién que las autoridades competentes o los CSIRT de
referencia puedan realizar de modo directo con sus homoélogos de otros Estados miembros
de la Unién Europea en relaciéon con aquellos incidentes que puedan resultar de interés
mutuo.

Articulo 26. Informacidn al publico.

1. La autoridad competente podra exigir a los operadores de servicios esenciales o a los
proveedores de servicios digitales que informen al publico o a terceros potencialmente
interesados sobre los incidentes cuando su conocimiento sea necesario para evitar nuevos
incidentes o gestionar uno que ya se haya producido, o cuando la divulgacion de un
incidente redunde en beneficio del interés publico.

2. La autoridad competente también podra decidir informar de modo directo al publico o a
terceros sobre el incidente.

En estos casos la autoridad competente consultara y se coordinara con el operador de
servicios esenciales o el proveedor de servicios digitales antes de informar al pablico.

Articulo 27. Informacidén anual al punto de contacto Gnico y al grupo de cooperacion.

1. Las autoridades competentes transmitiran al punto de contacto Gnico un informe anual
sobre el nimero y tipo de incidentes comunicados, sus efectos en los servicios prestados o
en otros servicios y su caracter nacional o transfronterizo dentro de la Unién Europea.

Las autoridades competentes elaboraran el informe siguiendo las instrucciones que dicte
el punto de contacto Unico teniendo en cuenta las indicaciones del grupo de cooperacién
respecto al formato y contenido de la informacion a transmitir.

2. El punto de contacto Unico remitira al grupo de cooperacion antes del 9 de agosto de
cada afio un informe anual resumido sobre las notificaciones recibidas, y lo remitird
ulteriormente a las autoridades competentes y a los CSIRT de referencia, para su
conocimiento.

Articulo 28. Obligacion de resolver los incidentes, de informacioén y de colaboracion mutua.

1. Los operadores de servicios esenciales y los proveedores de servicios digitales tienen
la obligacion de resolver los incidentes de seguridad que les afecten, y de solicitar ayuda
especializada, incluida la del CSIRT de referencia, cuando no puedan resolver por si mismos
los incidentes.

En tales casos deberan atender a las indicaciones que reciban del CSIRT de referencia
para resolver el incidente, mitigar sus efectos y reponer los sistemas afectados.

2. Los operadores de servicios esenciales y los proveedores de servicios digitales han de
suministrar al CSIRT de referencia y a la autoridad competente toda la informacién que se
les requiera para el desempefio de las funciones que les encomienda el presente real
decreto-ley.

En particular, podra requerirse informacion adicional a los operadores de servicios
esenciales y a los proveedores de servicios digitales para analizar la naturaleza, causas y
efectos de los incidentes notificados, y para elaborar estadisticas y reunir los datos
necesarios para elaborar los informes anuales considerados en el articulo 27.
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Cuando las circunstancias lo permitan, la autoridad competente o el CSIRT de referencia
proporcionaran a los operadores de servicios esenciales o a los proveedores de servicios
digitales afectados por incidentes la informaciéon derivada de su seguimiento que pueda
serles relevante, en particular, para resolver el incidente.

Articulo 29. Cooperacion en lo relativo a los incidentes que afecten a datos personales.

Las autoridades competentes y los CSIRT de referencia cooperaran estrechamente con
la Agencia Espafiola de Proteccién de Datos para hacer frente a los incidentes que den lugar
a violaciones de datos personales.

Las autoridades competentes y los CSIRT de referencia comunicaran sin dilacion a la
Agencia Espafiola de Proteccion de Datos los incidentes que puedan suponer una
vulneracion de datos personales y la mantendran informada sobre la evolucion de tales
incidentes.

Articulo 30. Autorizacion para la cesion de datos personales.

Si la notificacion de incidentes o su gestién, andlisis o resolucién requiriera comunicar
datos personales, su tratamiento se restringira a los que sean estrictamente adecuados,
pertinentes y limitados a lo necesario en relacién con la finalidad, de las indicadas, que se
persiga en cada caso.

Su cesion para estos fines se entendera autorizada en los siguientes casos:

a) De los operadores de servicios esenciales y los proveedores de servicios digitales a
las autoridades competentes, a través de los CSIRT de referencia.

b) Entre los CSIRT de referencia y las autoridades competentes, y viceversa.

c) Entre los CSIRT de referencia, y entre éstos y los CSIRT designados en otros Estados
miembros de la Unién Europea.

d) Entre los CSIRT de referencia y otros CSIRT nacionales o internacionales.

e) Entre el punto de contacto Unico y los puntos de contacto Unicos de otros Estados
miembros de la Unién Europea.

Articulo 31. Notificaciones voluntarias.

1. Los operadores de servicios esenciales y los proveedores de servicios digitales
podran notificar los incidentes para los que no se establezca una obligacion de notificacion.

Asi mismo, las entidades que presten servicios esenciales y no hayan sido identificadas
como operadores de servicios esenciales y que no sean proveedores de servicios digitales
podran notificar los incidentes que afecten a dichos servicios.

Estas notificaciones obligan a la entidad que las efectle a resolver el incidente de
acuerdo con lo establecido en el articulo 28.

2. Las notificaciones a las que se refiere el apartado anterior se regiran por lo dispuesto
en este titulo, y se informara sobre ellas al punto de contacto Gnico en el informe anual
previsto en el articulo 27.1.

3. Las notificaciones obligatorias gozaran de prioridad sobre las voluntarias a los efectos
de su gestién por los CSIRT y por las autoridades competentes.

TITULO VI

Supervision

Articulo 32. Supervision de los operadores de servicios esenciales.

1. Las autoridades competentes podran requerir a los operadores de servicios esenciales
para que les proporcionen toda la informacion necesaria para evaluar la seguridad de las
redes y sistemas de informacion, incluida la documentacion sobre politicas de seguridad.

Podran requerirles informacion sobre la aplicaciéon efectiva de su politica de seguridad,
asi como auditar o exigir al operador que someta la seguridad de sus redes y sistemas de
informacion a una auditoria por una entidad externa, solvente e independiente.
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2. A la vista de la informacién recabada, la autoridad competente podra requerir al
operador que subsane las deficiencias detectadas e indicarle cémo debe hacerlo.

Articulo 33. Supervision de los proveedores de servicios digitales.

1. La autoridad competente para la supervision de los servicios digitales sélo
inspeccionara el cumplimiento de las obligaciones derivadas de este real decreto-ley cuando
tenga noticia de algan incumplimiento, incluyendo por peticiéon razonada de otros érganos o
denuncia.

En tal caso, la autoridad competente podra requerir al proveedor de servicios digitales
para que le proporcione toda la informacién necesaria para evaluar la seguridad de sus
redes y sistemas de informacién, incluida la documentacion sobre politicas de seguridad, y
para que subsane las deficiencias detectadas.

2. Cuando la autoridad competente tenga noticia de incidentes que perturben de modo
significativo a servicios digitales ofrecidos en otros Estados miembros por proveedores
establecidos en Espafia, adoptara las medidas de supervisién pertinentes.

A estos efectos, tendra especialmente en cuenta la informacién facilitada por las
autoridades competentes de otros Estados miembros.

Articulo 34. Cooperacion transfronteriza.

1. La supervision se llevara a cabo, cuando proceda, en cooperacién con las autoridades
competentes de los Estados miembros en los que se ubiquen las redes y sistemas de
informacion empleados para la prestacién del servicio, o en que esté establecido el operador
de servicios esenciales, el proveedor de servicios digitales o su representante.

2. Las autoridades competentes colaboraran con las autoridades competentes de otros
Estados miembros cuando éstas requieran su cooperacion en la supervisién y adopcién de
medidas por operadores de servicios esenciales y proveedores de servicios digitales en
relacidn con las redes y sistemas de informacién ubicados en Espafia, asi como respecto a
los proveedores de servicios digitales establecidos en Espafia o cuyo representante en la
Unién Europea tenga su residencia o domicilio social en Espafia.

TiTULO VI

Régimen sancionador

Articulo 35. Responsables.

Seran responsables los operadores de servicios esenciales y los proveedores de
servicios digitales comprendidos en el ambito de aplicacién de este real decreto-ley.

Articulo 36. Infracciones.

1. Las infracciones de los preceptos de este real decreto-ley se clasifican en muy graves,
graves y leves.
2. Son infracciones muy graves:

a) La falta de adopcién de medidas para subsanar las deficiencias detectadas, de
acuerdo con lo dispuesto en los articulos 32.2 o 33.1, cuando éstas le hayan hecho
vulnerable a un incidente con efectos perturbadores significativos en el servicio y el operador
de servicios esenciales o el proveedor de servicios digitales no hubiera atendido los
requerimientos dictados por la autoridad competente con anterioridad a la produccion del
incidente.

b) El incumplimiento reiterado de la obligacién de notificar incidentes con efectos
perturbadores significativos en el servicio. Se considerard que es reiterado a partir del
segundo incumplimiento.

c) No tomar las medidas necesarias para resolver los incidentes con arreglo a lo
dispuesto en el articulo 28.1 cuando éstos tengan un efecto perturbador significativo en la
prestacidon servicios esenciales o de servicios digitales en Espafia o en otros Estados
miembros.
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3. Son infracciones graves:

a) El incumplimiento de las disposiciones reglamentarias o de las instrucciones técnicas
de seguridad dictadas por la autoridad competente referidas a las precauciones minimas que
los operadores de servicios esenciales han de adoptar para garantizar la seguridad de las
redes y sistemas de informacién.

b) La falta de adopcion de medidas para subsanar las deficiencias detectadas en
respuesta a un requerimiento dictado de acuerdo con los articulos 32.2 o 33.1, cuando ese
sea el tercer requerimiento desatendido que se dicta en los cinco Ultimos afos.

c¢) El incumplimiento de la obligacion de notificar incidentes con efectos perturbadores
significativos en el servicio.

d) La demostracién de una notoria falta de interés en la resolucién de incidentes con
efectos perturbadores significativos notificados cuando dé lugar a una mayor degradacién
del servicio.

e) Proporcionar informacion falsa o engafiosa al publico sobre los estdndares que
cumple o las certificaciones de seguridad que mantiene en vigor.

f) Poner obstaculos a la realizacion de auditorias por la autoridad competente.

4. Son infracciones leves:

a) El incumplimiento de las disposiciones reglamentarias o de las instrucciones técnicas
de seguridad dictadas por la autoridad competente al amparo de este real decreto-ley,
cuando no suponga una infraccion grave.

b) La falta de adopcion de medidas para corregir las deficiencias detectadas en
respuesta a un requerimiento de subsanacion dictado de acuerdo con los articulos 32.2 o
33.1.

c) No facilitar la informacién que sea requerida por las autoridades competentes sobre
sus politicas de seguridad, o proporcionar informacion incompleta o tardia sin justificacion.

d) No someterse a una auditoria de seguridad segun lo ordenado por la autoridad
competente.

e) No proporcionar al CSIRT de referencia o a la autoridad competente la informacién
gue soliciten en virtud del articulo 28.2.

f) La falta de notificacién de los sucesos o incidencias para los que, aunque no hayan
tenido un efecto adverso real sobre los servicios, exista obligaciéon de notificaciéon en virtud
del parrafo segundo del articulo 19.2.

g) No completar la informacién que debe reunir la notificacién de incidentes teniendo en
cuenta lo dispuesto en el articulo 23, o no remitir el informe justificativo sobre la imposibilidad
de reunir la informacién previsto en dicho articulo.

h) No seguir las indicaciones que reciba del CSIRT de referencia para resolver un
incidente, de acuerdo con el articulo 28.

Articulo 37. Sanciones.

1. Por la comisidn de las infracciones recogidas en el articulo anterior, se impondran las
siguientes sanciones:

a) Por la comision de infracciones muy graves, multa de 500.001 hasta 1.000.000 euros.
b) Por la comisién de infracciones graves, multa de 100.001 hasta 500.000 euros.
c) Por la comision de infracciones leves, amonestacion o multa hasta 100.000 euros.

2. Las sanciones firmes en via administrativa por infracciones muy graves y graves
podran ser publicadas, a costa del sancionado, en el «Boletin Oficial del Estado» y en el sitio
de Internet de la autoridad competente, en atencion a los hechos concurrentes y de
conformidad con el articulo siguiente.

Articulo 38. Graduacién de la cuantia de las sanciones.

El 6rgano sancionador establecera la sancion teniendo en cuenta los siguientes criterios:

a) El grado de culpabilidad o la existencia de intencionalidad.
b) La continuidad o persistencia en la conducta infractora.
c) La naturaleza y cuantia de los perjuicios causados.
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d) La reincidencia, por comisién en el Ultimo afio de mas de una infraccion de la misma
naturaleza, cuando asi haya sido declarado por resolucién firme en via administrativa.

e) El nimero de usuarios afectados.

f) El volumen de facturacion del responsable.

g) La utilizacién por el responsable de programas de recompensa por el descubrimiento
de vulnerabilidades en sus redes y sistemas de informacion.

h) Las acciones realizadas por el responsable para paliar los efectos o consecuencias de
la infraccion.

Articulo 39. Proporcionalidad de sanciones.

1. El 6rgano sancionador podra establecer la cuantia de la sancién aplicando la escala
relativa a la clase de infracciones que preceda inmediatamente en gravedad a aquella en
gue se integra la considerada en el caso de que se trate, en los siguientes supuestos:

a) Cuando se aprecie una cualificada disminucién de la culpabilidad del imputado como
consecuencia de la concurrencia significativa de varios de los criterios enunciados en el
articulo 38.

b) Cuando la entidad infractora haya regularizado la situacion irregular de forma
diligente.

¢) Cuando el infractor haya reconocido espontdneamente su culpabilidad.

2. Los 6rganos con competencia sancionadora, atendida la naturaleza de los hechos y la
concurrencia significativa de los criterios establecidos en el apartado anterior, podran no
acordar el inicio del procedimiento sancionador y, en su lugar, apercibir al sujeto responsable
a fin de que, en el plazo que el érgano sancionador determine, acredite la adopcion de las
medidas correctoras que, en cada caso, resulten pertinentes, siempre que concurran los
siguientes presupuestos:

a) Que los hechos fuesen constitutivos de infraccion leve o grave conforme a lo
dispuesto en este real decreto-ley.

b) Que el 6rgano competente no hubiese sancionado o apercibido al infractor en los dos
afios previos como consecuencia de la comisidon de infracciones previstas en este real
decreto-ley.

Si el apercibimiento no fuera atendido en el plazo que el érgano sancionador hubiera
determinado, procedera la apertura del correspondiente procedimiento sancionador por
dicho incumplimiento.

3. No podran ser objeto de apercibimiento las infracciones leves descritas en el articulo
36.4 ¢), d) y e) y la infraccion grave prevista en el articulo 36.3 e).

Articulo 40. Infracciones de las Administraciones publicas.

1. Cuando las infracciones a que se refiere el articulo 36 fuesen cometidas por érganos o
entidades de las Administraciones Publicas, el 6érgano sancionador dictara una resolucién
estableciendo las medidas que procede adoptar para que cesen o se corrijan los efectos de
la infraccidn. Esta resolucion se notificara al érgano o entidad infractora y a los afectados, si
los hubiera.

Ademas de lo anterior, el 6rgano sancionador podra proponer también la iniciacion de
actuaciones disciplinarias, si procedieran.

2. Se deberan comunicar al érgano sancionador las resoluciones que recaigan en
relacion con las medidas y actuaciones a que se refiere el apartado anterior.

Articulo 41. Competencia sancionadora.

1. La imposicién de sanciones correspondera, en el caso de infracciones muy graves, al
Ministro competente en virtud de lo dispuesto en el articulo 9, y en el caso de infracciones
graves y leves al érgano de la autoridad competente que se determine mediante el
reglamento de desarrollo de este real decreto-ley.

2. La potestad sancionadora se ejercera con arreglo a los principios y al procedimiento
previstos en las Leyes 39/2015, de 1 de octubre, del Procedimiento Administrativo Comudn de
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las Administraciones Publicas, y 40/2015, de 1 de octubre, de Régimen Juridico del Sector
Pdblico.

3. El ejercicio de la potestad sancionadora se sujetara al procedimiento aplicable, con
caracter general, a la actuaciéon de las Administraciones publicas. No obstante, el plazo
maximo de duracién del procedimiento sera de un afio y el plazo de alegaciones no tendra
una duracion inferior a un mes.

Articulo 42. Concurrencia de infracciones.

1. No procedera la imposicién de sanciones segln lo previsto en este real decreto-ley
cuando los hechos constitutivos de infraccion lo sean también de otra tipificada en la
normativa sectorial a la que esté sujeto el prestador del servicio y exista identidad del bien
juridico protegido.

2. Cuando, como consecuencia de una actuacion sancionadora, se tuviera conocimiento
de hechos que pudieran ser constitutivos de infracciones tipificadas en otras leyes, se dara
cuenta de los mismos a los 6rganos u organismos competentes para su supervisiéon y
sancion.

Disposiciéon adicional primera. Relacion inicial de servicios esenciales y operadores de
servicios esenciales.

La Comisién Nacional para la Proteccién de las Infraestructuras Criticas aprobara una
primera lista de servicios esenciales dentro de los sectores incluidos en el ambito de
aplicacién de este real decreto-ley e identificara a los operadores que los presten que deban
sujetarse a este real decreto-ley en el siguiente orden:

a) Antes del 9 de noviembre de 2018: los servicios esenciales y los operadores
correspondientes a los sectores estratégicos energia, transporte, salud, sistema financiero,
agua, e infraestructuras digitales.

b) Antes del 9 de noviembre de 2019: los servicios esenciales y los operadores
correspondientes al resto de los sectores estratégicos recogidos en el anexo de la Ley
8/2011, de 28 de abril.

Disposicién adicional segunda. Comunicaciones electrénicas y servicios de confianza.

La aplicacion de este real decreto-ley a los operadores de redes y servicios de
comunicaciones electronicas y de servicios electrénicos de confianza que sean designados
como operadores criticos en virtud de la Ley 8/2011, de 28 de abril, no obstara a la
aplicacion de su normativa especifica en materia de seguridad.

El Ministerio de Economia y Empresa, como érgano competente para la aplicacion de
dicha normativa, y el Ministerio del Interior actuaran de manera coordinada en el
establecimiento de obligaciones que recaigan sobre los operadores criticos. Asi mismo,
mantendran un intercambio fluido de informacion sobre incidentes que les afecten.

Disposicidon adicional tercera. Notificacion de violaciones de seguridad de los datos
personales a través de la plataforma comun prevista en este real decreto-ley.

La plataforma comudn para la naotificacion de incidentes prevista en este real decreto-ley
podrd ser empleada para la notificacion de vulneraciones de la seguridad de datos
personales segin el Reglamento (UE) 2016/679 del Parlamento Europeo y del Consejo, de
27 de abril de 2016, relativo a la protecciéon de las personas fisicas en lo que respecta al
tratamiento de datos personales y a la libre circulacion de estos datos y por el que se deroga
la Directiva 95/46/CE, en los términos que acuerden la Agencia Espafiola de Proteccion de
Datos y los drganos que gestionen dicha plataforma.

Disposicidn adicional cuarta. Proveedores de servicios digitales ya existentes.

Los proveedores de servicios digitales que ya vinieran prestando servicios deberan
comunicar su actividad a la Secretaria de Estado para el Avance Digital del Ministerio de
Economia y Empresa, en el plazo de tres meses desde la entrada en vigor de este real
decreto-ley.
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Disposicidn final primera. Titulo competencial.

Este real decreto-ley se dicta en virtud de las competencias exclusivas atribuidas al
Estado en materia de régimen general de telecomunicaciones y seguridad publica, por el
articulo 149.1.21.2y 29.2 de la Constitucion.

Disposicidn final segunda. Incorporacion del Derecho de la Unién Europea.

Este real decreto-ley incorpora al ordenamiento juridico interno la Directiva (UE)
2016/1148 del Parlamento Europeo y del Consejo, de 6 de julio de 2016, relativa a las
medidas destinadas a garantizar un elevado nivel comin de seguridad de las redes y
sistemas de informacion en la Union.

Disposicidn final tercera. Habilitacion para el desarrollo reglamentario.

Se habilita al Gobierno para desarrollar reglamentariamente lo previsto en este real
decreto-ley sin perjuicio de la competencia de los Ministros para fijar las obligaciones
especificas mediante Orden Ministerial en los supuestos previstos en el articulado de esta
norma.

Disposicién final cuarta. Entrada en vigor.

El presente real decreto-ley entrara en vigor el dia siguiente al de su publicacion en el
«Boletin Oficial del Estado».

-192 -



AMBITOS DE LA SEGURIDAD NACIONAL: CIBERSEGURIDAD

§10

Real Decreto 43/2021, de 26 de enero, por el que se desarrolla el
Real Decreto-ley 12/2018, de 7 de septiembre, de seguridad de las
redes y sistemas de informacion

Ministerio de la Presidencia, Relaciones con las Cortes y Memoria Democrética
«BOE» num. 24, de 28 de enero de 2021
Ultima modificacion: sin modificaciones
Referencia: BOE-A-2021-1192

En el &mbito europeo, con el objetivo de dar una respuesta efectiva a los problemas de
seguridad de las redes y sistemas de informacion, se aprobé la Directiva (UE) 2016/1148 del
Parlamento Europeo y del Consejo, de 6 de julio de 2016, relativa a las medidas destinadas
a garantizar un elevado nivel comun de seguridad de las redes y sistemas de informacién en
la Union, conocida como la Directiva NIS (Security of Network and Information Systems).
Esta norma parte de un enfoque global de la seguridad de las redes y sistemas de
informacion en la Union Europea, integrando requisitos minimos comunes en materia de
desarrollo de capacidades y planificacion, intercambio de informacidn, cooperacién y
requisitos comunes de seguridad para los operadores de servicios esenciales y los
proveedores de servicios digitales.

La transposicion de la citada Directiva NIS al ordenamiento juridico espafol se llevd a
cabo mediante el Real Decreto-ley 12/2018, de 7 de septiembre, de seguridad de las redes y
sistemas de informacién. Esta norma legal regula la seguridad de las redes y sistemas de
informacion utilizados para la provision de los servicios esenciales y los servicios digitales,
estableciendo mecanismos que, con una perspectiva integral, permiten mejorar la proteccion
frente a las amenazas que afectan a las redes y sistemas de informacion, y fijando un marco
institucional de cooperacion que facilita la coordinacién de las actuaciones realizadas en esta
materia tanto a nivel nacional como con los paises de nuestro entorno, en particular, dentro
de la Unidn Europea.

El Real Decreto-ley 12/2018, de 7 de septiembre, habilita al Gobierno, en su disposicion
final tercera, para su desarrollo reglamentario. Con esa cobertura legal, y en cumplimiento
del citado mandato y lo previsto en sus articulos 9.1 a), 11.1 a), 11.2, 16.2, 16.3, 19.1 y 19.5,
este real decreto tiene por finalidad desarrollar el Real Decreto-ley 12/2018, de 7 de
septiembre, en lo relativo al marco estratégico e institucional de seguridad de las redes y
sistemas de informacién al cumplimiento de las obligaciones de seguridad de los operadores
de servicios esenciales y de los proveedores de servicios digitales y a la gestién de
incidentes de seguridad.

El real decreto, en su articulo 3, pormenoriza la designaciéon de autoridades competentes
en materia de seguridad de las redes y sistemas de informacion prevista en el articulo 9.1.a)
2.9 del Real Decreto-ley 12/2018, de 7 de septiembre. Es oportuno mencionar, en relacién
con la seguridad en el sector de la alimentacion, la participacion de la Agencia Espafiola de
Seguridad Alimentaria y Nutricién, dependiente del Ministerio de Consumo. Adicionalmente,
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y de conformidad con el articulo 11 del Real Decreto-ley 12/2018, de 7 de septiembre, el real
decreto desarrolla los supuestos de cooperacion y coordinacion entre los equipos de
respuesta a incidentes de seguridad informatica (CSIRT) de referencia, y de estos con las
autoridades competentes, que se instrumentan a través de la Plataforma Nacional de
Notificacion y Seguimiento de Ciberincidentes (articulo 4).

Con relacion a la figura del punto de contacto Unico (articulo 5) que consagra la Directiva
(UE) 2016/1148 del Parlamento Europeo y del Consejo, de 6 de julio de 2016, se desarrollan
sus funciones de enlace para garantizar la cooperacion transfronteriza con las autoridades
competentes de otros Estados miembros de la Unién Europea, asi como con el grupo de
cooperacion y la red de CSIRT.

Por otra parte, el articulo 6 de este real decreto desarrolla las previsiones del articulo
16.2 del Real Decreto-ley 12/2018, de 7 de septiembre, sobre las medidas necesarias para
el cumplimiento de las obligaciones de seguridad por parte de los operadores de servicios
esenciales, que habran de concretarse en una declaraciéon de aplicabilidad de medidas de
seguridad suscrita por el responsable de seguridad de la informacién del operador, cuyas
funciones también se desarrollan en el articulo 7 de este real decreto. El plazo para la
designacion del responsable de la seguridad se establece en cumplimiento de la habilitacion
recogida en el articulo 16.3 del Real Decreto-ley 12/2018, de 7 de septiembre.

Por lo que se refiere a la notificacion de incidentes, el real decreto, en sus articulos 8 y 9,
desarrolla las obligaciones de notificacion por parte de los operadores de servicios
esenciales de los incidentes que puedan tener efectos perturbadores significativos en dichos
servicios, asi como de los incidentes que puedan afectar a las redes y sistemas de
informacion empleados para la prestacién de los servicios esenciales aun cuando no hayan
tenido un efecto adverso real sobre aquellos, por referencia a los niveles de impacto y
peligrosidad, segun sea el caso, previstos en la Instruccion nacional de notificacién y gestién
de ciberincidentes que se contiene en el anexo.

El procedimiento de notificaciéon de incidentes se articula a través de la Plataforma
Nacional de Notificacion y Seguimiento de Ciberincidentes (articulos 10 y 11), a fin de
permitir el intercambio de informacién entre los operadores de servicios esenciales y
proveedores de servicios digitales, las autoridades competentes y los CSIRT de referencia,
garantizando la confidencialidad, integridad y disponibilidad de la informacién (articulos 12 a
14).

Por dltimo, en materia de supervisién de requisitos de seguridad, el real decreto
desarrolla en su articulo 15 la obligacion de colaboracion de los operadores de servicios
esenciales y los proveedores de servicios digitales con las autoridades competentes, que
podran requerir, asimismo, la colaboracion de los CSIRT de referencia para el ejercicio de su
funcion de supervision.

En las disposiciones adicionales de este real decreto se recoge, entre otras materias, el
régimen juridico aplicable al Banco de Espafia teniendo en cuenta su especial configuracién
juridica como entidad de Derecho publico con personalidad juridica propia y plena capacidad
publica y privada, que en el desarrollo de su actividad y para el cumplimiento de sus fines
actlla con autonomia respecto a la Administracion General del Estado, y como parte
integrante del Sistema Europeo de Bancos Centrales (SEBC) y del Mecanismo Unico de
Supervision (MUS). Esta especial configuracion juridica supone que el marco de seguridad
de las redes y sistemas de informacion resulte de aplicaciéon en la medida en que no
interfiera con la naturaleza, funciones e independencia del Banco de Espafia.

Este real decreto se adecua a los principios de buena regulacién establecidos en el
articulo 129 de la Ley 39/2015, de 1 de octubre, del Procedimiento Administrativo Comun de
las Administraciones Publicas. Responde, en primer lugar, a los principios de necesidad y
eficacia, en tanto que la norma es necesaria para llevar a cabo el desarrollo reglamentario
del Real Decreto-ley 12/2018, de 7 de septiembre, que transpone la Directiva (UE)
2016/1148 del Parlamento Europeo y del Consejo, de 6 de julio de 2016 y, en concreto, para
establecer el marco estratégico e institucional de seguridad de las redes y sistemas de
informacion, las obligaciones de seguridad y la gestién de incidentes, siendo el instrumento
mas idéneo para la consecucion de este objetivo. En segundo término, la norma cumple con
el principio de proporcionalidad, al no existir otras medidas menos gravosas para los
operadores de servicios esenciales y proveedores de servicios digitales destinadas a cumplir
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la obligacion de adoptar medidas técnicas y de organizacién para gestionar los riesgos para
la seguridad de sus redes y sistemas de informacién, asi como de notificar los incidentes que
tengan efectos perturbadores significativos en los servicios que prestan. Asimismo, este real
decreto cumple con el principio de seguridad juridica, resultando el proyecto conforme a la
directiva europea de la que trae causa, asi como con la Ley 8/2011, de 28 de abril, por la que
se establecen medidas para la proteccion de las infraestructuras criticas y su normativa de
desarrollo, la Ley 36/2015, de 28 de septiembre, de Seguridad Nacional, y la normativa
comunitaria y nacional en materia de proteccién de datos. Se ha cumplido igualmente con el
principio de transparencia, al haber sometido el proyecto de real decreto al tramite de
audiencia, definiéndose claramente los objetivos de la iniciativa normativa y su justificacién.
Por dltimo, este real decreto resulta conforme con el principio de eficiencia, dado que no se
establecen cargas adicionales a las contempladas en el real decreto-ley que desarrolla.

En la elaboracion de este real decreto se ha solicitado informe de todos los
departamentos ministeriales, asi como de la Agencia Espafiola de Proteccion de Datos, de la
Comisién Nacional de los Mercados y de la Competencia, de la Comisiéon Nacional del
Mercado de Valores, del Consejo de Seguridad Nuclear, y del Banco de Espafa.
Adicionalmente, se ha solicitado informe a todas las comunidades auténomas y se ha dado
audiencia a las organizaciones representativas de los sectores afectados.

En su virtud, a propuesta conjunta de la Vicepresidenta Tercera del Gobierno y Ministra
de Asuntos Econdmicos y Transformacién Digital, de la Ministra de Defensa, del Ministro del
Interior y de la Vicepresidenta Primera del Gobierno y Ministra de la Presidencia, Relaciones
con las Cortes y Memoria Demaocratica, con la aprobacion previa de la Ministra de Politica
Territorial y Funcién Publica, de acuerdo con el Consejo de Estado, y previa deliberacion del
Consejo de Ministros en su reunion del dia 26 de enero de 2021,

DISPONGO:

CAPITULO |

Disposiciones generales

Articulo 1. Objeto.

Este real decreto tiene por objeto desarrollar el Real Decreto-ley 12/2018, de 7 de
septiembre, de seguridad de las redes y sistemas de informacion, en lo relativo al marco
estratégico e institucional de seguridad de las redes y sistemas de informacion, la
supervisién del cumplimiento de las obligaciones de seguridad de los operadores de
servicios esenciales y de los proveedores de servicios digitales, y la gestién de incidentes de
seguridad.

Articulo 2. Ambito de aplicacion.

1. De conformidad con el articulo 2 del Real Decreto-ley 12/2018, de 7 de septiembre,
este real decreto se aplicara a la prestacion de:

a) Los servicios esenciales dependientes de las redes y sistemas de informacién
comprendidos en los sectores estratégicos definidos en el anexo de la Ley 8/2011, de 28 de
abril, por la que se establecen medidas para la proteccion de las infraestructuras criticas.

b) Los servicios digitales que sean mercados en linea, motores de blusqueda en linea y
servicios de computacion en nube.

2. Estaran sometidos a este real decreto:

a) Los operadores de servicios esenciales establecidos en Espafia. Se entendera que un
operador de servicios esenciales estd establecido en Espafia cuando su residencia o
domicilio social se encuentren en territorio espafiol, siempre que estos coincidan con el lugar
en que esté efectivamente centralizada la gestion administrativa y la direccion de sus
negocios o actividades.

—-195 -



AMBITOS DE LA SEGURIDAD NACIONAL: CIBERSEGURIDAD
8 10 Desarrollo del Real Decreto-ley de seguridad de las redes y sistemas de informacion

Asi mismo, este real decreto sera de aplicacion a los servicios esenciales que los
operadores residentes o domiciliados en otro Estado ofrezcan a través de un establecimiento
permanente situado en Espafia.

De conformidad con lo previsto en el apartado 1 del articulo 6 del Real Decreto-ley
12/2018, la identificacién de los servicios esenciales y de los operadores que los presten se
efectuard por los 6rganos y procedimientos previstos por la Ley 8/2011, de 28 de abril, por la
gue se establecen medidas para la proteccion de las infraestructuras criticas, y su normativa
de desarrollo, en particular el Real Decreto 704/2011, de 20 de mayo, por el que se aprueba
el Reglamento de proteccién de las infraestructuras criticas.

b) Los proveedores de servicios digitales que tengan su sede social en Espafia y que
constituya su establecimiento principal en la Union Europea, asi como los que, no estando
establecidos en la Unién Europea, designen en Espafia a su representante en la Unidn para
el cumplimiento de la Directiva (UE) 2016/1148 del Parlamento Europeo y del Consejo, de 6
de julio de 2016, relativa a las medidas destinadas a garantizar un elevado nivel comudn de
seguridad de las redes y sistemas de informacion en la Unién.

3. Este real decreto no se aplicar a:

a) Los operadores de redes y servicios de comunicaciones electronicas y los prestadores
de servicios electronicos de confianza que no sean designados como operadores criticos en
virtud de la Ley 8/2011, de 28 de abril.

b) Los proveedores de servicios digitales cuando se trate de microempresas o pequefias
empresas, de acuerdo con las definiciones recogidas en la Recomendacion 2003/361/CE de
la Comision, de 6 de mayo de 2003, sobre la definicion de microempresas, pequefias y
medianas empresas.

4. De conformidad con el articulo 18 del Real Decreto-ley 12/2018, de 7 de septiembre,
cuando una normativa nacional o comunitaria establezca para un sector obligaciones de
seguridad de las redes y sistemas de informacién o de notificacién de incidentes que tengan
efectos, al menos, equivalentes a los de las obligaciones previstas en el Real Decreto-ley
12/2018, de 7 de septiembre, prevaleceran aquellos requisitos y los mecanismos de
supervisién correspondientes.

CAPITULO Il

Marco estratégico e institucional

Articulo 3. Autoridades competentes.

Las autoridades competentes en materia de seguridad de las redes y sistemas de
informacion seran, con caracter general, las establecidas en el articulo 9.1 del Real Decreto-
ley 12/2018, de 7 de septiembre. En particular, son autoridades competentes para los
operadores de servicios esenciales que no sean operadores criticos de acuerdo con la Ley
8/2011, de 28 de abiril, y que no estén incluidos en el ambito de aplicacion de la Ley 40/2015,
de 1 de octubre, de Régimen Juridico del Sector Publico, las siguientes:

a) Respecto al sector del transporte: el Ministerio de Transportes, Movilidad y Agenda
Urbana, a través de la Secretaria de Estado de Transportes, Movilidad y Agenda Urbana.

b) Respecto al sector de la energia: el Ministerio para la Transicién Ecoldgica y el Reto
Demogréfico, a través de la Secretaria de Estado de Energia.

c) Respecto al sector de las tecnologias de la informacién y las telecomunicaciones: el
Ministerio de Asuntos Econdmicos y Transformacién Digital, a través de la Secretaria de
Estado de Digitalizacion e Inteligencia Artificial y la Secretaria de Estado de
Telecomunicaciones e Infraestructuras Digitales.

d) Respecto al sector del sistema financiero:

1.° El Ministerio de Asuntos Econémicos y Transformaciéon Digital, a través de la
Secretaria de Estado de Economia y Apoyo a la Empresa, en el ambito de los seguros y
fondos de pensiones.

2.° El Banco de Espafia, para las entidades de crédito.
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3. La Comision Nacional del Mercado de Valores, para las entidades que prestan
servicios de inversion y las sociedades gestoras de instituciones de inversion colectiva.

e) Respecto al sector del espacio: el Ministerio de Defensa, a través de la Secretaria de
Estado de Defensa.

f) Respecto al sector de la industria quimica: el Ministerio de Interior, a través de la
Secretaria de Estado de Seguridad.

g) Respecto al sector de las instalaciones de investigacion: el Ministerio de Ciencia e
Innovacion, a través de la Secretaria General de Investigacion.

h) Respecto al sector de la salud: el Ministerio de Sanidad, a través de la Secretaria de
Estado de Sanidad.

i) Respecto al sector del agua: el Ministerio para la Transicion Ecolégica y el Reto
Demogréfico, a través de la Secretaria de Estado de Medio Ambiente.

j) Respecto al sector de la alimentacion:

1.° El Ministerio de Agricultura, Pesca y Alimentacion, a través de la Secretaria General
de Agricultura y Alimentacion.

2.° El Ministerio de Sanidad, a través de la Secretaria de Estado de Sanidad.

3.2 El Ministerio de Industria, Comercio y Turismo, a través de la Secretaria de Estado de
Comercio.

4.° El Ministerio de Consumo, a través de la Agencia Espafiola de Seguridad Alimentaria
y Nutricion (AESAN).

k) Respecto al sector de la industria nuclear:

1.° El Ministerio para la Transicion Ecologica y el Reto Demogréafico, a través de la
Secretaria de Estado de Energia.
2.° El Consejo de Seguridad Nuclear.

Articulo 4. Cooperacion y coordinacion de los CSIRT de referencia.

1. La cooperacion entre los CSIRT de referencia, y entre estos y las autoridades
competentes, se instrumentar4d a través de la Plataforma Nacional de Notificacion vy
Seguimiento de Ciberincidentes regulada en el articulo 11.

2. A efectos de la cooperacion prevista en el articulo 11.1.a) 3.° del Real Decreto-ley
12/2018, de 7 de septiembre, se entendera que son operadores con incidencia en la Defensa
Nacional aquellos proveedores de servicios esenciales basicos para el funcionamiento del
Ministerio de Defensa o para la operatividad de las Fuerzas Armadas que se establezcan, a
propuesta del Ministerio de Defensa, por la Comisién Nacional para la Proteccion de las
Infraestructuras Criticas.

La designacion como operador con incidencia en la Defensa Nacional se llevara a cabo
de conformidad con lo previsto en el Reglamento de proteccion de las infraestructuras
criticas, aprobado por el Real Decreto 704/2011, de 20 de mayo. Asi mismo, los CSIRT de
referencia seran informados de la identidad de los operadores de servicios esenciales de su
comunidad que sean designados operadores con incidencia en la Defensa Nacional.

El Ministerio de Defensa comunicara oportunamente a la Comision Nacional para la
Proteccion de las Infraestructuras Criticas las actualizaciones derivadas de cambios de
operadores en la provision de estos servicios, que activaran las correspondientes
notificaciones de alta o baja como operadores con incidencia en la Defensa Nacional tanto a
los propios operadores como a sus CSIRT de referencia.

Cuando un operador con incidencia en la Defensa Nacional sufra un incidente debera
analizar si, por su alcance, este pudiera tener impacto en el funcionamiento del Ministerio de
Defensa o en la operatividad de las Fuerzas Armadas. En el caso de que asi fuera, lo pondra
de inmediato en conocimiento de su CSIRT de referencia, quien informara al ESPDEF-CERT
del Mando Conjunto del Ciberespacio a través de los canales establecidos. En estos casos,
el ESPDEF-CERT del Mando Conjunto del Ciberespacio debera ser oportunamente
informado de la evolucion de la gestion del incidente.

3. Los supuestos de especial gravedad a los que se refiere el articulo 11.2 parrafo
primero del Real Decreto-ley 12/2018, de 7 de septiembre, en los que el CCN-CERT ejercera
la coordinacion nacional de la respuesta técnica de los CSIRT, seran todos aquellos que,
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atendiendo a la naturaleza de las notificaciones inicial o sucesivas del incidente recibidas por
el CSIRT de referencia, posean un impacto o nivel de peligrosidad muy alta o critica de
acuerdo con lo establecido en el anexo, y exijan un nivel de coordinacién técnica con los
otros CSIRT de referencia superior al necesario en situaciones ordinarias.

El Consejo Nacional de Ciberseguridad serda inmediatamente informado y podra
desactivar la coordinacién prevista en este articulo, que Unicamente podra producirse
cuando haya cesado la situacién prevista en el parrafo anterior y que no afectara al proceso
de notificacion de incidentes regulados en los articulos 11, 19.1 y 19.2 del Real Decreto-ley
12/2018, de 7 de septiembre.

4. El CCN-CERT, en el caso previsto en el apartado anterior, y la Oficina de Coordinacion
de Ciberseguridad del Ministerio del Interior (OCC), en los supuestos previstos en el articulo
11.2 parrafo segundo del Real Decreto-ley 12/2018, de 7 de septiembre, requeriran al CSIRT
de referencia, tras la primera notificacién del incidente, al menos la siguiente informacion:

a) Confirmacién de que son correctos los datos asignados al incidente, en particular
verificando, si existe esta informacién, la validez de:

1.° La clasificacion del incidente.
2.° La peligrosidad del incidente.
3.° El impacto del incidente.

b) Plan de accidon del CSIRT para abordar la resolucién técnica del incidente, si procede.
c) Cualquier informacion que permita determinar el posible impacto transfronterizo del
incidente.

Siempre que sea posible se empleard la Plataforma Nacional de Notificacién y
Seguimiento de Ciberincidentes para las comunicaciones consideradas en este apartado.

Articulo 5. Punto de contacto unico.

1. En su funciéon de enlace para garantizar la cooperacion transfronteriza de las
autoridades competentes designadas conforme al articulo 9 del Real Decreto-ley 12/2018,
de 7 de septiembre, con las autoridades competentes de otros Estados miembros de la
Unién Europea, asi como con el grupo de cooperacion contemplado en el articulo 11 de la
Directiva (UE) 2016/1148 del Parlamento Europeo y del Consejo, de 6 de julio de 2016, y la
red de CSIRT, el Consejo de Seguridad Nacional, a través del Departamento de Seguridad
Nacional:

a) Comunicara a la Comision Europea la lista de los operadores de servicios esenciales
nacionales establecidos para cada sector y subsector a los que se refiere el articulo 6 del
Real Decreto-ley 12/2018, de 7 de septiembre e informara a los puntos de contacto Unico de
otros Estados sobre la intencion de identificacién de un operador de servicios esenciales de
otro Estado miembro que ofrezca servicios en Espafa.

b) Transmitird a los puntos de contacto de otros Estados miembros de la Unién Europea
afectados la informacion sobre incidentes con impacto transfronterizo que le transmitan las
autoridades competentes o CSIRT de referencia, segun lo establecido en el articulo 25 del
Real Decreto-ley 12/2018, de 7 de septiembre.

c) Remitird a los CSIRT de referencia y a las autoridades competentes nacionales la
correspondiente informacién sobre incidentes que puedan tener efectos perturbadores en los
servicios esenciales que reciba de los puntos de contacto de los correspondientes Estados
miembros, para que adopten las medidas oportunas en el ejercicio de sus funciones
respectivas.

d) Dictara las instrucciones pertinentes a las autoridades competentes para que
elaboren, anualmente, el informe al que se refiere el articulo 27.1 del Real Decreto-ley
12/2018, de 7 de septiembre, sobre el tipo y nimero de incidentes comunicados, sus efectos
en los servicios prestados o0 en otros servicios y su caracter nacional o transfronterizo dentro
de la Unién Europea, teniendo en cuenta las indicaciones del grupo de cooperacién respecto
al formato y contenido de la informacién a transmitir.

e) Recabara de las autoridades competentes el informe anual al que se refiere la letra
anterior, y elaborara un informe anual resumido sobre las notificaciones recibidas, que

—-198 -



AMBITOS DE LA SEGURIDAD NACIONAL: CIBERSEGURIDAD
8 10 Desarrollo del Real Decreto-ley de seguridad de las redes y sistemas de informacion

remitira al grupo de cooperacion antes del 15 de febrero de cada afio y, posteriormente, a las
autoridades competentes y a los CSIRT de referencia, para su conocimiento.

2. Adicionalmente a las funciones de enlace previstas en el apartado anterior, y de
conformidad con lo previsto en el articulo 9.2 del Real Decreto-ley 12/2018, de 7 de
septiembre, el Consejo de Seguridad Nacional, a través de su comité especializado en
materia de ciberseguridad, garantizara la coordinacion de las actuaciones de las autoridades
competentes mediante:

a) El fomento de la coherencia entre los requisitos de seguridad especificos que en su
caso adopten las autoridades competentes, conforme a lo previsto en el articulo 6.6 de este
real decreto.

b) El fomento de la coherencia entre las obligaciones especificas que en su caso
establezcan las autoridades competentes, conforme a lo previsto en el articulo 8.3 de este
real decreto.

c) El impulso de la coordinacién de las disposiciones y actuaciones de las autoridades
competentes y las actuaciones de los CSIRT de referencia con las disposiciones y
actuaciones en materia de seguridad de la informacion de las autoridades de proteccion de
datos y de seguridad publica.

3. Del mismo modo, el Consejo de Seguridad Nacional ejercera las funciones de
coordinacién previstas en el apartado 2 anterior en los supuestos contemplados en el
articulo 18 del Real Decreto-ley 12/2018, de 7 de septiembre.

CAPITULO Il

Requisitos de seguridad

Articulo 6. Medidas para el cumplimiento de las obligaciones de seguridad.

1. Los operadores de servicios esenciales y los proveedores de servicios digitales
deberan adoptar las medidas técnicas y de organizacién adecuadas y proporcionadas para
gestionar los riesgos que afecten a la seguridad de las redes y sistemas de informacién
utilizados para la prestacion de sus servicios, tanto si se trata de redes y sistemas propios,
como de proveedores externos.

2. En el caso de los operadores de servicios esenciales, deberan aprobar unas politicas
de seguridad de las redes y sistemas de informacion, atendiendo a los principios de
seguridad integral, gestion de riesgos, prevencion, respuesta y recuperacion, lineas de
defensa, reevaluacion periddica y segregacion de tareas.

Dichas politicas consideraran, como minimo, los siguientes aspectos:

a) Andlisis y gestion de riesgos.

b) Gestion de riesgos de terceros o proveedores.

c) Catalogo de medidas de seguridad, organizativas, tecnolégicas y fisicas.

d) Gestién del personal y profesionalidad.

e) Adquisicion de productos o servicios de seguridad.

f) Deteccién y gestion de incidentes.

g) Planes de recuperacién y aseguramiento de la continuidad de las operaciones.
h) Mejora continua.

i) Interconexion de sistemas.

j) Registro de la actividad de los usuarios.

3. Las medidas de seguridad que se adopten por los operadores de servicios esenciales
deberan tener en cuenta, en particular, la dependencia de las redes y sistemas de
informacion y la continuidad de servicios o suministros contratados por el operador, asi como
las interacciones que presenten con redes y sistemas de informacion de terceros.

4. La relacion de medidas adoptadas se formalizara en un documento denominado
Declaracion de Aplicabilidad de medidas de seguridad, que sera suscrito por el responsable
de seguridad de la informacion designado conforme a lo previsto en el articulo siguiente y
gue se incluira en la politica de seguridad que apruebe la Direccién de la organizacion. Dicho
documento, que debera remitirse a la autoridad competente respectiva en el plazo de seis
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meses desde la designacion del operador como operador de servicios esenciales, debera
revisarse, al menos, cada tres afios. Tanto la Declaracién de Aplicabilidad de medidas de
seguridad inicial, como sus sucesivas revisiones seran objeto de supervisién por la autoridad
competente respectiva, segln se prevé en el articulo 14 de este real decreto.

5. Las medidas a las que se refieren los apartados anteriores tomaran como referencia
las recogidas en el anexo Il del Real Decreto 3/2010, de 8 de enero, por el que se regula el
Esquema Nacional de Seguridad en el ambito de la Administracion Electrénica, en la medida
en gue sean aplicables, y se basaran, cuando sea posible, en otros esquemas nacionales de
seguridad existentes.

Sin perjuicio de lo anterior, podran tenerse en cuenta otros estandares reconocidos
internacionalmente.

6. Las medidas adoptadas podran ser complementadas con otras, atendiendo a
necesidades especificas, entre ellas, la posibilidad de exigir un documento de aplicabilidad
de los sistemas afectados por esta normativa, en aquellos operadores con entornos de
sistemas de informacién especialmente complejos. En particular, se complementaran con las
gue, en su caso, establezcan con caracter especifico las autoridades competentes, de
conformidad con lo previsto en el articulo 16.4 y el articulo 32.2 del Real Decreto-ley
12/2018, de 7 de septiembre.

7. En la elaboracion de las politicas de seguridad de las redes y sistemas de informacién
se tendran en cuenta los riesgos que se derivan del tratamiento de los datos personales, de
acuerdo con el articulo 24 del Reglamento (UE) 2016/679, del Parlamento Europeo y del
Consejo, de 27 de abril de 2016, relativo a la proteccion de las personas fisicas en lo que
respecta al tratamiento de datos personales y a la libre circulacién de estos datos y por el
gue se deroga la Directiva 95/46/CE (en adelante, Reglamento general de proteccion de
datos). En caso de que el analisis de gestion de riesgos de acuerdo con el Reglamento
general de proteccion de datos exija medidas adicionales a implantar respecto de las
previstas en el Real Decreto 3/2010, de 8 de enero, se adoptaran las medidas de acuerdo
con el articulo 24.1 del Reglamento general de proteccion de datos.

Articulo 7. Responsable de la seguridad de la informacion.

1. Los operadores de servicios esenciales designaran una persona, unidad u érgano
colegiado, responsable de la seguridad de la informacién que ejercera las funciones de
punto de contacto y coordinacion técnica con la autoridad competente y CSIRT de referencia
gue le corresponda de conformidad con lo previsto en el apartado tercero. En el supuesto de
gue el responsable de seguridad de la informacién sea una unidad u érgano colegiado, se
debera designar una persona fisica representante, asi como un sustituto de este que
asumira sus funciones en casos de ausencia, vacante o enfermedad. El plazo para llevar a
cabo dicha designacion sera de tres meses desde su designacion como operador de
servicios esenciales.

2. Los operadores de servicios esenciales comunicardn a la autoridad competente
respectiva la designacion del responsable de la seguridad de la informacién dentro del plazo
establecido en el apartado anterior, asi como los nhombramientos y ceses que afecten a la
designacion del responsable de la seguridad de la informacién en el plazo de un mes desde
gue aquellos se produzcan.

3. El responsable de la seguridad de la informacion actuard como punto de contacto con
la autoridad competente en materia de supervision de los requisitos de seguridad de las
redes y sistemas de informacién, y como punto de contacto especializado para la
coordinacién de la gestién de los incidentes con el CSIRT de referencia. Se desarrollaran
bajo su responsabilidad, entre otras, las siguientes funciones:

a) Elaborar y proponer para aprobacion por la organizacion, de conformidad con lo
establecido en el articulo 6.2 de este real decreto, las politicas de seguridad, que incluiran
las medidas técnicas y organizativas, adecuadas y proporcionadas, para gestionar los
riesgos que se planteen para la seguridad de las redes y sistemas de informacién utilizados
y para prevenir y reducir al minimo los efectos de los ciberincidentes que afecten a la
organizacion y los servicios, de conformidad con lo dispuesto en el articulo 6.
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b) Supervisar y desarrollar la aplicacién de las politicas de seguridad, normativas y
procedimientos derivados de la organizacién, supervisar su efectividad y llevar a cabo
controles periddicos de seguridad.

c) Elaborar el documento de Declaracién de Aplicabilidad de medidas de seguridad
considerado en el articulo 6.3 parrafo segundo de este real decreto.

d) Actuar como capacitador de buenas practicas en seguridad de las redes y sistemas de
informacion, tanto en aspectos fisicos como l6gicos.

e) Remitir a la autoridad competente, a través del CSIRT de referencia y sin dilacién
indebida, las notificaciones de incidentes que tengan efectos perturbadores en la prestacién
de los servicios a los que se refiere el articulo 19.1 del Real Decreto-ley 12/2018, de 7 de
septiembre.

f) Recibir, interpretar y supervisar la aplicacién de las instrucciones y guias emanadas de
la autoridad competente, tanto para la operativa habitual como para la subsanacion de las
deficiencias observadas.

g) Recopilar, preparar y suministrar informacién o documentacion a la autoridad
competente o el CSIRT de referencia, a su solicitud o por propia iniciativa.

El responsable de la seguridad de la informacién, para desarrollar estas funciones, se
podra apoyar en servicios prestados por terceros.

4. Los operadores de servicios esenciales garantizaran que el responsable de la
seguridad de la informacién cumpla con los siguientes requisitos:

a) Contar con personal con conocimientos especializados y experiencia en materia de
ciberseguridad, desde los puntos de vista organizativo, técnico y juridico, adecuados al
desempefio de las funciones indicadas en el apartado anterior.

b) Contar con los recursos necesarios para el desarrollo de dichas funciones.

c) Ostentar una posicidn en la organizacién que facilite el desarrollo de sus funciones,
participando de forma adecuada y en tiempo oportuno en todas las cuestiones relativas a la
seguridad, y manteniendo una comunicacion real y efectiva con la alta direccion.

d) Mantener la debida independencia respecto de los responsables de las redes y los
sistemas de informacion.

5. Siempre que concurran los requisitos de conocimiento, experiencia, independencia v,
en su caso, titulacion, las funciones y responsabilidades encomendadas al responsable de la
seguridad de la informacién podran compatibilizarse con las sefialadas para el Responsable
de Seguridad y Enlace y el Responsable de Seguridad del Esquema Nacional de Seguridad,
de conformidad con lo dispuesto en la normativa aplicable a estas figuras.

CAPITULO IV

Gestion de incidentes de seguridad

Articulo 8. Gestion de incidentes de seguridad.

1. Los operadores de servicios esenciales y los proveedores de servicios digitales
deberan gestionar y resolver los incidentes de seguridad que afecten a las redes y sistemas
de informacion utilizados para la prestacion de sus servicios. En el caso de redes y sistemas
gue no sean propios los operadores deberan tomar las medidas necesarias para garantizar
gue dichas acciones se lleven a cabo por los proveedores externos.

Esta obligacion alcanza tanto a los incidentes detectados por el propio operador o
proveedor como a los que les sefialen el CSIRT de referencia o la autoridad competente,
cuando tengan conocimiento de alguna circunstancia que haga sospechar de la existencia
de un incidente.

2. Sin perjuicio de lo previsto en el articulo 28.1 del Real Decreto-ley 12/2018, de 7 de
septiembre, los operadores de servicios esenciales y los proveedores de servicios digitales
podran solicitar voluntariamente ayuda especializada del CSIRT de referencia para la gestion
de los incidentes, debiendo en tales casos atender a las indicaciones que reciban de este
para resolver el incidente, mitigar sus efectos y reponer los sistemas afectados.

3. En la resolucién de los incidentes, los operadores de servicios esenciales aplicaran los
aspectos pertinentes de la politica de gestion de la seguridad de las redes y sistemas de
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informacion a la que se refiere el articulo 6, asi como las obligaciones especificas que en su
caso establezcan las autoridades competentes.

Articulo 9. Obligaciones de notificacion de incidentes de los operadores de servicios
esenciales.

1. Los operadores de servicios esenciales notificardn a la autoridad competente
respectiva, a través del CSIRT de referencia, los incidentes que puedan tener efectos
perturbadores significativos en dichos servicios, considerandose a tal efecto los incidentes
con un nivel de impacto critico, muy alto o alto, segun el detalle que se especifica en el
apartado 4 de la Instruccion nacional de notificacion y gestion de ciberincidentes, que se
contiene en el anexo de este real decreto.

Asimismo, naotificaran los sucesos o incidencias que, por su nivel de peligrosidad, puedan
afectar a las redes y sistemas de informacion empleados para la prestacion de los servicios
esenciales, aun cuando no hayan tenido todavia un efecto adverso real sobre aquellos. A
estos efectos, se consideraran los incidentes con un nivel de peligrosidad critico, muy alto o
alto, segun el detalle que se especifica en el apartado 3 de la citada Instruccion.

2. Sin perjuicio de lo anterior, las autoridades competentes podran establecer, de
conformidad con el articulo 19.5 del Real Decreto-ley 12/2018, de 7 de septiembre,
obligaciones especificas de notificacién que contemplen niveles diferentes a los previstos en
la Instruccién nacional de notificacion y gestién de ciberincidentes, asi como factores y
umbrales sectoriales especificos, aplicables a los operadores sometidos a su supervision.

3. La notificacién de un ciberincidente conforme a este real decreto no excluye ni
sustituye la notificacién que de los mismos hechos deba realizarse a otros organismos
conforme a su normativa especifica.

En particular, las obligaciones de notificacion previstas en los apartados anteriores son
independientes de las que deban realizarse a la Agencia Espafiola de Proteccion de Datos
conforme a lo previsto en el articulo 33 del Reglamento general de proteccion de datos, sin
perjuicio de la cooperacion entre autoridades prevista en el articulo 29 del Real Decreto-ley
12/2018, y la posibilidad de acceso por parte de la citada agencia a la plataforma comuan de
notificacion de incidentes prevista en su disposicidn adicional tercera.

A estos efectos, las notificaciones previstas en los apartados 1 y 2 de este articulo
incluiran la informacién que, para los casos de violacion de la seguridad de los datos
personales, se contenga en los formularios aprobados por la Agencia Espafiola de
Proteccién de Datos.

Articulo 10. Procedimientos de notificacion de incidentes.

1. Los CSIRT de referencia garantizaran un intercambio fluido de informacién con las
autoridades competentes que correspondan, asegurando el adecuado seguimiento durante
la gestion de los incidentes, asi como el acceso a la informacion empleada en las distintas
fases que componen la gestion de incidentes.

2. Los operadores de servicios esenciales realizaran las notificaciones a través del
responsable de la seguridad de la informacién designado.

En el caso de que un operador de servicios esenciales relina los criterios previstos en el
articulo 6.2 del Real Decreto-ley 12/2018, de 7 de septiembre, sobre seguridad de las redes
y sistemas de informacion, el responsable de la seguridad de la informacion se coordinara a
estos efectos con el Responsable de Seguridad y Enlace previsto en el articulo 16 de la Ley
8/2011, de 28 de abril, por la que se establecen medidas para la proteccion de las
infraestructuras criticas.

3. Los operadores de servicios esenciales deberan realizar una primera notificacion tan
pronto como dispongan de informacion para determinar que se dan las circunstancias para la
notificacion, atendiendo a los factores y umbrales correspondientes.

Se efectuaran las notificaciones intermedias que sean precisas para actualizar o
completar la informacién incorporada a la notificacion inicial, e informar sobre la evolucion
del incidente, mientras este no esté resuelto, y se realizara una notificacion final del incidente
tras su resolucion, informando del detalle de la evolucion del suceso, la valoracion de la
probabilidad de su repeticion, y las medidas correctoras que eventualmente tenga previsto

—-202 -



AMBITOS DE LA SEGURIDAD NACIONAL: CIBERSEGURIDAD
8 10 Desarrollo del Real Decreto-ley de seguridad de las redes y sistemas de informacion

adoptar el operador. Los umbrales temporales exigidos para dichas notificaciones seran los
recogidos en el anexo de este real decreto.

4. Las notificaciones incluiran, en cuanto esté disponible, la informaciéon que permita
determinar cualquier efecto transfronterizo del incidente.

5. Lo establecido en los apartados anteriores sera de aplicacion a los proveedores de
servicios digitales en tanto que no se regule de modo diferente en los actos de ejecucion
previstos en el articulo 16.9 de la Directiva (UE) 2016/1148 del Parlamento Europeo y del
Consejo, de 6 de julio de 2016, relativa a las medidas destinadas a garantizar un elevado
nivel comudn de seguridad de las redes y sistemas de informacién en la Union.

6. El CSIRT de referencia, en colaboracién con la autoridad competente, valorara con
prontitud dicha informacién con vistas a determinar si el incidente puede tener efectos
perturbadores significativos para los servicios esenciales prestados en otros Estados
miembros de la Unién Europea, informando en tal caso a través del punto de contacto Unico
a los Estados miembros afectados.

Asimismo, la autoridad competente valorara, conjuntamente con el correspondiente
CSIRT de referencia, la informacion sobre incidentes con posibles impactos transfronterizos
gue reciba de otros Estados miembros, y se lo indicara y transmitira la informacién relevante
a los operadores de servicios esenciales que puedan verse afectados.

Articulo 11. Plataforma Nacional de Notificacion y Seguimiento de Ciberincidentes.

1. EI CCN-CERT en colaboracion con el INCIBE-CERT y el ESPDEF-CERT del Mando
Conjunto del Ciberespacio pondra a disposicion de todos los actores involucrados la
Plataforma Nacional de Notificaciéon y Seguimiento de Ciberincidentes a la que se refiere el
articulo 19.4 del Real Decreto-ley 12/2018, de 7 de septiembre.

2. La plataforma permitira el intercambio de informacién y el seguimiento de incidentes
entre los operadores de servicios esenciales o proveedores de servicios digitales, las
autoridades competentes y los CSIRT de referencia de manera segura y confiable, sin
perjuicio de los requisitos especificos que apliquen en materia de proteccién de datos de
caracter personal.

3. Esta plataforma debera garantizar asimismo la disponibilidad, autenticidad, integridad
y confidencialidad de la informacion, asi como podra emplearse también para dar
cumplimiento a la exigencia de notificacién derivada de regulaciones sectoriales, de acuerdo
con el articulo 19.5 del Real Decreto-ley 12/2018, de 7 de septiembre.

4. La plataforma dispondra asimismo de diversos canales de comunicacion para su uso
por parte de las autoridades competentes y los CSIRT de referencia. La plataforma
garantizara el acceso de las autoridades competentes a toda la informacion relativa a la
notificaciéon y estado de situacién de los incidentes de su ambito de competencia que les
permita efectuar en todo momento el necesario seguimiento y control de su estado de
situacién. Igualmente, las autoridades competentes tendran acceso a través de la plataforma
a datos estadisticos, en particular a los necesarios para generar los informes a los que hace
mencién el articulo 5.

5. Asimismo, la plataforma implementara el procedimiento de notificacién y gestion de
incidentes, que estara disponible durante todas las horas del dia y todos los dias del afio, y
dispondra como minimo de las siguientes capacidades:

a) Capacidad de gestion de ciberincidentes, con incorporacion de taxonomia, criticidad y
notificaciones a terceros, segun lo establecido en el anexo.

b) Capacidad de intercambio de informacién sobre ciberamenazas.

c¢) Capacidad de analisis de muestras.

d) Capacidad de registro y notificacion de vulnerabilidades.

e) Capacidad de comunicaciones seguras entre los actores involucrados en diferentes
formatos y plataformas.

f) Capacidad de intercambio masivo de datos.

g) Generacién de estadisticas e informes agregados.
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Articulo 12. Informacién sobre incidentes.

1. Cuando las circunstancias lo permitan, los CSIRT de referencia proporcionaran a los
operadores de servicios esenciales y a los proveedores de servicios digitales notificantes la
informacion pertinente con respecto al seguimiento de la notificacion de un incidente, en
particular aquella que pueda facilitar la gestion eficaz del incidente.

2. Asimismo, las autoridades competentes y los CSIRT de referencia proporcionaran a
los operadores de servicios esenciales y a los proveedores de servicios digitales que
pudieran verse afectados por dichos incidentes la informacion que pudiera serles relevante
para prevenir y en su caso resolver el incidente.

3. Al proporcionar la informacion a la que se refieren los apartados anteriores, las
autoridades competentes y los CSIRT de referencia velaran por los intereses comerciales de
los operadores de servicios esenciales y proveedores de servicios digitales, preservando la
confidencialidad de la informacién que recaben de estos, de conformidad con lo establecido
en el articulo 15 del Real Decreto-ley 12/2018, de 7 de septiembre.

Articulo 13. Actuaciones ante incidentes con caracter presuntamente delictivo.

En cumplimiento de lo dispuesto en el articulo 262 de la Ley de Enjuiciamiento Criminal,
la OCC comunicara a la mayor brevedad posible al Ministerio Fiscal y, en su caso, a las
Unidades organicas de Policia Judicial competentes, aquellos incidentes de seguridad que le
sean notificados y que revistan caracter presuntamente delictivo, trasladando al tiempo la
informacion que posea en relacién con ello. A dicho fin podra requerir de los operadores
afectados o de los CSIRT de referencia cuanta informacion relacionada con el incidente se
estime necesaria.

Articulo 14. Consulta con otras autoridades.

1. Las consultas con otras autoridades con competencia en materia de seguridad publica
y seguridad ciudadana, previstas en el articulo 14.1 del Real Decreto-ley 12/2018, de 7 de
septiembre, se realizaran a través de la OCC.

2. Las consultas relativas al resto de materias previstas en el citado articulo 14 se
realizaran directamente a las autoridades competentes correspondientes.

CAPITULO V

Supervisiéon

Articulo 15. Supervision del cumplimiento de obligaciones de seguridad y de notificacion de
incidentes.

1. Las autoridades competentes supervisaran en su ambito de actuacién el cumplimiento
de las obligaciones de seguridad y de natificacion de incidentes que sean de aplicacién a los
operadores de servicios esenciales y a los proveedores de servicios digitales de conformidad
con el Real Decreto-ley 12/2018, de 7 de septiembre, y este real decreto.

2. Los operadores de servicios esenciales y los proveedores de servicios digitales
colaboraran con la autoridad competente en dicha supervision, facilitando las actuaciones de
inspeccidn, proporcionando toda la informacion que a tal efecto se les requiera, y aplicando
las instrucciones dictadas, en su caso, para la subsanacién de las deficiencias observadas.

3. El cumplimiento de las obligaciones de seguridad en las redes y sistemas de
informacion podra ser acreditado mediante la certificacion en un esquema de seguridad que,
previa consulta al CSIRT de referencia, sea reconocido por la autoridad competente.

4. Las autoridades competentes podran realizar las actuaciones inspectoras que sean
precisas para el ejercicio de su funciébn de control. En particular, las actuaciones de
inspeccién de las autoridades competentes, que podran ser apoyadas por los CSIRT de
referencia, tendran por objeto:

a) Controlar el cumplimiento de las normas e instrucciones técnicas que, en su caso,
resulten aplicables a los operadores sujetos a su supervision.
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b) Verificar el cumplimiento de las funciones del responsable de seguridad de la
informacion designado por los operadores de servicios esenciales, segln lo previsto en el
articulo 7.3 de este real decreto.

c) Realizar las comprobaciones, inspecciones, pruebas y revisiones necesarias para
verificar el cumplimiento de las medidas de seguridad previstas en el articulo 6, en particular,
la politica de seguridad de los operadores de servicios esenciales y la Declaracion de
aplicabilidad de medidas de seguridad.

De conformidad con lo previsto en el articulo 32.1 del Real Decreto-ley 12/2018, de 7 de
septiembre, cuando el volumen o complejidad de las actuaciones de inspeccién que deban
desarrollarse asi lo aconseje, las autoridades competentes podran requerir al operador de
servicios esenciales la remision de un informe de auditoria, elaborado por una entidad
externa, solvente e independiente, sobre la seguridad de sus redes y sistemas de
informacion.

5. Los CSIRT de referencia colaboraran con las autoridades competentes, cuando estas
se lo requieran, en el ejercicio de las funciones a las que se refiere el apartado anterior. En
particular, facilitardn asesoramiento técnico sobre la idoneidad de las medidas de seguridad
adoptadas por los operadores de servicios esenciales y los proveedores de servicios
digitales en virtud del articulo 6 de este real decreto.

Asimismo, cuando se trate de operadores con incidencia en la Defensa Nacional a que
se refiere el articulo 4.2 de este real decreto, el ESPDEF-CERT del Mando Conjunto del
Ciberespacio podré colaborar en la supervision con la autoridad competente.

6. En el caso de los proveedores de servicios digitales la supervision se llevara a cabo
de manera coordinada con las autoridades competentes correspondientes de los Estados
miembros de la Unién Europea donde dichos proveedores presten servicios o tengan su
establecimiento principal en la Union.

Disposicidon adicional primera. Designacion del responsable de la seguridad de la
informacién por los operadores de servicios esenciales designados.

Los operadores de servicios esenciales designados conforme a lo previsto en la
disposicion adicional primera del Real Decreto-ley 12/2018, de 7 de septiembre, deberan
comunicar a la autoridad competente respectiva la identidad del responsable de la seguridad
de la informacion en el plazo de tres meses desde la entrada en vigor de este real decreto.

Disposicién adicional segunda. Orientaciones para la gestion de incidentes y
cumplimiento de las obligaciones de notificacion.

El Consejo de Seguridad Nacional, a propuesta de su comité especializado en materia
de ciberseguridad, y articuladas sus funciones como punto de contacto Gnico a través del
Departamento de Seguridad Nacional, podra aprobar orientaciones en relacion con la
Instruccién Nacional de Notificacion y Gestion de Incidentes recogida en el anexo, asi como
para la actualizacion de la Guia Nacional de Notificacion y Gestion de Ciberincidentes, que
incluyan directrices y recomendaciones para el cumplimiento de las obligaciones de
notificacion previstas en este real decreto, asi como en el Real Decreto-ley 12/2018, de 7 de
septiembre, con objeto de mejorar la coordinacion y optimizar los recursos dedicados a la
gestion de los incidentes que afecten a la seguridad de las redes y sistemas de informacion.

Disposicidén adicional tercera. Régimen especifico del Banco de Espafia.

Las disposiciones del presente real decreto se entenderan sin perjuicio de las
competencias y funciones atribuidas al Banco de Espafia, al Banco Central Europeo y al
Sistema Europeo de Bancos Centrales, de conformidad con el Tratado de Funcionamiento
de la Unidn Europea, los Estatutos del Sistema Europeo de Bancos Centrales y del Banco
Central Europeo, Reglamento (UE) n.° 1024/2013 del Consejo, de 15 de octubre de 2013,
qgue encomienda al Banco Central Europeo tareas especificas respecto de politicas
relacionadas con la supervision prudencial de las entidades de crédito, y la Ley 13/1994, de
1 de junio, de Autonomia del Banco de Espafia.
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En lo no previsto en su normativa especifica, y en cuanto sea compatible con su
naturaleza, funciones e independencia, sera de aplicacion al Banco de Espafia lo previsto en
este real decreto.

Disposicidn adicional cuarta. Supuesto de dependencia de proveedores externos.

En referencia al articulo 19.3 del Real Decreto-ley 12/2018, de 7 de septiembre, cuando
los operadores de servicios esenciales o proveedores de servicios digitales dependan de
proveedores externos a los que les sea de aplicacién la disposicién adicional novena de la
Ley 34/2002, de 11 de julio, de servicios de la sociedad de la informacién y de comercio
electrénico, el Equipo de Respuesta ante Emergencias Informaticas (CERT) competente del
proveedor externo se correspondera con:

a) El CCN-CERT, del Centro Criptologico Nacional, cuando el proveedor esté incluido en
el ambito subjetivo de aplicacién de la Ley 40/2015, de 1 de octubre.

b) El INCIBE-CERT, del Instituto Nacional de Ciberseguridad de Espafia, en el resto de
los casos.

Disposicidén adicional quinta. Tratamientos de datos de caracter personal.

Los tratamientos de datos de caracter personal de las personas fisicas se realizaran con
estricta sujecion a lo dispuesto en el Reglamento (UE) 2016/679 del Parlamento Europeo y
el Consejo, de 27 de abril de 2016, relativo a la proteccion de las personas fisicas en lo que
respecta al tratamiento de sus datos personales y a su libre circulacion; en la Ley Organica
3/2018, de 5 de diciembre, de Proteccion de Datos Personales y garantia de los derechos
digitales, y, en su caso, en la normativa sobre proteccion de datos personales especial o
especifica que resulte de aplicacion.

Disposicién adicional sexta. Informacién sobre incidentes en el sistema financiero.

Los CSIRT de referencia informaran al titular de la Secretaria de Estado de Economia y
Apoyo a la Empresa, a través de la Secretaria General del Tesoro y Financiacion
Internacional, de los incidentes que puedan tener efectos perturbadores significativos en los
servicios esenciales del sistema financiero. A estos efectos, se entendera que tienen efectos
perturbadores significativos cuando su umbral o nivel de impacto sea critico, muy alto o alto,
seguln lo sefialado en el anexo de este real decreto.

Disposicidn transitoria Unica. Desempefio transitorio de funciones en el sector energético.

La Secretaria de Estado de Seguridad del Ministerio del Interior, a través de la Oficina de
Coordinacion de Ciberseguridad (OCC), desempefiard temporalmente las funciones
atribuidas por este real decreto al departamento ministerial con competencias en materia de
energia, hasta que este disponga de los recursos humanos necesarios con la formacién
adecuada para ejercer estas competencias de forma efectiva segun lo previsto en el articulo
3y, en todo caso, en un plazo maximo de 12 meses.

Disposicion final primera. Titulo competencial.

Este real decreto se dicta al amparo de lo previsto en el articulo 149.1.21.2y 29.2 de la
Constitucion, que atribuye al Estado competencia exclusiva en materia de régimen general
de telecomunicaciones y seguridad publica, respectivamente.

Disposicidn final segunda. Habilitacion para el desarrollo normativo y aplicacion.

Se faculta a los titulares de los Ministerios de Asuntos Econdémicos y Transformacién
Digital, Interior y Defensa, asi como a los titulares de los Ministerios y organismos
relacionados en el articulo 3, para dictar conjunta o separadamente, segun las materias de
gue se trate, y en el &mbito de sus respectivas competencias, las disposiciones que exijan el
desarrollo y aplicacién de este real decreto.
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Disposicion final tercera. Entrada en vigor.

El presente real decreto entrar4 en vigor el dia siguiente al de su publicacién en el
«Boletin Oficial del Estado».

ANEXO

Instruccidén nacional de notificacion y gestiéon de ciberincidentes

1. Obligatoriedad de notificacion

Los incidentes se asociaran a uno de los niveles de peligrosidad e impacto establecidos
en esta instruccion, teniendo en cuenta la obligatoriedad de notificacion de todos aquellos
que se categoricen con un nivel CRITICO, MUY ALTO o ALTO para todos aquellos sujetos
obligados a los que les sea aplicable esta «Instruccidon nacional de notificacién y gestion de
ciberincidentes». En ese caso, los sujetos obligados deberdn comunicar, en tiempo y forma,
los incidentes que registren en sus redes y sistemas de informacién y que estén obligados a
notificar por superar los umbrales de impacto o peligrosidad establecidos en esta instruccion.

Para la notificacion de los incidentes de ciberseguridad se utilizara como criterio de
referencia el nivel de peligrosidad que se asigne a un incidente, sin perjuicio de que a lo
largo del desarrollo, mitigacion o resolucion del mismo, se categorice con un determinado
nivel de impacto que haga aconsejable la comunicacion del incidente a la autoridad

competente o CSIRT de referencia.

En todo caso, cuando un determinado suceso pueda asociarse a mas de un tipo de
incidente debido a sus caracteristicas potenciales, este se asociara a aquel que tenga un
nivel de peligrosidad superior de acuerdo a los criterios expuestos en esta Instruccion.

2. Clasificacién/taxonomia de los ciberincidentes

La siguiente Clasificacién/Taxonomia de los ciberincidentes esta alineada con la
taxonomia aprobada por la Agencia de la Unidn Europea para la Ciberseguridad (ENISA).
Esta Clasificacién/Taxonomia de los ciberincidentes se empleara para la asignacion de
una clasificacion especifica a un incidente registrado en las redes y sistemas de informacion
cuando se realice la comunicacion a la autoridad competente o CSIRT de referencia.

Tabla 1. Clasificacién/Taxonomia de los ciberincidentes

Clasificacién

Tipo de incidente

Descripcion y ejemplos practicos

Contenido abusivo.

Contenido dafino.

Obtencién de
informacion.

Intento de intrusion.

Intrusion.

Spam.

Delitos de odio, contra la libertad o el
honor.

Pornografia infantil, contenido sexual
o violento inadecuado.

Sistema infectado.

Servidor C&C (Mando y Control).
Distribucion de malware.
Configuracién de malware.

Escaneo de redes (scanning).

Andlisis de paquetes (sniffing).
Ingenieria social.

Explotacion de vulnerabilidades
conocidas.

Intento de acceso con vulneracion
de credenciales.

Ataque desconocido.
Compromiso de cuenta con
privilegios.

Compromiso de cuenta sin
privilegios.

Compromiso de aplicaciones.
Robo.

Correo electrénico masivo no solicitado. El receptor del contenido no ha otorgado autorizacion valida para recibir un
mensaje colectivo.

Contenido difamatorio o discriminatorio.

Ej.: ciberacoso, racismo, amenazas a una persona o dirigidas contra colectivos.

Material que represente de manera visual contenido relacionado con pornografia infantil, apologia de la violencia, etc.

Sistema infectado con malware. Ej.: sistema, computadora o teléfono mévil infectado con un rootkit.

Conexion con servidor de Mando y Control (C&C) mediante malware o sistemas infectados.

Recurso usado para distribucion de malware. Ej.: recurso de una organizacion empleado para distribuir malware.
Recurso que aloje ficheros de configuracién de malware Ej.: ataque de webinjects para troyano.

Envio de peticiones a un sistema para descubrir posibles debilidades. Se incluyen también procesos de comprobacion
0 testeo para recopilar informacién de alojamientos, servicios y cuentas. Ej.: peticiones DNS, ICMP, SMTP, escaneo de
puertos.

Observacion y grabacion del trafico de redes.

Recopilacion de informacion personal sin el uso de la tecnologia. Ej.: mentiras, trucos, sobornos, amenazas.

Intento de compromiso de un sistema o de interrupcion de un servicio mediante la explotacién de vulnerabilidades con
un identificador estandarizado (véase CVE). Ej.: desbordamiento de buffer, puertas traseras, cross site scripting (XSS).

Multiples intentos de vulnerar credenciales. Ej.: intentos de ruptura de contrasefias, ataque por fuerza bruta.
Ataque empleando exploit desconocido.

Compromiso de un sistema en el que el atacante ha adquirido privilegios.

Compromiso de un sistema empleando cuentas sin privilegios.

Compromiso de una aplicacién mediante la explotacion de vulnerabilidades de software. Ej.: inyeccion SQL.
Intrusion fisica. Ej.: acceso no autorizado a Centro de Proceso de Datos.

- 207 -



AMBITOS DE LA SEGURIDAD NACIONAL: CIBERSEGURIDAD
8 10 Desarrollo del Real Decreto-ley de seguridad de las redes y sistemas de informacion

Clasificacién [ Tipo de incidente \ Descripcion y ejemplos practicos

Ataque de denegacién de servicio. Ej.: envio de peticiones a una aplicacion web que provoca la interrupcion o
ralentizacion en la prestacién del servicio.

DDoS (Denegacion distribuida de Ataque de denegacién distribuida de servicio. Ej.: inundacion de paquetes SYN, ataques de reflexion y amplificacion
servicio). utilizando servicios basados en UDP.

DoS (Denegacién de servicio).

Disponibilidad. Mal i ” Configuracion incorrecta del software que provoca problemas de disponibilidad en el servicio. Ej.: Servidor DNS con el
aa conliguracion. KSK de la zona raiz de DNSSEC obsoleto.
Sabotaje. Sabotaje fisico. Ej.: cortes de cableados de equipos o incendios provocados.
Interrupciones. Interrupciones por causas ajenas. Ej.: desastre natural.

Acceso no autorizado a informacion. Ej.: robo de credenciales de acceso mediante interceptacion de trafico o mediante

Acceso no autorizado a informacion. L
el acceso a documentos fisicos.

Compromiso de la

informacion _Modificagi()n no autorizada de Modificacién no a_utorizada_de informacion. Ej.: modificacién por un atacante empleando credenciales sustraidas de un
’ informacion. sistema o aplicacion o encriptado de datos mediante ransomware.
Pérdida de datos. Pérdida de informacion Ej.: pérdida por fallo de disco duro o robo fisico.
) Uso de recursos para propdsitos inadecuados, incluyendo acciones con animo de lucro. Ej.: uso de correo electrénico
Uso no autorizado de recursos. . A
para participar en estafas piramidales.
Fraude. Derechos de autor. Ofrecimiento o instalacion de software carente de licencia u otro material protegido por derechos de autor. Ej.: Warez.
Suplantacién. Tipo de ataque en el que una entidad suplanta a otra para obtener beneficios ilegitimos.
Phishing. Suplantacién de otra entidad con la finalidad de convencer al usuario para que revele sus credenciales privadas.
Criptografia débil Servicios accesibles publicamente que puedan presentar criptografia débil. Ej.: servidores web susceptibles de ataques
POODLE/FREAK.

Servicios accesibles publicamente que puedan ser empleados para la reflexién o amplificacion de ataques DDoS. Ej.:
DNS open-resolvers o Servidores NTP con monitorizacion monlist.

Ej.: Telnet, RDP o VNC.

Amplificador DDoS.

Vulnerabilidad. s .
Servicios con acceso potencial no

deseado.
Revelacién de informacion. Acceso publico a servicios en los que potencialmente pueda relevarse informacion sensible. Ej.: SNMP o Redis.
Sistema vulnerable. Sistema vulnerable. Ej.: mala configuracién de proxy en cliente (WPAD), versiones desfasadas de sistema.
Otros. Todo aquel incidente que no tenga cabida en ninguna categoria anterior.

Otros. Ataqges dirigidos‘contrg organizaciones congretas, sustentados en mecanismos muy sofislticados de oculte}cién,
APT. anonimato y persistencia. Esta amenaza habitualmente emplea técnicas de ingenieria social para conseguir sus

objetivos junto con el uso de procedimientos de ataque conocidos o genuinos.

3. Nivel de peligrosidad del ciberincidente

El indicador de peligrosidad determina la potencial amenaza que supondria la
materializacion de un incidente en los sistemas de informacion o comunicacion del ente
afectado, asi como para los servicios prestados o la continuidad de negocio en caso de
haberla. Este indicador se fundamenta en las caracteristicas intrinsecas a la tipologia de
amenaza y su comportamiento.

Los incidentes se asociaran a alguno de los siguientes niveles de peligrosidad: CRITICO,
MUY ALTO, ALTO, MEDIO, BAJO.

Nivel critico:
— APT.
Nivel muy alto:

— Distribucion de malware.
— Configuracién de malware.
— Robo.

— Sabotaje.

— Interrupciones.

Nivel alto:

— Pornografia infantil, contenido sexual o violento inadecuado.
— Sistema infectado.

— Servidor C&C (Mando y Control).

— Compromiso de aplicaciones.

— Compromiso de cuentas con privilegios.

— Ataque desconocido.

— DoS (Denegacion de servicio).

— DDoS (Denegacion distribuida de servicio).
— Acceso no autorizado a informacion.

— Maodificacion no autorizada de informacion.
— Pérdida de datos.

— Phishing.

Nivel medio:
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— Discurso de odio.

— Ingenieria social.

— Explotacién de vulnerabilidades conocidas.
— Intento de acceso con vulneracion de credenciales.
— Compromiso de cuentas sin privilegios.

— Desconfiguracion.

— Uso no autorizado de recursos.

— Derechos de autor.

— Suplantacion.

— Criptografia débil.

— Amplificador DDoS.

— Servicios con acceso potencial no deseado.
— Revelacién de informacion.

— Sistema vulnerable.

Nivel bajo:

— Spam.
— Escaneo de redes (scanning).
— Andlisis de paquetes (sniffing).
— Otros.

4. Nivel de impacto del ciberincidente

El indicador de impacto de un ciberincidente se determinara evaluando las
consecuencias que tal ciberincidente ha tenido en las funciones y actividades de la
organizacion afectada, en sus activos o en los individuos afectados. De acuerdo a ello, se
tienen en cuenta aspectos como las consecuencias potenciales o materializadas que
provoca una determinada amenaza en un sistema de informacion y/o comunicacion, asi
como en la propia entidad afectada (organismos publicos o privados, y particulares).

Los criterios empleados para la determinacién del nivel de impacto asociado a un
ciberincidente atienden a los siguientes parametros:

— Impacto en la Seguridad Nacional o en la seguridad ciudadana.

— Efectos en la prestacion de un servicio esencial 0 en una infraestructura critica.

— Tipologia de la informacion o sistemas afectados.

— Grado de afectacion a las instalaciones de la organizacion.

— Posible interrupcion en la prestacion del servicio normal de la organizacion.

— Tiempo y costes propios y ajenos hasta la recuperacion del normal funcionamiento de
las instalaciones.

— Pérdidas econdmicas.

— Extension geografica afectada.

— Dafios reputacionales asociados.

Los incidentes se asociaran a alguno de los siguientes niveles de impacto: CRITICO,
MUY ALTO, ALTO, MEDIO, BAJO, SIN IMPACTO.

Nivel critico:

— Afecta apreciablemente a la Seguridad Nacional.

— Afecta a la seguridad ciudadana, con potencial peligro para la vida de las personas.

— Afecta a una infraestructura critica.

— Afecta a sistemas clasificados SECRETO.

— Afecta a mas del 90 % de los sistemas de la organizacion.

— Interrupcion en la prestacion del servicio superior a 24 horas y superior al 50 % de los
usuarios.

— El ciberincidente precisa para resolverse mas de 100 Jornadas-Persona.

— Impacto econdmico superior al 0,1 % del Producto Interior Bruto (PIB) actual.

— Extensién geogréfica supranacional.

— Dafios reputacionales muy elevados y cobertura continua en medios de comunicacion
internacionales.
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Nivel muy alto:

— Afecta a la seguridad ciudadana con potencial peligro para bienes materiales.

— Afecta apreciablemente a actividades oficiales o misiones en el extranjero.

— Afecta a un servicio esencial.

— Afecta a sistemas clasificados RESERVADO.

— Afecta a mas del 75 % de los sistemas de la organizacién.

— Interrupcién en la prestacion del servicio superior a 8 horas y superior al 35 % de los
usuarios.

— El ciberincidente precisa para resolverse entre 30 y 100 Jornadas-Persona.

— Impacto econdémico entre el 0,07 % vy el 0,1 % del PIB actual.

— Extensién geografica superior a 4 Comunidades Autonomas (CC.AA.) o un territorio de
Interés Singular (TIS, se considera como tal a las ciudades de Ceuta y Melilla y a cada una
de las islas que forman los archipiélagos de las islas Baleares y las islas Canarias).

— Dafios reputacionales a la imagen del pais (marca Espafa).

— Dafios reputacionales elevados y cobertura continua en medios de comunicacion
nacionales.

Nivel alto:

— Afecta a mas del 50 % de los sistemas de la organizacion.

— Interrupcién en la prestacion del servicio superior a 1 hora y superior al 10 % de
usuarios.

— El ciberincidente precisa para resolverse entre 5 y 30 Jornadas-Persona.

— Impacto econdémico entre el 0,03 % y el 0,07 % del PIB actual.

— Extensién geografica superior a 3 CC.AA.

— Dafios reputacionales de dificil reparacién, con eco mediatico (amplia cobertura en los
medios de comunicacion) y afectando a la reputacién de terceros.

Nivel medio:

— Afecta a mas del 20 % de los sistemas de la organizacion.

— Interrupcién en la presentacion del servicio superior al 5 % de usuarios.

— El ciberincidente precisa para resolverse entre 1 y 5 Jornadas-Persona.

— Impacto econdémico entre el 0,001 % y el 0,03 % del PIB actual.

— Extensién geogréfica superior a 2 CC.AA.

— Dafios reputacionales apreciables, con eco mediatico (amplia cobertura en los medios
de comunicacion).

Nivel bajo:

— Afecta a los sistemas de la organizacion.

— Interrupcion de la prestacion de un servicio.

— El ciberincidente precisa para resolverse menos de 1 Jornada-Persona.
— Impacto econdmico entre el 0,0001 % y el 0,001 % del PIB actual.

— Extensién geogréfica superior a 1 CC.AA.

— Dafios reputacionales puntuales, sin eco mediético.

Sin impacto:

— No hay ninglin impacto apreciable.

5. Informacién a notificar a la autoridad competente en caso de incidente

El sujeto obligado comunicard, en la notificacion inicial, todos aquellos campos acerca de
los que tenga conocimiento en ese momento de acuerdo a la siguiente tabla, siendo
posteriormente preceptiva la cumplimentacion de todos los campos de la tabla en la
notificacion final del incidente.
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Tabla 2. Informacién a notificar a la autoridad competente en caso de incidente

\ Qué notificar

Descripcion

Asunto.

OSE/PSD.

Sector estratégico.

Fechay hora del incidente.

Fecha y hora de deteccion del incidente.
Descripcion.

Recursos tecnoldgicos afectados.

Origen del incidente.

Taxonomia (clasificacion).
Nivel de peligrosidad.
Nivel de impacto.
Impacto transfronterizo.

Plan de accion y contramedidas.

Afectacion.

Medios necesarios para la resolucion (J-P).
Impacto econémico estimado (Si se conoce).
Extension geografica (Si se conoce).

Dafios reputacionales (Si se conocen).

Adjuntos.

Regulacion afectada.
Se requiere actuacién de FFCCSE.

Frase que describa de forma general el incidente. Este campo lo heredaran todas las notificaciones asociadas al incidente.
Denominacion del operador de servicios esenciales o proveedor de servicios digitales que notifica.

Energia, transporte, financiero, etc.

Indicar con la mayor precisién posible cuando ha ocurrido el ciberincidente.

Indicar con la mayor precision posible cuando se ha detectado el ciberincidente.

Describir con detalle lo sucedido.

Indicar la informaci6n técnica sobre el nimero y tipo de activos afectados por el ciberincidente, incluyendo direcciones IP, sistemas
operativos, aplicaciones, versiones....

Indicar la causa del incidente si se conoce. Apertura de un fichero sospechoso, conexion de un dispositivo USB, acceso a una pagina web
maliciosa, etc.

Posible clasificacién y tipo de ciberincidente en funcion de la taxonomia descrita.

Especificar el nivel de peligrosidad asignado a la amenaza.

Especificar el nivel de impacto asignado al incidente.

Indicar si el incidente tiene impacto transfronterizo en algiin Estado miembro de la Unién Europea.

Actuaciones realizadas hasta el momento en relacion al ciberincidente. Indicar el Plan de accién seguido junto con las contramedidas
implantadas.

Indicar si el afectado es una empresa o un particular, y las afectaciones segun el nivel de impacto asignado.

Capacidad empleada en la resolucion del incidente en Jornadas-Persona.

Costes asociados al incidente, tanto de caracter directo como indirecto.

Local, autonémico, nacional, supranacional, etc.

Afectacion a la imagen corporativa del operador.

Indicar la relacién de documentos adjuntos que se aportan para ayudar a conocer la causa del problema o a su resolucién (capturas de
pantalla, ficheros de registro de informacién, correos electrénicos, etc.).

ENS /RGPD /NIS / PIC / Otros.

Si/No.

6. Ventana temporal de reporte

Todos aquellos sujetos obligados que se vean afectados por un incidente de obligada
notificacion a la autoridad competente, a través del CSIRT de referencia, remitirdn, en tiempo
y forma, aquellas notificaciones inicial, intermedia y final requeridas de acuerdo a la siguiente
ventana temporal de reporte.

— La notificacién inicial es una comunicacién consistente en poner en conocimiento y
alertar de la existencia de un incidente.

— La natificacion intermedia es una comunicacion mediante la que se actualizaran los
datos disponibles en ese momento relativos al incidente comunicado.

— La notificacién final es una comunicacién final mediante la que se amplian y confirman
los datos definitivos relativos al incidente comunicado.

No obstante

lo anterior, se aportardn todas aquellas notificaciones adicionales

intermedias o0 posteriores que se consideren necesarias.

Tabla 3. Ventana temporal de reporte

[Nivel de peligrosidad o impacto | Notificacién inicial | Notificacién intermedia | Notificacion final |

CRITICO.
MUY ALTO.
ALTO.
MEDIO.
BAJO.

Inmediata. 24/48 horas. 20 dias.
Inmediata. 72 horas. 40 dias.
Inmediata. - -

Los tiempos reflejados en la tabla 3 para la «notificacion intermedia» y la «notificacion

final» tienen como referencia el

momento de remision de la «notificacién inicial». La

«notificacién inicial» tiene como referencia de tiempo el momento de tener conocimiento del

incidente.

7. Definiciones y conceptos

La descripcion de las conductas aqui incluidas tiene caracter técnico y se entiende a los
meros efectos de la notificaciéon y gestién de ciberincidentes. Como tal, es independiente
tanto de la calificacion de los hechos, como de la aplicacion por parte de la autoridad judicial
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de los tipos penales establecidos en la Ley Organica 10/1995, de 23 de noviembre, del
Cadigo Penal.

Contenido abusivo:

— Correo masivo no solicitado (spam): correo electrénico no solicitado que se envia a un
gran nimero de usuarios, o bien una alta tasa de correos electronicos enviados a un mismo
usuario en un corto espacio de tiempo.

— Acoso: referido a acoso virtual o ciberacoso, se trata del uso de medios de
comunicacion digitales para acosar a una persona, 0 grupo de personas, mediante ataques
personales, divulgacion de informacion privada o intima, o falsa.

— Extorsion: obligar a una persona o mercantil, mediante el empleo de violencia o
intimidacion, a realizar u omitir actos con la intencién de producir un perjuicio a esta, o bien
con animo de lucro de la que lo provoca.

— Mensajes ofensivos: comunicaciones no esperadas o deseadas, asi como acciones 0
expresiones que lesionan la dignidad de otra persona, menoscabando su fama o atentando
contra su propia estimacion.

— Delito: cualquier accion tipificada como delito de acuerdo a lo establecido en la Ley
Organica 10/1995, de 23 de noviembre, del Codigo Penal.

— Pederastia: cualquier comportamiento relacionado con los descritos en el titulo VIII la
Ley Orgéanica 10/1995, de 23 de noviembre, del Cédigo Penal, relativos a la captacion o
utilizacion de menores de edad o personas con discapacidad necesitadas de especial
proteccidn en actos que atenten contra su indemnidad o libertad sexual.

— Racismo: cualquier infraccion penal, incluyendo infracciones contra las personas o las
propiedades, donde la victima, el local o el objetivo de la infraccion se elija por su real o
percibida, conexién, simpatia, filiacién, apoyo o pertenencia a un grupo social, raza, religion
o condicién sexual.

— Apologia de la violencia: exposicion, ante una concurrencia de personas 0 por
cualquier medio de difusién, de ideas o doctrinas que ensalcen el crimen o enaltezcan a su
autor.

Contenido dafiino:

— Malware (cédigo dafiino): palabra que deriva de los términos malicious y software.
Cualquier pieza de software que lleve a cabo acciones como extraccién de datos u otro tipo
de alteracién de un sistema puede categorizarse como malware. Asi pues malware es un
término que engloba varios tipos de programas dafinos.

— Virus: tipo de malware cuyo principal objetivo es modificar o alterar el comportamiento
de un sistema informético sin el permiso o consentimiento del usuario. Se propaga mediante
la ejecucion en el sistema de software, archivos o documentos con carga dafina,
adquiriendo la capacidad de replicarse de un sistema a otro. Los métodos mas comunes de
infeccion se dan a través de dispositivos extraibles, descargas de Internet y archivos
adjuntos en correos electrénicos. No obstante también puede hacerlo a través de scripts,
documentos, y vulnerabilidades XSS presentes en la web. Es resefiable que un virus
requiere la accion humana para su propagacion a diferencia de otro malware, véase Gusano.

— Gusano: programa malicioso que tiene como caracteristica principal su alto grado de
dispersabilidad. Su fin es replicarse a nhuevos sistemas para infectarlos y seguir replicAndose
a otros equipos informaticos, aprovechandose de todo tipo de medios como el correo
electrénico, IRC, FTP, correo electrénico, P2P y otros protocolos especificos o ampliamente
utilizados.

— Troyano: tipo de malware que se enmascara como software legitimo con la finalidad de
convencer a la victima para que instale la pieza en su sistema. Una vez instalado, el
software dafiino tiene la capacidad de desarrollar actividad perjudicial en segundo plano. Un
troyano no depende una accidon humana y no tiene la capacidad de replicarse, no obstante
puede tener gran capacidad dafiihna en un sistema a modo de troyanos o explotando
vulnerabilidades de software.

— Programa espia (spyware): tipo de malware que espia las actividades de un usuario sin
su conocimiento o0 consentimiento. Estas actividades pueden incluir keyloggers,
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monitorizaciones, recoleccién de datos asi como robo de datos. Los spyware se pueden
difundir como un troyano o mediante explotacién de software.

— Rootkit: conjunto de software dafiino que permite el acceso privilegiado a areas de una
maquina, mientras que al mismo tiempo se oculta su presencia mediante la corrupcion del
Sistema Operativo u otras aplicaciones. Denotar que por maquina se entiende todo el
espectro de sistemas IT, desde smartphones hasta ICS. El propésito por tanto de un rootkit
es enmascarar eficazmente payloads y permitir su existencia en el sistema.

— Dialer: tipologia de malware que se instala en una maquina y, de forma automatica y
sin consentimiento del usuario, realiza marcaciones telefonicas a ndmero de tarificacion
especial. Estas acciones conllevan costes econdmicos en la victima al repercutir el importe
de la comunicacion.

— Ransomware: se engloba bajo este epigrafe a aquel malware que infecta una maquina,
de modo que el usuario es incapaz de acceder a los datos almacenados en el sistema.
Normalmente la victima recibe posteriormente algun tipo de comunicacion en la que se le
coacciona para que se pague una recompensa que permita acceder al sistemay los archivos
bloqueados.

— Bot dafiino: una botnet es el nombre que se emplea para designar a un conjunto de
maquinas controladas remotamente con finalidad generalmente maliciosa. Un bot es una
pieza de software maliciosa que recibe 6rdenes de un atacante principal que controla
remotamente la maquina. Los servidores C&C habilitan al atacante para controlar los bots y
gue ejecuten las érdenes dictadas remotamente.

— RAT: del inglés Remote Access Tool, se trata de una funcionalidad especifica de
control remoto de un sistema de informacion, que incorporan determinadas familias o
muestras de software dafiino (malware).

— C&C: del inglés Command and Control, se refiere a paneles de mando y control
(también referenciados como C2), por el cual atacantes cibernéticos controlan determinados
equipos zombie infectados con muestras de la misma familia de software dafiino. El panel de
comando y control actia como punto de referencia, control y gestién de los equipos
infectados.

— Conexién sospechosa: todo intercambio de informacion a nivel de red local o publica,
cuyo origen o destino no esté plenamente identificado, asi como la legitimidad de los
mismos.

Obtencién de informacion:

— Escaneo de puertos (Scanning): andlisis local o remoto mediante software, del estado
de los puertos de una maquina conectada a una red. La finalidad de esta accion es la de
obtener informacion relativa a la identificaciéon de los servicios activos y las posibles
vulnerabilidades que puedan existir en la red.

— Escaneo de red (Scanning): andlisis local o remoto mediante software, del estado de
una red. La finalidad de esta accién es la de obtener informacion relativa a la identificacion
de los servicios activos y las posibles vulnerabilidades que puedan existir en la red.

— Escaneo de tecnologias: analisis local o remoto mediante software, de las tecnologias
presentes o disponibles en una red determinada o un sistema de informacion concreto,
mediante el cual se obtienen las referencias del hardware/software presente, asi como su
version, y potenciales vulnerabilidades.

— Transferencia de zona DNS (AXFR IXFR): transaccién de los servidores DNS utilizada
para la replicacion de las bases de datos entre un servidor primario y los secundarios. Estas
transacciones pueden ser completas (AXFR) o incrementales (IXFR).

— Analisis de paquetes (Sniffing): andlisis mediante software del trafico de una red con la
finalidad de capturar informacion. El trafico que viaje no cifrado podra ser capturado y leido
por un atacante.

— Ingenieria social: técnicas que buscan la revelacién de informacion sensible de un
objetivo, generalmente mediante el uso de métodos persuasivos y con ausencia de voluntad
0 conocimiento de la victima.

— Phishing: estafa cometida a través de medios telematicos mediante la cual el estafador
intenta conseguir, de usuarios legitimos, informacién confidencial (contrasefias, datos
bancarios, etc.) de forma fraudulenta empleando métodos de ingenieria social.
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— Spear Phishing: variante del phishing mediante la que el atacante focaliza su actuacion
sobre un objetivo concreto.

Intrusiones:

— Explotacién: cualquier practica mediante la cual un atacante cibernético vulnera un
sistema de informacién y/o comunicacion, con fines ilicitos o para los cuales no esta
debidamente autorizado.

— Inyeccion SQL: tipo de explotacién, consistente en la introduccién de cadenas mal
formadas de SQL, o cadenas que el receptor no espera o controla debidamente; las cuales
provocan resultados no esperados en la aplicacion o programa objetivo, y por la cual el
atacante produce efectos inesperados y para los que no estd autorizado en el sistema
objetivo.

— Cross Site Scripting XSS (Directo o Indirecto): ataque que trata de explotar una
vulnerabilidad presente en aplicaciones web, por la cual un atacante inyecta sentencias mal
formadas o cadenas que el receptor no espera o controla debidamente.

— Cross Site Request Forgery (CSFR): falsificacion de peticion en sitios cruzados. Es un
tipo de exploit dafiino de un sitio web en el que comandos no autorizados son transmitidos
por un usuario en el cual el sitio web confia. Esta vulnerabilidad es conocida también por
otros nombres como XSRF, enlace hostil, ataque de un clic, cabalgamiento de sesion, y
ataque automatico. Al contrario que en los ataques XSS, los cuales explotan la confianza
gue un usuario tiene en un sitio en particular, el Cross Site Request Forgery explota la
confianza que un sitio tiene en un usuario en particular.

— Defacement: tipologia de ataque a sitios web en el que se implementa un cambio en la
apariencia visual de la pagina. Para ello suelen emplearse técnicas como inyecciones SQL o
algun tipo de vulnerabilidad existente en la pagina o en el servidor.

— Inclusion de ficheros (RFI y LFI): vulnerabilidad que permite a un atacante mostrar o
ejecutar archivos remotos alojados en otros servidores a causa de una mala programacion
de la pagina que contiene funciones de inclusién de archivos. La inclusion local de archivos
(LFI) es similar a la vulnerabilidad de Inclusién de archivos remotos, excepto que en lugar de
incluir archivos remotos solo se pueden incluir archivos locales, es decir, archivos en el
servidor actual para su ejecucion.

— Evasion de sistemas de control: proceso por el cual una muestra de software dafiino, o
un conjunto de acciones orquestadas por un atacante cibernético, consiguen vulnerar o
esquivar los sistemas o politicas de seguridad establecidas por un determinado sistema de
informacion y comunicacion.

— Pharming: ataque informatico que aprovecha vulnerabilidades de los servidores DNS
(Domain Name System). Al tratar de acceder el usuario al sitio web, el navegador redirigira
automaticamente al usuario a una direccion IP donde se aloja una web maliciosa que
suplanta la auténtica, y en la que el atacante podra obtener informacion sensible de los
usuarios.

— Ataque por fuerza bruta: proceso por el cual un atacante trata de vulnerar un sistema
de validacién por credenciales de acceso, contrasefia o similar, mediante el empleo de todas
las combinaciones posibles, con el fin de acceder a sistemas de informacién y/o
comunicacion para los cuales no tiene privilegios o autorizacion.

— Ataque por diccionario: proceso por el cual un atacante trata de vulnerar un sistema de
validacion por credenciales de acceso, contrasefia o similar, mediante el empleo de un
diccionario previamente generado con determinadas combinaciones de caracteres, con el fin
de acceder a sistemas de informacién y/o comunicacion para los cuales no tiene privilegios o
autorizacion.

— Robo de credenciales de acceso: acceso o sustraccion no autorizada a credenciales
de acceso a sistemas de informacion y/o comunicacion.

Disponibilidad:

— DoS (Denial of Service) o ataque de denegacion de servicio: conjunto de técnicas que
tienen por objetivo dejar un servidor inoperativo. Mediante este tipo de ataques se busca
sobrecargar un servidor y de esta forma impedir que los usuarios legitimos puedan utilizar
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los servicios por prestados por él. El ataque consiste en saturar con peticiones de servicio al
servidor, hasta que este no puede atenderlas, provocando su colapso.

— DDoS (Distributed Denial of Service) o denegacion distribuida de servicio: variante de
DoS en el que la remisién de peticiones se lleva a cabo de forma coordinada desde varios
puntos hacia un mismo destino. Para ello se emplean redes de bots, generalmente sin el
conocimiento de los usuarios.

— Mala configuracion: fallo de configuraciébn en el software que esta directamente
asociado con una pérdida de disponibilidad de un servicio.

— Sabotaje/Terrorismo/Vandalismo: ataques implementados con el objetivo de provocar la
interrupcién o degradacién de la prestacion de un servicio, provocando dafos relevantes en
la continuidad del servicio de una institucién o dafos reputacionales relevantes cometidos
con propésitos ideoldgicos, politicos o religiosos.

— Disrupcion sin intencion dafiina: acciones que pueden provocar la interrupcién o
degradacion de la prestacién de un servicio, provocando dafios relevantes en la continuidad
del servicio de una institucién o dafios reputaciones relevantes.

— Inundacion SYN o UDP: procedimientos usados para la realizacién de ataque DoS o
DDoS consistente en iniciar una gran cantidad de sesiones impidiendo al servidor atender
las peticiones licitas.

— DNS Open-Resolver: servidor DNS capaz resolver consultas DNS recursivas
procedentes de cualquier origen de Internet. Este tipo de servidores suele emplearse por
usuarios malintencionados para la realizacion de ataques DDoS.

Compromiso de la informacién:

— Acceso no autorizado a la informacion o ciberespionaje: proceso por el cual un usuario
no autorizado accede a consultar contenido para el cual no esta autorizado.

— Modificaciéon no autorizada de informacion: proceso por el cual un usuario no
autorizado accede a modificar contenido para el cual no esta autorizado.

— Borrado no autorizado de informacion: proceso por el cual un usuario no autorizado
accede a borrar contenido para el cual no esta autorizado.

— Exfiltracion de informacion: proceso por el cual un usuario difunde informacién en
canales o fuentes en las cuales no esta prevista o autorizada la comparticion de esa
informacion.

— Acceso no autorizado a sistemas: proceso por el cual un usuario accede sin vulnerar
ningun servicio, sistema o red, a sistemas de informacion y/o comunicacion para los cuales
no estd debidamente autorizado, o no tiene autorizacién tacita o manifiesta.

— Ataque POODLE / Ataque FREAK: proceso por el que se consigue que un servidor
haga uso de un protocolo de comunicaciones no seguro, que originalmente no estaba
previsto, con el objetivo de poder exfiltrar informacion.

Fraude:

— Uso no autorizado de recursos: empleo de tecnologias y/o servicios por usuarios que
no estan debidamente autorizados por la Direccion o hegociado competente.

— Suplantacion de identidad: actividad maliciosa en la que un atacante se hace pasar por
otra persona para cometer algun tipo de fraude o acoso.

— Derechos de propiedad intelectual: la propiedad intelectual es el conjunto de derechos
gue corresponden a los autores y a otros titulares (artistas, productores, organismos de
radiodifusion...) respecto de las obras y prestaciones fruto de su creacion.

— Otros fraudes: engafio econdmico con la intencién de conseguir un beneficio, y con el
cual alguien resulta perjudicado.

Vulnerabilidades:

— Tecnologia vulnerable: conocimiento por parte de los administradores de tecnologias,
servicios o redes, de vulnerabilidades presentes en estas.

— Politica de seguridad precaria: politica de seguridad de la organizacion deficiente,
mediante la cual existe la posibilidad de que durante un espacio de tiempo determinado,
atacantes cibernéticos realizaron accesos no autorizados a sistemas de informacién, no
pudiendo determinar fehacientemente este extremo.
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Otros:

— Ciberterrorismo: delitos informéticos previstos en los articulo 197 bis y ter y 264 a 264
qguater de la Ley Organica 10/1995, de 23 de noviembre, del Cédigo Penal cuando dichos
delitos se cometan con las finalidades previstas en el articulo 573.1 del mismo texto. Estas
finalidades son:

e Subvertir el orden constitucional, o suprimir o desestabilizar gravemente el
funcionamiento de las instituciones politicas o de las estructuras econdémicas o sociales del
Estado, u obligar a los poderes publicos a realizar un acto o a abstenerse de hacerlo.

« Alterar gravemente la paz publica.

 Desestabilizar gravemente el funcionamiento de una organizacion internacional.

 Provocar un estado de terror en la poblacion o en una parte de ella.

— Dafios informaticos PIC: delitos informaticos previstos en los articulos 264.2 3.°y 4.° de
la Ley Organica 10/1995, de 23 de noviembre, del Codigo Penal, relacionadas con el
borrado, dafiado, alteracion, supresién, o inaccesibilidad de datos, programas informaticos o
documentos electrénicos de una Infraestructura Critica. Asi como conductas graves
relacionadas con los términos anteriores que afecten a la prestacion de un servicio esencial.

— APT (Advanced Persistent Threat 0 Amenaza Persistente Avanzada)/AVT (Advanced
Volatility Threat): ataques dirigidos contra organizaciones concretas, sustentados en
mecanismos muy sofisticados de ocultacion, anonimato y persistencia. Esta amenaza
habitualmente emplea técnicas de ingenieria social para conseguir sus objetivos junto con el
uso de procedimientos de ataque conocidos o genuinos.

— Dominios DGA: procedimiento para generar de forma dindmica dominios donde se
alojaran los servidores de Comando y Control, técnica usada en redes Botnet para dificultar
su detencion.

— Criptografia: técnica que consiste en cifrar un mensaje, conocido como texto en claro,
convirtiéndolo en un mensaje cifrado o criptograma, que resulta ilegible para todo aquel que
no conozca la clave mediante la cual ha sido cifrado.

— Proxy: ordenador, generalmente un servidor, intermedio usado en las comunicaciones
entre otros dos equipos, siendo normalmente usado de manera trasparente para el usuario.

General:

— Ciberseguridad: la capacidad de las redes y sistemas de informacion de resistir, con un
nivel determinado de fiabilidad, toda accidon que comprometa la disponibilidad, autenticidad,
integridad o confidencialidad de los datos almacenados, transmitidos o tratados, o los
servicios correspondientes ofrecidos por tales redes y sistemas de informacion o accesibles
a través de ellos.

— Ciberespacio: espacio virtual que engloba todos los sistemas TIC. El ciberespacio se
apoya en la disponibilidad de Internet como red de redes, enriquecida con otras redes de
transporte de datos.

— Redes y sistemas de informacién: se entiende por este concepto uno de los tres
siguientes puntos:

« Las redes de comunicaciones electronicas, tal y como vienen definidas en el nimero 31
del anexo Il de la Ley 9/2014, de 9 de mayo, General de Telecomunicaciones.

« Todo dispositivo o grupo de dispositivos interconectados o relacionados entre si en el
gue uno o varios de ellos realizan, mediante un programa, el tratamiento automatico de
datos digitales.

e Los datos digitales almacenados, tratados, recuperados o transmitidos mediante
elementos contemplados anteriormente para su funcionamiento, utilizacién, proteccion y
mantenimiento.

— Seguridad en redes y sistemas de informacion: la capacidad de las redes y sistemas
de informacién de resistir, con un nivel determinado de fiabilidad, toda accién que
comprometa la disponibilidad, autenticidad, integridad o confidencialidad de los datos
almacenados, transmitidos o tratados, o los servicios correspondientes ofrecidos por tales
redes y sistemas de informacion o accesibles a través de ellos.
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— Operador de servicios esenciales: entidad publica o privada que se identifique
considerando los factores establecidos en el articulo 6 del Real Decreto-ley 12/2018, de 7 de
septiembre, que preste dichos servicios en alguno de los sectores estratégicos definidos en
el anexo de la Ley 8/2011, de 28 de abiril.

— Servicio digital: servicio de la sociedad de la informacién entendido en el sentido
recogido en la letra a) del anexo de la Ley 34/2002, de 11 de julio, de servicios de la
sociedad de la informacion y de comercio electronico.

— Proveedor de servicios digitales: persona juridica que presta un servicio digital.

— Ciberincidente: todo hecho que tenga efectos adversos reales en la seguridad de las
redes y sistemas de informacién.

— Gestién de ciberincidentes: todos los procedimientos seguidos para detectar, analizar y
limitar un incidente y responder ante este.

— Ciberamenaza: amenaza a los sistemas y servicios presentes en el ciberespacio o
alcanzables a través de este.

— Taxonomia: clasificaciéon u ordenacién en grupos de objetos 0 sujetos que poseen unas
caracteristicas comunes.

— RGPD: Reglamento General de Proteccion de Datos, Reglamento (UE) 2016/679 del
Parlamento Europeo y del Consejo, de 27 de abril de 2016, relativo a la proteccién de las
personas fisicas en lo que respecta al tratamiento de datos personales y a la libre circulacion
de estos datos y por el que se deroga la Directiva 95/46/CE.

— OpenPGP: estandar basado en el programa PGP, del inglés Pretty Good Privacy, cuya
finalidad es proteger la informacién mediante el uso de criptografia de clave publica, asi
como facilitar la autenticacion de documentos gracias a firmas digitales.

— Webinject. herramienta gratuita y de cédigo abierto disefiada principalmente para
automatizar la prueba de las aplicaciones y servicios web.

— Telnet: protocolo de red que permite acceder a otra maquina para manejarla
remotamente como si estuviéramos sentados delante de ella.

— RDP (Remote Desktop Protocol): protocolo propietario que permite la comunicacion en
la ejecucidn de una aplicacion entre un terminal y un servidor.

— VNC (Virtual Network Computing): programa de software libre basado en una
estructura cliente-servidor que permite observar remotamente las acciones del ordenador
servidor a través de un ordenador cliente.

— SNMP (Simple Network Management Protocol): protocolo de red utilizado para el
intercambio de mensajes para la administracion de dispositivos en red.

— Redis: motor de base de datos en memoria, basado en el almacenamiento en tablas de
hashes.

— ICMP (Internet Control Message Protocol): protocolo de control de mensajes de
Internet.

— Copia de seguridad limpia: punto de restauracién de un sistema de la que se tiene la
seguridad de no estar comprometida.
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Real Decreto 311/2022, de 3 de mayo, por el que se regula el
Esquema Nacional de Seguridad

Ministerio de Asuntos Econdmicos y Transformacion Digital
«BOE» nuim. 106, de 4 de mayo de 2022
Ultima modificacion: 6 de noviembre de 2024
Referencia: BOE-A-2022-7191

El Real Decreto 3/2010, de 8 de enero, por el que se regula el Esquema Nacional de
Seguridad en el &mbito de la Administracion Electronica (en adelante, ENS) tenia por objeto
determinar la politica de seguridad en la utilizacion de medios electronicos de las entidades
de su ambito de aplicacion, estando constituido por los principios basicos y requisitos
minimos que han venido garantizando adecuadamente la seguridad de la informacion
tratada y los servicios prestados por dichas entidades.

El ENS, cuyo &mbito de aplicacion comprendia todas las entidades de las
administraciones publicas, perseguia fundamentar la confianza en que los sistemas de
informacion prestan sus servicios adecuadamente y custodian la informaciéon sin
interrupciones o modificaciones fuera de control, y sin que la informacién pueda llegar a
personas no autorizadas, estableciendo medidas para garantizar la seguridad de los
sistemas, los datos, las comunicaciones y los servicios electrénicos, de forma que se facilite
a los ciudadanos y a las administraciones publicas el ejercicio de sus derechos y el
cumplimiento de sus obligaciones a través de medios electronicos.

Desde 2010 se han producido notables cambios en Espafia y en la Uniébn Europea,
incluidos la progresiva transformacion digital de nuestra sociedad, el nuevo escenario de la
ciberseguridad y el avance de las tecnologias de aplicacién. Asimismo, se ha evidenciado
gue los sistemas de informacién estdn expuestos de forma cada vez mas intensa a la
materializacion de amenazas del ciberespacio, advirtiéndose un notable incremento de los
ciberataques, tanto en volumen y frecuencia como en sofisticacion, con agentes y actores
con mayores capacidades técnicas y operativas; amenazas que se producen en un contexto
de alta dependencia de las tecnologias de la informacién y de las comunicaciones en
nuestra sociedad y de gran interconexion de los sistemas de informacion. Todo ello afecta
significativamente a un nimero cada vez mayor de entidades publicas y privadas, a sus
cadenas de suministro, a los ciudadanos y, por ende, a la ciberseguridad nacional, lo que
compromete el normal desenvolvimiento social y econdmico del pais y el ejercicio de los
derechos vy libertades de los ciudadanos, como reconocen tanto la Estrategia de
Ciberseguridad Nacional de 2013 como, particularmente, la Estrategia Nacional de
Ciberseguridad 2019.

El Real Decreto 3/2010, de 8 de enero, establecia que el ENS debia desarrollarse y
perfeccionarse manteniéndose actualizado de forma permanente conforme al progreso de
los servicios de la administracién electrénica, de la evolucion de la tecnologia, de los nuevos
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estandares internacionales sobre seguridad y auditoria, y la consolidacion de las
infraestructuras que le sirven de apoyo.

En el plano normativo, acompasado a dichos cambios y en ocasiones como origen de los
mismos, desde 2010 se han modificado tanto el marco europeo (con cuatro Reglamentos y
una Directiva) como el espafiol, referido a la seguridad nacional, regulacion del
procedimiento administrativo y el régimen juridico del sector publico, de proteccién de datos
personales y de la seguridad de las redes y sistemas de informacion, y se ha evolucionado el
marco estratégico de la ciberseguridad.

Asi, la Ley 36/2015, de 28 de septiembre, de Seguridad Nacional, considera a la
ciberseguridad como un ambito de especial interés de la Seguridad Nacional tal como sefiala
su articulo 10, y que, por ello, requiere una atencion especifica por resultar basica para
preservar los derechos y libertades y el bienestar de los ciudadanos y para garantizar el
suministro de los servicios y recursos esenciales. De acuerdo con las previsiones de su
articulo 4.3 se aprob¢ el Real Decreto 1008/2017, de 1 de diciembre, por el que se aprueba
la Estrategia de Seguridad Nacional 2017, y posteriormente, el Real Decreto 1150/2021, de
28 de diciembre, por el que se aprueba la Estrategia de Seguridad Nacional 2021,
identificando en ambas al ciberespacio como un espacio comun global, que la Estrategia
2021 describe como espacio de conexién caracterizado por su apertura funcional, la
carencia de fronteras fisicas y su facil accesibilidad, afiadiendo que en los espacios comunes
globales resulta dificil la atribucion de cualquier acciéon irregular o delictiva, dada su
extension, su débil regulacién y la ausencia de soberania.

Por otra parte, la Ley 40/2015, de 1 de octubre, de Régimen Juridico del Sector Publico,
ha ampliado el ambito de aplicacién del ENS a todo el sector publico, estableciendo en su
articulo 3, que regula los principios generales, la necesidad de que las administraciones
publicas se relacionen entre si y con sus o6rganos, organismos publicos y entidades
vinculados o dependientes a través de medios electrénicos, que garanticen la
interoperabilidad y seguridad de los sistemas y soluciones adoptadas por cada una de ellas y
la proteccion de los datos personales, y faciliten la prestacion de servicios a los interesados
preferentemente por dichos medios, sefialando al ENS como instrumento fundamental para
el logro de dichos objetivos en su articulo 156.

Asimismo, la Ley 39/2015, de 1 de octubre, del Procedimiento Administrativo Comun de
las Administraciones Publicas, entre los derechos de las personas en sus relaciones con las
administraciones publicas previstos en el articulo 13 incluye el relativo a la proteccion de los
datos personales y, en particular, el derecho a la seguridad de los datos que figuren en los
ficheros, sistemas y aplicaciones de las administraciones publicas.

En desarrollo de las dos leyes anteriores, el Real Decreto 203/2021, de 30 de marzo, por
el que se aprueba el Reglamento de actuacion y funcionamiento del sector publico por
medios electrénicos, concreta en diferentes preceptos la obligacion del cumplimiento de las
medidas de seguridad previstas en el ENS, como los referidos al intercambio electrénico de
datos en entornos cerrados de comunicacion, los sistemas de clave concertada y otros
sistemas de identificacion de las personas interesadas, el archivo electrénico Unico o los
portales de internet, entre otros.

Coincidente en el tiempo con la aprobacién de las tres leyes mencionadas, el Real
Decreto 951/2015, de 23 de octubre, de modificacion del Real Decreto 3/2010, de 8 de
enero, por el que se regula el Esquema Nacional de Seguridad en el ambito de la
Administracién Electrénica, actualizé el ENS a la luz de la experiencia y conocimiento en su
aplicacién, de la situacion de la ciberseguridad del momento, y de la evolucion del marco
legal, para adecuarse a lo previsto en el Reglamento (UE) n.° 910/2014, del Parlamento
Europeo y del Consejo, de 23 de julio de 2014, relativo a la identificacion electrénica y los
servicios de confianza para las transacciones electrénicas en el mercado interior y por el que
se deroga la Directiva 1999/93/CE (conocido como «Reglamento elDAS»).

Con relacion a las medidas de seguridad del ENS en el tratamiento de datos personales,
la Ley Organica 3/2018, de 5 de diciembre, de Proteccion de Datos Personales y garantia de
los derechos digitales, ordend en su disposicion adicional primera que dichas medidas de
seguridad se implanten en caso de tratamiento de datos personales para evitar su pérdida,
alteracién o acceso no autorizado, adaptando los criterios de determinacion del riesgo en el
tratamiento de los datos a lo establecido en el articulo 32 del Reglamento (UE) 2016/679, del
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Parlamento Europeo y del Consejo, de 27 de abril de 2016, relativo a la proteccién de las
personas fisicas en lo que respecta al tratamiento de datos personales y a la libre circulacion
de estos datos y por el que se deroga la Directiva 95/46/CE (Reglamento general de
proteccion de datos). De otra parte, la disposicion adicional primera también prescribe la
implantacion de las medidas de seguridad del ENS a las entidades del sector publico y a las
del sector privado que colaboren con estas en la prestacion de servicios publicos que
involucren el tratamiento de datos personales. Por dltimo, y en el mismo sentido, la Ley
Organica 7/2021, de 26 de mayo, de proteccién de datos personales tratados para fines de
prevencion, deteccion, investigacion y enjuiciamiento de infracciones penales y de ejecucién
de sanciones penales, ha establecido en su articulo 37 la obligacion de aplicar las medidas
del ENS a los tratamientos de datos personales por parte de las autoridades publicas
competentes.

Por otra parte, con relacién a la seguridad de redes y sistemas de informacion, desde la
entrada en vigor del Real Decreto 3/2010, de 8 de enero, se han aprobado en la Unién
Europea dos Reglamentos y una Directiva que han fijado el marco de actuacién en los
ordenamientos nacionales.

Asi, en primer lugar, el Reglamento (UE) N.° 526/2013 del Parlamento Europeo y del
Consejo de 21 de mayo de 2013 relativo a la Agencia de Seguridad de las Redes de la
Informacién de la Unién Europea (ENISA) y por el que se deroga el Reglamento (CE) N.°
460/2004. En segundo lugar, el Reglamento (UE) 2019/881 del Parlamento Europeo y del
Consejo, de 17 de abril de 2019, relativo a ENISA (Agencia de la Unién Europea para la
Ciberseguridad) y a la certificacion de la ciberseguridad de las tecnologias de la informacion
y la comunicacion y por el que se deroga el Reglamento (UE) n.° 526/2013 («Reglamento
sobre la Ciberseguridad»).

En tercer lugar, la Directiva (UE) 2016/1148 del Parlamento Europeo y del Consejo, de 6
de julio de 2016, relativa a las medidas destinadas a garantizar un elevado nivel comdn de
seguridad de las redes y sistemas de informacion en la Union, conocida como «Directiva NIS
(Security of Network and Information Systems)», que ha sido objeto de transposiciéon en
Espafia por medio del Real Decreto-ley 12/2018, de 7 de septiembre, de seguridad de las
redes y sistemas de informacion, sefialando la necesidad de tener en cuenta el ENS en el
momento de elaborar las disposiciones reglamentarias, instrucciones y guias, y adoptar las
medidas aplicables a entidades del ambito de aplicacién de este. Este Real Decreto-ley
12/2018, de 7 de septiembre, ha sido desarrollado por el Real Decreto 43/2021, de 26 de
enero, en lo relativo al marco estratégico e institucional de seguridad de las redes y sistemas
de informacién, la supervision del cumplimiento de las obligaciones de seguridad de los
operadores de servicios esenciales y de los proveedores de servicios digitales, y la gestion
de incidentes de seguridad. Asi, el Real Decreto 43/2021, de 26 de enero, establece que las
medidas para el cumplimiento de las obligaciones de seguridad de los operadores de
servicios esenciales y de los proveedores de servicios digitales tomaran como referencia las
recogidas en el anexo Il del Real Decreto 3/2010, de 8 de enero.

Tal como establecid la Estrategia de Seguridad Nacional de 2017, Espafia precisa
garantizar un uso seguro y responsable de las redes y sistemas de informacion y
comunicaciones a través del fortalecimiento de las capacidades de prevencion, deteccién y
respuesta a los ciberataques potenciando y adoptando medidas especificas para contribuir a
la promocion de un ciberespacio seguro y fiable. En este sentido, el Consejo de Seguridad
Nacional aprobd el 12 de abril de 2019 la Estrategia Nacional de Ciberseguridad 2019,
publicada por Orden PCI/487/2019, de 26 de abril, con el propésito de fijar las directrices
generales en el ambito de la ciberseguridad de manera que se alcanzasen los objetivos
previstos en la Estrategia de Seguridad Nacional de 2017.

La Estrategia Nacional de Ciberseguridad 2019, contiene un objetivo general y cinco
objetivos especificos, y, para alcanzarlos, se proponen siete lineas de accién con un total de
65 medidas. El primero de estos objetivos es la seguridad y resiliencia de las redes y
sistemas de informacién y comunicaciones del sector publico y de los servicios esenciales y
se desarrolla a través de dos lineas de accién y veinticuatro medidas especificas entre las
gue figura la de asegurar la plena implantacién del Esquema Nacional de Seguridad. Para
desarrollar esta Estrategia, el Consejo de Ministros ha aprobado el 29 de marzo de 2022 el
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Plan Nacional de Ciberseguridad, que prevé cerca de 150 iniciativas, entre actuaciones y
proyectos, para los proximos tres afios.

Asimismo, la Estrategia Nacional de Ciberseguridad 2019 sefiala entre sus objetivos la
consolidacion de un marco nacional coherente e integrado que garantice la proteccién de la
informacion y de los datos personales tratados por los sistemas y redes del sector publico y
de los servicios, sean o0 no esenciales, recogiendo que su cumplimiento requiere la
implantacion de medidas de seguridad enfocadas a mejorar las capacidades de prevencion,
deteccion y respuesta ante incidentes, mediante el desarrollo de nuevas soluciones, y el
refuerzo de la coordinacién y la adaptacion del ordenamiento juridico.

La evolucion de las amenazas, los nuevos vectores de ataque, el desarrollo de
modernos mecanismos de respuesta y la necesidad de mantener la conformidad y el
alineamiento con las regulaciones europeas y nacionales de aplicacion, exigen adaptar las
medidas de seguridad a esta nueva realidad. Fortalecer la ciberseguridad demanda recursos
econdmicos, humanos y tecnoldgicos que se han de dimensionar atendiendo al principio de
proporcionalidad y al nivel de seguridad requerido, de acuerdo con una adecuada
planificacién y contando con la participacion de los agentes involucrados, segun una
dinamica de mejora continua adaptativa.

Por ello, en un mundo hiperconectado como el actual, implementar la seguridad en el
ciberespacio se ha convertido en una prioridad estratégica. Sin embargo, el riesgo en el
ciberespacio es demasiado grande para que el sector publico o las empresas lo aborden por
si solos, pues ambos comparten el interés y la responsabilidad de enfrentar juntos ese reto.
A medida que aumenta el papel de la tecnologia en la sociedad, la ciberseguridad se
convierte en un desafio cada vez mayor.

De hecho, el pasado 9 de marzo, el Parlamento Europeo ha aprobado por amplisima
mayoria una Resolucién sobre injerencias extranjeras en todos los procesos democraticos
de la Unién Europea, en particular la desinformacion. Tal como sefiala dicha Resolucion en
sus considerandos, las injerencias extranjeras constituyen un patron de conducta que
amenaza o0 afecta negativamente a valores, procedimientos democraticos, procesos
politicos, la seguridad de Estados y ciudadanos y la capacidad de hacer frente a situaciones
excepcionales. Las tacticas de injerencia extranjera, que se combinan a menudo para tener
un mayor efecto, adoptan, entre otras formas, los ciberataques, la asuncién del control de
infraestructuras criticas, la desinformacién, supresion de informacién, manipulacién de
plataformas de redes sociales y de sus algoritmos, operaciones de pirateo y filtracion,
amenazas Yy acoso para acceder a informacién sobre los votantes e interferir en la
legitimidad del proceso electoral, personalidades e identidades falsas, ejercicio de presiones
sobre ciudadanos extranjeros que viven en la Unién, instrumentalizacion de migrantes y
espionaje.

Al tiempo que el escenario descrito ha venido consolidandose, se ha ido extendiendo la
implantacion del ENS, resultando de ello una mayor experiencia acumulada sobre su
aplicacién, a la vez que un mejor conocimiento de la situacion gracias a las sucesivas
ediciones del Informe Nacional del Estado de la Seguridad (INES), del cuerpo de guias de
seguridad CCN-STIC y de los servicios y herramientas proporcionados por la capacidad de
respuesta a incidentes de seguridad de la informacién, el CCN-CERT, del Centro
Criptolégico Nacional (CCN).

En definitiva, por todas las razones anteriormente expuestas es necesario actualizar el
ENS para cumplir tres grandes obijetivos.

En primer lugar, alinear el ENS con el marco normativo y el contexto estratégico
existente para garantizar la seguridad en la administracion digital. Se trata de reflejar con
claridad el ambito de aplicacion del ENS en beneficio de la ciberseguridad y de los derechos
de los ciudadanos, asi como de actualizar las referencias al marco legal vigente y de revisar
la formulacién de ciertas cuestiones a la luz de éste, conforme a la Estrategia Nacional de
Ciberseguridad 2019 y el Plan Nacional de Ciberseguridad, de forma que se logre simplificar,
precisar o armonizar los mandatos del ENS, eliminar aspectos que puedan considerarse
excesivos, o afiadir aquellos otros que se identifican como necesarios.
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En segundo lugar, introducir la capacidad de ajustar los requisitos del ENS, para
garantizar su adaptacion a la realidad de ciertos colectivos o tipos de sistemas, atendiendo a
la semejanza que presentan una multiplicidad de entidades o servicios en cuanto a los
riesgos a los que estan expuestos sus sistemas de informacién y sus servicios. Ello aconseja
la inclusion en el ENS del concepto de «perfil de cumplimiento especifico» que, aprobado
por el Centro Criptolégico Nacional, permita alcanzar una adaptacion del ENS mas eficaz y
eficiente, racionalizando los recursos requeridos sin menoscabo de la proteccién perseguida
y exigible.

En tercer lugar, facilitar una mejor respuesta a las tendencias en ciberseguridad, reducir
vulnerabilidades y promover la vigilancia continua mediante la revision de los principios
basicos, de los requisitos minimos y de las medidas de seguridad.

Por ultimo, la aprobacion de este real decreto se incardina también en la ejecucion del
Plan de Digitalizacion de las Administraciones Publicas 2021-2025, uno de los instrumentos
principales para el cumplimiento del Plan de Recuperacion, Transformaciéon y Resiliencia y
su Componente 11 denominado «Modernizacién de las Administraciones Publicas», asi
como para el desarrollo de las inversiones y reformas previstas en la agenda Espafa Digital
2025. Dicho Plan de Digitalizacion contempla expresamente, entre sus reformas, la
actualizacion del ENS con el fin de hacer evolucionar la politica de seguridad de todas las
entidades del sector publico espafiol, tomando en cuenta las regulaciones de la Unidn
Europea dirigidas a incrementar el nivel de ciberseguridad de los sistemas de informacion.
Dicha reforma se ve complementada con la constitucién del Centro de Operaciones de
Ciberseguridad de la Administracién General del Estado y sus Organismos Publicos que
servira de referencia para las demas administraciones publicas y contribuira a mejorar el
cumplimiento del ENS de las entidades en su alcance de servicio. Esta prevision ha sido
respaldada por el Acuerdo de Consejo de Ministros de 25 de mayo de 2021 sobre
actuaciones urgentes en materia de ciberseguridad que mandata la tramitacién y aprobacion
de un real decreto que sustituya al Real Decreto 3/2010, de 8 de enero, como medida de
refuerzo del marco normativo.

El real decreto se estructura en cuarenta y un articulos distribuidos en siete capitulos,
tres disposiciones adicionales, una disposicién transitoria, una disposicion derogatoria, tres
disposiciones finales y cuatro anexos.

El capitulo | comprende las disposiciones generales que regulan el objeto de la norma,
su ambito de aplicacién, la referencia a los sistemas de informacién que traten datos
personales y las definiciones aplicables. El ambito de aplicacidn es el previsto en el articulo 2
de la Ley 40/2015, de 1 de octubre, al que se afiaden los sistemas que tratan informacién
clasificada, sin perjuicio de la normativa que resulte de aplicacién, pudiendo resultar
necesario complementar las medidas de seguridad de este real decreto con otras
especificas para tales sistemas, derivadas de los compromisos internacionales contraidos
por Espafia 0 su pertenencia a organismos o foros internacionales en la materia. Asimismo
los requisitos del ENS seran de aplicacion a los sistemas de informacién de las entidades del
sector privado, cuando de acuerdo con la normativa aplicable y en virtud de una relacién
contractual presten servicios a las entidades del sector publico para el ejercicio por estas de
sus competencias y potestades administrativas. Como se ha sefialado anteriormente,
considerando que la transformacién digital ha supuesto un incremento de los riesgos
asociados a los sistemas de informacion que sustentan los servicios publicos y que el sector
privado se encuentra igualmente inmerso en la transformacion digital de sus procesos de
negocio, ambos tipos de sistemas de informacién se encuentran expuestos al mismo tipo de
amenazas Y riesgos. Por ello, los operadores del sector privado que prestan servicios a las
entidades del sector publico, por razén de la alta imbricacién de unos y otras, han de
garantizar el mismo nivel de seguridad que se aplica a los sistemas y a la informacién en el
ambito del sector publico, todo ello de conformidad, ademas, con los especiales
requerimientos establecidos tanto en la Ley Orgéanica 3/2018, de 5 de diciembre, como en la
Ley Orgéanica 7/2021, de 26 de mayo. Por otra parte, cuando las entidades del sector publico
lleven a cabo la instalacion, despliegue y explotacion de redes 5G o la prestacién de
servicios 5G, ademéas de las previsiones de este real decreto sera de aplicacién lo
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establecido en el Real Decreto-ley 7/2022, de 29 de marzo, sobre requisitos para garantizar
la seguridad de las redes y servicios de comunicaciones electrénicas de quinta generacion,
en particular, lo dispuesto en su articulo 17 relativo a la gestién de seguridad por las
administraciones publicas, asi como su normativa de desarrollo.

El capitulo Il, que comprende los articulos 5 a 11, regula los principios basicos que deben
regir el ENS y que enumera en su articulo 5: seguridad integral; gestién de la seguridad
basada en los riesgos; prevencion, deteccion, respuesta y conservacion; existencia de lineas
de defensa; vigilancia continua y reevaluacion periddica; y diferenciaciéon de
responsabilidades.

El capitulo 11l se refiere a la Politica de Seguridad y los requisitos minimos para permitir
una proteccién adecuada de la informacién y los servicios. En los articulos 12 a 27 se
definen tales requisitos: organizacion e implantacién del proceso de seguridad; gestién de
riesgos, consistente en un proceso de identificacion, analisis, evaluacion y tratamiento de los
mismos; gestion de personal; profesionalidad; autorizaciéon y control de los accesos;
proteccion de las instalaciones; adquisicién de productos de seguridad y contratacién de
servicios de seguridad; minimo privilegio; integridad y actualizacién del sistema; proteccion
de la informacién almacenada y en transito; prevencion ante otros sistemas de informacion
interconectados; registro de la actividad y deteccion de cédigo dafiino; incidentes de
seguridad; continuidad de la actividad; y mejora continua del proceso de seguridad.
Seguidamente, el articulo 28 indica que para el cumplimiento de tales requisitos minimos
deberan adoptarse las medidas recogidas en el anexo Il, conforme a una serie de
consideraciones al efecto. No obstante, tales medidas de seguridad podran ser
reemplazadas por otras compensatorias, siempre y cuando se justifigue documentalmente
gue la proteccién que aportan es, al menos, equivalente, y satisfacen los principios basicos y
requisitos minimos indicados previamente. En el articulo 29 se hace un llamamiento a la
utilizacion de infraestructuras y servicios comunes de las administraciones publicas en aras
de lograr una mayor eficiencia y retroalimentacion de las sinergias de cada colectivo. Por
ultimo, el articulo 30 establece la posibilidad de implementar perfiles de cumplimiento
especificos, asi como esquemas de acreditacion de entidades de implementacion de
configuraciones seguras.

El capitulo IV versa sobre la auditoria de la seguridad, el informe del estado de la
seguridad y la respuesta a incidentes de seguridad. La auditoria de la seguridad se
desarrolla integramente en el articulo 31, detallando las caracteristicas del procedimiento de
auditoria, asi como de los correspondientes informes. Por su parte, el articulo 32, relativo al
informe del estado de la seguridad, destaca el papel de la Comision Sectorial de
Administracién Electrénica en este ambito, asi como del CCN y los 6rganos colegiados
competentes en el ambito de la administracién digital en la Administracion General del
Estado.

La prevencion, deteccidn y respuesta a incidentes de seguridad se regula en los articulos
33 y 34, separando, por un lado, los aspectos relativos a la capacidad de respuesta y, por
otro, los relativo a la prestacion de los servicios de respuesta a incidentes de seguridad,
tanto a las entidades del Sector Publico como a las organizaciones del sector privado que les
presten servicios.

En el capitulo V, articulos 35 a 38, se definen las normas de conformidad, que se
concretan en cuatro: Administracion Digital, ciclo de vida de servicios y sistemas,
mecanismos de control y procedimientos de determinacién de la conformidad con el ENS.

Por su parte, el capitulo VI, compuesto por su Unico articulo, el 39, establece la
obligacién de actualizacion permanente, de acuerdo con el marco juridico vigente en cada
momento, la evolucién de la tecnologia y los estandares en materia de seguridad y sistemas,
asi como de las ya mencionadas nuevas amenazas y vectores de ataque.

Concluye el articulado de la parte dispositiva con el capitulo VII, que desarrolla el
procedimiento de categorizacion de los sistemas de informacion, definiendo en el articulo 40
las categorias de seguridad y en el articulo 41 las facultades al respecto.

En cuanto a las tres disposiciones adicionales, la primera regula los programas de
sensibilizacioén, concienciacién y formacion, dirigidos al personal de las entidades del sector
publico que desarrollaran el CCN vy el Instituto Nacional de Administracion Publica.
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La segunda disposicion adicional regula las instrucciones técnicas de seguridad, de
obligado cumplimiento y las guias de seguridad de las tecnologias de la informacién y la
comunicacién (guias CCN-STIC).

Por ultimo, la tercera disposicion adicional establece el cumplimiento del llamado
principio de «no causar un perjuicio significativo» al medioambiente (principio DNSH, por sus
siglas en inglés, Do No Significant Harm) y las condiciones del etiquetado climatico y digital.

La disposicion transitoria Unica fija un plazo de veinticuatro meses para que los sistemas
de informacion del ambito de aplicacion de este real decreto, preexistentes a su entrada en
vigor, alcancen su plena adecuacién al ENS.

La disposicién derogatoria suprime el Real Decreto 3/2010, de 8 de enero, asi como
cuantas disposiciones de igual o inferior rango se opongan a lo dispuesto en este real
decreto.

Por Gltimo, la norma cuenta con tres disposiciones finales. La primera de ellas enumera
los titulos competenciales; la segunda disposiciéon final habilita a la persona titular del
Ministerio de Asuntos Economicos y Transformacién Digital para dictar las disposiciones
necesarias para la su aplicacion y desarrollo, sin perjuicio de las competencias de las
comunidades auténomas para el desarrollo y ejecucion de la legislacién basica del Estado, y
la disposicion final tercera ordena la entrada en vigor el dia siguiente al de su publicacién en
el «Boletin Oficial del Estado».

El real decreto se complementa con cuatro anexos: el anexo | regula las categorias de
seguridad de los sistemas de informacién, detallando la secuencia de actuaciones para
determinar la categoria de seguridad de un sistema; el anexo |l detalla las medidas de
seguridad; el anexo Il se ocupa del objeto, niveles e interpretacion de la Auditoria de la
seguridad y, por ultimo, el anexo IV incluye el glosario de términos y definiciones.

Con relacion, en particular, al anexo Il, este detalla las medidas de seguridad
estructuradas en tres grupos: el marco organizativo, constituido por el conjunto de medidas
relacionadas con la organizacion global de la seguridad; el marco operacional, formado por
las medidas a tomar para proteger la operacién del sistema como conjunto integral de
componentes para un fin; y las medidas de proteccion, que se centran en proteger activos
concretos, segun su naturaleza y la calidad exigida por el nivel de seguridad de las
dimensiones afectadas. Como se ha dicho, la modificacién del marco tactico y operativo en
el que se desenvuelven las ciberamenazas y sus correlativas salvaguardas ha obligado a
actualizar el elenco de medidas de seguridad del anexo II, con objeto de afadir, eliminar o
modificar controles y sub-controles, al tiempo que se incluye un nuevo sistema de
referencias mas moderno y adecuado, sobre la base de la existencia de un requisito general
y de unos posibles refuerzos, alineados con el nivel de seguridad perseguido. Todo ello se
efectlia con el objetivo de afianzar de manera proporcionada la seguridad de los sistemas de
informacion concernidos, y facilitar su implantacion y auditoria.

\%

El real decreto, cuya aprobacion estd incluida en el Plan Anual Normativo de la
Administracién General del Estado para el afio 2022, se ajusta a los principios de buena
regulacion contenidos en el articulo 129 de la Ley 39/2015, de 1 de octubre (principios de
necesidad, eficacia, proporcionalidad, seguridad juridica, transparencia y eficiencia).

Asi, la norma es acorde con los principios de necesidad y eficacia en tanto que persigue
un interés general al concretar la regulacion del ENS desarrollando en este aspecto la Ley
40/2015, de 1 de octubre y otros aspectos concretos de la normativa nacional y de la Unién
Europea mencionada en este predmbulo. La norma es también acorde con el principio de
proporcionalidad, al contener la regulacién imprescindible para la consecucion de los
objetivos previamente mencionados. Igualmente, se ajusta al principio de seguridad juridica,
siendo coherente con el resto del ordenamiento, estableciéndose un marco normativo
estable, integrado y claro. Durante el procedimiento de elaboracion de la norma y ain en el
contexto de la aplicacién de las previsiones del articulo 27 de la Ley 50/1997, de 27 de
noviembre, del Gobierno, por tratarse de una tramitacion de urgencia acordada por el
Consejo de Ministros, se han formalizado los tramites de audiencia e informacién publica,
conforme a lo previsto en el articulo 133 de la Ley 39/2015, de 1 de octubre, y el articulo 26
de la Ley 50/1997, de 27 de noviembre, en cumplimiento del principio de transparencia,
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guedando ademas justificados en el preambulo los objetivos que persigue este real decreto.
El proyecto se ha sometido a consulta a las comunidades auténomas y a la Federacién
Espafiola de Municipios y Provincias a través de la Comision Sectorial de Administracion
Electrénica y ha sido informado por la Comisién Nacional de los Mercados y la Competencia
A.A.l. y la Agencia Espafiola de Proteccion de Datos A.A.l

Por ultimo, en virtud del principio de eficiencia la norma no introduce ninguna variacion
en materia de cargas administrativas, respecto de la normativa que desarrolla.

El real decreto se aprueba en ejercicio de las competencias previstas en los articulos
149.1.18.2, 149.1.21.2 y 149.1.29.2 de la Constitucién, que atribuyen al Estado la
competencia exclusiva sobre las bases del régimen juridico de las administraciones publicas,
sobre las telecomunicaciones y sobre la seguridad publica, respectivamente.

En su virtud, a propuesta de la Ministra de Asuntos Econémicos y Transformacion Digital,
con la aprobacion previa de la Ministra de Hacienda y Funcién Publica, de acuerdo con el
Consejo de Estado, y previa deliberacion del Consejo de Ministros en su reunién del dia 3 de
mayo de 2022,

DISPONGO:

CAPITULO |

Disposiciones generales

Articulo 1. Objeto.

1. Este real decreto tiene por objeto regular el Esquema Nacional de Seguridad (en
adelante, ENS), establecido en el articulo 156.2 de la Ley 40/2015, de 1 de octubre, de
Régimen Juridico del Sector Publico.

2. El ENS esta constituido por los principios basicos y requisitos minimos necesarios
para una proteccion adecuada de la informacién tratada y los servicios prestados por las
entidades de su ambito de aplicacion, con objeto de asegurar el acceso, la confidencialidad,
la integridad, la trazabilidad, la autenticidad, la disponibilidad y la conservacion de los datos,
la informacién y los servicios utilizados por medios electronicos que gestionen en el gjercicio
de sus competencias.

3. Lo dispuesto en este real decreto, por cuanto afecta a los sistemas de informacion
utilizados para la prestacion de los servicios publicos, debera considerarse comprendido en
los recursos y procedimientos integrantes del Sistema de Seguridad Nacional recogidos en
la Ley 36/2015, de 28 de septiembre, de Seguridad Nacional.

Articulo 2. Ambito de aplicacion.

1. El presente real decreto es de aplicacion a todo el sector pablico, en los términos en
que este se define por el articulo 2 de la Ley 40/2015, de 1 de octubre, y de acuerdo con lo
previsto en el articulo 156.2 de la misma.

2. Asimismo, sin perjuicio de la aplicacion de la Ley 9/1968, de 5 de abril, de Secretos
Oficiales y otra normativa especial, este real decreto sera de aplicacion a los sistemas que
tratan informacion clasificada, pudiendo resultar necesario adoptar medidas
complementarias de seguridad, especificas para dichos sistemas, derivadas de los
compromisos internacionales contraidos por Espafia o de su pertenencia a organismos o
foros internacionales.

3. Este real decreto también se aplica a los sistemas de informacion de las entidades del
sector privado, incluida la obligacion de contar con la politica de seguridad a que se refiere el
articulo 12, cuando, de acuerdo con la normativa aplicable y en virtud de una relacion
contractual, presten servicios o provean soluciones a las entidades del sector publico para el
ejercicio por estas de sus competencias y potestades administrativas.

La politica de seguridad a que se refiere el articulo 12 sera aprobada en el caso de estas
entidades por el drgano que ostente las maximas competencias ejecutivas.

Los pliegos de prescripciones administrativas o técnicas de los contratos que celebren
las entidades del sector publico incluidas en el &mbito de aplicacion de este real decreto
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contemplaran todos aquellos requisitos necesarios para asegurar la conformidad con el ENS
de los sistemas de informacion en los que se sustenten los servicios prestados por los
contratistas, tales como la presentacion de las correspondientes Declaraciones o
Certificaciones de Conformidad con el ENS.

Esta cautela se extendera también a la cadena de suministro de dichos contratistas, en
la medida que sea necesario y de acuerdo con los resultados del correspondiente andlisis de
riesgos.

4. Cuando las entidades del sector publico lleven a cabo la instalacion, despliegue y
explotacion de redes 5G o la prestacién de servicios 5G, ademas de las previsiones de este
real decreto sera de aplicacion lo establecido en el Real Decreto-ley 7/2022, de 29 de marzo,
sobre requisitos para garantizar la seguridad de las redes y servicios de comunicaciones
electrénicas de quinta generacion, en particular, lo dispuesto en su articulo 17 relativo a la
gestiéon de seguridad por las administraciones publicas, asi como su normativa de desarrollo.

Articulo 3. Sistemas de informacion que traten datos personales.

1. Cuando un sistema de informacién trate datos personales le serd de aplicacion lo
dispuesto en el Reglamento (UE) 2016/679 del Parlamento Europeo y del Consejo, de 27 de
abril de 2016, relativo a la proteccién de las personas fisicas en lo que respecta al
tratamiento de datos personales y a la libre circulacién de estos datos y por el que se deroga
la Directiva 95/46/CE (Reglamento General de Proteccion de Datos) y en la Ley Organica
3/2018, de 5 de diciembre, de Proteccion de Datos Personales y garantia de los derechos
digitales, o, en su caso, la Ley Organica 7/2021, de 26 de mayo, de proteccién de datos
personales tratados para fines de prevencion, deteccion, investigacion y enjuiciamiento de
infracciones penales y de ejecucién de sanciones penales, el resto de normativa de
aplicacién, asi como los criterios que se establezcan por la Agencia Espafiola de Proteccion
de Datos o0 en su ambito competencial, por las autoridades autonémicas de proteccién de
datos, sin perjuicio de los requisitos establecidos en el presente real decreto.

2. En estos supuestos, el responsable o el encargado del tratamiento, asesorado por el
delegado de proteccién de datos, realizaran un andlisis de riesgos conforme al articulo 24
del Reglamento General de Proteccion de Datos y, en los supuestos de su articulo 35, una
evaluacion de impacto en la proteccion de datos.

3. En todo caso, prevaleceran las medidas a implantar como consecuencia del analisis
de riesgos y, en su caso, de la evaluacién de impacto a los que se refiere el apartado
anterior, en caso de resultar agravadas respecto de las previstas en el presente real decreto.

Articulo 4. Definiciones.

A los efectos previstos en este real decreto, las definiciones, palabras, expresiones y
términos han de ser entendidos en el sentido indicado en el Glosario de términos incluido en
el anexo IV.

CAPITULO Il

Principios basicos

Articulo 5. Principios basicos del Esquema Nacional de Seguridad.

El objeto Ultimo de la seguridad de la informacion es garantizar que una organizacion
podra cumplir sus objetivos, desarrollar sus funciones y ejercer sus competencias utilizando
sistemas de informacion. Por ello, en materia de seguridad de la informacion deberan
tenerse en cuenta los siguientes principios basicos:

a) Seguridad como proceso integral.

b) Gestion de la seguridad basada en los riesgos.
c) Prevencidn, deteccién, respuesta y conservacion.
d) Existencia de lineas de defensa.

e) Vigilancia continua.

f) Reevaluacién periddica.

g) Diferenciacion de responsabilidades.
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Articulo 6. La seguridad como un proceso integral.

1. La seguridad se entiende como un proceso integral constituido por todos los
elementos humanos, materiales, técnicos, juridicos y organizativos relacionados con el
sistema de informacién. La aplicacién del ENS estara presidida por este principio, que
excluye cualquier actuacion puntual o tratamiento coyuntural.

2. Se prestara la maxima atencion a la concienciacion de las personas que intervienen
en el proceso y la de los responsables jerarquicos, para evitar que, la ignorancia, la falta de
organizacién y de coordinacién o de instrucciones adecuadas, constituyan fuentes de riesgo
para la seguridad.

Articulo 7. Gestion de la seguridad basada en los riesgos.

1. El andlisis y la gestion de los riesgos es parte esencial del proceso de seguridad,
debiendo constituir una actividad continua y permanentemente actualizada.

2. La gestion de los riesgos permitira el mantenimiento de un entorno controlado,
minimizando los riesgos a niveles aceptables. La reduccion a estos niveles se realizara
mediante una apropiada aplicacion de medidas de seguridad, de manera equilibrada y
proporcionada a la naturaleza de la informacion tratada, de los servicios a prestar y de los
riesgos a los que estén expuestos.

Articulo 8. Prevencidn, deteccion, respuesta y conservacion.

1. La seguridad del sistema debe contemplar las acciones relativas a los aspectos de
prevencion, deteccién y respuesta, al objeto de minimizar sus vulnerabilidades y lograr que
las amenazas sobre el mismo no se materialicen o que, en el caso de hacerlo, no afecten
gravemente a la informacion que maneja o a los servicios que presta.

2. Las medidas de prevencion, que podran incorporar componentes orientados a la
disuasién o a la reduccion de la superficie de exposicion, deben eliminar o reducir la
posibilidad de que las amenazas lleguen a materializarse.

3. Las medidas de deteccion iran dirigidas a descubrir la presencia de un ciberincidente.

4. Las medidas de respuesta, que se gestionaran en tiempo oportuno, estaran orientadas
a la restauracion de la informacion y los servicios que pudieran haberse visto afectados por
un incidente de seguridad.

5. Sin merma de los restantes principios basicos y requisitos minimos establecidos, el
sistema de informacién garantizara la conservacion de los datos e informacion en soporte
electrénico.

De igual modo, el sistema mantendra disponibles los servicios durante todo el ciclo vital
de la informacion digital, a través de una concepcion y procedimientos que sean la base para
la preservacion del patrimonio digital.

Articulo 9. Existencia de lineas de defensa.

1. El sistema de informacion ha de disponer de una estrategia de proteccion constituida
por multiples capas de seguridad, dispuesta de forma que, cuando una de las capas sea
comprometida, permita:

a) Desarrollar una reaccién adecuada frente a los incidentes que no han podido evitarse,
reduciendo la probabilidad de que el sistema sea comprometido en su conjunto.
b) Minimizar el impacto final sobre el mismo.

2. Las lineas de defensa han de estar constituidas por medidas de naturaleza
organizativa, fisica y légica.

Articulo 10. Vigilancia continua y reevaluacion periddica.

1. La vigilancia continua permitird la deteccion de actividades o comportamientos
anémalos y su oportuna respuesta.

2. La evaluacién permanente del estado de la seguridad de los activos permitird medir su
evolucion, detectando vulnerabilidades e identificando deficiencias de configuracion.
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3. Las medidas de seguridad se reevaluaran y actualizaran periédicamente, adecuando
su eficacia a la evolucién de los riesgos y los sistemas de proteccion, pudiendo llegar a un
replanteamiento de la seguridad, si fuese necesario.

Articulo 11. Diferenciacion de responsabilidades.

1. En los sistemas de informacion se diferenciara el responsable de la informacién, el
responsable del servicio, el responsable de la seguridad y el responsable del sistema.

2. La responsabilidad de la seguridad de los sistemas de informacién estara diferenciada
de la responsabilidad sobre la explotacién de los sistemas de informacién concernidos.

3. La politica de seguridad de la organizacién detallara las atribuciones de cada
responsable y los mecanismos de coordinacién y resolucién de conflictos.

CAPITULO Il

Politica de seguridad y requisitos minimos de seguridad

Articulo 12. Politica de seguridad y requisitos minimos de seguridad.

1. La politica de seguridad de la informacion es el conjunto de directrices que rigen la
forma en que una organizacion gestiona y protege la informacion que trata y los servicios
que presta. A tal efecto, el instrumento que apruebe dicha politica de seguridad debera
incluir, como minimo, los siguientes extremos:

a) Los objetivos 0 misién de la organizacion.

b) El marco regulatorio en el que se desarrollaran las actividades.

c) Los roles o funciones de seguridad, definiendo para cada uno, sus deberes y
responsabilidades, asi como el procedimiento para su designacion y renovacion.

d) La estructura y composicién del comité o los comités para la gestién y coordinacién de
la seguridad, detallando su ambito de responsabilidad y la relacion con otros elementos de la
organizacion.

e) Las directrices para la estructuracion de la documentacion de seguridad del sistema,
su gestion y acceso.

f) Los riesgos que se derivan del tratamiento de los datos personales.

2. Cada administracion publica contara con una politica de seguridad formalmente
aprobada por el érgano competente. Asimismo, cada 6rgano o entidad con personalidad
juridica propia comprendido en el ambito subjetivo del articulo 2 debera contar con una
politica de seguridad formalmente aprobada por el érgano competente.

No obstante, la totalidad o una parte de los sujetos de un sector publico institucional
podran quedar incluidos en el ambito subjetivo de la politica de seguridad aprobada por la
Administracion con la que guarden relacién de vinculacion, dependencia o adscripcion,
cuando asi lo determinen los érganos competentes en el ejercicio de las potestades de
organizacion.

3. En la Administracion General del Estado, cada ministerio contara con su politica de
seguridad, que aprobara la persona titular del Departamento. Los organismos publicos y
entidades pertenecientes al sector publico institucional estatal podran contar con su propia
politica de seguridad, aprobada por el 6rgano competente, que sera coherente con la del
Departamento con el que mantenga la relacion de vinculacién, dependencia o adscripcién, o
bien quedar comprendidos en el ambito subjetivo de la politica de seguridad de este.
También podran contar con su propia politica de seguridad, aprobada por el 6rgano
competente, coherente con la del Departamento del que dependan o al que estén adscritos,
los centros directivos de la propia Administracion General del Estado que gestionen servicios
bajo la declaracién de servicios compartidos.

4. La Secretaria General de Administracion Digital del Ministerio de Asuntos Econémicos
y Transformacion Digital dispondra de su propia politica de seguridad, que sera aprobada por
la persona titular de la misma.

5. Los municipios podran disponer de una politica de seguridad comun elaborada por la
entidad local comarcal o provincial que asuma la responsabilidad de la seguridad de la
informacion de los sistemas municipales.
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6. La politica de seguridad se establecera de acuerdo con los principios basicos
sefialados en el capitulo 1l y se desarrollara aplicando los siguientes requisitos minimos:

a) Organizacién e implantacion del proceso de seguridad.

b) Andlisis y gestion de los riesgos.

c) Gestion de personal.

d) Profesionalidad.

e) Autorizacion y control de los accesos.

f) Proteccién de las instalaciones.

g) Adquisicion de productos de seguridad y contratacion de servicios de seguridad.
h) Minimo privilegio.

i) Integridad y actualizacién del sistema.

j) Proteccion de la informacion almacenada y en transito.

k) Prevencion ante otros sistemas de informacion interconectados.
[) Registro de la actividad y deteccion de codigo dafino.

m) Incidentes de seguridad.

n) Continuidad de la actividad.

) Mejora continua del proceso de seguridad.

7. Los requisitos minimos se exigiran en proporcion a los riesgos identificados en cada
sistema, de conformidad con lo dispuesto en el articulo 28, alguno de los cuales podra
obviarse en sistemas sin riesgos significativos.

Articulo 13. Organizacién e implantacion del proceso de seguridad.

1. La seguridad de los sistemas de informacion deberd comprometer a todos los
miembros de la organizacion.

2. La politica de seguridad, en aplicacién del principio de diferenciacion de
responsabilidades a que se refiere el articulo 11 y segun se detalla en la seccion 3.1 del
anexo I, deberéa ser conocida por todas las personas que formen parte de la organizacion e
identificar de forma inequivoca a los responsables de velar por su cumplimiento, los cuales
tendran las siguientes funciones:

a) El responsable de la informacion determinard los requisitos de la informacién tratada

b) El responsable del servicio determinara los requisitos de los servicios prestados.

c) El responsable de la seguridad determinard las decisiones para satisfacer los
requisitos de seguridad de la informacion y de los servicios, supervisara la implantacién de
las medidas necesarias para garantizar que se satisfacen los requisitos y reportara sobre
estas cuestiones.

d) El responsable del sistema, por si 0 a través de recursos propios o contratados, se
encargara de desarrollar la forma concreta de implementar la seguridad en el sistema y de la
supervisién de la operacion diaria del mismo, pudiendo delegar en administradores u
operadores bajo su responsabilidad.

3. El responsable de la seguridad sera distinto del responsable del sistema, no debiendo
existir dependencia jerarquica entre ambos. En aquellas situaciones excepcionales en las
gue la ausencia justificada de recursos haga necesario que ambas funciones recaigan en la
misma persona o en distintas personas entre las que exista relacion jerarquica, deberan
aplicarse medidas compensatorias para garantizar la finalidad del principio de diferenciacién
de responsabilidades previsto en el articulo 11.

4. Una Instruccién Técnica de Seguridad regulara el Esquema de Certificacion de
Responsables de la Seguridad, que recogera las condiciones y requisitos exigibles a esta
figura.

5. En el caso de servicios externalizados, salvo por causa justificada y documentada, la
organizacion prestataria de dichos servicios debera designar un POC (Punto o Persona de
Contacto) para la seguridad de la informacion tratada y el servicio prestado, que cuente con
el apoyo de los organos de direccion, y que canalice y supervise, tanto el cumplimiento de
los requisitos de seguridad del servicio que presta o solucion que provea, como las
comunicaciones relativas a la seguridad de la informacion y la gestion de los incidentes para
el &mbito de dicho servicio.
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Dicho POC de seguridad sera el propio Responsable de Seguridad de la organizacion
contratada, formara parte de su area o tendra comunicacion directa con la misma. Todo ello
sin perjuicio de que la responsabilidad uUltima resida en la entidad del sector publico
destinataria de los citados servicios.

Articulo 14. Andlisis y gestion de los riesgos.

1. Cada organizacién que desarrolle e implante sistemas para el tratamiento de la
informacion o la prestacion de servicios realizara su propia gestion de riesgos.

2. Esta gestion se realizara por medio del analisis y tratamiento de los riesgos a los que
esta expuesto el sistema. Sin perjuicio de lo dispuesto en el anexo Il, se empleara alguna
metodologia reconocida internacionalmente.

3. Las medidas adoptadas para mitigar o suprimir los riesgos deberan estar justificadas v,
en todo caso, existira una proporcionalidad entre ellas y los riesgos.

Articulo 15. Gestién de personal.

1. El personal, propio o ajeno, relacionado con los sistemas de informacién sujetos a lo
dispuesto en este real decreto, debera ser formado e informado de sus deberes,
obligaciones y responsabilidades en materia de seguridad. Su actuacién, que debera ser
supervisada para verificar que se siguen los procedimientos establecidos, aplicara las
normas y procedimientos operativos de seguridad aprobados en el desempefio de sus
cometidos.

2. El significado y alcance del uso seguro del sistema se concretard y plasmara en unas
normas de seguridad que serdn aprobadas por la direccion o el 6rgano superior
correspondiente.

Articulo 16. Profesionalidad.

1. La seguridad de los sistemas de informacion estara atendida y sera revisada y
auditada por personal cualificado, dedicado e instruido en todas las fases de su ciclo de vida:
planificacién, disefio, adquisicion, construccién, despliegue, explotacién, mantenimiento,
gestién de incidencias y desmantelamiento.

2. Las entidades del ambito de aplicaciébn de este real decreto exigirdn, de manera
objetiva y no discriminatoria, que las organizaciones que les presten servicios de seguridad
cuenten con profesionales cualificados y con unos niveles idoneos de gestion y madurez en
los servicios prestados.

3. Las organizaciones determinaran los requisitos de formacion y experiencia necesaria
del personal para el desarrollo de su puesto de trabajo.

Articulo 17. Autorizacién y control de los accesos.

El acceso controlado a los sistemas de informacion comprendidos en el ambito de
aplicacion de este real decreto debera estar limitado a los usuarios, procesos, dispositivos u
otros sistemas de informacién, debidamente autorizados, y exclusivamente a las funciones
permitidas.

Articulo 18. Proteccion de las instalaciones.

Los sistemas de informacion y su infraestructura de comunicaciones asociada deberan
permanecer en areas controladas y disponer de los mecanismos de acceso adecuados y
proporcionales en funcién del analisis de riesgos, sin perjuicio de lo establecido en la Ley
8/2011, de 28 de abril, por la que se establecen medidas para la proteccion de las
infraestructuras criticas y en el Real Decreto 704/2011, de 20 de mayo, por el que se
aprueba el Reglamento de proteccion de las infraestructuras criticas.

Articulo 19. Adquisiciobn de productos de seguridad y contratacion de servicios de
seguridad.

1. En la adquisicion de productos de seguridad o contratacion de servicios de seguridad
de las tecnologias de la informacién y la comunicacion que vayan a ser empleados en los
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sistemas de informacién del ambito de aplicacion de este real decreto, se utilizaran, de forma
proporcionada a la categoria del sistema y el nivel de seguridad determinados, aquellos que
tengan certificada la funcionalidad de seguridad relacionada con el objeto de su adquisicion.

2. El Organismo de Certificacion del Esquema Nacional de Evaluacién y Certificacion de
Seguridad de las Tecnologias de la Informacién del Centro Criptolégico Nacional (en
adelante, CCN), constituido al amparo de lo dispuesto en el articulo 2.2.c) del Real Decreto
421/2004, de 12 de marzo, por el que se regula el Centro Criptolégico Nacional, teniendo en
cuenta los criterios y metodologias de evaluacion nacionales e internacionales reconocidas
por este organismo y en funcion del uso previsto del producto o servicio concreto dentro de
sus competencias, determinara los siguientes aspectos:

a) Los requisitos funcionales de seguridad y de aseguramiento de la certificacion.

b) Otras certificaciones de seguridad adicionales que se requieran normativamente.

c) Excepcionalmente, el criterio a seguir en los casos en que no existan productos o
servicios certificados.

3. Para la contratacion de servicios de seguridad se estara a lo sefialado en los
apartados anteriores y a lo dispuesto en el articulo 16.

Articulo 20. Minimo privilegio.

Los sistemas de informacion deben disefiarse y configurarse otorgando los minimos
privilegios necesarios para su correcto desempefio, lo que implica incorporar los siguientes
aspectos:

a) El sistema proporcionard la funcionalidad imprescindible para que la organizacion
alcance sus objetivos competenciales o contractuales.

b) Las funciones de operacién, administracion y registro de actividad seran las minimas
necesarias, y se asegurara que solo son desarrolladas por las personas autorizadas, desde
emplazamientos o equipos asimismo autorizados; pudiendo exigirse, en su caso,
restricciones de horario y puntos de acceso facultados.

c) Se eliminaran o desactivaran, mediante el control de la configuracién, las funciones
gue sean innecesarias o inadecuadas al fin que se persigue. El uso ordinario del sistema ha
de ser sencillo y seguro, de forma que una utilizacion insegura requiera de un acto
consciente por parte del usuario.

d) Se aplicaran guias de configuracion de seguridad para las diferentes tecnologias,
adaptadas a la categorizacion del sistema, al efecto de eliminar o desactivar las funciones
gue sean innecesarias o inadecuadas.

Articulo 21. Integridad y actualizacion del sistema.

1. Lainclusién de cualquier elemento fisico o légico en el catdlogo actualizado de activos
del sistema, o su modificacién, requerird autorizacion formal previa.

2. La evaluaciébn y monitorizacion permanentes permitiran adecuar el estado de
seguridad de los sistemas atendiendo a las deficiencias de configuracion, las
vulnerabilidades identificadas y las actualizaciones que les afecten, asi como la deteccion
temprana de cualquier incidente que tenga lugar sobre los mismos.

Articulo 22. Proteccién de informacion almacenada y en transito.

1. En la organizacién e implantacién de la seguridad se prestara especial atencion a la
informacion almacenada o en transito a través de los equipos o dispositivos portatiles o
moviles, los dispositivos periféricos, los soportes de informacion y las comunicaciones sobre
redes abiertas, que deberan analizarse especialmente para lograr una adecuada proteccion.

2. Se aplicaran procedimientos que garanticen la recuperacién y conservacion a largo
plazo de los documentos electronicos producidos por los sistemas de informacion
comprendidos en el ambito de aplicacion de este real decreto, cuando ello sea exigible.

3. Toda informacién en soporte no electrénico que haya sido causa o consecuencia
directa de la informacion electrénica a la que se refiere este real decreto, debera estar
protegida con el mismo grado de seguridad que ésta. Para ello, se aplicaran las medidas que
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correspondan a la naturaleza del soporte, de conformidad con las normas que resulten de
aplicacion.

Articulo 23. Prevencién ante otros sistemas de informacién interconectados.

Se protegera el perimetro del sistema de informacién, especialmente, si se conecta a
redes publicas, tal y como se definen en la Ley 9/2014, de 9 de mayo, General de
Telecomunicaciones, reforzandose las tareas de prevencion, deteccion y respuesta a
incidentes de seguridad.

En todo caso, se analizaran los riesgos derivados de la interconexion del sistema con
otros sistemas y se controlara su punto de union. Para la adecuada interconexiéon entre
sistemas se estara a lo dispuesto en la Instruccién Técnica de Seguridad correspondiente.

Articulo 24. Registro de actividad y deteccion de codigo dafiino.

1. Con el propdsito de satisfacer el objeto de este real decreto, con plenas garantias del
derecho al honor, a la intimidad personal y familiar y a la propia imagen de los afectados, y
de acuerdo con la normativa sobre proteccién de datos personales, de funcién publica o
laboral, y demas disposiciones que resulten de aplicacién, se registraran las actividades de
los usuarios, reteniendo la informacion estrictamente necesaria para monitorizar, analizar,
investigar y documentar actividades indebidas o no autorizadas, permitiendo identificar en
cada momento a la persona que actda.

2. Al objeto de preservar la seguridad de los sistemas de informacion, garantizando la
rigurosa observancia de los principios de actuacion de las Administraciones publicas, y de
conformidad con lo dispuesto en el Reglamento General de Proteccion de Datos y el respeto
a los principios de limitacién de la finalidad, minimizacién de los datos y limitacién del plazo
de conservacién alli enunciados, los sujetos comprendidos en el articulo 2 podran, en la
medida estrictamente necesaria y proporcionada, analizar las comunicaciones entrantes o
salientes, y Unicamente para los fines de seguridad de la informaciéon, de forma que sea
posible impedir el acceso no autorizado a las redes y sistemas de informacion, detener los
ataques de denegacion de servicio, evitar la distribucion malintencionada de cédigo dafiino
asi como otros dafios a las antedichas redes y sistemas de informacion.

3. Para corregir 0, en su caso, exigir responsabilidades, cada usuario que acceda al
sistema de informacién debera estar identificado de forma Unica, de modo que se sepa, en
todo momento, quién recibe derechos de acceso, de qué tipo son éstos, y quién ha realizado
una determinada actividad.

Articulo 25. Incidentes de sequridad.

1. La entidad titular de los sistemas de informacién del ambito de este real decreto
dispondra de procedimientos de gestion de incidentes de seguridad de acuerdo con lo
previsto en el articulo 33, la Instruccién Técnica de Seguridad correspondiente y, en caso de
tratarse de un operador de servicios esenciales o de un proveedor de servicios digitales, de
acuerdo con lo previsto en el anexo del Real Decreto 43/2021, de 26 de enero, por el que se
desarrolla el Real Decreto-ley 12/2018, de 7 de septiembre, de seguridad de las redes y
sistemas de informacion.

2. Asimismo, se dispondrd de mecanismos de deteccién, criterios de clasificacion,
procedimientos de analisis y resolucién, asi como de los cauces de comunicacién a las
partes interesadas y el registro de las actuaciones. Este registro se empleara para la mejora
continua de la seguridad del sistema.

Articulo 26. Continuidad de la actividad.

Los sistemas dispondran de copias de seguridad y se estableceran los mecanismos
necesarios para garantizar la continuidad de las operaciones en caso de pérdida de los
medios habituales.
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Articulo 27. Mejora continua del proceso de seguridad.

El proceso integral de seguridad implantado debera ser actualizado y mejorado de forma
continua. Para ello, se aplicaran los criterios y métodos reconocidos en la practica nacional e
internacional relativos a la gestion de la seguridad de las tecnologias de la informacién.

Articulo 28. Cumplimiento de los requisitos minimos.

1. Para dar cumplimiento a los requisitos minimos establecidos en el presente real
decreto, las entidades comprendidas en su ambito de aplicacién adoptaran las medidas y
refuerzos de seguridad correspondientes indicados en el anexo I, teniendo en cuenta:

a) Los activos que constituyen los sistemas de informacion concernidos.
b) La categoria del sistema, segun lo previsto en el articulo 40 y en el anexo |I.
c) Las decisiones que se adopten para gestionar los riesgos identificados.

2. Las medidas a las que se refiere el apartado 1 tendran la condicion de minimos
exigibles, siendo ampliables a criterio del responsable de la seguridad, quien podra incluir
medidas adicionales, habida cuenta del estado de la tecnologia, la naturaleza de la
informacion tratada o los servicios prestados y los riesgos a que estan expuestos los
sistemas de informacién afectados. La relacién de medidas de seguridad seleccionadas se
formalizara en un documento denominado Declaraciéon de Aplicabilidad, firmado por el
responsable de la seguridad.

3. Las medidas de seguridad referenciadas en el anexo Il podran ser reemplazadas por
otras compensatorias, siempre y cuando se justifique documentalmente que protegen, igual
o0 mejor, del riesgo sobre los activos (anexo 1) y se satisfacen los principios basicos y los
requisitos minimos previstos en los capitulos Il y Ill. Como parte integral de la Declaracién de
Aplicabilidad se indicar4, de forma detallada, la correspondencia entre las medidas
compensatorias implantadas y las medidas del anexo Il que compensan. El conjunto sera
objeto de la aprobacién formal por parte del responsable de la seguridad. Una Guia CCN-
STIC de las previstas en la disposicion adicional segunda guiara en la selecciéon de dichas
medidas, asi como su registro e inclusion en la Declaracién de Aplicabilidad.

Articulo 29. Infraestructuras y servicios comunes.

La utilizacién de infraestructuras y servicios comunes de las administraciones publicas,
incluidos los compartidos o transversales, facilitara el cumplimiento de lo dispuesto en este
real decreto. Los supuestos concretos de utilizacién de estas infraestructuras y servicios
seran determinados por cada administracion publica.

Articulo 30. Perfiles de cumplimiento especificos y acreditacion de entidades de
implementacién de configuraciones seguras.

1. En virtud del principio de proporcionalidad y buscando una eficaz y eficiente aplicacion
del ENS a determinadas entidades o sectores de actividad concretos, se podran implementar
perfiles de cumplimiento especificos que comprenderan aquel conjunto de medidas de
seguridad que, trayendo causa del preceptivo analisis de riesgos, resulten idoneas para una
concreta categoria de seguridad.

2. De forma analoga a lo dispuesto en el apartado anterior, para posibilitar la adecuada
implantacion y configuracion de soluciones o plataformas suministradas por terceros, que
vayan a ser usadas por las entidades comprendidas en el ambito de aplicacion de este real
decreto, se podran implementar esquemas de acreditacion de entidades y validacion de
personas, que garanticen la seguridad de dichas soluciones o plataformas y la conformidad
con lo dispuesto en este real decreto.

3. EI CCN, en el gjercicio de sus competencias, validara y publicara los correspondientes
perfiles de cumplimiento especificos que se definan y los antedichos esquemas de
acreditacion y validacion, de acuerdo con las instrucciones técnicas de seguridad y guias de
seguridad aprobadas conforme a lo previsto en la disposicion adicional segunda.

4. Las correspondientes instrucciones técnicas de seguridad o, en su caso, las guias de
Seguridad CCN-STIC, precisaran las condiciones a las que deberan sujetarse las
implementaciones en modo local de productos, sistemas o servicios originariamente
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prestados en la nube o en forma remota, asi como las condiciones especificas para su
evaluacion y auditoria.

CAPITULO IV

Seguridad de los sistemas: auditoria, informe e incidentes de seguridad

Articulo 31. Auditoria de la seguridad.

1. Los sistemas de informacion comprendidos en el ambito de aplicacién de este real
decreto seran objeto de una auditoria regular ordinaria, al menos cada dos afios, que
verifique el cumplimiento de los requerimientos del ENS.

Con caracter extraordinario, debera realizarse dicha auditoria siempre que se produzcan
modificaciones sustanciales en los sistemas de informacion, que puedan repercutir en las
medidas de seguridad requeridas. La realizacion de la auditoria extraordinaria determinara la
fecha de computo para el calculo de los dos afios, establecidos para la realizacion de la
siguiente auditoria regular ordinaria, indicados en el parrafo anterior.

El plazo de dos afios sefialado en los parrafos anteriores podra extenderse durante tres
meses cuando concurran impedimentos de fuerza mayor no imputables a la entidad titular
del sistema o sistemas de informacién concernidos.

2. La auditoria se realizara en funcion de la categoria del sistema y, en su caso, del perfil
de cumplimiento especifico que corresponda, segun lo dispuesto en los anexos | y lll y de
conformidad con lo regulado en la Instruccion Técnica de Seguridad de Auditoria de la
Seguridad de los Sistemas de Informacion.

3. En la realizacion de las auditorias de la seguridad se utilizaran los criterios, métodos
de trabajo y de conducta generalmente reconocidos, asi como la normalizacién nacional e
internacional aplicables a este tipo de actividades.

4. El informe de auditoria debera dictaminar sobre el grado de cumplimiento de este real
decreto identificando los hallazgos de cumplimiento e incumplimiento detectados. Debera,
igualmente, incluir los criterios metodolégicos de auditoria utilizados, el alcance y el objetivo
de la auditoria, y los datos, hechos y observaciones en que se basen las conclusiones
formuladas, todo ello de conformidad con la citada Instruccién Técnica de Seguridad de
Auditoria de la Seguridad de los Sistemas de Informacion.

5. Los informes de auditoria seran presentados al responsable del sistema y al
responsable de la seguridad. Estos informes seran analizados por este U(ltimo que
presentara sus conclusiones al responsable del sistema para que adopte las medidas
correctoras adecuadas.

6. En el caso de los sistemas de categoria ALTA, visto el dictamen de auditoria y
atendiendo a una eventual gravedad de las deficiencias encontradas, el responsable del
sistema podra suspender temporalmente el tratamiento de informaciones, la prestacion de
servicios o la total operacion del sistema, hasta su adecuada subsanacién o mitigacion.

7. Los informes de auditoria podran ser requeridos por los responsables de cada
organizacion, con competencias sobre seguridad de las tecnologias de la informacion, y por
el CCN.

Articulo 32. Informe del estado de la seguridad.

1. La Comisién Sectorial de Administracion Electronica recogera la informacion
relacionada con el estado de las principales variables de la seguridad en los sistemas de
informacion a los que se refiere este real decreto, de forma que permita elaborar un perfil
general del estado de la seguridad en las entidades titulares de los sistemas de informacién
comprendidos en el ambito de aplicacion del articulo 2, que se plasmara en el informe
correspondiente.

2. El CCN articulara los procedimientos necesarios para la recogida y consolidacion de la
informacion, asi como los aspectos metodoldgicos para su tratamiento y explotacion, a
través de los correspondientes grupos de trabajo que se constituyan al efecto en la Comision
Sectorial de Administracion Electronica y en los érganos colegiados competentes en el
ambito de la Administracion General del Estado.

—234-



AMBITOS DE LA SEGURIDAD NACIONAL: CIBERSEGURIDAD
§ 11 Esquema Nacional de Seguridad

3. Los resultados del informe seran utilizados por las autoridades competentes que
impulsaran las medidas oportunas que faciliten la mejora continua del estado de la seguridad
utilizando en su caso, cuadros de mando e indicadores que contribuyan a la toma de
decisiones mediante el uso de las herramientas que el CCN provea para tal efecto.

Articulo 33. Capacidad de respuesta a incidentes de seguridad.

1. ElI CCN articulara la respuesta a los incidentes de seguridad en torno a la estructura
denominada CCN-CERT (por su acronimo en inglés de Computer Emergency Response
Team), que actuard sin perjuicio de las capacidades de respuesta a incidentes de seguridad
gue pueda tener cada administracion publica y de la funcién de coordinacion a nivel nacional
e internacional del CCN.

2. Sin perjuicio de lo establecido en el articulo 19.4 del Real Decreto-ley 12/2018, de 7
de septiembre, las entidades del sector publico notificaran al CCN aquellos incidentes que
tengan un impacto significativo en la seguridad de los sistemas de informacion concernidos,
de acuerdo con la correspondiente Instruccién Técnica de Seguridad.

3. Cuando un operador esencial que haya sido designado como operador critico sufra un
incidente, los CSIRT de referencia se coordinaran con el Ministerio del Interior, a través de
su Oficina de Coordinacion de Ciberseguridad, segun lo previsto en el articulo 11.2 del Real
Decreto-ley 12/2018, de 7 de septiembre.

4. Cuando un operador con incidencia en la Defensa Nacional sufra un incidente debera
analizar si, por su alcance, éste pudiera tener impacto en el funcionamiento del Ministerio de
Defensa o en la operatividad de las Fuerzas Armadas, lo pondra de inmediato en
conocimiento de su CSIRT de referencia, quien informara a la capacidad de respuesta e
incidentes de seguridad de referencia para el ambito de la Defensa nacional, denominada
ESPDEF-CERT, del Mando Conjunto del Ciberespacio (MCCE) a través de los canales
establecidos. En estos casos, el ESPDEF-CERT del Mando Conjunto del Ciberespacio
debera ser oportunamente informado de la evolucion de la gestidon del incidente y podra
colaborar en la supervisién con la autoridad competente.

5. De conformidad con lo dispuesto en el Real Decreto-ley 12/2018, de 7 de septiembre,
el CCN ejercera la coordinacién nacional de la respuesta técnica de los equipos de
respuesta a incidentes de seguridad informatica (denominados por su acrénimo en inglés
Computer Security Incident Response Team, en adelante, CSIRT) en materia de seguridad
de las redes y sistemas de informacion del sector publico.

6. Tras un incidente de seguridad, el CCN-CERT determinara técnicamente el riesgo de
reconexion del sistema o sistemas afectados, indicando los procedimientos a seguir y las
salvaguardas a implementar con objeto de reducir el impacto para, en la medida de lo
posible, evitar que vuelvan a darse las circunstancias que lo propiciaron.

Tras un incidente de seguridad, la Secretaria General de Administraciéon Digital, sin
perjuicio de la normativa que regula la continuidad de los sistemas de informacién implicados
en la seguridad publica o la normativa que regule la continuidad de los sistemas de
informacion militares implicados en la Defensa Nacional que requieran la participacién del
ESPDEF-CERT del Mando Conjunto del Ciberespacio, autorizara la reconexion a los medios
y servicios comunes comprendidos bajo su ambito de responsabilidad, incluidos los
compartidos o transversales, si un informe de superficie de exposicion del CCN-CERT
hubiere determinado que el riesgo es asumible.

En caso de que se trate de un incidente de seguridad que afecte a un medio o servicio
comln bajo ambito de responsabilidad de la Intervenciéon General de la Administracion del
Estado, esta participara en el proceso de autorizacion de la reconexién a que se refiere el
parrafo anterior.

7. Las organizaciones del sector privado que presten servicios a las entidades publicas
notificaran al INCIBE-CERT, centro de respuesta a incidentes de seguridad de referencia
para los ciudadanos y entidades de derecho privado en Espafia operado por la S.M.E.
Instituto Nacional de Ciberseguridad de Espafia M.P., S.A. (INCIBE) dependiente del
Ministerio de Asuntos Econdmicos y Transformacion Digital, los incidentes que les afecten a
través de su equipo de respuesta a incidentes de seguridad informatica, quien, sin perjuicio
de sus competencias y de lo previsto en los articulos 9, 10 y 11 del Real Decreto 43/2021, de
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26 de enero, en relacion con la Plataforma de Notificacidon y Seguimiento de Ciberincidentes,
lo pondra inmediatamente en conocimiento del CCN-CERT.

Articulo 34. Prestacion de servicios de respuesta a incidentes de seguridad a las entidades
del sector publico.

1. De acuerdo con lo previsto en el articulo 33, el CCN-CERT prestara los siguientes
servicios:

a) Soporte y coordinacién para el tratamiento de vulnerabilidades y la resolucion de
incidentes de seguridad que tengan las entidades del &mbito de aplicacién de este real
decreto.

El CCN-CERT, a través de su servicio de apoyo técnico y de coordinacion, actuara con la
méaxima celeridad ante cualquier agresion recibida en los sistemas de informacion afectados.

Para el cumplimiento de los fines indicados en los pérrafos anteriores se podran recabar
informes, registros de auditoria y configuraciones de los sistemas afectados y cualquier otra
informacion que se considere relevante, asi como los soportes informéticos que se estimen
necesarios para la investigacion del incidente de los sistemas afectados, sin perjuicio de lo
dispuesto en la normativa de proteccién de datos que resulte de aplicacion, asi como de la
posible confidencialidad de datos de caracter institucional u organizativo.

b) Investigacién y divulgacién de las mejores précticas sobre seguridad de la informacion
entre todos los miembros de las entidades del sector publico. Con esta finalidad, las series
de documentos CCN-STIC (CCN-Seguridad de las Tecnologias de Informaciéon y la
Comunicacién), elaboradas por el CCN, ofrecerAn normas, instrucciones, guias,
recomendaciones y mejores practicas para aplicar el ENS y para garantizar la seguridad de
los sistemas de informacién del ambito de aplicacién de este real decreto.

¢) Formacion destinada al personal del sector publico especialista en el campo de la
seguridad de las tecnologias de la informacion, al objeto de facilitar la actualizacion de
conocimientos y de lograr la sensibilizacion y mejora de sus capacidades para la prevencion,
deteccion y gestién de incidentes.

d) Informacion sobre vulnerabilidades, alertas y avisos de nuevas amenazas a los
sistemas de informacion, recopiladas de diversas fuentes de reconocido prestigio, incluidas
las propias.

2. EI CCN desarrollard un programa que ofrezca la informacién, formacion,
recomendaciones y herramientas necesarias para que las entidades del sector publico
puedan desarrollar sus propias capacidades de respuesta a incidentes de seguridad, y en el
que, aquel, sera coordinador a nivel publico estatal.

CAPITULO V

Normas de conformidad

Articulo 35. Administracion digital.

1. La seguridad de los sistemas de informacion que sustentan la administracion digital se
regira por lo establecido en este real decreto.

2. El CCN es el 6rgano competente para garantizar la debida interoperabilidad en
materia de ciberseguridad y criptografia, en relacién con la aplicacion del Real Decreto
4/2010, de 8 de enero, por el que se regula el Esquema Nacional de Interoperabilidad en el
ambito de la administracién electrénica.

Articulo 36. Ciclo de vida de servicios y sistemas.
Las especificaciones de seguridad se incluiran en el ciclo de vida de los servicios y
sistemas, acompafiadas de los correspondientes procedimientos de control.

Articulo 37. Mecanismos de control.

Cada entidad titular de los sistemas de informacion comprendidos en el ambito de
aplicacion de este real decreto y, en su caso, sus organismos, 6rganos, departamentos o
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unidades, estableceran sus mecanismos de control para garantizar de forma real y efectiva
el cumplimiento del ENS.

Articulo 38. Procedimientos de determinacion de la conformidad con el Esquema Nacional
de Seguridad.

1. Los sistemas de informacion comprendidos en el &mbito del articulo 2 seran objeto de
un proceso para determinar su conformidad con el ENS. A tal efecto, los sistemas de
categoria MEDIA o ALTA precisaran de una auditoria para la certificacion de su conformidad,
sin perjuicio de la auditoria de la seguridad prevista en el articulo 31 que podra servir
asimismo para los fines de la certificacion, mientras que los sistemas de categoria BASICA
solo requerirdn de una autoevaluacion para su declaracién de la conformidad, sin perjuicio
de que se puedan someter igualmente a una auditoria de certificacion.

Tanto el procedimiento de autoevaluacion como la auditoria de certificacion se realizaran
segun lo dispuesto en el articulo 31 y el anexo Il y en los términos que se determinen en la
correspondiente Instruccién Técnica de Seguridad, que concretara asimismo los requisitos
exigibles a las entidades certificadoras.

2. Los sujetos responsables de los sistemas de informacion a que se refiere el apartado
anterior daran publicidad, en los correspondientes portales de internet o sedes electrénicas a
las declaraciones y certificaciones de conformidad con el ENS, atendiendo a lo dispuesto en
la mencionada Instruccién Técnica de Seguridad.

CAPITULO VI

Actualizacién del Esquema Nacional de Seguridad

Articulo 39. Actualizacién permanente.

El ENS se mantendrd actualizado de manera permanente, desarrollandose y
perfeccionandose a lo largo del tiempo, en paralelo al avance de los servicios prestados por
las entidades del sector publico, la evolucion tecnoldgica, la aparicion o consolidacion de
nuevos estandares internacionales sobre seguridad y auditoria y los riesgos a los que estén
expuestos los sistemas de informacién concernidos.

CAPITULO VII

Categorizacion de los sistemas de informacién

Articulo 40. Categorias de seguridad.

1. La categoria de seguridad de un sistema de informacion modulara el equilibrio entre la
importancia de la informacion que maneja y los servicios que presta y el esfuerzo de
seguridad requerido, en funcién de los riesgos a los que esta expuesto, bajo el principio de
proporcionalidad.

2. La determinacién de la categoria de seguridad se efectuara en funcién de la
valoracidon del impacto que tendria un incidente que afectase a la seguridad de la
informacion o de los servicios con perjuicio para la disponibilidad, autenticidad, integridad,
confidencialidad o trazabilidad, siguiendo el procedimiento descrito en el anexo I.

Articulo 41. Facultades.

1. La facultad para efectuar las valoraciones a las que se refiere el articulo 40, asi como,
en su caso, su posterior modificacion, correspondera al responsable o responsables de la
informacion o servicios afectados.

2. Con base en las valoraciones sefialadas en el apartado anterior, la determinacion de
la categoria de seguridad del sistema correspondera al responsable o responsables de la
seguridad.
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Disposicidén adicional primera. Formacion.

El CCN vy el Instituto Nacional de Administracion Publica desarrollaran programas de
sensibilizacion, concienciacién y formacion, dirigidos al personal de las entidades del sector
publico, para asegurar un adecuado despliegue de la informacion y las capacidades
juridicas, organizativas y técnicas relacionadas con la ciberseguridad de los sistemas de
informacion publicos, y para garantizar el conocimiento permanente del ENS entre dichas
entidades.

Disposicién adicional segunda. Desarrollo del Esquema Nacional de Seguridad.

En desarrollo de lo dispuesto en este real decreto, la persona titular del Ministerio para la
Transformacion Digital y de la Funcion Puablica, a propuesta de la Comisién Sectorial de
Administracién Electronica y a iniciativa del Centro Criptolégico Nacional, aprobara las
instrucciones técnicas de seguridad de obligado cumplimiento, que se publicaran mediante
Resolucién de la persona titular de la Secretaria de Estado de Funcién Publica.

Las instrucciones técnicas de seguridad tendran en cuenta las normas armonizadas por
la Unién Europea aplicables. Para su redaccion y mantenimiento se constituirdn los
correspondientes grupos de trabajo en los 6rganos colegiados con competencias en materia
de administracion digital.

Para el mejor cumplimiento de lo establecido en este real decreto, el CCN, en el ejercicio
de sus competencias, elaborard y difundird las correspondientes guias de seguridad de las
tecnologias de la informacion y la comunicacion (guias CCN-STIC), particularmente de la
serie 800, que se incorporaran al conjunto documental utilizado para la realizacion de las
auditorias de seguridad.

Disposicion adicional tercera. Respeto del principio de «no causar un perjuicio
significativo» al medioambiente.

En cumplimiento con lo dispuesto en el Plan de Recuperacion, Transformacion y
Resiliencia (PRTR) y en el Reglamento (UE) 2021/241 del Parlamento Europeo y del
Consejo, de 12 de febrero de 2021, por el que se establece el Mecanismo de Recuperacién
y Resiliencia, todas las actuaciones que se lleven a cabo en el marco del PRTR en
cumplimiento del presente real decreto deben respetar el principio de «no causar un perjuicio
significativo» al medioambiente (principio DNSH por sus siglas en inglés, Do No Significant
Harm) y las condiciones del etiquetado climatico y digital.

Disposicidn transitoria Unica. Adecuacion de sistemas.

1. Los sistemas de informacion del ambito de aplicacion de este real decreto,
preexistentes a su entrada en vigor, incluidos aquellos de los que sean titulares los
contratistas del sector privado en los términos sefialados en el articulo 2, dispondran de
veinticuatro meses para alcanzar su plena adecuacion al ENS, circunstancia que se
manifestara con la exhibicion del correspondiente distintivo de conformidad, atendiendo lo
dispuesto en el articulo 38.

2. Durante los antedichos veinticuatro meses, los sistemas de informacién preexistentes
a la entrada en vigor de este real decreto que dispusieren de los correspondientes Distintivos
de Conformidad, derivados de Declaraciones o Certificaciones de conformidad con el ENS,
podran mantener su vigencia procediendo a su renovacion de conformidad y en los términos
sefialados por el Real Decreto 3/2010, de 8 de enero, del que trajeron causa.

3. Los nuevos sistemas de informacion aplicaran lo establecido en este real decreto
desde su concepcion.

Disposicién derogatoria Unica. Derogacion normativa.

Queda derogado el Real Decreto 3/2010, de 8 de enero, por el que se regula el
Esquema Nacional de Seguridad en el ambito de la Administracion Electrénica, asi como
cuantas disposiciones de igual o inferior rango que se opongan a lo dispuesto en este real
decreto.
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Disposicidn final primera. Titulos competenciales.

Este real decreto se dicta en virtud de lo establecido en los articulos 149.1.18.3
149.1.21.2y 149.1.29.2 de la Constitucion, que atribuyen al Estado la competencia exclusiva
sobre las bases del régimen juridico de las administraciones publicas, las
telecomunicaciones y la seguridad publica, respectivamente.

Disposicién final seqgunda. Desarrollo normativo.

Se habilita a la persona titular del Ministerio de Asuntos Economicos y Transformacion
Digital para dictar las disposiciones necesarias para la aplicacion y desarrollo de lo
establecido en este real decreto, sin perjuicio de las competencias de las comunidades
autonomas de desarrollo y ejecucién de la legislacion basica del Estado.

Disposicidn final tercera. Entrada en vigor.

Este real decreto entrard en vigor el dia siguiente al de su publicacion en el «Boletin
Oficial del Estado».

ANEXO |

Categorias de seguridad de los sistemas de informacion

1. Fundamentos para la determinacion de la categoria de seguridad de un sistema de
informacién

La determinacion de la categoria de seguridad de un sistema de informacion se basara
en la valoracion del impacto que tendria sobre la organizacion un incidente que afectase a la
seguridad de la informacion tratada o de los servicios prestados para:

a) Alcanzar sus objetivos.
b) Proteger los activos a su cargo.
c¢) Garantizar la conformidad con el ordenamiento juridico.

Anualmente, o siempre que se produzcan modificaciones significativas en los citados
criterios de determinacion, deberd re-evaluarse la categoria de seguridad de los sistemas de
informacién concernidos.

2. Dimensiones de la seguridad

A fin de determinar el impacto que tendria sobre la organizacidon un incidente que
afectara a la seguridad de la informacién tratada o de los servicios prestados y, en su
consecuencia, establecer la categoria de seguridad del sistema de informacién en cuestion,
se tendran en cuenta las siguientes dimensiones de la seguridad, que se identificaran por
sus correspondientes iniciales en mayusculas:

a) Confidencialidad [C].
b) Integridad [l].

c) Trazabilidad [T].

d) Autenticidad [A].

e) Disponibilidad [D].

3. Determinacion del nivel de seguridad requerido en una dimensién de seguridad

Una informacion o un servicio pueden verse afectados en una o mas de sus dimensiones
de seguridad. Cada dimensién de seguridad afectada se adscribira a uno de los siguientes
niveles de seguridad: BAJO, MEDIO o ALTO. Si una dimension de seguridad no se ve
afectada, no se adscribira a ningun nivel.

a) Nivel BAJO. Se aplicara cuando las consecuencias de un incidente de seguridad que
afecte a alguna de las dimensiones de seguridad supongan un perjuicio limitado sobre las
funciones de la organizacién, sobre sus activos o sobre los individuos afectados.
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Se entendera por perjuicio limitado:

1.° La reduccidn de forma apreciable de la capacidad de la organizacion para desarrollar
eficazmente sus funciones y competencias, aunque estas sigan desempefiandose.

2.° Causar un dafio menor en los activos de la organizacion.

3.° El incumplimiento formal de alguna ley o regulacién, que tenga caracter de
subsanable.

4.° Causar un perjuicio menor a algun individuo, que pese a resultar molesto, pueda ser
facilmente reparable.

5.2 Otros de naturaleza analoga.

b) Nivel MEDIO. Se aplicara cuando las consecuencias de un incidente de seguridad que
afecte a alguna de las dimensiones de seguridad supongan un perjuicio grave sobre las
funciones de la organizacion, sobre sus activos o sobre los individuos afectados.

Se entendera por perjuicio grave:

1.° La reduccién significativa de la capacidad de la organizacion para desarrollar
eficazmente sus funciones y competencias, aunque estas sigan desempefiandose.

2.° Causar un dafio significativo en los activos de la organizacion.

3.9 El incumplimiento material de alguna ley o regulacién, o el incumplimiento formal que
no tenga caracter de subsanable.

4.° Causar un perjuicio significativo a algun individuo, de dificil reparacion.

5.9 Otros de naturaleza analoga.

c¢) Nivel ALTO. Se aplicarad cuando las consecuencias de un incidente de seguridad que
afecte a alguna de las dimensiones de seguridad supongan un perjuicio muy grave sobre las
funciones de la organizacion, sobre sus activos o sobre los individuos afectados.

Se entendera por perjuicio muy grave:

1.° La anulacion efectiva de la capacidad de la organizacion para desarrollar eficazmente
sus funciones y competencias.

2.° Causar un dafio muy grave, e incluso irreparable, de los activos de la organizacion.

3.2 El incumplimiento grave de alguna ley o regulacion.

4.° Causar un perjuicio grave a algun individuo, de dificil o imposible reparacion.

5.2 Otros de naturaleza analoga.

Cuando un sistema de informacién trate diferentes informaciones y preste diferentes
servicios, el nivel de seguridad del sistema en cada dimension sera el mayor de los
establecidos para cada informacién y cada servicio.

4. Determinacion de la categoria de seguridad de un sistema de informacion
1. Se definen tres categorias de seguridad: BASICA, MEDIA y ALTA.

a) Un sistema de informacién sera de categoria ALTA si alguna de sus dimensiones de
seguridad alcanza el nivel de seguridad ALTO.

b) Un sistema de informacion sera de categoria MEDIA si alguna de sus dimensiones de
seguridad alcanza el nivel de seguridad MEDIO, y ninguna alcanza un nivel de seguridad
superior.

c) Un sistema de informacion sera de categoria BASICA si alguna de sus dimensiones
de seguridad alcanza el nivel BAJO, y ninguna alcanza un nivel superior.

2. La determinacion de la categoria de seguridad de un sistema de informacién sobre la
base de lo indicado en el apartado anterior, no implicara que se altere, por este hecho, el
nivel de seguridad de las dimensiones de seguridad que no han influido en la determinacion
de la categoria de seguridad del mismo.

5. Secuencia de actuaciones para determinar la categoria de seguridad de un sistema

1. Identificacion del nivel de seguridad correspondiente a cada informacion y servicio, en
funcién de las dimensiones de seguridad, teniendo en cuenta lo establecido en el apartado 3
anterior.
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2. Determinacion de la categoria de seguridad del sistema, segun lo establecido en el
apartado 4 anterior.

Las guias CCN-STIC, del CCN, precisaran los criterios necesarios para una adecuada
categorizacion de seguridad de los sistemas de informacion.

ANEXO Il
Medidas de Seguridad

1. Disposiciones generales

1. Para lograr el cumplimiento de los principios basicos y requisitos minimos establecidos
se aplicardn las medidas de seguridad indicadas en este anexo, las cuales seran
proporcionales a:

a) Las dimensiones de seguridad relevantes en el sistema a proteger.
b) La categoria de seguridad del sistema de informacién a proteger.

2. Las medidas de seguridad se dividen en tres grupos:

a) Marco organizativo [org]. Constituido por el conjunto de medidas relacionadas con la
organizacion global de la seguridad.

b) Marco operacional [op]. Formado por las medidas a tomar para proteger la operacion
del sistema como conjunto integral de componentes para un fin.

c) Medidas de proteccion [mp]. Se centran en proteger activos concretos, segun su
naturaleza y la calidad exigida por el nivel de seguridad de las dimensiones afectadas.

2. Seleccién de medidas de seguridad
1. Para la seleccion de las medidas de seguridad se seguiran los pasos siguientes:

a) ldentificacion de los tipos de activos presentes.

b) Determinacion de las dimensiones de seguridad relevantes, teniendo en cuenta lo
establecido en el anexo |.

c) Determinacion del nivel de seguridad correspondiente a cada dimensién de seguridad,
teniendo en cuenta lo establecido en el anexo |.

d) Determinacién de la categoria de seguridad del sistema, segun lo establecido en el
anexo |.

e) Seleccion de las medidas de seguridad, junto con los refuerzos apropiados, de entre
las contenidas en este anexo, de acuerdo con las dimensiones y sus niveles de seguridad y
para determinadas medidas de seguridad, de acuerdo con la categoria de seguridad del
sistema.

2. A los efectos de facilitar el cumplimiento de lo dispuesto en este anexo, cuando en un
sistema de informacién existan subsistemas que requieran la aplicacién de un nivel de
medidas de seguridad diferente al del sistema principal, podran segregarse de este Ultimo,
siendo de aplicacion en cada caso el nivel de medidas de seguridad con los refuerzos
correspondientes, y siempre que puedan delimitarse la informacion y los servicios afectados.

3. Las guias CCN-STIC, del CCN, podran establecer perfiles de cumplimiento
especificos, segun el articulo 30 de este real decreto, para entidades o0 sectores concretos,
gue incluiran la relacién de medidas y refuerzos que en cada caso resulten aplicables o los
criterios para su determinacion.

4. La correspondencia entre los niveles de seguridad exigidos en cada dimension y las
medidas de seguridad con sus refuerzos, es la que se indica en la tabla siguiente:

l‘\livel de las dimensiones d(‘é seguridad
. . Por categoria o BAJO MEDIO ALTO
L SIELCU F dimension(es) Categoria de seguridad del sistema

BASICA \ MEDIA \ ALTA
org Marco organizativo
org.1 Politica de seguridad Categoria aplica aplica aplica
org.2 Normativa de seguridad Categoria aplica aplica aplica
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Medidas de Seguridad

Por categoria o
dimension(es)

Nivel de las dimensiones de seguridad |
BAJO | MEDIO | ALTO |
Categoria de seguridad del sistema \

BASICA MEDIA ALTA

org.3
org.4
op

op.pl
op.pl.1
op.pl.2
op.pl.3
op.pl4
op.pl.5
op.acc
op.acc.1
op.acc.2
op.acc.3
op.acc.4

op.acc.5

op.acc.6

op.exp
op.exp.1
op.exp.2
op.exp.3
op.exp.4
op.exp.5
op.exp.6
op.exp.7
op.exp.8
op.exp.9
op.exp.10
op.ext
op.ext.1
op.ext.2
op.ext.3
op.ext.4
op.nub
op.nub.1
op.cont
op.cont.1
op.cont.2
op.cont.3
op.cont.4
op.mon
op.mon.1
op.mon.2
op.mon.3
mp

mp.if
mp.if.1
mp.if.2
mp.if.3
mp.if.4
mp.if.5
mp.if.6
mp.if.7
mp.per
mp.per.1
mp.per.2
mp.per.3
mp.per.4
mp.eq
mp.eq.1
mp.eq.2
mp.eq.3
mp.eq.4
mp.com
mp.com.1
mp.com.2
mp.com.3
mp.com.4
mp.si
mp.si.1
mp.si.2
mp.si.3
mp.si.4
mp.si.5

Procedimientos de seguridad

Proceso de autorizacién

Marco operacional

Planificacién

Andlisis de riesgos

Arquitectura de Seguridad

Adguisicién de nuevos componentes
Dimensionamiento/gestion de la capacidad
Componentes certificados

Control de acceso

Identificacion

Requisitos de acceso

Segregacion de funciones y tareas
Proceso de gestion de derechos de acceso

Mecanismo de autenticacion (usuarios externos)

Mecanismo de autenticacion (usuarios de la organizacion)

Explotacién

Inventario de activos

Configuracion de seguridad

Gestion de la configuracion de seguridad
Mantenimiento y actualizaciones de seguridad
Gestion de cambios

Proteccién frente a cédigo dafiino

Gestion de incidentes

Registro de la actividad

Registro de la gestién de incidentes
Proteccion de claves criptogréficas
Recursos externos

Contratacion y acuerdos de nivel de servicio
Gestion diaria

Proteccién de la cadena de suministro
Interconexion de sistemas

Servicios en la nube

Proteccién de servicios en la nube
Continuidad del servicio

Andlisis de impacto

Plan de continuidad

Pruebas peri¢dicas

Medios alternativos

Monitorizacién del sistema

Deteccion de intrusién

Sistema de métricas

Vigilancia

Medidas de proteccién

Proteccion de las instalaciones e infraestructuras
Areas separadas y con control de acceso
Identificacion de las personas
Acondicionamiento de los locales

Energia eléctrica

Proteccién frente a incendios

Proteccion frente a inundaciones

Registro de entrada y salida de equipamiento
Gestion del personal

Caracterizacion del puesto de trabajo
Deberes y obligaciones

Concienciacién

Formacién

Proteccion de los equipos

Puesto de trabajo despejado

Blogueo de puesto de trabajo

Proteccién de dispositivos portatiles

Otros dispositivos conectados a la red
Proteccion de las comunicaciones
Perimetro seguro

Proteccién de la confidencialidad

Proteccién de la integridad y de la autenticidad
Separacion de flujos de informacién en la red
Proteccién de los soportes de informacion
Marcado de soportes

Criptografia

Custodia

Transporte

Borrado y destruccion

Categoria
Categoria

Categoria
Categoria
Categoria
D
Categoria

TA
CITA
CITA
CITA

CITA

CITA

Categoria
Categoria
Categoria
Categoria
Categoria
Categoria
Categoria
T
Categoria
Categoria

Categoria
Categoria
Categoria
Categoria

Categoria

vllwliviiv]

Categoria
Categoria
Categoria

Categoria
Categoria
Categoria

D

D

D
Categoria

Categoria
Categoria
Categoria
Categoria

Categoria
A
Categoria
C

Categoria
C
1A
Categoria

C

Cl
Categoria
Categoria

C
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Tlivel de las dimensiones dT seguridad ‘\

A q Por categoria o BAJO MEDIO ALTO

2 RS AR AL dimension(es) Categoria de seguridad del sistema \
BASICA [ MEDIA [ ALTA \

mp.sw Proteccion de las aplicaciones informéaticas

mp.sw.1  Desarrollo de aplicaciones Categoria n.a. +R1+R2+R3+R4 +R1+R2+R3+R4

mp.sw.2  Aceptacion y puesta en servicio Categoria aplica +R1 +R1

mp.info  Proteccion de la informacion

mp.info.1 Datos personales Categoria aplica aplica aplica

mp.info.2  Calificacion de la informacion c n.a. aplica aplica

mp.info.3 Firma electrénica 1A aplica +R1+R2+R3  +RL+R2+R3+R4

mp.info.4  Sellos de tiempo T n.a. n.a. - aplica

mp.info.5 Limpieza de documentos Cc aplica aplica aplica

mp.info.6 ' Copias de seguridad D aplica +R1 . +R1+R2

mp.s Proteccion de los servicios

mp.s.1 Proteccién del correo electrénico Categoria aplica aplica aplica

mp.s.2 Proteccién de servicios y aplicaciones web Categoria +[R10R2] +[R10R2] +R2+R3

mp.s.3  Proteccion de la navegacion web Categoria aplica aplica +RL

mp.s.4  Proteccion frente a denegacion de servicio D n.a. aplica - 4R

5. En las tablas del presente anexo se han empleado las siguientes convenciones:

a) La tercera columna indica si la medida se exige atendiendo al nivel de seguridad de
una o mas dimensiones de seguridad, o atendiendo a la categoria de seguridad del sistema.
Cuando se exija por nivel de seguridad de las dimensiones, se indican cuales afectan
utilizando sus iniciales.

b) Para indicar que una determinada medida de seguridad se debe aplicar a una o varias
dimensiones de seguridad, en algun nivel de seguridad determinado, se utiliza la voz
«aplica».

c) «n.a.» significa «no aplica» a efectos de cumplimiento normativo, por lo que no es
exigible, sin perjuicio de que su implantacion en el sistema pudiera ser beneficioso
técnicamente.

d) Para indicar una mayor exigencia se emplean los refuerzos de seguridad (R) que se
suman (+) a los requisitos base de la medida pero que no siempre son incrementales entre
si.

e) Para sefialar que se puede elegir entre aplicar un refuerzo u otro, se indicara entre
corchetes y separados por «o» [Rn 0 Rn+1].

f) Se han empleado los colores verde, amarillo y rojo con el siguiente codigo: verde para
indicar que una medida se aplica en sistemas de categoria BASICA o superior; el amarillo
para indicar qué medidas y refuerzos empiezan a aplicar en categoria MEDIA o superior; y el
rojo para indicar qué medidas o refuerzos son solo de aplicacion en categoria ALTA o
requieren un esfuerzo en seguridad superior al de categoria MEDIA.

6. A continuacion, se describen individualmente cada una de las medidas organizadas de
la siguiente forma:

a) Primero, una tabla resumen con las exigencias de seguridad de la medida en funcion
de la categoria de seguridad del sistema y de las dimensiones de seguridad afectadas.

b) A continuacion, una descripcién con el cuerpo de la medida que desglosa los
requisitos de base.

c) Posteriormente, podran aparecer una serie de refuerzos adicionales que
complementan a los requisitos de base, no en todos los casos requeridos o exigidos, y que
podrian aplicarse en determinados perfiles de cumplimiento especificos.

d) Ademas, se indica el conjunto de requisitos y refuerzos exigidos en funcion de los
niveles de seguridad o de la categoria de seguridad del sistema, segun corresponda. En los
casos en los que se pueda elegir entre aplicar un refuerzo u otro, ademas de indicarlo entre
corchetes [Rm o Rn], se incluird un diagrama de flujo explicativo.

e) Por dltimo, algunos refuerzos son de caracter opcional, no siendo requeridos en todos
los sistemas de informacion. Se aplicaran como medidas adicionales cuando el analisis de
riesgos asi lo recomiende.
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3. Marco organizativo [ORG]

El marco organizativo esta constituido por un conjunto de medidas relacionadas con la
organizacion global de la seguridad.

3.1 Politica de seguridad [org.1].

dimensiones Todas
categoria  BASICA MEDIA ALTA
aplica aplica aplica

Requisitos.

La politica de seguridad, que se aprobara de conformidad con lo dispuesto en el articulo
12 de este real decreto, se plasmara en un documento en el que, de forma clara, se precise,
al menos, lo siguiente:

— [org.1.1] Los objetivos o misién de la organizacion.

— [org.1.2] El marco legal y regulatorio en el que se desarrollaran las actividades.

— [org.1.3] Los roles o funciones de seguridad, definiendo para cada uno los deberes y
responsabilidades del cargo, asi como el procedimiento para su designacién y renovacion.

— [org.1.4] La estructura del comité o los comités para la gestién y coordinacion de la
seguridad, detallando su ambito de responsabilidad, las personas integrantes y la relacion
con otros elementos de la organizacion.

— [org.1.5] Las directrices para la estructuracién de la documentacion de seguridad del
sistema, su gestién y acceso.

Aplicacion de la medida.

— Categoria BASICA: org.1.
— Categoria MEDIA: org.1.
— Categoria ALTA: org.1.

3.2 Normativa de seguridad [org.2].

dimensiones Todas
categoria BASICA MEDIA ALTA
aplica aplica aplica

Requisitos.
Se dispondra de una serie de documentos que describan:

— [org.2.1] El uso correcto de equipos, servicios e instalaciones, asi como lo que se
considerard uso indebido.

— [org.2.2] La responsabilidad del personal con respecto al cumplimiento o violacion de
la normativa: derechos, deberes y medidas disciplinarias de acuerdo con la legislacion
vigente.

Refuerzo R1-Documentos especificos.

[org.2.r1.1] Se dispondra de una documentacién de seguridad, desarrollada segun lo
reflejado en las guias CCN-STIC que resulten de aplicacion.

Aplicacién de la medida.

— Categoria BASICA: org.2.
— Categoria MEDIA: org.2.
— Categoria ALTA: org.2.

3.3 Procedimientos de seguridad [org.3].

dimensiones Todas
categoria  BASICA MEDIA ALTA
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aplica aplica aplica

Requisitos.

Se dispondra de una serie de documentos que detallen de forma clara y precisa cémo
operar los elementos del sistema de informacion:

— [org.3.1] Como llevar a cabo las tareas habituales.

— [org.3.2] Quién debe hacer cada tarea.

— [org.3.3] Como identificar y reportar comportamientos anémalos.

— [org.3.4.] La forma en que se ha de tratar la informacién en consideracion al nivel de
seguridad que requiere, precisando cémo efectuar:

a) Su control de acceso.

b) Su almacenamiento.

c) La realizacién de copias.

d) El etiquetado de soportes.

e) Su transmision telematica.

f) Cualquier otra actividad relacionada con dicha informacién.

Refuerzo R1-Validacién de procedimientos.

[org.3.r1.1] Se requerira la validacion de los procedimientos de seguridad por la
autoridad correspondiente.

Aplicacion de la medida.

— Categoria BASICA: org.3.
— Categoria MEDIA: org.3.
— Categoria ALTA: org.3.

3.4 Proceso de autorizacion [org.4].

dimensiones Todas
categoria  BASICA MEDIA ALTA
aplica aplica aplica

Requisitos.

Se establecera un proceso formal de autorizaciones que cubra todos los elementos del
sistema de informacion concernidos:

— [org.4.1] Utilizacién de instalaciones, habituales y alternativas.

— [org.4.2] Entrada de equipos en produccion, en particular, equipos que involucren
criptografia.

— [org.4.3] Entrada de aplicaciones en produccién.

— [org.4.4] Establecimiento de enlaces de comunicaciones con otros sistemas.

— [org.4.5] Utilizacién de medios de comunicacion, habituales y alternativos.

— [org.4.6] Utilizacién de soportes de informacion.

— [org.4.7] Utilizacion de equipos moaviles. Se entendera por equipos moviles
ordenadores portatiles, tabletas, teléfonos méviles u otros de naturaleza anéloga.

— [org.4.8] Utilizacion de servicios de terceros, bajo contrato o convenio, concesion,
encargo, etc.

Aplicacién de la medida.

— Categoria BASICA: org.4.
— Categoria MEDIA: org.4.
— Categoria ALTA: org.4.

4. Marco operacional [op]

El marco operacional esta constituido por las medidas a tomar para proteger la operacién
del sistema como conjunto integral de componentes para un fin.
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4.1 Planificacion [op.pl].
4.1.1 Analisis de riesgos [op.pl.1].

dimensiones Todas
categoria BASICA MEDIA ALTA

aplica +R1 [+R2

Requisitos.

Se realizard un andlisis de riesgos informal, realizado en lenguaje natural. Es decir, una
exposicion textual que:

— [op.pl.1.1] Identifique los activos mas valiosos del sistema. (Ver op.exp.1).
— [op.pl.1.2] Identifique las amenazas mas probables.

— [op.pl.1.3] Identifique las salvaguardas que protegen de dichas amenazas.
— [op.pl.1.4] Identifique los principales riesgos residuales.

Refuerzo R1-Analisis de riesgos semiformal.

Se deberé realizar un andlisis de riesgos semiformal, usando un lenguaje especifico, con
un catalogo basico de amenazas y una semantica definida. Es decir, una presentaciéon con
tablas que:

— [op.pl.1.r1.1] Valore cualitativamente los activos mas valiosos del sistema.
— [op.pl.1.r1.2] Cuantifique las amenazas mas probables.

— [op.pl.1.r1.3] Valore las salvaguardas que protegen de dichas amenazas.
— [op.pl.1.r1.4] Valore el riesgo residual.

Refuerzo R2-Analisis de riesgos formal.

Se debera realizar un analisis formal, usando un lenguaje especifico, con un fundamento
matematico reconocido internacionalmente, que:

— [op.pl.1.r2.1] Valore cualitativamente los activos mas valiosos del sistema.
— [op.pl.1.r2.2] Cuantifique las amenazas posibles.

— [op.pl.1.r2.3] Valore y priorice las salvaguardas adecuadas.

— [op.pl.1.r2.4] Valore y asuma formalmente el riesgo residual.

Aplicacién de la medida.

— Categoria BASICA: op.pl.1.
— Categoria MEDIA: op.pl.1 + R1.
— Categoria ALTA: op.pl.1 + R2.

4.1.2 Arquitectura de seguridad [op.pl.2].

dimensiones Todas
categoria BASICA MEDIA ALTA

aplica  +R1 +R1+R2+R3

Requisitos.

La seguridad del sistema sera objeto de un planteamiento integral detallando, al menos,
los siguientes aspectos:

— [op.pl.2.1] Documentacion de las instalaciones, incluyendo areas y puntos de acceso.

— [op.pl.2.2] Documentacion del sistema, incluyendo equipos, redes internas y
conexiones al exterior, y puntos de acceso al sistema (puestos de trabajo y consolas de
administracion).

— [op.pl.2.3] Esquema de lineas de defensa, incluyendo puntos de interconexién a otros
sistemas 0 a otras redes (en especial, si se trata de internet o redes publicas en general);
cortafuegos, DMZ, etc.; y la utilizacion de tecnologias diferentes para prevenir
vulnerabilidades que pudieran perforar simultaneamente varias lineas de defensa.
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— [op.pl.2.4] Sistema de identificacion y autenticaciéon de usuarios, incluyendo el uso de
claves concertadas, contrasefas, tarjetas de identificacion, biometria, u otras de naturaleza
analoga, y el uso de ficheros o directorios para autenticar al usuario y determinar sus
derechos de acceso.

Refuerzo R1-Sistema de gestion.

[op.pl.2.r1.1] Sistema de gestidn, relativo a la planificacion, organizacion y control de los
recursos relativos a la seguridad de la informacion.

Refuerzo R2-Sistema de gestiéon de la seguridad con mejora continua.

[op.pl.2.r2.1] Sistema de gestion de la seguridad de la informacion, con actualizacién y
aprobacion periddica.

Refuerzo R3-Validacion de datos.

[op.pl.2.r3.1] Controles técnicos internos, incluyendo la validacién de datos de entrada,
salida y datos intermedios.

Aplicacion de la medida.

— Categoria BASICA: op.pl.2.
— Categoria MEDIA: op.pl.2 + R1.
— Categoria ALTA: op.pl.2 + R1 + R2 + R3.

4.1.3 Adquisicién de nuevos componentes [op.pl.3].

dimensiones Todas
categoria BASICA MEDIA ALTA
aplica aplica aplica

Requisitos.

Se establecerd un proceso formal para planificar la adquisicién de nuevos componentes
del sistema, proceso que:

— [op.pl.3.1] Atenderd a las conclusiones del andlisis de riesgos ([op.pl.1]).

— [op.pl.3.2] Sera acorde a la arquitectura de seguridad escogida ([op.pl.2]).

— [op.pl.3.3] Contemplara las necesidades técnicas, de formacion y de financiacion, de
forma conjunta.

Aplicacion de la medida.

— Categoria BASICA: op.pl.3.
— Categoria MEDIA: op.pl.3.
— Categoria ALTA: op.pl.3.

4.1.4 Dimensionamiento / gestidn de la capacidad [op.pl.4].

dimensiones D
nivel BAJO MEDIO ALTO
aplica +R1 +R1

Requisitos.

Con caracter previo a la puesta en explotacion, se realizard un estudio que cubrira los
siguientes aspectos:

— [op.pl.4.1] Necesidades de procesamiento.

— [op.pl.4.2] Necesidades de almacenamiento de informacion: durante su procesamiento
y durante el periodo que deba retenerse.

— [op.pl.4.3] Necesidades de comunicacion.

— [op.pl.4.4] Necesidades de personal: cantidad y cualificacion profesional.

— [op.pl.4.5] Necesidades de instalaciones y medios auxiliares.
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Refuerzo R1 —Mejora continua de la gestién de la capacidad.

— [op.pl.4.r1.1] Se realizard una previsién de la capacidad y se mantendra actualizada
durante todo el ciclo de vida del sistema.

— [op.pl.4.r1.2] Se emplearan herramientas y recursos para la monitorizacién de la
capacidad.

Aplicacién de la medida (por disponibilidad):

— Nivel BAJO: op.pl.4.
— Nivel MEDIO: op.pl.4 + R1.
— Nivel ALTO: op.pl.4 + R1.

4.1.5 Componentes certificados [op.pl.5].

dimensiones Todas
categoria BASICA MEDIA ALTA
n.a. aplica aplica

Requisitos.

— [op.pl.5.1]. Se utilizara el Catalogo de Productos y Servicios de Seguridad de las
Tecnologias de la Informacién y Comunicacién (CPSTIC) del CCN, para seleccionar los
productos o servicios suministrados por un tercero que formen parte de la arquitectura de
seguridad del sistema y aquellos que se referencien expresamente en las medidas de este
real decreto.

En caso de que no existan productos o servicios en el CPSTIC que implementen las
funcionalidades requeridas, se utilizardn productos certificados de acuerdo a lo descrito en el
articulo 19.

Una Instruccion Técnica de Seguridad detallara los criterios relativos a la adquisiciéon de
productos de seguridad.

— [op.pl.5.2] Si el sistema suministra un servicio de seguridad a un tercero bajo el
alcance del ENS, el producto o productos que en los que se sustente dicho servicio debe
superar un proceso de cualificacion y ser incluido en el CPSTIC, o aportar una certificacion
gue cumpla con los requisitos funcionales de seguridad y de aseguramiento de acuerdo a lo
establecido en el articulo 19.

Refuerzo R1-Proteccién de emisiones electromagnéticas.

[op.pl.5.r1.1] La informacidn debera ser protegida frente a las amenazas TEMPEST de
acuerdo con la normativa en vigor.

Refuerzo R2 - Lista de componentes software.

[op.pl.5.r2.1] Cada producto y servicio incluira en su descripciébn una lista de
componentes software, acorde a lo especificado en [mp.sw.1.r5].

Aplicacién de la medida.

— Categoria BASICA: no aplica.
— Categoria MEDIA: op.pl.5.
— Categoria ALTA: op.pl.5.

4.2 Control de acceso [op.acc].

El control de acceso comprende el conjunto de actividades preparatorias y ejecutivas
tendentes a permitir o denegar a una entidad, usuario o proceso, el acceso a un recurso del
sistema para la realizacion de una accion concreta.

Los mecanismos de control de acceso deberan equilibrar la facilidad de uso y la
proteccion de la informacion y los servicios, primando una u otra caracteristica atendiendo a
la categoria de seguridad del sistema.

Cuando se interconecten sistemas en los que la identificacién, autenticacion y
autorizacion tengan lugar en diferentes dominios de seguridad, bajo distintas
responsabilidades, en los casos en que sea necesario, las medidas de seguridad locales se
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acompanfaran de los correspondientes acuerdos de colaboracién que delimiten mecanismos
y procedimientos para la atribucién y ejercicio efectivos de las responsabilidades de cada
sistema ([op.ext]).

4.2.1 Identificacién [op.acc.1].

dimensiones T A
nivel BAJO MEDIO ALTO
aplica +R1 +R1

Requisitos.

La identificacién de los usuarios del sistema se realizara de acuerdo con lo que se indica
a continuacion:

— [op.acc.1.1] Se podra utilizar como identificador Unico los sistemas de identificacion
previstos en la normativa de aplicacion, entre ellos, los sistemas de clave concertada y
cualquier otro sistema que las administraciones consideren valido en los términos y
condiciones establecidos en la Ley 39/2015, de 1 de octubre, del Procedimiento
Administrativo Comun de las Administraciones Publicas.

— [op.acc.1.2] Cuando el usuario tenga diferentes roles frente al sistema (como
ciudadano o usuario final, como trabajador del organismo o como administrador de los
sistemas, por ejemplo) recibird identificadores singulares para cada perfil, de forma que se
recaben siempre los correspondientes registros de actividad, delimitandose los privilegios
correspondientes a cada perfil.

— [op.acc.1.3] Cada entidad (entidad, usuario 0 proceso) que accede al sistema, contara
con un identificador singular que permita conocer el destinatario de los mismos y los
derechos de acceso que recibe, asi como las acciones realizadas por cada entidad.

— [op.acc.1.4] Las cuentas de usuario se gestionaran de la siguiente forma:

a) Cada cuenta (de entidad, usuario o proceso) estara asociada a un identificador Gnico.

b) Las cuentas deben ser inhabilitadas en los siguientes casos: cuando el usuario deja la
organizacién; cuando el usuario cesa en la funcién para la cual se requeria la cuenta de
usuario; o, cuando la persona que la autorizé da orden en sentido contrario.

c) Las cuentas se retendran durante el periodo necesario para atender a las necesidades
de trazabilidad de los registros de actividad asociados a las mismas. A este periodo se le
denominara «periodo de retencién».

— [op.acc.1.5] En los supuestos de comunicaciones electrénicas, las partes intervinientes
se identificaran atendiendo a los mecanismos previstos en la legislaciéon europea y nacional
en la materia, con la siguiente correspondencia entre los niveles de la dimensién de
autenticidad de los sistemas de informacion a los que se tiene acceso y los niveles de
seguridad (bajo, sustancial, alto) de los sistemas de identificaciéon electronica previstos en el
Reglamento (UE) n.° 910/2014, del Parlamento Europeo y del Consejo, de 23 de julio de
2014, relativo a la identificacion electronica y los servicios de confianza para las
transacciones electronicas en el mercado interior y por el que se deroga la Directiva
1999/93/CE y sus normas de desarrollo o ejecucion que resulten de aplicacion:

a) Si se requiere un nivel BAJO en la dimension de autenticidad (anexo 1): Nivel de
seguridad bajo, sustancial o alto (articulo 8 del Reglamento (UE) n.° 910/2014).

b) Si se requiere un nivel MEDIO en la dimension de autenticidad (anexo 1): Nivel de
seguridad sustancial o alto (articulo 8 del Reglamento (UE) n.° 910/2014).

c) Si se requiere un nivel ALTO en la dimensién de autenticidad (anexo 1): Nivel de
seguridad alto (articulo 8 del Reglamento (UE) n.° 910/2014).

Refuerzo R1-ldentificacion avanzada.

— [op.acc.1.rl1.1] La identificacion del usuario permitira al Responsable del Sistema, al
Responsable de la Seguridad o a sus respectivos administradores delegados, singularizar a
la persona asociada al mismo, asi como sus responsabilidades en el sistema.
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— [op.acc.1.r1.2] Los datos de identificacion seran utilizados por el sistema para
determinar los privilegios del usuario conforme a los requisitos de control de acceso
establecidos en la documentacién de seguridad.

— [op.acc.1.r1.3] Se asegurara la existencia de una lista actualizada de usuarios
autorizados y mantenida por el administrador del sistema/de la seguridad del sistema.

Aplicacién de la medida (por trazabilidad y autenticidad).

— Nivel BAJO: op.acc.1.
— Nivel MEDIO: op.acc.1 +R1.
— Nivel ALTO: op.acc.1+ R1.

4.2.2 Requisitos de acceso [op.acc.2].

dimensiones CITA
nivel BAJO MEDIO ALTO

aplica aplica [+R1

Requisitos.

— [op.acc.2.1] Los recursos del sistema se protegeran con algin mecanismo que impida
su utilizacién, salvo a las entidades que disfruten de derechos de acceso suficientes.

— [op.acc.2.2] Los derechos de acceso de cada recurso, se estableceran segun las
decisiones de la persona responsable del recurso, ateniéndose a la politica y normativa de
seguridad del sistema.

— [op.acc.2.3] Particularmente, se controlara el acceso a los componentes del sistema
operativo y a sus ficheros o registros de configuracion.

Refuerzo R1-Privilegios de acceso.

— [op.acc.2.r1.1] Todos los usuarios autorizados deben tener un conjunto de atributos de
seguridad (privilegios) que puedan ser mantenidos individualmente.

— [op.acc.2.r1.2] Los privilegios de acceso se implementaran para restringir el tipo de
acceso que un usuario puede tener (lectura, escritura, modificacién, borrado, etc.).

Refuerzo R2-Control de acceso a dispositivos.

— [op.acc.2.r2.1] Se dispondra de soluciones que permitan establecer controles de
acceso a los dispositivos en funcion de la politica de seguridad de la organizacion.

Aplicacién de la medida (por confidencialidad, integridad, trazabilidad y autenticidad).

— Nivel BAJO: op.acc.2.
— Nivel MEDIO: op.acc.2.
— Nivel ALTO: op.acc.2+ R1.

4.2.3 Segregacion de funciones y tareas [op.acc.3].

dimensiones CITA
nivel BAJO MEDIO ALTO

na. aplica [#R1

Requisitos.

El sistema de control de acceso se organizard de forma que se exija la concurrencia de
dos 0 méas personas para realizar tareas criticas, anulando la posibilidad de que un solo
individuo autorizado pueda abusar de sus derechos para cometer alguna accion ilicita o no
autorizada.

— [op.acc.3.1] Siempre que sea posible, las capacidades de desarrollo y operacién no
recaeran en la misma persona.

— [op.acc.3.2] Siempre que sea posible, las personas que autorizan y controlan el uso
seran distintas.

- 250 -



AMBITOS DE LA SEGURIDAD NACIONAL: CIBERSEGURIDAD
§ 11 Esquema Nacional de Seguridad

Refuerzo R1-Segregacion rigurosa.

— [op.acc.3.r1.1] Siempre que sea posible, la misma persona no aunara funciones de
configuracién y mantenimiento del sistema.

— [op.acc.3.r1.2] La misma persona no puede aunar funciones de auditoria o supervision
con cualquier otra funcion.

Refuerzo R2-Privilegios de auditoria.

— [op.acc.3.r2.1] Existiran cuentas con privilegios de auditoria estrictamente controladas
y personalizadas.

Refuerzo R3-Acceso a la informacion de seguridad.

— [op.acc.3.r3.1] El acceso a la informaciéon de seguridad del sistema estara permitido
Unicamente a los administradores de seguridad/sistema autorizados, utilizando los
mecanismos de acceso imprescindibles (consola, interfaz web, acceso remoto, etc.).

Aplicacién de la medida (por confidencialidad, integridad, trazabilidad y autenticidad).

— Nivel BAJO: no aplica.
— Nivel MEDIO: op.acc.3.
— Nivel ALTO: op.acc.3 + R1.

4.2.4 Proceso de gestion de derechos de acceso [op.acc.4].

dimensiones CITA
nivel BAJO MEDIO ALTO
aplica aplica aplica

Requisitos.

Los derechos de acceso de cada entidad, usuario o proceso se limitaran atendiendo a
los siguientes principios:

— [op.acc.4.1] Todo acceso estara prohibido, salvo autorizacion expresa.

— [op.acc.4.2] Minimo privilegio: los privilegios de cada entidad, usuario o proceso se
reducirdn al minimo imprescindible para cumplir sus obligaciones o funciones.

— [op.acc.4.3] Necesidad de conocer y responsabilidad de compartir: los privilegios se
asignaran de forma que las entidades, usuarios 0 procesos sélo accederan al conocimiento
de aquella informacion requerida para cumplir sus obligaciones o funciones. La informacién
es patrimonio del organismo y toda aquella que resulte necesaria para el usuario estara a su
disposicion.

— [op.acc.4.4] Capacidad de autorizar: Exclusivamente el personal con competencia
para ello podra conceder, alterar o anular la autorizaciéon de acceso a los recursos, conforme
a los criterios establecidos por su responsable. Los permisos de acceso se revisaran de
forma periddica.

— [op.acc.4.5] Se establecera una politica especifica de acceso remoto, requiriéndose
autorizacion expresa.

Aplicacién de la medida (por confidencialidad, integridad, trazabilidad y autenticidad).

Nivel BAJO: op.acc.4.
Nivel MEDIO: op.acc.4.
Nivel ALTO: op.acc.4.

4.2.5 Mecanismo de autenticacion (usuarios externos) [op.acc.5].

Referente a usuarios que no son usuarios de la organizacion.

Las guias CCN-STIC desarrollaran los mecanismos y calidades exigibles a cada tipo de
factor de autenticacion en funcién de los niveles de seguridad requeridos por el sistema de
informacion el que se accede y los privilegios concedidos al usuario.

dimensiones CITA
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nivel BAJO MEDIO ALTO
#[R10R20R30R4] +[R20R30R4] +R5 +[R20R30R4] +R5

Requisitos.

— [op.acc.5.1] Antes de proporcionar las credenciales de autenticacion a las entidades,
usuarios o procesos, estos deberan haberse identificado y registrado de manera fidedigna
ante el sistema o ante un Prestador Cualificado de Servicios de Confianza o un proveedor de
identidad electrénica reconocido por las administraciones publicas, de conformidad con lo
dispuesto en la Ley 39/2015, de 1 de octubre.

— [op.acc.5.2] Antes de activar el mecanismo de autenticacion, el usuario reconocera
gue las ha recibido y que conoce y acepta las obligaciones que implica su tenencia, en
particular, el deber de custodia diligente, la proteccién de su confidencialidad y el deber de
notificacién inmediata en caso de pérdida.

— [op.acc.5.3] Las credenciales estaran bajo el control exclusivo del usuario y se
activaran una vez estén bajo su control efectivo.

— [op.acc.5.4] Las credenciales se cambiaran con una periodicidad marcada por la
politica de seguridad de la organizacién.

— [op.acc.5.5] Las credenciales seran inhabilitadas -pudiendo ser regeneradas, en su
caso-, cuando conste 0 se sospeche su pérdida, compromiso o revelacion a entidades
(personas, equipos 0 procesos) no autorizadas.

— [op.acc.5.6] Las credenciales seran inhabilitadas cuando la entidad (persona, equipo o
proceso) que autentican termina su relacion con el sistema.

— [op.acc.5.7] Antes de autorizar el acceso, la informacion presentada por el sistema
sera la minima imprescindible para que el usuario se autentique, evitando todo aquello que
pueda, directa o indirectamente, revelar informacion sobre el sistema o la cuenta, sus
caracteristicas, su operacion o su estado. Las credenciales solamente se validaran cuando
se tengan todos los datos necesarios y, si se rechaza, no se informara del motivo del
rechazo.

— [op.acc.5.8] El nimero de intentos permitidos sera limitado, bloqueando la oportunidad
de acceso una vez superado tal numero, y requiriendo una intervencion especifica para
reactivar la cuenta, que se describira en la documentacion.

— [op.acc.5.9] El sistema informara al usuario de sus derechos u obligaciones
inmediatamente después de obtener el acceso.

Refuerzo R1-Contrasenas.

— [op.acc.5.r1.1] Se empleard una contrasefia como mecanismo de autenticacion.
— [op.acc.5.r1.2] Se impondran normas de complejidad minima y robustez frente a
ataques de adivinacion (ver guias CCN-STIC).

Refuerzo R2-Contrasefia + OTP.

— [op.acc.5.r2.1] Se requerira una contrasefia de un solo uso (OTP, en inglés) como
complemento a la contrasefia de usuario.

Refuerzo R3-Certificados.

— [op.acc.5.r3.1] Se emplearan certificados cualificados como mecanismo de
autenticacion.

— [op.acc.5.r3.2] El uso del certificado estara protegido por un segundo factor, del tipo
PIN o biométrico.

— [op.acc.5.r3.3] Las credenciales utilizadas deberdn haber sido obtenidas tras un
registro previo presencial, o bien telemético, usando un certificado electronico cualificado.

Refuerzo R4-Certificados en dispositivo fisico.

— [op.acc.5.r4.1] Se emplearan certificados cualificados como mecanismo de
autenticacion, en soporte fisico (tarjeta o similar) usando algoritmos, parametros y
dispositivos autorizados por el CCN.

— [op.acc.5.r4.2] El uso del certificado estara protegido por un segundo factor, del tipo
PIN o biométrico.
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— [op.acc.5.r4.3] Las credenciales utilizadas deberan haber sido obtenidas tras un
registro previo presencial, o bien telematico, usando certificado electrénico cualificado.

Refuerzo R5-Registro.

— [op.acc.5.r5.1] Se registraran los accesos con éxito y los fallidos.
— [op.acc.5.r5.2] Se informara al usuario del dUltimo acceso efectuado con su identidad.

Refuerzo R6-Limitacion de la ventana de acceso.

— [op.acc.5.r6.1] Se definirdn aquellos puntos en los que el sistema requerird una
renovacion de la autenticacién del usuario, mediante identificacion singular, no bastando con
la sesion establecida.

Refuerzo R7-Suspensién por no utilizacion.

— [op.acc.5.r7.1] Las credenciales se suspenderan tras un periodo definido de no
utilizacion.
Aplicacion de la medida (por confidencialidad, integridad, trazabilidad y autenticidad).

— Nivel BAJO: op.acc.5 + [R1 0 R2 0 R3 0 R4].
— Nivel MEDIO: op.acc.5 + [R2 0 R3 0 R4] + R5.
— Nivel ALTO: op.acc.5 + [R2 0 R3 0 R4] + R5.

4.2.6 Mecanismo de autenticacion (usuarios de la organizacion) [op.acc.6].

Esta medida