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Fundamentos juridicos

Primero.—-Resultan de aplicacion para la resolucion del expediente: el
articulo 34 de la Constitucién Espaiiola, que reconoce el derecho a fundar
para fines de interés general. La Ley 50/2002, de 26 de diciembre, de Funda-
ciones. El Reglamento de Fundaciones de Competencia Estatal, aprobado
por Real Decreto 1337/2005, de 11 de noviembre (BOE de 22 de noviembre).
El Reglamento del Registro de Fundaciones de Competencia Estatal, apro-
bado por Real Decreto 384/1996, de 1 de marzo (BOE de 29 de marzo).

La Orden APA/1603/2005, de 17 de mayo (BOE de 2 de junio), en virtud
de la cual se delegan en el Secretario General Técnico del Departamento
las competencias relativas al Protectorado de Fundaciones que corres-
ponden al Ministro.

Segundo.-La Ley 50/2002, de 26 de diciembre, de Fundaciones, esta-
blece que se inscribiran en el Registro, entre otros actos, la constitucion
de la fundacién, la modificacién o nueva redacciéon de los Estatutos, el
nombramiento, revocacion, sustitucion, suspension y cese, por cualquier
causa, de los miembros del patronato y otros organos creados por los
Estatutos, y las delegaciones y apoderamientos generales concedidos por
el patronato y la extincion de estos cargos.

Tercero.—Segun las disposiciones transitorias cuarta de la Ley de Funda-
ciones y tnica del Reglamento del Registro de Fundaciones de competencia
estatal, hasta tanto no entre en funcionamiento dicho Registro, subsistiran
los actualmente existentes, por lo que procede la inscripcion de la Fundacion
Parala Defensa de la Calidad de los Alimentos en el Registro de Fundaciones
del Ministerio de Agricultura, Pesca y Alimentacion.

Por todo lo cual, este Ministerio ha resuelto:

Primero.—Aceptar la documentacién de la Fundacion para la Defensa
de la Calidad de los Alimentos, domiciliada en Madrid, cuyo fin de interés
general es promover la defensa de la calidad de los alimentos en todos sus
ambitos, pasando este Departamento a ejercer el Protectorado sobre la
misma.

Segundo.—Ordenar la inscripcion de la denominada Fundacién para la
Defensa de la Calidad de los Alimentos, de ambito estatal, con domicilio
en Madrid, calle Lope de Vega, nimero 27, en el Registro de Fundaciones
del Ministerio de Agricultura, Pesca y Alimentacion, bajo el namero 1/2007.

Tercero.—Registrar sus Estatutos.

Cuarto.—Registrar la composicién del Patronato.

Quinto.—Notificar a los interesados a los efectos previstos en el arti-
culo 58.2 de 1a Ley 30/1992, de 26 de noviembre de Régimen juridico de las
Administraciones Publicas y del Procedimiento Administrativo Comun,
modificada por la Ley 4/1999, de 13 de enero.

Madrid, 17 de julio de 2007.—La Ministra de Agricultura, Pesca y Ali-
mentacion, P. D. (Orden APA/1603/2005, de 17 de mayo), el Secretario
General Técnico del Ministerio de Agricultura, Pesca y Alimentacion,
Juan José Granado Martin.
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RESOLUCION de 19 julio de 2007, de la Subsecretaria,
por la que se dispone la publicacion del Acuerdo de enco-
mienda de gestion por el Ministerio de Medio Ambiente a
la Fdbrica Nacional de Moneda y Timbre-Real Casa de la
Moneda, para la prestacion de servicios de certificacion
de firma electronica y otros servicios relativos a la admi-
nistracion electronica.

La Subsecretaria del Ministerio de Medio Ambiente y el Director Gene-
ral de la Fabrica Nacional de Moneda y Timbre-Real Casa de la Moneda
han suscrito, con fecha 28 de junio de 2007, un Acuerdo de encomienda de
gestion para la prestacion de servicios de certificacion de firma electro-
nica y otros servicios relativos a la Administracion electronica.

Para general conocimiento, se dispone su publicacién como anejo a la
presente Resolucion.

Madrid, 19 de julio de 2007.—El Subsecretario de la Presidencia, Luis
Herrero Juan.

ANEJO

Acuerdo por el que se instrumenta la encomienda de gestion por

parte del Ministerio de Medio Ambiente a la Fabrica Nacional de

la Moneda y Timbre-Real Casa de la Moneda, para la prestacion de

servicios de certificacion de firma electrénica y otros servicios
relativos a la Administracion electronica

En Madrid, a 28 de junio de 2007.

REUNIDOS

De una parte, Concepcién Toquero Plaza, en nombre y representacion
del Ministerio de Medio Ambiente en virtud de nombramiento efectuado
por Real Decreto 718/2003, de 19 de abril (BOE de 20 de abril), actuando
la competencia delegada por el titular del departamento mediante Orden
MAM/224/2005, de 28 de enero (BOE num. 35, correspondiente al 10 de
febrero 2005) del Ministerio de Medio Ambiente.

Y de otra, Sixto Heredia Herrera, Director General de la Fabrica Nacio-
nal de Moneda y Timbre-Real Casa de 1a Moneda (FNMT-RCM), actuando
en representacion de esta Entidad Publica Empresarial, en virtud de las
competencias que le atribuye el articulo 19 del Estatuto aprobado por
Real Decreto 1114/1999, de 25 de junio y de su nombramiento mediante el
Real Decreto 802/2004, de 23 de abril (BOE de 24 de abril).

Reconociéndose ambas partes la capacidad legal necesaria para for-
malizar la presente Encomienda de Gestion,

EXPONEN

Primero.-La Ley 59/2003, de 19 de diciembre, de firma electrénica,
establece las bases de regulacion de la firma electrénica, su eficacia juri-
dica y la prestacién de servicios de certificacion, tanto para el sector
publico como el privado. El articulo 4 de esta Ley, establece el empleo de
la firma electrénica en el ambito de las Administraciones Publicas, para
que, con el objetivo basico de salvaguardar las garantias de cada procedi-
miento, se puedan establecer condiciones adicionales, como la imposi-
cién de fechas electrénicas sobre los documentos de la misma naturaleza,
que integren un expediente administrativo.

La Disposicion adicional cuarta de la Ley 59/2003, constata la especia-
lidad en la regulacién que afecta a la actividad de la FNMT-RCM, al referir
que, lo dispuesto en esa ley, se entiende sin perjuicio de lo establecido en
el articulo 81 de la Ley 66/1997, de 30 de diciembre, de medidas fiscales,
administrativas y del orden social.

Segundo.—El citado articulo 81 de la Ley 66/1997, de 30 de diciembre,
faculta a la FNMT-RCM para prestar los servicios técnicos y administrati-
vOs necesarios para garantizar la seguridad, validez y eficacia en la emi-
sién y recepciéon de comunicaciones y documentos a través de técnicas
electronicas, informaticas y telematicas (EIT), entre otros, entre las per-
sonas fisicas y juridicas con la Administracion General del Estado y con
los organismos publicos vinculados o dependientes de ella. Tal articulo,
modificado y ampliado mediante las Leyes 55/1999, 14/2000, 44/2002,
53/2002 y 59/2003, trae causa del mandato para el impulso del empleo y la
aplicacién de técnicas y medios EIT, en el desarrollo de la actividad y el
ejercicio de las competencias de las Administraciones Publicas, segun
establece el articulo 45 de la Ley 30/1992, de 26 de noviembre, de Régimen
Juridico de las Administraciones Publicas y del Procedimiento Adminis-
trativo Comun, cuando sea de aplicacion.

Asimismo, el mismo articulo 81 —en su apartado dos— habilita la pres-
tacion, por la FNMT-RCM de los servicios antes sefnalados, a las Comuni-
dades Auténomas, entidades locales, organismos publicos y entidades de
derecho publico, vinculadas o dependientes de ellas, siempre que, previa-
mente, se hayan formalizado los convenios o acuerdos procedentes.

En relacién con las actividades de identificacién y registro, la FNMT-
RCM, podra celebrar convenios o acuerdos con personas, entidades y
corporaciones que ejerzan funciones publicas en los que se establezcan
las condiciones en las que éstas puedan participar en tales actividades.

Tercero.—El Real Decreto 1317/2001, de 30 de noviembre, por el que se
desarrolla el articulo 81, antes citado, regula el régimen de prestacion de
servicios de seguridad por la FNMT-RCM en la emisién y recepcion de
comunicaciones y escritos a través de medios y técnicas electronicas,
informaticas y teleméticas. Su articulo 6 faculta a la FNMT-RCM a conve-
nir con las entidades incluidas en su ambito de aplicacion, entre las que se
encuentra el Ministerio de Medio Ambiente, los términos que deben regir
la prestacion de sus servicios en relacion con las comunicaciones
empleando técnicas y medios electronicos, informaticos y telematicos.

Como desarrollo de los articulos 38.9, 45 y 59.3 de la Ley 30/1992, de
Régimen Juridico de las Administraciones Publicas y del Procedimiento
Administrativo Comin, (segun los apartados anadidos —al primer y tercer
de los articulos citados por la Ley 24/2001, de 27 de diciembre-), se
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aprob6 el Real Decreto 209/2003, de 21 de febrero, por el que se regulan
los registros y las notificaciones telematicas, asi como la utilizacion de
medios telematicos para la sustitucién de la aportacion de certificados
por los ciudadanos, que establece una regulacion especificamente diri-
gida al desarrollo e implantacién de la administracion electrénica dentro
de la Administracién del Estado; que modifica el Real Decreto 263/1996,
de 16 de febrero, por el que se regula la utilizacion de técnicas electréni-
cas, informaticas y telematicas para la Administracion General del
Estado, y el Real Decreto 772/1999, de 7 de mayo, por el que se regula la
presentacion de solicitudes, escritos y comunicaciones ante la Adminis-
tracion General del Estado, la expedicion de copias de documentos y
devolucién de originales y el régimen de las oficinas de registro.

La Orden PRE/1551/2003, de 10 de junio, desarrolla la disposicion final
primera del antes citado Real Decreto 209/2003, estableciendo los requisitos
de autenticidad, integridad, disponibilidad y confidencialidad de los disposi-
tivos y aplicaciones de registro y notificacion, asi como los protocolos y cri-
terios técnicos a los que deben sujetarse y, las condiciones que ha de reunir el
organo, organismo o entidad habilitada para la prestacién del servicio de
direccién electrénica tnica asi como las condiciones de su prestacion.

Cuarto.-El articulo 2 del Estatuto de la FNMT-RCM, aprobado por
Real Decreto 1114/1999, de 25 de junio, reconoce como fines de la Enti-
dad la prestacion, en el ambito de las Administraciones Publicas, o sus
Organismos Publicos, vinculados o dependientes, de servicios de seguri-
dad, técnicos y administrativos, en las comunicaciones a través de través
de técnicas y medios electronicos, informaticos y telematicos (EIT) asi
como la expedicion, fabricacion y suministro de titulos o certificados de
usuarios, de acuerdo con lo que establezcan las disposiciones legales
correspondientes.

Quinto.—El Ministerio de Medio Ambiente tiene entre sus objetivos el
agilizar y simplificar la tramitacion de los procedimientos administrativos
en las materias de su competencia. Una de las medidas encaminadas a ese
objetivo ha de ser la progresiva introduccion de la «firma electrénica
avanzada», destinada a facilitar a los ciudadanos sus relaciones con los
Servicios publicos, asi como a posibilitar la tramitacion telematica de los
procedimientos. Para ello, se considera necesaria la suscripcién de la
presente Encomienda de Gestion.

Sexto.—Que, en virtud de las razones ahora expuestas, no resulta con-
veniente, por razones de seguridad y para facilitar a los ciudadanos las
relaciones administrativas, que la colaboraciéon entre el Ministerio de
Medio Ambiente (Registros Telematicos/otros servicios) y la FNMT-RCM
(Entidad Publica adscrita al Ministerio de Economia y Hacienda) se ins-
trumente a través de los diferentes tipos contractuales previstos en la
legislacion de contratos de las administraciones publicas, por tratarse de
actuaciones entre instituciones publicas que ejercen sus respectivas com-
petencias y facultades (registro telematico/firma electronica). En este
sentido, se considera que esta coactuacion administrativa debe formali-
zarse —en esta fase— a través del instrumento juridico de la encomienda de
gestion, al margen de una relacion estrictamente contractual. Todo ello,
de acuerdo con lo dispuesto en las siguientes disposiciones: articulo 15,
de la Ley 30/1992, de 26 de noviembre, de Régimen Juridico de las Admi-
nistraciones Publicas y del Procedimiento Administrativo comun; arti-
culo 3.1.1), del R.D. Legislativo 2/2000, de 16 de junio, por el que se
aprueba el Texto Refundido de la Ley de Contratos de las Administracio-
nes Puablicas y, finalmente, articulo 3.4, dltimo parrafo, del Real Decreto
1.114/1999, de 25 de junio, por el que se adapta la Fabrica Nacional de
Moneday Timbre alaley 6/1997, de 14 de abril, de Organizacién y Funcio-
namiento de la Administracion General del Estado, se aprueba su Esta-
tuto y se acuerda su denominacién como Fabrica Nacional de Moneda y
Timbre-Real Casa de la Moneda.

Séptimo.—Estando ambas partes interesadas en procurar la maxima
extension de la prestacion de estos servicios para facilitar a los ciudada-
nos las relaciones administrativas a través de las técnicas y medios elec-
trénicos, informaticos y telematicos (EIT), y de conformidad con lo pre-
visto en el apartado cinco del articulo 81 de la Ley 66/1997, de 30
diciembre, en redaccion dada por la Disposicién adicional vigésima sexta
de la Ley 14/2000, de 29 de diciembre, de medidas fiscales, administrativas
y del orden social, se procede a la formalizacién del presente Acuerdo con
arreglo a las siguientes )

CLAUSULAS:

Primera. Objeto.—1. Constituye el objeto de la presente Enco-
mienda de Gestion la prestacion, por parte de la FNMT-RCM al Ministerio
de Medio Ambiente, de los servicios técnicos, administrativos y de seguri-
dad necesarios en orden a garantizar la validez y eficacia de la emisién y
recepcion de comunicaciones y documentos producidos a través de técni-
cas y medios EIT en el ambito de actuacion del Ministerio de Medio
Ambiente con las condiciones técnico-administrativas que en las clausu-
las siguientes se estipulan.

2. Enparticular, la FNMT-RCM prestara los servicios necesarios para
que el Ministerio de Medio Ambiente pueda habilitar sistemas de registro
telematico y otros instrumentos de relaciones administrativas, utilizando

técnicas o medios EIT, ofreciendo autenticidad, integridad, conservacion
y, en su caso, recepcion de las comunicaciones mediante «firma electro-
nica avanzada» cuando los usuarios utilicen los certificados emitidos por
la FNMT-RCM y, en concreto, prestara los servicios que al efecto se enu-
meran en el capitulo I del anexo I de esta Encomienda de Gestién.

También prestara a peticion del Ministerio de Medio Ambiente cual-
quiera, o la totalidad, de los servicios avanzados que al efecto se enume-
ran en el capitulo IT del mismo anexo I de esta Encomienda de Gestion.

Segunda. Ambito de aplicacion.—La FNMT-RCM prestara servicios
EIT a las personas que tengan la condicién de usuarios de acuerdo con la
normativa vigente y las clausulas de esta Encomienda de Gestién, cuando
los usuarios se relacionen con el Sistema de Registro Telematico
(ESTELA), el Sistema para la Gestion del Dominio Publico Maritimo
Terrestre (DUNA), el Sistema para la Gestion de los Recursos Administra-
tivos y Responsabilidad Patrimonial (EDICTA), el Sistema para la Gestion
de las Evaluaciones de Impacto Ambiental (Planes y Proyectos) (SABIA),
el Sistema para la Gestion de las Figuras Parlamentarias (AGORA) y el
Sistema de Registro de Aguas, todos ellos pertenecientes al Ministerio de
Medio Ambiente en el marco de sus respectivas competencias. A tal
efecto, el Ministerio de Medio Ambiente asume que los certificados (titu-
los de usuario) que expida la FNMT-RCM son universales y que por tanto
serviran para las relaciones juridicas que al efecto mantengan los usua-
rios con las diferentes Administraciones publicas y, en su caso, en el
ambito privado que admitan la utilizacién de estos certificados, en sus
registros, procedimientos y tramites.

De igual forma los certificados que haya expedido o expida la FNMT-
RCM, en el ambito publico de actuacion, podran ser utilizados por los
usuarios en sus relaciones con el Sistema de Registro Telematico
(ESTELA), el Sistema para la Gestion del Dominio Publico Maritimo
Terrestre (DUNA), el Sistema para la Gestion de los Recursos Administra-
tivos y Responsabilidad Patrimonial (EDICTA), el Sistema para la Gestion
de las Evaluaciones de Impacto Ambiental (Planes y Proyectos) (SABIA),
el Sistema para la Gestion de las Figuras Parlamentarias (AGORA) y el
Sistema de Registro de Aguas, todos ellos pertenecientes al Ministerio de
Medio Ambiente cuando asi lo admita el ordenamiento juridico.

Tercera. Obligaciones de las partes para la prestacion efectiva de
los servicios objeto de la encomienda de gestion.—1. Para la prestacion
efectiva de los servicios objeto de la Encomienda de Gestién, la FNMT-
RCM se compromete a:

Aportar la infraestructura técnica y organizativa que a tal efecto, se
requiera.

Aportar los derechos de propiedad industrial e intelectual necesarios,
garantizando su uso pacifico. La FNMT-RCM, excluye cualesquiera licen-
cias o sublicencias, a terceras partes o al Ministerio, para aplicaciones y
sistemas del Ministerio de Medio Ambiente o de terceros, distintas de las
aportadas directamente por la FNMT-RCM, en virtud de este documento.

Prestar la asistencia técnica que se precise con objeto de facilitar al
Ministerio de Medio Ambiente la informacién necesaria para el buen fun-
cionamiento de los sistemas.

Actualizar tecnolégicamente los sistemas, de acuerdo con el estado de
la técnica, asi como de conformidad con los requisitos técnicos que, en su
caso, pudiera establecerse por el Consejo Superior de Administracion
Electrénica o por el 6rgano competente.

Emitir sellos de tiempo en las comunicaciones electronicas, informati-
cas y telematicas que tengan lugar al amparo de la presente Encomienda
de Gestion, a peticién del Ministerio de Medio Ambiente.

Aportar la tecnologia necesaria para que las obligaciones de la otra
Parte firmante de la Encomienda de Gestion, puedan ser realizadas; en
particular las aplicaciones necesarias para la implantacién de la «firma
electronica avanzada» en la que se utilicen los certificados electronicos
expedidos por la FNMT-RCM, la constitucion de las oficinas de acredita-
cién y la tramitacion de las solicitudes de emision de certificados electré-
nicos.

Tener disponible para consulta del Ministerio de Medio Ambiente y de
los usuarios una Declaracién de Practicas de Certificacion (DPC), que
contendri, al menos, las especificaciones establecidas en el articulo 19 de
la Ley 59/2003, de 19 de diciembre, de firma electronica. Tal DPC, estara
disponible en la direccion electronica (URL) siguiente:

http://www.cert.fnmt.es/content/pages_std/docs/00034_cit_obtain_
cert_0000000000%20-%20Declaracion%20de%20Practicas%20de%20Certifi
cacion.pdf

Esta DPC podra ser consultada por todos los interesados y podra ser
modificada por la FNMT-RCM, por razones legales o de procedimiento.
Las modificaciones seran comunicadas a los usuarios a través de avisos
en su direccion electronica.

En todo caso los medios técnicos y tecnologia empleados por la
FNMT-RCM permitiran demostrar la fiabilidad del servicio de certifica-
cion electrénica, la constatacion de la fecha y hora de expedicién, suspen-
sién o revocacion de un certificado, la fiabilidad de los sistemas y produc-



33408

Jueves 2 agosto 2007

BOE num. 184

tos, los cudles contaran con la debida protecciéon contra alteraciones, asi
como con los niveles de seguridad técnica y criptografica idéneos depen-
diendo de los procedimientos donde se utilicen, la comprobacion de la
identidad del titular del certificado y, en su caso, y exclusivamente frente
a la parte o entidad a través de la cual se ha identificado y registrado al
titular del certificado, los atributos pertinentes, asi como, en general, los
que resulten de aplicacién de conformidad con la normativa comunitaria
o nacional correspondiente.

La FNMT-RCM comunicara al Ministerio de Medio Ambiente, con al
menos un mes de anterioridad a su aplicacion, las modificaciones que
haya de realizar en la prestacion de sus servicios. Si estas modificaciones
fueran sustanciales y no se llegara a un acuerdo sobre el alcance o las
repercusiones de las mismas, el Ministerio de Medio Ambiente podra
resolver la presente Encomienda de Gestion.

Igualmente, la FNMT-RCM debera comunicar al Ministerio de Medio
Ambiente, con al menos un mes de anticipacion, el cese de la prestacion
de los servicios y actuaciones previstos en esta Encomienda de Gestion,
lo que dara lugar, al cumplirse tal fecha, a que quede sin efecto, sin perjui-
cio de las indemnizaciones que por tal causa pudieran derivarse.

2. Por su parte, el Ministerio de Medio Ambiente se compromete a:

Emitir, cuando proceda, el recibo de presentacién, en su caso firmado
electronicamente, donde se haga constancia expresa de la fecha y hora de
recepcion de las comunicaciones recibidas, de conformidad con lo dis-
puesto en la normativa aplicable.

Conservar las notificaciones, comunicaciones o documentacion emi-
tida y recibida en las transacciones durante el tiempo pertinente.

Cifrar las comunicaciones emitidas y recibidas.

Realizar las actividades de identificacién previa a la obtencion del
certificado electrénico y, en su caso, de comprobacion y suficiencia de los
atributos correspondientes, en calidad de Oficina de Acreditacion la
FNMT-RCM.

Aceptar la plena validez de los certificados electronicos expedidos por
la FNMT-RCM para la presentacion de documentos a través de Internet y,
en general, para la tramitacion a través de técnicas E.LT., de las solicitu-
des y demas escritos o manifestaciones que realicen los usuarios en el
curso de aquellos procedimientos en los que el Ministerio haya acordado
la admisibilidad de su tramitacion mediante estas técnicas E.LT.

Sin perjuicio de lo anterior, el Ministerio de Medio Ambiente aceptara
los certificados electrénicos expedidos por otros prestadores de servicios
de certificacion, siempre que por los mismos se cumplan los requisitos
normativos y técnicos de aplicacién, de acuerdo con el principio de «neu-
tralidad tecnolégica».

Ajustar sus actuaciones a las previsiones, normativas y técnicas que
sean de aplicacion en materia de E.LT., en general y de «firma electrénica
avanzada» en particular, coordinandose a tal fin, cuando ello sea necesa-
rio, con la FNMT-RCM.

Realizar las actividades de identificacién previa a la obtencion del
certificado electrénico de la FNMT-RCM y, en su caso, las de comproba-
cion de la suficiencia de los atributos correspondientes.

A tal efecto, determinara las Unidades Administrativas del Departa-
mento que realizaran las funciones de acreditacién, que deberan contar
con los medios informaticos precisos para conectarse telematicamente
con la FNMT-RCM. La acreditacion e identificacion de los solicitantes de
los certificados de esas Unidades exigira la comprobacion de su identidad
y de su voluntad de que les sea expedido un certificado electronico, y se
verificara de conformidad y con pleno respeto a lo dispuesto en la norma-
tiva aplicable.

Antes del inicio de la prestacion del servicio, el Ministerio comunicara
ala FNMT-RCM la Unidad que, en sus servicios centrales, realizara estas
funciones de oficina de acreditacion, con su denominacién, direccion
postal y direccion IP. La misma tendra el caracter de «oficina central de
acreditacion del Ministerio de Medio Ambiente».

Con posterioridad, comunicara también aquellas otras Unidades del
Departamento, que realizaran estas funciones. El Ministerio comunicara
también cualquier modificacién o alteracion de los datos de cada una de
ellas.

Las solicitudes de emision y revocacion y/o suspension, en su caso, de
certificados se ajustaran a los modelos recogidos en el Anexo III.

Cuarta. Precio y condiciones de pago.—La FNMT-RCM percibira, por
los servicios EIT prestados a los Sistemas de Registro Telematico
(ESTELA), para la Gestion del Dominio Pdblico Maritimo Terrestre
(DUNA), para la Gestion de los Recursos Administrativos y Responsabili-
dad Patrimonial (EDICTA), para la Gestion de las Evaluaciones de
Impacto Ambiental (Planes y Proyectos) (SABIA), para la Gestion de las
Figuras Parlamentarias (AGORA) y de Registro de Aguas todos ellos per-
tenecientes al Ministerio de Medio Ambiente la cantidad de cuatrocientos
noventa y un mil treinta y cuatro euros al ano, (491.034,00 € al afo), IVA
incluido, cantidad que se incrementara a partir de la primera anualidad,
aplicando la variacién del IPC publicado en los doce meses anteriores de

acuerdo con el indice aprobado por el INE, tomando como referencia el
del afio de la firma del contrato. La aplicacion de este precio se establece
en los Capitulos I y II del Anexo IV.

Si hubiera peticion expresa de servicios avanzados hecha por el Minis-
terio de Medio Ambiente la cantidad anterior quedaria incrementada por el
importe correspondiente que de la aplicacién de las tablas del Capitulo II
del Anexo IV de Precios y Plan de Implantacién de la presente Enco-
mienda de Gestion se dedujera, lo que requerira la fiscalizacion de la
oportuna addenda.

La FNMT-RCM, podra realizar certificaciones parciales conformadas
por el Ministerio de Medio Ambiente, mediante el prorrateo de la cantidad
anual a abonar por el Ministerio de Medio Ambiente, pudiendo, ademas,
liquidar en tales facturas aquellos servicios adicionales solicitados. El
abono de las facturas se realizara mediante transferencia bancaria a la
cuenta de la FNMT-RCM.

En caso de que se produzcan prérrogas de la presente Encomienda de
Gestion, se regira en las mismas condiciones de la actual.

Quinta. Régimen de prestacion de los servicios.—La prestacion de
los servicios EIT a que se refiere la clausula primera, se realizara aten-
diendo a lo establecido en el Anexo I.

A tal efecto, ambas partes se comprometen a asumir las obligaciones
necesarias a este fin. Igualmente, el Ministerio de Medio Ambiente se
obliga a velar frente a los usuarios por el cumplimiento de las obligacio-
nes que le correspondan en cuanto a la identificacién y/o registro de
usuarios, y a la recepcion y tramitacion de solicitudes de expedicion,
revocacion y, en su caso, suspension de certificados electronicos.

Sexta. Plazo de duracion.—La Encomienda de Gestién entrara en
vigor el dia de su firma y se extendera durante dos afios a contar desde la
fecha de su firma. Se producira la prérroga automatica del mismo, si no
mediara denuncia de ninguna de las partes con un mes de antelacién a su
vencimiento inicial o al de cualquiera de sus prorrogas.

Las partes podran proponer la revision de la Encomienda de Gestion
en cualquier momento de su vigencia, a efectos de incluir, de mutuo
acuerdo, las modificaciones que resulten pertinentes.

Séptima. Responsabilidad.—-La FNMT-RCM como prestador de los
servicios citados en la clausula primera, y el Ministerio de Medio
Ambiente como usuario publico del sistema y participe en el procedi-
miento de identificacion y registro de los usuarios, responderan cada una
en el ambito de sus respectivas funciones de los dainos y perjuicios que
causara el funcionamiento del sistema de acuerdo con las reglas genera-
les del ordenamiento juridico que resultaran de aplicacién y de conformi-
dad con las obligaciones asumidas a través de la presente Encomienda de
Gestion.

La FNMT-RCM vy sin perjuicio de la normativa vigente, dado el man-
dato legal de extension de los servicios, limita su responsabilidad, siem-
pre que su actuacion o la de sus empleados no se deba a dolo o negligen-
cia grave, hasta un importe anual del presente Convenio incrementado en
un 10% como maximo.

Octava. Resolucion.—Sin perjuicio de lo dispuesto en la clausula Ter-
cera, la Encomienda de Gestion podra resolverse por parte del Ministerio
de Medio Ambiente cuando existiera manifiesta falta de calidad del servi-
cio por parte de la FNMT-RCM o incumplimiento grave de las obligacio-
nes de ésta en el desarrollo de su actividad.

La FNMT-RCM podra instar la resolucion de la Encomienda de Gestion
por falta de pago del precio convenido o por incumplimiento grave de las
obligaciones que corresponden al Ministerio de Medio Ambiente y que
figuran en las clausulas de ésta Encomienda de Gestion.

Novena. Proteccion de datos.—El régimen de proteccién de datos de
caracter personal derivados de ésta Encomienda de Gestién y de la actua-
cién conjunta de ambas partes sera el previsto en la Ley Organica 15/1999,
de 13 de diciembre, de Proteccion de Datos de Caracter Personal y en su
normativa de desarrollo. Los ficheros seran de titularidad publica y su
creacion, modificacion o supresion se realizara por disposicion general
publicada en el Boletin Oficial del Estado, (Para la FNMT-RCM: Orden del
Ministerio de Economia de 11 de diciembre de 2001, BOE de 28 de diciem-
bre).

Décima. Derecho aplicable.—La prestacion de los servicios de certifi-
cacion contemplados en la presente Encomienda de Gestion se realizara
con sujecion a la regulacién contenida en la Ley 59/2003, de 19 de diciem-
bre, de firma electrénica, el articulo 81 de la Ley 66/1997, de 30 de diciem-
bre, de medidas fiscales, administrativas y del orden social y su normativa
de desarrollo, asi como a las disposiciones que sean de aplicacién y en su
caso, cuantas disposiciones se dictaren, durante la vigencia de la Enco-
mienda de Gestién y que afectaren al objeto del mismo.

Undécima. Régimen juridico y de resolucion de conflictos.—Esta
Encomienda de Gestion es el instrumento juridico por el que se regula la
encomienda de gestion descrita a la FNMT-RCM, de acuerdo con el articu-
lo 3.1.1), del Texto Refundido de la Ley de Contratos de las Administracio-
nes Publicas.

Las cuestiones litigiosas que puedan surgir en la interpretacion, modi-
ficacion, efectos o resolucion de esta Encomienda de Gestion, seran
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resueltas de mutuo acuerdo y, en su caso y una vez agotada la via adminis-
trativa, por la Jurisdiccién Contencioso-Administrativa, de conformidad
con su ley reguladora.

Duodécima. Inicio de la prestacion.—El presente Convenio surtira
efectos desde el momento de su firma, previa aprobacién o siempre que
sea ratificado, segin proceda, por el Consejo de Administracién de la
FNMT-RCM, iniciandose la prestacion del servicio el dia de su firma. En
caso de ratificacién, la FNMT-RCM, comunicara al Ministerio de Medio
Ambiente tal hecho para su debida constancia.

Y, en prueba de conformidad, ambas partes suscriben la presente
Encomienda de Gestion y todos sus Anexos en el lugar y fecha indicados
en el encabezamiento.

ANEXO I
Servicios a prestar
CAPITULO I

La Fabrica Nacional de Moneda y Timbre-Real Casa de la Moneda
(FNMT-RCM), como prestador de servicios de certificacion, emitira para
todo aquel usuario que lo solicite un conjunto de certificados, denomi-
nado «Certificado Basico» o «Titulo de Usuario», que permite al Titular
del mismo comunicarse con otros usuarios, de forma segura.

El formato de los certificados utilizados por la FNMT-RCM se basa en
el definido por la Unién Internacional de Telecomunicaciones, sector de
normalizacién de las telecomunicaciones, en la Recomendacion UIT-T
X.509, de 31 de marzo de 2000 o superiores (ISO/IEC 9594-8 de 2001). El
formato sera el correspondiente a la Version 3 del certificado, especifi-
cado en esta norma

El certificado sera valido para el uso con protocolos de comunicaciéon
estandares de mercado, tipo SSL, TLS, etc.

Como servicios de certificacion asociados para el uso de los certifica-
dos por parte de sus titulares, la FNMT-RCM ofrecera los siguientes servi-
cios técnicos:

Registro de usuarios.

Emision, revocacién y archivo de certificados de clave publica.
Publicacién de certificados y del Registro de Certificados.
Registro de eventos significativos.

Generacion y gestion de claves

Generacion y gestion de las claves.

En el procedimiento de obtencién de certificados, la FNMT-RCM desa-
rrollara los elementos necesarios para activar, en el puesto del solicitante,
el software que genere a través de su navegador web, un par de claves,
publica y privada, que le permitira firmar e identificarse, asi como prote-
ger la seguridad de sus comunicaciones a través de mecanismos de
cifrado.

Las claves privadas seran utilizadas bajo el control del software de
navegacion web del que disponga el propio usuario, enviando todas las
claves publicas a la FNMT-RCM con el fin de integrarlas en un certifi-
cado.

Las claves privadas de firma, permaneceran siempre bajo el control
exclusivo de su titular, y guardadas en el soporte correspondiente, no
guardandose copia de ellas por la FNMT-RCM.

La FNMT-RCM garantizara que el usuario, Titular del certificado,
puede tener el control exclusivo de las claves privadas correspondientes
a las claves publicas que se consignan en el certificado, mediante la
obtencion de las pruebas de posesion oportunas, a través de la adjudica-
cion del namero de identificacion tnico.

Archivo de las claves publicas.

Las claves publicas de los usuarios permaneceran archivadas, por si
fuera necesario su recuperacion, en archivos seguros, tanto fisica como
légicamente, durante un periodo no menor de 15 afos.

Exclusividad de las claves.

Las claves privadas son exclusivas para los Titulares de los certifica-
dos y son de uso personal e intransferible.

Las claves publicas son exclusivas para los Titulares de los certifica-
dos, independientemente del soporte fisico donde estén almacenadas y
protegidas.

Renovacion de claves.

La FNMT-RCM identifica una relaciéon uno a uno entre la clave publica
de un usuario y su certificado de clave publica, no previéndose utilizar

distintos certificados para una misma clave. Es por esto que las claves se
renovaran con los certificados cuando dicha renovacion esté contem-
plada en la normativa especifica aplicable.

Registro de usuarios

Registro de usuarios.

El registro de usuarios es el procedimiento a través del cual se identi-
fica al solicitante de un certificado electronico, se comprueba su persona-
lidad y se constata su efectiva voluntad de que le sea emitido el «Certifi-
cado Basico» o «Titulo de Usuario» por la FNMT-RCM.

Este registro podré ser realizado por la propia FNMT-RCM o cual-
quier otra Administracion publica y, en su caso, por las demas personas,
entidades o corporaciones habilitadas a tal efecto por las normas que
resulten de aplicacién. En todo caso el registro se llevara a cabo segun
lo dispuesto por la FNMT-RCM, al objeto de que este registro se realice
de acuerdo con lo establecido por la normativa especifica aplicable y
homogéneo en todos los casos. De igual manera sera la FNMT-RCM,
quien defina y aporte los medios necesarios para la realizacién de este
registro.

En el caso de que el registro lo realizara una Administracién Publica,
distinta de la FNMT-RCM, la persona que se encargue de la actividad de
registro ha de ser personal al servicio de la Administracion Puablica. En
estos casos la FNMT-RCM, dara soporte a la implantacion de las distintas
oficinas de registro que se establezcan cuando fuere necesario, en los
siguientes términos:

a) Aportacién de la aplicacion informatica de registro.

b) Aportacion de la documentacion relativa a la instalacién y manejo
de la aplicacion, asi como toda aquella referente a los procedimientos y
normas sobre el registro.

c) Registroy formacion de los encargados del registro, lo que supone
la emision de un certificado emitido por la FNMT-RCM para cada encar-
gado del registro, que permita garantizar la seguridad de las comunicacio-
nes con la FNMT-RCM, incluyendo la firma electrénica de las solicitudes
de registro.

Identificacién de los solicitantes de los certificados, comprobacion de
su personalidad y constatacion de su voluntad.

La identificacion de los solicitantes de los certificados en las oficinas
de registro y la comprobacién de su personalidad se hara mediante la
exhibicién del Documento Nacional de Identidad, Pasaporte u otros
medios admitidos en derecho.

En el acto de registro, el personal encargado de las oficinas de acredi-
tacion constatara que el solicitante tiene la voluntad de solicitar que le sea
emitido un certificado electrénico por la FNMT-RCM y que éste retne los
requisitos exigidos por el ordenamiento juridico.

Necesidad de presentarse en persona.

El procedimiento de registro requiere presencia fisica del interesado
para formalizar el procedimiento de registro en la oficina de acreditacion.
No obstante, seran validas y se dara el curso correspondiente a las solici-
tudes de emisién de certificados electronicos cumplimentadas segun el
modelo trascrito en el anexo III de la presente Encomienda de Gestion
siempre que la firma del interesado haya sido legitimada notarialmente en
los términos senalados en el referido modelo.

Necesidad de confirmar la identidad de los componentes por la FNMT-
RCM.

Si se trata de solicitudes relativas a certificados electronicos a descar-
gar en un servidor u otro componente, la FNMT-RCM requerira la aporta-
cion de la documentacion necesaria que le acredite como responsable de
dicho componente y, en su caso, la propiedad del nombre del dominio o
direccion IP.

Incorporacion de la direccién de correo electronico del titular al certi-
ficado.

No es preceptiva la incorporacién de la direccion de correo elec-
trénico del titular al certificado si bien se hara constar en €l en el
caso en que el titular aporte dicha direccién en el momento del regis-
tro.

Esta incorporaciéon se realizara a los efectos de que el certificado
pueda soportar el protocolo S/MIME en el caso de que la aplicacién utili-
zada por el usuario asf lo requiera.

Cuando la direccion del correo electrénico del titular del certificado
conste en una de las extensiones del propio certificado, ni la FNMT-RCM,
como firmante y responsable del mismo, ni el Ministerio de Medio
Ambiente como encargado del registro de usuarios responden que esta
direccion esté vinculada con el titular del certificado.
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Obtencion del «Certificado Basico» o «Titulo de usuario».

Para la obtencién de este certificado, asi como para su revocacion o
suspension, el solicitante debera observar las normas y procedimientos
desarrollados a tal fin por la FNMT-RCM de conformidad con la norma-
tiva vigente aplicable.

Emision, revocacion y archivo de certificados de clave piblica

Emision de los certificados.

La emision de certificados supone la generacion de documentos elec-
trénicos que acreditan la identidad u otras propiedades del usuario y su
correspondencia con la clave publica asociada; del mismo modo, la emi-
sion de los certificados implica su posterior envio al directorio de manera
que sea accesible por todas las personas interesadas en hacer uso de sus
claves publicas.

La emision de certificados por parte de la FNMT-RCM, sélo puede
realizarla ella misma, no existiendo ninguna otra entidad u organismo con
capacidad de emision de estos certificados.

La FNMT-RCM, por medio de su firma electrénica, garantizara los cer-
tificados, asi como la verificacion de la identidad y cualesquiera otras
circunstancias personales de sus titulares. Por otro lado, y con el fin de
evitar la manipulacién de la informacion contenida en los certificados, la
FNMT-RCM utilizara mecanismos criptograficos para asegurar la autenti-
cidad e integridad de dicho certificado.

La FNMT -RCM, una vez emitido el certificado, lo publicara y manten-
dra una relacion de certificados emitidos durante todo el periodo de vida
del mismo en un servicio de acceso telemético, universal, en linea y siem-
pre disponible.

La FNMT-RCM garantiza para un certificado emitido:

a) Que el usuario dispone de la clave privada correspondiente a la
clave publica del certificado, en el momento de su emision.

b) Que la informacion incluida en el certificado se basa en la infor-
macién proporcionada por el usuario.

c¢) Que no omite hechos conocidos que puedan afectar a la fiabilidad
del certificado

Aceptacion de certificados.

Para que un certificado sea publicado por la FNMT-RCM, ésta compro-
bara previamente:

a) Que el signatario es la persona identificada en el certificado.
b) Que el signatario tiene un identificativo tnico.
c) Que el signatario dispone de la clave privada.

El Ministerio de Medio Ambiente garantizara que, al solicitar un certi-
ficado electrénico, su titular acepta que:

a) La clave privada con la que se genera la firma electrénica corres-
ponde a la clave publica del certificado.

b) Unicamente el titular del certificado tiene acceso a su clave pri-
vada.

c) Toda la informacion entregada durante el registro por parte del
titular es exacta.

d) El certificado serd usado exclusivamente para fines legales y
autorizados y de acuerdo con lo establecido por la FNMT-RCM.

e) Elusuario final del certificado no es un Prestador de Servicios de
Certificacién y no utilizara su clave privada asociada a la clave publica
que aparece en el certificado para firmar otros certificados (u otros for-
matos de certificados de clave publica), o listados de certificados, como
un Prestador de Servicios de Certificacién o de otra manera.

El Ministerio de Medio Ambiente garantizara que, al solicitar un certi-
ficado electrénico, su titular asume las siguientes obligaciones sobre su
clave privada:

a) A conservar su control.
b) A tomar las precauciones suficientes para prevenir su pérdida,
revelacion, modificacién o uso no autorizado.

Al solicitar el certificado, el titular debera prestar su conformidad con
los términos y condiciones de su régimen y utilizacion.

Revocacion y suspension de certificados electronicos.

La Fabrica Nacional de Moneda y Timbre —Real Casa de la Moneda,
dejara sin efecto los certificados electrénicos otorgados a los usuarios
cuando concurra alguna de las siguientes circunstancias:

a) Solicitud de revocacion del usuario, por la persona fisica o juri-
dica representada por éste o por un tercero autorizado.

b) Resolucion judicial o administrativa que lo ordene.

c) Fallecimiento o extincion de la personalidad del usuario o incapa-
cidad sobrevenida.

d) Finalizacion del plazo de vigencia del certificado.

e) Pérdida o inutilizacion por danos en el soporte del certificado.

f) Utilizacion indebida por un tercero.

g) Inexactitudes graves en los datos aportados por el usuario para la
obtencion del certificado.

h) Cualquier otra prevista en la normativa vigente.

La extincion de la eficacia de un certificado producira efectos desde la
fecha en que la Fabrica Nacional de Moneda y Timbre-Real Casa de la
Moneda tuviera conocimiento cierto de cualquiera de los hechos determi-
nantes de la extincion previstos en el apartado anterior y asi lo haga
constar en su Registro de certificados. En el supuesto de expiracion del
periodo de validez del certificado, la extincion surtira efectos desde que
termine el plazo de validez.

La Fabrica Nacional de Moneda y Timbre-Real Casa de la Moneda
podra suspender temporalmente la eficacia de los certificados si asi lo
solicita el usuario o lo ordena una autoridad judicial o administrativa, o
cuando existan dudas razonables, por parte de cualquier usuario publico,
sobre la vigencia de los datos declarados y su verificacién requiera la
presencia fisica del interesado. En este caso, la FNMT-RCM podra reque-
rir, de forma motivada, su comparecencia ante la oficina de acreditacion
donde se realizo la actividad de identificacion previa a la obtencion del
certificado o, excepcionalmente, ante otra oficina de acreditacién al
efecto de la practica de las comprobaciones que procedan. El incumpli-
miento de este requerimiento sin causa justificada por un periodo de 10
dias podra dar lugar a la revocacién del certificado.

La suspension de los certificados surtird efectos en la forma prevista
para la extincion de su vigencia.

La extincion de la condicién de usuario publico se regira por lo dis-
puesto en la presente Encomienda de Gestion o lo que se determine, en su
caso, por la normativa vigente o por resolucion judicial o administrativa.

Comunicacién y publicacion en el Registro de Certificados de circuns-
tancias determinantes de la suspension y extincién de la vigencia de un
certificado ya expedido.

La FNMT-RCM suministrara al Ministerio de Medio Ambiente los
mecanismos de la transmision segura para el establecimiento de un servi-
cio continuo e ininterrumpido de comunicacion entre ambas a fin de que,
por medios telematicos o a través de un centro de atencién telefénica a
usuarios, se ponga de inmediato en conocimiento de la FNMT-RCM cual-
quier circunstancia de que tenga conocimiento y que sea determinante
para la suspension, revocacién o extincion de la vigencia de los certifica-
dos ya expedidos, a fin de que se pueda dar publicidad de este hecho, de
manera inmediata, en el directorio actualizado de certificados a que se
refiere el articulo 18 de la Ley 59/2003, de 19 de diciembre, de firma elec-
tronica.

La FNMT-RCM pondra a disposicién de los titulares de los certificados
un centro de atencién de usuarios con disponibilidad de 24 horas durante
los 365 dias del afo para la recepcion, y en su caso tramitacién de solici-
tudes de revocacion de certificados vigentes siguiendo un protocolo de
identificacion telefénica.

Ademas el citado centro de atencion a los usuarios permitira resolver
cualquier duda o incidencia relativa a la validez o utilizacién de los certi-
ficados.

El Ministerio de Medio Ambiente y la FNMT-RCM responderan de los
danos y perjuicios causados por cualquier dilacion que les sea imputable
en la comunicacion y publicacién en el directorio actualizado de certifica-
dos, respectivamente, de las circunstancias de que tengan conocimiento y
que sean determinantes de la suspension, revocacién o extincién de un
certificado expedido.

Publicacién de certificados de clave publica y registro de certificados.
Publicacién de certificados de clave publica.

La FNMT-RCM publicara los certificados emitidos en un directorio
seguro.

Cuando el certificado sea revocado, temporal o definitivamente, este
sera publicado en el directorio actualizado de certificados que incluira
una lista de certificados revocados, comprensiva de los certificados expe-
didos por la FNMT-RCM cuya vigencia se ha extinguido o suspendido al
menos hasta un ano después de su fecha de caducidad.

Esta publicacién puede ser:

a) Publicacién directa por parte de la FNMT-RCM.-Esta operacién la
realiza la FNMT-RCM a través de la publicacién en un directorio propio en
que ofrece acceso a:

Listas de certificados revocados.

La actualizacién en el directorio seguro de los certificados se hara de
tal forma que:

Para los certificados revocados, la actualizacion sea hecha en el
momento de producir efectos la revocacion.
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La actualizacion en el directorio seguro de las listas de revocacion se
realizara de forma continuada.

La consulta de este directorio se realizara en linea, por acceso directo
del usuario. Este servicio permite la disponibilidad continua y la integri-
dad de la informacién almacenada en el directorio.

Tanto los certificados como las listas de revocacion seran firmadas
con la clave privada de firma de la FNMT-RCM.

b) Publicacién en directorios externos.—-La FNMT-RCM podra publi-
car externamente, en directorios publicos ofrecidos por otras entidades u
Organismos, mediante replicacién periddica o en linea, tanto certificados
como listas de certificados revocados. Estas listas, al igual que las publi-
cadas internamente, iran firmadas con la clave privada de firma de la
FNMT-RCM.

Frecuencia de la publicacién en directorios externos.

La publicacién en directorios externos a la FNMT-RCM podra ser rea-
lizada periddicamente o en linea, en funcién de los requerimientos de la
entidad u Organismo que ofrezca el directorio.

Control de acceso.

En la publicaciéon directa por parte de la FNMT-RCM, el acceso al
directorio se realizara en funcion del tipo de usuario, de forma que:

a) Los 6rganos de la Administracién General del Estado, asi como
los organismos publicos vinculados o dependientes de ella, tendran
acceso a todos los certificados sin ninguna restriccién en cuanto a la
informacién contenida en el directorio. El acceso se realizara con auten-
ticacion previa. Este acceso estara restringido a sélo lectura y busqueda,
pudiendo utilizar como clave de bisqueda cualquier informacién conte-
nida en una entrada de un usuario.

b) Las Comunidades Auténomas, las Entidades Locales, asi como
los Organismos Publicos vinculados o dependientes de ellas, tendran
igualmente acceso a todos los certificados sin ninguna restriccion en
cuanto a la informacién contenida en el directorio. El acceso se realizara
con autenticacion previa. Este acceso estara restringido a sélo lectura y
busqueda, pudiendo utilizar como clave de busqueda cualquier informa-
cién contenida en una entrada de un usuario.

c) Los operadores y administradores de la infraestructura y los
modulos internos, tendran acceso a toda la informacion existente en el
directorio, pudiendo realizar todo tipo de operaciones en funcion del
perfil definido previamente por el Plan de Seguridad Integral. Este acceso
se realizara con autenticacion previa.

d) Elresto de los usuarios, tendran el acceso restringido a su propio
certificado, y a los de los érganos de la Administraciéon General del
Estado, y organismos publicos vinculados o dependientes de ella, y a los
de las Comunidades Auténomas, las entidades locales y las entidades de
Derecho publico vinculadas a ellas. El acceso sera solamente de lectura,
no pudiendo realizar operaciones para afnadir, borrar, modificar o hacer
listados de entrada en el directorio.

En cuanto alas listas de revocacion, tanto las publicadas interna como
externamente, el acceso sera publico y universal, para verificar este
hecho.

Registro de eventos significativos

Tipos de eventos registrados.

La FNMT-RCM registrara todos aquellos eventos relacionados con sus
servicios que puedan ser relevantes con el fin de verificar que todos los
procedimientos internos necesarios para el desarrollo de la actividad se
desarrollan de acuerdo a la normativa legal aplicable y a lo establecido en
el Plan de Seguridad Interna, y permitan detectar las causas de una ano-
malia detectada.

Todos los eventos registrados son susceptibles de auditarse por medio
de una auditoria interna o externa.

Frecuencia y periodo de archivo de un registro de un evento.

La frecuencia de realizacion de las operaciones de registro dependera
de la importancia y caracteristicas de los eventos registrados (bien sea
para salvaguardar la seguridad del sistema o de los procedimientos),
garantizando siempre la conservacion de todos los datos relevantes para
la verificacion del correcto funcionamiento de los servicios.

El periodo de archivado de los datos correspondientes a cada registro
dependera asimismo de la importancia de los eventos registrados.

Archivo de un registro de eventos.

La FNMT-RCM realizara una grabacion segura y constante de todos los
eventos relevantes desde el punto de vista de la seguridad y auditoria
(operaciones realizadas) que vaya realizando, con el fin de reducir los

riesgos de vulneracion, mitigar cualquier dano que se produjera por una
violacién de la seguridad y detectar posibles ataques.

Este archivo esta provisto de un alto nivel de integridad, confidencia-
lidad y disponibilidad para evitar intentos de manipulacion de los certifi-
cados y eventos almacenados.

La FNMT-RCM mantendra archivados todos los eventos registrados
mas importantes, manteniendo su accesibilidad, durante un periodo
nunca inferior a 15 afos.

En el caso del archivo histérico de los certificados, éstos permanece-
ran archivados durante al menos 15 anos.

Datos relevantes que seran registrados.
Seran registrados los siguientes eventos relevantes:

a) Laemisiony revocacién y demas eventos relevantes relacionados
con los certificados.

b) Todas las operaciones referentes a la firma de los certificados por
la FNMT-RCM.

c) Las firmasy demas eventos relevantes relacionados con las Listas
de Certificados Revocados.

d) Todas las operaciones de acceso al archivo de certificados.

e) Eventos relevantes de la generacion de claves.

f) Todas las operaciones del servicio de archivo de claves y del
acceso al archivo de claves propias expiradas.

g) Todas las operaciones relacionadas con la recuperacién de claves.

Las funciones de administracion y operacion de los sistemas de archi-
vado y auditoria de eventos seran siempre encomendadas a personal
especializado de la FNMT-RCM.

Proteccién de un registro de actividad.

Una vez registrada la actividad de los sistemas, los registros no podran
ser modificados, ni borrados, permaneciendo archivados en las condicio-
nes originales durante el periodo sefialado.

Este registro tendra solo acceso de lectura, estando restringido a las
personas autorizadas por la FNMT-RCM.

La grabacion del registro, con el fin de que no pueda ser manipulado
ningun dato, se realizara automaticamente por un software especifico que
a tal efecto la FNMT-RCM estime oportuno.

El registro auditado, ademas de las medidas de seguridad establecidas
en su grabacion y posterior verificacion, estara protegido de cualquier
contingencia, modificacion, pérdida y revelacién de sus datos durante su
grabacion en soportes externos, cambio de este soporte y almacena-
miento de los mismos.

La FNMT-RCM garantiza la existencia de copias de seguridad de todos
los registros auditados.

CAPITULO II

Servicio de Notificaciones Electronicas

La Fabrica Nacional de Moneda y Timbre como prestador de servicios
técnico de apoyo a la notificacion electrénica dispone de un servicio regu-
lado por la siguiente legislacion:

Ley 24/2001, de 27 de diciembre, de Medidas Fiscales, Administrativas
y del Orden Social (art. 81).

Real Decreto 209/2003, de 21 de febrero, por el que se regulan los regis-
tros y las notificaciones telematicas, asi como la utilizacién de medios
telematicos para la sustitucién de la aportacion de certificados por los
ciudadanos (que modific6 los Reales Decretos 263/1996, y 772/1991).

Orden PRE/1551/2003, de 10 de junio, por la que se desarrolla la dispo-
sicion final primera del Real Decreto 209/2003, de 21 de febrero, por el que
se regulan los registros y las notificaciones telematicas, asi como la utili-
zacion de medios telematicos para la sustitucion de la aportacion de cer-
tificados por los ciudadanos.

El servicio sera conforme con los criterios recogidos en dicha legisla-
cién asi como en el marco de los criterios de seguridad, normalizacién y
conservacion a los que se refiere el Real Decreto 263/1996, de 16 de
febrero, a los requisitos de autenticidad, integridad, disponibilidad y con-
fidencialidad de los dispositivos y aplicaciones de registro y notificacién,
asi como los protocolos y criterios técnicos a los que deben sujetarse.

Dichos criterios de seguridad, normalizacién y conservacién han sido
objeto de informe favorable del Consejo Superior de Informaética y para el
impulso de la Administracion Electrénica.

Descripcion del servicio.

El servicio de notificaciones es un servicio de web mail con acuse de
recibo, cuyo acceso se realizard mediante identificacion por procedimien-
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tos de firma electrénica. El servicio provee a los notificadotes de un sis-
tema de no repudio en destino.

Las notificaciones practicadas seran selladas y custodiadas electroni-
camente. Las especificaciones del servicio de sellado de tiempo son las
que se recogen en este mismo anexo y estan basadas en las especificacio-
nes del estandar RFC3161 —«Internet X.509 Public Key Infrastructure
Time-Stamp Protocol (TSP)». Las especificaciones del servicio de custo-
dia son las que se recogen en este mismo anexo.

El servicio de notificacion electrénica se podra complementar adicio-
nalmente con un servicio de notificacién tradicional para completar una
solucion de correo mixto.

Acceso al servicio.

El servicio sera accesible a través de Internet por el cliente siempre
que esté dado de alta en el sistema y esté en posesion de un certificado de
verificacion de firma electronica emitido por la Fabrica Nacional de
Moneda y Timbre, valido y no revocado asi como de su correspondiente
clave privada, lo que le permitira identificarse mediante el uso de firma
electronica.

Las especificaciones de los certificados de verificacion de firma elec-
trénica son las que se recogen en el Capitulo I de este mismo anexo y
estan basadas en un certificado reconocido segin la Recomendacion UIT-
T X.509, de 31 de Marzo de 2000 o superiores (ISO/IEC 9594-8 de 2001) de
acuerdo con lo previsto en la legislacion de firma electrénica.

El acceso alos servicios contara con las debidas medidas de confiden-
cialidad de modo que solo los clientes sean capaces de practicar notifica-
ciones a las direcciones electrénicas. Dichas medidas de confidencialidad
podran al menos cifrar la informaciéon mediante el uso de alguno de los
protocolos de comunicacion estandares SSL, TLS, AES o similares, con
una clave simétrica de intercambio de datos de al menos 128 bits mediante
el uso de los algoritmos de cifrado mas habituales.

La solicitud de acceso a los servicios se realizara por medios electro-
nicos y mediante firma electronica. La FNMT guardara la firma generada
asi como la prueba sellada de tiempo que permita confirmar la identidad
del cliente asi como su solicitud y el momento de la realizacion. De igual
manera, la solicitud de baja en el servicio se realizara mediante los mis-
mos procedimientos de firma y sellado de tiempo.

La FNMT guardara prueba firmada y con sello de tiempo de cada noti-
ficacion practicada y pondra dicha informacion a disposicion del notifica-
dor, del notificado asi como de las autoridades competentes de acuerdo a
la legislacién aplicable.

La FNMT, como prestador del servicio y a los tinicos efectos de dar fe
de lo acontecido, tendra un acceso limitado a las notificaciones practica-
das. Dicho acceso limitado no permitird en ningin caso, a ningun
empleado o colaborador externo de la FNMT, a titulo individual, el acceso
a las notificaciones. El procedimiento de acceso se regulara en los proce-
dimientos de seguridad internos y estara basado en un sistema de concu-
rrencia de al menos 4 personas, con caracter ejecutivo dentro de la FNMT.
Todo acceso sera anotado en un libro de control de accesos donde se hara
constar al menos, la fecha, la hora, el motivo justificado del acceso asi
como los intervinientes y su cualificacién.

Practica de notificaciones.

Una Entidad Cliente podra solicitar el servicio de Notificacién para
enviar a los ciudadanos una informacién determinada, la cual quedara
depositada en la direccién electréonica tunica (DEU) de estos. Esta notifi-
cacion puede ser el envio de un fichero, de un texto o ambos (fichero y
texto).

A continuacién se presenta el flujo de datos correspondiente a esta
operacion:

El cliente solicita el servicio de Notificacion enviando el mensaje
requestNotification

El servicio de Notificaciéon realiza la autenticacién y autorizacién de la
solicitud.

Gestor Transaccional almacena el documento en la base de datos,
quedando éste bajo custodia hasta la fecha de expiracion de la custodia.

Gestor Transaccional genera y envia al cliente el mensaje de respuesta
returnNotification.

Gestor Transaccional genera y envia el mensaje de correo electrénico
con la notificacién. Adicionalmente y de manera opcional puede mandar
un mensaje a diversos destinatarios informando de que la notificacién se
ha llevado a cabo.

En caso que se informe el teléfono moévil de los ciudadanos y el flag de
envio SMS esté marcado, a la vez de enviar el e-mail informando de la
notificacién, se enviara un SMS al teléfono movil con la misma informa-
cion (sin firmar).

El envio del e-mail informando de la recepcion de la notificacion,
puede ser parametrizable para que se puedan llevar a cabo en periodos de
baja actividad del Sistema (por ejemplo por la noche). En este caso, se

dejara parametrizable la hora de inicio y fin del proceso de envio de estos
e-mails con el aviso de las notificaciones.

También cabe la posibilidad de que este proceso se fuerce cuando se
procese el servicio, pasando automaticamente al servidor de correo un
lote con los destinatarios.

Descripcion de las notificaciones.

Contenido del mensaje de peticién de notificacion requestNotifica-
tion:

Identificador de Contrato.

Tipo de operacion.

Nombre del documento (en caso que contenga documento).

Documento.

Lista con los destinatarios de e-recibo (e-mail).

Texto para la notificacién (cuerpo del mensaje).

Indicador de niimero de dias para considerar rechazada la notifica-
cién.

Flag para pedir acuse de recibo de notificacién accedida.

Flag para envio SMS.

Lista con los NIF’s de los ciudadanos a notificar.

E-mail’s de los ciudadanos a notificar.

Teléfono movil de los ciudadanos a notificar.

Certificado digital del cliente.

Firma digital del cliente sobre el mensaje.

Contenido del mensaje de respuesta returnNotification:

Informacion sobre el resultado de la peticion y posibles causas del
problema si éste aparece.
Firma digital del servicio de notificacién de la FNMT-RCM.

Prestaciones adicionales del sistema.

Los organismos o empresas pueden enviar los mensajes en batch, de
tal modo que no tienen que teclearlos, y en un formato que al menos debe
tener: NIF destinatario, mensaje firmado en PKCS#7, id organismo o
empresa enviante.

Internamente los mensajes se guardan cifrados incluso para el admi-
nistrador de la base de datos mediante un sistema de criptografia simé-
trica (3DES).

El concepto de direccion electrénica no es el de cuenta de correo, sino
que el servicio estara accesible en la URL («http:/www.cert.fnmt.es/
clase2/notificacionesmain.htm») a través de la opcion «Acceso a su buzon
de notificaciones».

La autenticacion de los destinatarios que acceden a coger el correo sea
mediante SSL con certificado usuario de la FNMT-RCM.

Es parametrizable. Automaticamente a los x dias de no recepcién se
puedan imprimir los mensajes que no se hayan leido.

El sistema de fechado digital que se emplea es el de la FNMT-RCM-
CERES.

Dispone de un sistema de aviso mediante ficheros o consulta para que
el organismo que envia pueda saber el estado de su envio.

Actualizacion tecnolégica.

La FNMT sometera el servicio a la actualizacion tecnolégica constante
que permita que la disponibilidad del servicio y el acceso al mismo cum-
pla en todo momento los criterios técnicos iniciales asi como aquellos que
fruto de los avances tecnoldgicos o del desarrollo normativo, le sean de
aplicacion.

Dicha actualizacion se realizara, tratando de evitar en la medida de lo
posible, el cambio en los procedimientos seguidos hasta la fecha de la
actualizacion por los titulares.

La FNMT notificara a los titulares con 2 meses de antelacion las actua-
lizaciones que pudieran causar modificaciones en los procedimientos de
acceso a la direccién o de consulta del contenido depositado.

Practicas del servicio.

La declaracién detallada de practicas del servicio se publicara en la
direccion electrénica de la FNMT y podra ser variada sin previo aviso. La
variacion no limitara el servicio.

Servicio de Custodia de documentos electrénicos.

La Fabrica Nacional de Moneda y Timbre como prestador de servicios
de custodia de documentos electrénicos dispone de un servicio regulado
por la siguiente legislacion:

Ley 30/1992, de 26 de noviembre, de Régimen Juridico de las Adminis-
traciones Publicas y del Procedimiento Administrativo Comun.

Real Decreto 263/1996, de 16 de febrero, por el que se regula la utiliza-
cion de técnicas electrénicas, informaticas y telematicas por la Adminis-
tracion General del Estado.
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Ley 34/2002, de 11 de julio, de servicios de la sociedad de la informa-
cién y de comercio electrénico

El servicio sera conforme con los criterios recogidos en dicha legisla-
cién asi como en el marco de los criterios de seguridad, normalizacién y
conservacion a los que se refiere el Real Decreto 263/1996, de 16 de
febrero, a los requisitos de autenticidad, integridad, disponibilidad y con-
fidencialidad de los dispositivos y aplicaciones de registro y notificacion,
asi como los protocolos y criterios técnicos a los que deben sujetarse.

Dichos criterios de seguridad, normalizacion y conservacion han sido
objeto de informe favorable del Consejo Superior de Administracion
Electronica.

La custodia de las transacciones y documentos electrénicos es un
factor importante en el desarrollo de las relaciones electrénicas entre
partes ya que permiten dotar a las mismas de seguridad juridica preven-
tiva preconstituyendo tanto una prueba testimonial como documental de
la realizacion de la transaccion entre las partes.

Este sistema de custodia facilita la captura de cualquier transaccion
electréonica que se haya realizado en Internet proporcionando a la misma
seguridad juridica, esto es, garantizando que ninguna de las partes puede
alterar a futuro el contenido de lo acordado.

Asimismo, como usuario informatico en muchos momentos se hace
necesario disponer de un almacenamiento de ficheros, formularios etc.
que quede fuera de los avatares a los que nuestro propio PC pueda verse
sometido, esto es, contar con un archivo seguro y remoto.

Descripcién del servicio.

El servicio de custodia de documentos electronicos es un servicio,
cuyo acceso se realizara mediante identificacién por procedimientos de
firma electrénica. El servicio provee a los clientes de un sistema de depo-
sito de documentos electronicos realizado por un tercero capaz de dar fe
de la existencia y contenido del documento.

Acceso al servicio.

El servicio sera accesible a través de Internet por el cliente siempre
que esté dado de alta en el sistema y esté en posesion de un certificado de
verificacion de firma electronica emitido por la Fabrica Nacional de
Moneda y Timbre, valido y no revocado asi como de su correspondiente
clave privada, lo que le permitird identificarse mediante el uso de firma
electronica.

Las especificaciones de los certificados de verificacion de firma elec-
tronica son las que se recogen en el Capitulo I de este mismo anexo y
estan basadas en un certificado reconocido segun la recomendacién UIT-
T X.509, de 31 de marzo de 2000 o superiores (ISO/IEC 9594-8 de 2001) de
acuerdo con lo previsto en la legislacion de firma electrénica.

El acceso a los servicios contara con las debidas medidas de confidencia-
lidad de modo que solo los clientes o quienes estos designen sean capaces de
almacenar documentos electrénicos y tener acceso a ellos. Dichas medidas
de confidencialidad podran al menos cifrar la informacion mediante el uso de
alguno de los protocolos de comunicacion estandares SSL, TLS, AES o simi-
lares, con una clave simétrica de intercambio de datos de al menos 128 bits
mediante el uso de los algoritmos de cifrado mas habituales.

La solicitud de acceso a los servicios se realizara por medios electro-
nicos y mediante firma electrénica. La FNMT guardar la firma generada
asi como la prueba sellada de tiempo que permita confirmar la identidad
del cliente asi como su solicitud y el momento de la realizacion. De igual
manera, la solicitud de baja en el servicio se realizara mediante los mis-
mos procedimientos de firma y sellado de tiempo.

La FNMT custodiara el documento durante el tiempo acordado y dara
prueba firmada de su existencia al depositante, a quien el depositante
designe asi como de las autoridades competentes de acuerdo a la legisla-
cién aplicable.

La FNMT, como prestador del servicio y a los tnicos efectos de dar fe
de lo acontecido, tendra un acceso limitado a los documentos. Dicho
acceso limitado no permitira en ningin caso, a ningtin empleado o cola-
borador externo de la FNMT, a titulo individual, el acceso a los documen-
tos. El procedimiento de acceso se regulard en los procedimientos de
seguridad internos y estara basado en un sistema de concurrencia de al
menos 4 personas, con caracter ejecutivo dentro de la FNMT. Todo
acceso sera anotado en un libro de control de accesos donde se hara
constar al menos, la fecha, la hora, el motivo justificado del acceso asi
como los intervinientes y su cualificacion.

Depésito de documentos.

Una Entidad Cliente podra solicitar el depdsito de documentos elec-
tronicos que se realizara en las instalaciones al efecto de la FNMT. Dicho
servicio podra ser limitado en funcién del volumen de los documentos a
depositar.

A continuacion se presenta el flujo de datos correspondiente a esta
operacion.

El cliente solicita la custodia enviando el mensaje requestTimeStam-
pWithCustody

El servicio de Custodia realiza la autenticacion y autorizacion de la
solicitud.

El Gestor Transaccional realiza una peticion de fechado digital al
modulo Servidor de Fechado Digital.

El Servidor de Fechado Digital genera un fechado digital estandar y lo
almacena en la base de datos.

El Servidor de Fechado Digital envia el fechado al Gestor Transaccional.

Gestor Transaccional almacena el documento en la base de datos,
quedando éste bajo custodia hasta la fecha de expiracion de la custodia.

Gestor Transaccional genera y envia al cliente el mensaje de respuesta
returnTimeStamp WithCustody.

Gestor Transaccional genera y envia el mensaje de correo electrénico
informativo sobre la operacion realizada a todos los destinatarios especi-
ficados en el mensaje de solicitud (opcional).

Cuando se envia una peticion de fechado al servidor de TSA, es obliga-
torio enviar el hash del documento. En el caso de solicitud de fechado, el
servidor no dispone del documento, es por eso que el hash lo tiene gene-
rar el Cliente, pero en el caso de custodia, el Cliente envia el documento
a la aplicacion por lo tanto se puede generar el hash en los servidores,
quitando de esta forma carga de proceso a la aplicacién Cliente.

Es por eso que para el caso de custodia, el mensaje que sale del API
Cliente no incluye el hash del documento y sera la aplicacion de Custodia
quien al recibir el mensaje generara el hash utilizando el documento con-
tenido en el mensaje y construira el mensaje completo para el servidor de
fechado.

De igual forma que en el punto anterior, este fechado digital se tendra
que guardar automaticamente en una ruta de la maquina definida para tal
efecto cambiando el nombre del token de manera adecuada para que sea
facil reconocerlo y poderlo asociar al documento original (nombre_del_
documento_origen.fecha_de_la_peticién.token.der).

Descripcion de los mensajes.

Contenido del mensaje de peticién de custodia de un documento
requestTimeStampWithCustody:

Identificador de Contrato.

Tipo de operacion.

Nombre del documento.

Huella digital del documento (hash del documento) calculado en el
Cliente.

Campo libre.

Documento cifrado con la clave simétrica.

Clave simétrica cifrada con la clave publica.

Lista con los destinatarios de e-recibo.

Tipo de identificador para cada destinatario.

Identificacion para cada componente de la lista con los destinatarios
de e-recibo.

Certificado digital del cliente.

Firma digital del cliente sobre el mensaje.

Contenido del mensaje de respuesta returnTimeStampWithCustody:

Informacion sobre el resultado de la peticion y posibles causas del
problema si éste aparece.

Fechado digital

Referencia de custodia.

Firma digital del mensaje.

Recuperacion de un documento en custodia.

Un documento bajo custodia podra ser consultado o recuperado pos-
teriormente por parte del cliente que lo entregd en custodia.

El cliente solicita la recuperaciéon de un documento en custodia
enviando el mensaje getDocument.

El servicio de custodia realiza la autenticacion y autorizacion de la
solicitud.

El Gestor Transaccional obtiene de la base de datos el fechado digital
y el documento custodiado

El Gestor Transaccional verifica si el fechado digital recibido en el
mensaje de solicitud getDocument corresponde al documento y el
fechado digital recuperado de la base de datos de Custodia. Esta verifica-
cién consta de las siguientes fases:

Verificacion la firma digital del fechado digital recibido.

Validacién del fechado digital con el documento recuperado de la base
de datos.

Validacién que la fecha de expiracion de la custodia no haya sido supe-
rada.
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En caso de una verificacion correcta el Gestor Transaccional descifra
el documento custodiado.

Gestor Transaccional generay envia al cliente el mensaje de respuesta
returnDocument.

Descripcién de los mensajes.

Contenido del mensaje de peticiéon de recuperacion de documento
bajo custodia getDocument:

Identificador de Contrato.
Tipo de operacién.

Fechado digital.

Certificado digital del cliente.
Firma digital del cliente.

Contenido del mensaje de respuesta de peticién de recuperacion del
documento returnDocument:

Informacion sobre el resultado de la peticion y posibles causas del
problema si éste aparece.

Nombre del documento.

El documento bajo custodia cifrado con la clave simétrica.

Clave simétrica cifrada con la clave publica del cliente.

Fechado digital.

Firma digital del mensaje.

Actualizaciéon tecnoldgica.

La FNMT sometera el servicio a la actualizacion tecnolégica constante
que permita que la disponibilidad del servicio y el acceso al mismo cum-
pla en todo momento los criterios técnicos iniciales asi como aquellos que
fruto de los avances tecnolégicos o del desarrollo normativo, le sean de
aplicacién.

Dicha actualizacion se realizara, tratando de evitar en la medida de lo
posible, el cambio en los procedimientos seguidos hasta la fecha de la
actualizacion por los titulares.

La FNMT notificara a los titulares con 2 meses de antelacion las actua-
lizaciones que pudieran causar modificaciones en los procedimientos de
acceso a la direccion o de consulta del contenido depositado.

Practicas del servicio.

La declaracién detallada de practicas del servicio se publicara en la
direccion electrénica de la FNMT y podra ser variada sin previo aviso. La
variacion no limitara el servicio.

Servicio de direccién electrénica.

La Fabrica Nacional de Moneda y Timbre como de direccién electro-
nica pondra a disposicién de todo usuario que lo solicite una direccion en
Internet que permitira a su titular recibir las notificaciones reguladas por
la siguiente legislacion.

Ley 24/2001, de 27 de diciembre, de Medidas Fiscales, Administrativas
y del Orden Social.

Real Decreto 209/2003, de 21 de febrero, por el que se regulan los regis-
tros y las notificaciones telemaéticas, asi como la utilizacién de medios
telematicos para la sustitucion de la aportacion de certificados por los
ciudadanos.

Orden PRE/1551/2003, de 10 de junio, por la que se desarrolla la dispo-
sicion final primera del Real Decreto 209/2003, de 21 de febrero, por el que
se regulan los registros y las notificaciones telematicas, asi como la utili-
zacion de medios telematicos para la sustitucion de la aportacion de cer-
tificados por los ciudadanos.

El servicio sera conforme con los criterios recogidos en dicha legisla-
cién asi como en el marco de los criterios de seguridad, normalizacion y
conservacion a los que se refiere el Real Decreto 263/1996, de 16 de
febrero, a los requisitos de autenticidad, integridad, disponibilidad y con-
fidencialidad de los dispositivos y aplicaciones de registro y notificacion,
asi como los protocolos y criterios técnicos a los que deben sujetarse.

Dichos criterios de seguridad, normalizacién y conservacion han sido
objeto de informe favorable del Consejo Superior de Informatica y para el
impulso de la Administracion Electronica.

Acceso a la direccion electrénica.

La direccién electrénica sera accesible a través de Internet por el titu-
lar siempre que esté en posesién de un certificado de firma electrénica
emitido por la Fabrica Nacional de Moneda y Timbre, valido y no revo-
cado asi como de su correspondiente clave privada, lo que le permitira
identificarse mediante el uso de firma electrénica.

Las especificaciones de los certificados de verificacion de firma elec-
trénica son las que se recogen en el Capitulo I de este mismo anexo y
estan basadas en un certificado reconocido segin la Recomendacion

UIT-T X.509, de 31 de Marzo de 2000 o superiores (ISO/IEC 9594-8 de
2001) de acuerdo con lo previsto en la legislacion de firma electrénica.

El acceso a los servicios contara con las debidas medidas de confiden-
cialidad de modo que solo el titular sea capaz de ver la informacién dispo-
nible en su direccién electrénica. Dichas medidas de confidencialidad
podran al menos cifrar la informacién mediante el uso de alguno de los
protocolos de comunicaciéon estandares SSL, TLS, AES o similares, con
una clave simétrica de intercambio de datos de al menos 128 bits mediante
el uso de los algoritmos de cifrado mas habituales.

La solicitud de acceso a los servicios se realizara por medios electré-
nicos y mediante firma electrénica. La FNMT guardara la firma generada
asi como la prueba sellada de tiempo que permita confirmar la identidad
del solicitante asi como su solicitud y el momento de la realizacion. De
igual manera, la solicitud de baja en el servicio se realizara mediante los
mismos procedimientos de firma y sellado de tiempo.

Las especificaciones del servicio de sellado de tiempo son las que se
recogen en este mismo anexo y estan basadas en las especificaciones del
estandar RFC3161 —«Internet X.509 Public Key Infrastructure Time-Stamp
Protocol (TSP)».

La FNMT guardara prueba firmada y con sello de tiempo de cada
acceso realizado a la direccién electrénica y pondra dicha informacion a
disposicién de su titular asi como a disposicion de las entidades notifica-
doras asi como de las autoridades competentes de acuerdo a la legisla-
cién aplicable.

La FNMT, como prestador del servicio y a los tinicos efectos de dar fe
de lo acontecido, tendra un acceso limitado a los contenidos de la direc-
cién electrénica. Dicho acceso limitado no permitira en ningin caso, a
ningin empleado o colaborador externo de la FNMT, a titulo individual, el
acceso a la direccion electrénica. El procedimiento de acceso a la direc-
cién electrénica se regulara en los procedimientos de seguridad internos
y estara basado en un sistema de concurrencia de al menos 4 personas,
con caracter ejecutivo dentro de la FNMT. Todo acceso sera anotado en
un libro de control de accesos donde se hara constar al menos, la fecha,
la hora, el motivo justificado del acceso asi como los intervinientes y su
cualificacion.

El titular podra acceder a su direccion electréonica al menos, mediante
el uso de los navegadores web que cumpla la especificacion W3C
HTML.4.01 o superior u otros medios generalmente aceptados. En el caso
de que fuese necesaria la instalacién de algin programa de ordenador
especifico, distinto a los mencionados, para el acceso a la direccién elec-
trénica, éste sera suministrado gratuitamente por la FNMT mediante
descarga desde su direccion en Internet.

Contenido de la direccién electrénica.

La FNMT pondra las medidas electronicas, informaticas y telematicas que
permitan salvaguardar el contenido de la direccién electrénica, asi como
evitar su eliminacién o manipulacién por entidades ajenas al servicio.

La FNMT pondra las medidas de proteccién generalmente aceptadas
para la proteccion del contenido de la direccion electréonica frente a
cédigo daiino, virus, etc. y las mantendra debidamente actualizadas para
evitar, en la medida de lo posible, los dafios causados por este tipo de
actuaciones.

La FNMT solicitara identificacion previa mediante firma electrénica a
cualquier entidad que desee depositar informacién de cualquier tipo en la
direccion electronica. Dicha informacion permitira en caso de necesidad,
identificar y suspender el acceso a la entidad que haga uso incorrecto de
la direccion electronica.

La FNMT avisara electronicamente al titular de la direccién electrénica
de que se ha introducido informacién en la misma. Dicho aviso se realizara
mediante el envio de correo electrénico, mensajeria SMS u otros medios
generalmente aceptados, que el titular haya declarado como validos.

El acceso a los contenidos de la direccion electronica debera ser reali-
zado previa firma electrénica cuando el depositario del contenido asi lo
requiera. En este caso, la FNMT guardara prueba del acceso al contenido
con las mismas caracteristicas explicadas para el acceso a la direccion
electrénica.

El contenido estara disponible para su titular, al menos, el tiempo que
el depositario de la informacién haya definido. El titular podra acceder y
descargar la informacién durante ese tiempo sin limite. Pasado ese plazo
la FNMT se reserva el derecho a almacenar dicha informacion en sopor-
tes electréonicos que no estén disponibles en linea.

Actualizacion tecnoldgica.

La FNMT sometera el servicio a la actualizacion tecnolégica constante
que permita que la disponibilidad del servicio y el acceso al mismo cum-
pla en todo momento los criterios técnicos iniciales asi como aquellos que
fruto de los avances tecnoldgicos o del desarrollo normativo, le sean de
aplicacién.
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Dicha actualizacion se realizara, tratando de evitar en la medida de lo
posible, el cambio en los procedimientos seguidos hasta la fecha de la
actualizacién por los titulares.

La FNMT notificara a los titulares con 2 meses de antelacion las actua-
lizaciones que pudieran causar modificaciones en los procedimientos de
acceso a la direccion o de consulta del contenido depositado.

Precio del servicio.

El servicio de direccion electrénica serd inicialmente, gratuito para
sus titulares, ya sean estos particulares o empresas. La modificacién de
las presentes condiciones sera comunicada a sus titulares, al menos con
12 meses de antelacién a su entrada en vigor.

Practicas del servicio.

La declaracién detallada de practicas del servicio se publicara en la
direccion electronica de la FNMT y podra ser variada sin previo aviso. La
variacion no limitara el servicio.

Servicio de fechado digital.

El fechado digital es un método para probar que un conjunto de datos
(datum) existi6 antes de un momento dado y ademas que ningin bit de
estos datos ha sido modificado desde entonces.

Ademas, el fechado digital proporciona un valor anadido a la utiliza-
cién de firma digital ya que ésta por si sola no proporciona ninguna infor-
macién acerca del momento de creacién de la firma. Los certificados
digitales utilizados por el algoritmo de la firma digital tienen un periodo
de validez y por lo tanto, la firma sin el fechado digital, pasada la validez
del certificado, siempre puede ser repudiada.

Para asociar los datos con un especifico momento de tiempo es nece-
sario utilizar una Autoridad de Fechado (TSA-Time Stamp Authority)
como tercera parte de confianza. La definicién del servicio del Fechado
Digital esta basada en las especificaciones del estandar RFC3161 —«Inter-
net X.509 Public Key Infrastructure Time-Stamp Protocol (TSP)». A conti-
nuacion se describen brevemente algunos de los puntos del mencionado
estandar que tienen mayor impacto en la definicion de la solucién final
del servicio.

Estandares aplicables.

Se sigue la norma IETF-PKIX RFC-3161 y la correspondiente norma
ISO 18014-2, en la cual la FNMT-RCM ha participado como elaborador de
la misma.

El estandar RFC3161 define entre otros, el formato de la solicitud de
un fechado digital y de la respuesta generada por la TSA. También esta-
blece los diferentes requerimientos de seguridad que deberia cumplir una
TSA.

Uno de estos requerimientos, es que todos los fechados digitales gene-
rados por la TSA deberian estar firmados digitalmente por ella con la
clave privada de un certificado digital valido emitido especialmente para
este propdasito.

Por otro lado el mencionado estandar especifica que los fechados
digitales (tokens) generados por la TSA no pueden incluir ninguna identi-
ficacion del cliente que ha solicitado la operacion. Como consecuencia,
no es necesario que los mensajes de solicitud de fechado digital que
recibe la TSA contengan algun tipo de autenticacién del cliente.

En casos especiales, la TSA necesita autentificar la procedencia de las
solicitudes, el mencionado estandar recomienda para ello utilizar algin
método alternativo, no especificado en RFC3161. El protocolo de fechado
digital de la FNMT-RCM hace uso de autenticacién basada en firma segin
Cryptographic Message Sintax (RFC 2630).

El estandar enumera diferentes mecanismos de transporte para men-
sajes de TSA. Ninguno de estos métodos es mandatario; todos ellos son
opcionales e incluso se contempla la posibilidad de soportar en un futuro
nuevos mecanismos. Los mecanismos que se especifican el documento
RFC3161 son:

Protocolo utilizando correo electronico.

Protocolo basado en la utilizacion de FTP.

Protocolo basado en sockets utilizando el puerto IP 318.
Protocolo via http.

También hay que recalcar que el estandar solamente define la opera-
cion de solicitud de fechado digital y de la respuesta correspondiente,
dejando otros tipos de operaciones, como por ejemplo la validaciéon del
fechado, sin ninguna especificacion, aunque se deba realizar la implemen-
tacion de este tipo de operaciones.

La aplicacién de Notificacién y la aplicacién de custodia hacen uso del
protocolo basado en sockets utilizando el puerto 318. Los mensajes de
servicio tienen la siguiente estructura:

Mensaje Longitud Tag Datos

Xxxx bytes. |0x01 | Codificacion DER de la estructura
ASN.1 TimeStampReq encapsulada en
una estructura ASN.1 CMSSigned Data
(ver RFC 2630).

Respuesta. | Yyyy bytes. | 0x02 | Codificacion DER de la estructura
ASN.1 TimeStampResp.

Peticion.

El estandar RFC 2630 define el formato usado para la encapsulacion
de datos firmados, cifrados, resumidos o para la autenticacion de mensa-
jes arbitrarios. La RFC 2630 deriva del PKCS#7 version 1.5 (RFC 2315).

Dentro de la iniciativa EESSI se ha recogido la anterior normativa a
través de la ETSI TS 101 861, segin se ha extractado en el presente
texto.

Fuente de tiempo.

Las fuentes de tiempo utilizadas por la Autoridad de Fechado Digital
son receptores GPS que retnen las siguientes caracteristicas:

Recibe una referencia temporal con una precision menor de un (1)
microsegundo.

Distribuye la referencia temporal a la Autoridad de Fechado Digital
con una precision de entre uno (1) y diez (10) milisegundos.

La sincronizacion de la fecha y la hora del servicio se realizara con el
Real Instituto y Observatorio de la Armada, de conformidad con lo pre-
visto sobre la hora legal en el Real Decreto 1308/1992, de 23 de octubre,
por el que se declara el Laboratorio del Real Instituto y Observatorio de la
Armada como laboratorio depositario del patrén Nacional de Tiempo y
laboratorio asociado al Centro Espanol de Metrologia, y segun las condi-
ciones técnicas y protocolos que el citado Organismo establezca.

Actualizacion tecnolégica.

La FNMT sometera el servicio a la actualizacién tecnolégica constante
que permita que la disponibilidad del servicio y el acceso al mismo cum-
pla en todo momento los criterios técnicos iniciales asi como aquellos que
fruto de los avances tecnolégicos o del desarrollo normativo, le sean de
aplicacion.

Dicha actualizacion se realizara, tratando de evitar en la medida de lo
posible, el cambio en los procedimientos seguidos hasta la fecha de la
actualizacion por los titulares.

La FNMT notificara a los titulares con 2 meses de antelacion las actua-
lizaciones que pudieran causar modificaciones en los procedimientos de
acceso a la direccién o de consulta del contenido depositado.

Toolkit de fechado digital.

Librerias y documentacion paquetizadas puestas a disposicion de los
clientes para desarrollar un esquema de fechado digital en conjuncién
con la Autoridad de Fechado Digital de la FNMT-RCM, asi como servicios
de implantacion a través de partners.

Practicas del servicio.

La declaracion detallada de practicas del servicio se encuentra publi-
cada en la direccion electrénica de la FNMT y podra ser variada sin previo
aviso. La variacion no limitara el servicio.

Servicio de Certificados de Atributos.

Tal como ya ha quedado dicho en el capitulo I del presente anexo, la
Fabrica Nacional de Moneda y Timbre-Real Casa de la Moneda (FNMT-
RCM), como prestador de servicios de certificacién, emitird para todo
aquel usuario que lo solicite un conjunto de certificados, denominado
«Certificado Basico» o «Titulo de Usuario», que permite al Titular del
mismo comunicarse con otros usuarios, de forma segura.

Se trata del certificado tradicional de clave publica que sirve para
identificar a la persona fisica, es decir: nombre, apellidos, DNI, etc. Estos
certificados tienen asociada la pareja de claves publica-privada y estan
firmados por una autoridad de certificacion.

El formato de esos certificados se basa en el definido por la Union
Internacional de Telecomunicaciones, sector de normalizacién de las
telecomunicaciones, en la Recomendacién UIT-T X.509, de fecha Junio
del 97 o superiores (ISO/IEC 9594-8 de 1997). El formato sera el corres-
pondiente a la Version 3 del certificado, especificado en esta norma y
seran validos para el uso con protocolos de comunicacién estandares de
mercado, tipo SSL, TLS, etc.

Por contra, los certificados de atributos no tienen asociada la pareja
de claves publica-privada ni tienen que estar firmados por una autoridad
de certificacion. Es decir, que el emisor de certificados de atributos no
tiene que ser necesariamente un prestador de servicios de certificacion
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segun se entiende en la Ley de Firma Electrénica o en la Directiva de
Firma Electronica.

Esto hace que sean muy ttiles para permitir a las distintas entidades
emitir sus propios certificados de atributos, para los usos que requieran,
apoyandose en certificados de identidad del titular ya expedidos por una
Autoridad de Certificacion.

En comparacién con lo anterior el certificado de atributos no sirve
para acreditar una identidad, y ha de asociarse con un certificado basico
o de identidad del titular para tal fin.

El formato de esos certificados se basa en el definido por la Union
Internacional de Telecomunicaciones, sector de normalizacion de las
telecomunicaciones, en la Recomendacion UIT-T X.509 v4, del afio 2000
«El directorio: Infraestructuras de clave puablica y certificado de atribu-
tos».

Operativa de obtencion de los Certificados de Atributos.

El cliente final, por ejemplo un funcionario, desea obtener un certifi-
cado de atributos que le acredite como funcionario. Para ello se seguirian
los siguientes pasos:

El cliente final se conectaria con el Departamento correspondiente del
Ministerio de Medio Ambiente y realizaria una peticién firmada con su
certificado de identidad (por ejemplo el certificado de usuario de la
FNMT-RCM).

El Departamento correspondiente comprobaria la validez de esta peti-
cién, es decir:

Comprobacion del certificado de identidad mediante CRLs.
y si la persona en cuestién esta realmente reconocida como funciona-
rio (consulta de la base de datos del Departamento correspondiente).

Una vez hecha las comprobaciones, el Departamento correspondiente
del Ministerio de Medio Ambiente se conectaria a la Autoridad de Certifi-
cacion de Atributos, en adelante ACA, (estableciendo un canal SSL con el
servidor donde esta instalada la ACA) y mandaria una peticion firmada de
emision del certificado para esta persona. (La FNMT-RCM ademas de
actuar como infraestructura de clave publica proporciona, en régimen de
hosting, las distintas autoridades de certificacion de atributos (ACA) y se
encarga de mantener la publicacion y facilitar el acceso a estos certifica-
dos).

La ACA contestaria emitiendo este certificado de atributos, publican-
dolo en un directorio especifico y entregandolo al propio funcionario
(notificar la disponibilidad para su descarga) y notificando lo ocurrido
con este certificado (éxito en la emisién o notificacién de la causa de la
no emision).

Todas las operaciones y comunicaciones se establecen via web
mediante la oportuna securizacion de los distintos procedimientos, segiun
se ha descrito.

Es potestad y responsabilidad de la ACA el desarrollo e implantacion
de las correspondientes aplicaciones en su servidor que permitan llevar a
cabo todos estos procedimientos, tanto la solicitud como posterior des-
carga de los atributos, de forma totalmente telematica y sin presencia
fisica presencial del funcionario, en el supuesto inicial de que éste posea
un certificado de identidad, con anterioridad a la peticién de la inclusion
de algun atributo en el mismo.

Operativa de uso y revocacion de los certificados con atributos:

Si un ciudadano es suscriptor de un certificado con atributos, a €l le
compete la custodia y buen uso del mismo en todos los ambitos adminis-
trativos de conformidad con la normativa especifica. El certificado de
atributos ira vinculado al certificado basico o de identidad para poder
firmar (el certificado de atributos no contiene datos de creacion de
firma).

La Autoridad de Certificacion de Atributos podra establecer y publicar
unas practicas de certificacion que, en concordancia con su politica de
certificacion, recojan los procedimientos a seguir por sus funcionarios,
tanto para la solicitud de la inclusién de atributos en los certificados de
identificacion como para la revocacion de los mismos.

La FNMT-RCM se responsabilizara del alojamiento de la Autoridad
Certificadora y de su funcionamiento técnico, y de llevar a cabo las actua-
ciones técnicas necesarias que permitan la emisién, almacenamiento de
incidencias y revocacion en tiempo de los certificados segun las practicas
que la propia Autoridad Certificadora de Atributos determine, previo con-
senso con la FNMT-RCM para determinar su viabilidad.

Nota sobre prestacion de los servicios:

Los servicios contemplados en el presente Anexo I, que preste la
Fabrica Nacional de Moneda y Timbre —Real Casa de la Moneda, se reali-
zaran de conformidad con lo establecido en la legislacion aplicable a los
mismos y los acuerdos, encomiendas de gestién, convenios o contratos

que suscriba la FNMT-RCM con las diferentes administraciones publicas
o con personas o entidades privadas.

ANEXOII

Con expresion concreta de las Oficinas de Acreditacion, su relacion,
su denominacion, la direccion postal correspondiente, la direccién IP.

Se constituird una oficina central de acreditacién, en la siguiente
direccion:

C/ Plaza San Juan de la Cruz s/n. 28071 Madrid.

La direccién IP es:

213.422.175.
213.423.173.

ANEXO IV

Precios y plan de implantacion

CAPITULO I

1. Precio anual de los servicios.

Se establece un precio fijo de cuatrocientos noventa y un mil treinta y
cuatro euros al ano, (491.034,00 € al afio), IVA incluido, cantidad que se
incrementara a partir de la primera anualidad, aplicando la variacion del
IPC publicado en los doce meses anteriores de acuerdo con el indice
aprobado por el INE, tomando como referencia el del afio de la firma del
contrato.

2. Constitucién de las oficinas de acreditacién.

Podran implantarse cuantas oficinas de acreditacion se estime conve-
niente por parte del Ministerio de Medio Ambiente que estaran abiertas a
los grupos de usuarios que el Ministerio de Medio Ambiente autorice.

Por la FNMT-RCM se facilitara el soporte 1l6gico (software) necesario
para que estas oficinas puedan llevar a cabo sus funciones de acredita-
cion.

Por la FNMT-RCM se asumiran los costes de la emision de una tarjeta
por cada persona responsable de llevar a cabo las funciones de acredita-
cion, asi como de la formacién de las mismas en las instalaciones de la
FNMT-RCM. En el caso de que esa formacion se preste fuera del munici-
pio de Madrid, se establece el pago de los gastos derivados de la estancia,
fijados en 204,38 euros/dia por persona, mas los derivados del desplaza-
miento.

3. Soporte Técnico.

Se establece una bolsa de 100 horas de soporte técnico a la implanta-
cion, incluidas en el precio fijo establecido, y que seran distintas de las
especificamente destinadas a formacién contempladas en el punto ante-
rior.

El coste del soporte técnico adicional realizado por parte de personal
de la FNMT-RCM sera de 122,64 euros/hora.

En el caso en que el soporte técnico se preste en las instalaciones del
conviniente, a la tarifa anterior le seran afiadidos los gastos derivados de
la estancia fijados en 204,59 euros/dia por persona, mas los derivados del
desplazamiento y pernocta.

4. Réplica de Directorio.

Se incluye en el precio fijado el servicio de réplica diaria de las listas
de certificados revocados desde la FNMT-RCM a las instalaciones del
conviniente por redes publicas.

Este precio incluye la licencia de uso del directorio X.500 InJoin Direc-
tory Server de Critical Path en las propias instalaciones del cliente.

Este servicio no incluye la instalacion ni el mantenimiento, que seran
por cuenta del conviniente.

El directorio y su contenido no podra ser cedido a terceros bajo nin-
gun concepto, y debera ser protegido contra todo acceso por entidades
ajenas al conviniente, incluyendo el acceso de consulta.

5. Condiciones.

Todas las cantidades anteriormente expuestas que supongan pagos
fijos anuales se incrementaran a partir de la primera anualidad, aplicando
la variacion del IPC publicado en los doce meses anteriores, de acuerdo
con el indice aprobado por el INE, tomando como referencia el del ano de
la firma de la Encomienda de Gestion.

Todas las cantidades expuestas anteriormente en este Capitulo I,
incluyen el IVA legalmente establecido.
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CAPITULO II

1. Certificados para servidor o componente y firma de codigo.

El precio anual de los servicios esenciales establecido en el aparta-
do 1. del cap I del presente Anexo de Precios incluye 15 certificados de
servidor o componente y 8 de firma de cédigo.

El precio de los certificados adicionales sera de 817,59 euros por cada
ano de certificado de servidor o componente y de certificado de firma de
codigo siendo emitidos todos ellos por cuatro afnos.

Certificado de servidor es aquel que permite identificar un servidor
web o una URL.

Certificado de firma de cédigo es aquel que permite firmar cédigo
ejecutable como applets de Java.

2. Tarjetas criptograficas.

En el caso de que el certificado solicitado, requiera que el soporte del
mismo sea una tarjeta criptografica, el coste de las mismas sera de 15,88
euros por cada una de ellas. Este coste podra variar dependiendo de las
caracteristicas de las mismas y el nimero de ellas solicitado. El coste
estimado contempla el plastico con su formato estandar y definido por la
FNMT-RCM, la personalizacion de la misma y su envio al titular del certi-
ficado. Para estas variaciones de formato o cantidad consultar la siguiente
tabla.

A partir de 1.000 unidades se pueden solicitar variaciones sobre el
modelo original disefiado por la FNMT-RCM. Para estas variaciones de
formato o cantidad consultar la siguiente tabla.

Cantidad Tarjeta base Tarjeta 4+4 Tarjeta genérica | Panel de firma
100 10,52 - 11,02 -
300 10,01 - 10,52 -
500 9,16 - 10,34 -

1.000 6,02 10,17 7,60 0,07
2.000 5,64 7,85 6,40 0,04
3.000 5,42 6,90 - 0,03
5.000 4,80 5,63 - 0,03
10.000 4,62 5,04 - 0,03
15.000 4,35 4,62 - 0,03
25.000 4,26 4,43 - 0,03
50.000 3,98 4,08 - 0,03
100.000 3,95 4,01 - 0,03

Precios unitarios en euros.

La columna Tarjeta Base incluye tarjeta blanca laminada, con banda
magnética HICO y chip 32 KB preparada para la carga de certificados.

La columna Tarjeta 4+4 incluye los mismos elementos de la Tarjeta
Base pero con impresion en cuatricromia en anverso y reverso.

La columna Tarjeta Genérica incluye tarjeta impresa con la imagen
genérica de la FNMT-RCM, banda magnética HICO, holograma FNMT,
panel de firma y chip 32 KB preparada para la carga de certificados.

Si la tarjeta lleva panel de firma, se sumara la columna Panel de
firma.

Si la tarjeta lleva PIN y Cédigo de Desbloqueo individual, incluyendo
carrier genérico de FNMT-RCM y sobre blanco, el precio se incrementara
en 0,95 euros por unidad.

Si un pedido estuviese entre dos cantidades, siempre se aplicara el
precio de la cantidad inmediatamente inferior.

Transporte e impuestos no incluidos.

No obstante lo anterior la FNMT-RCM suministrard gratuitamente,
como aportaciéon voluntaria y siempre que sus disponibilidades se lo per-
mitan, un nimero suficiente de tarjetas para dotar de las mismas al perso-
nal que presta sus servicios en la sede central del Ministerio de Medio
Ambiente (plaza de San Juan de la Cruz, s/n, de Madrid); lo que se estima
en 500 tarjetas.

4. Fechado Digital.

El precio anual de los servicios esenciales establecido en el aparta-
do 1 del cap I del presente Anexo de Precios incluye el alta y manteni-
miento de este servicio en los términos que exactamente se indican en el
siguiente parrafo y la realizacion de todos los sellados de tiempo durante
el primer afio de vigencia de la Encomienda de Gestion, transcurrido el
cual sin haberse hecho uso de los mismos, parcialmente o en su totalidad,
no sera posible su convalidacion para los sucesivos periodos anuales.

El precio de este servicio, adquirido de forma independiente, se factu-
rara por dos conceptos:

1. Por alta y mantenimiento del sistema: Este concepto es de 5.000
euros. Este precio incluye las librerias necesarias para el uso de la aplica-
cién (y el mantenimiento de las mismas), pero no los posibles desarrollos
que haya que realizar y 50.000 sellados anuales los cuales han de consu-
mirse en el plazo maximo de una anualidad lo que, de no hacerlo, no los
hace acumulables para los afos posteriores. Su abono es anual.

2. Por un coste variable que establece por el nimero de los sellados
realizados en el plazo de una anualidad cuya cifra acumulada supere la
cantidad de 50.000, sin mayor limite, a razon de 0,05 €/sellado.

5. Servicio de Infraestructura Técnica de Direccion Electronica.

El servicio de direccién electronica sera inicialmente, gratuito para
sus titulares, ya sean estos particulares o empresas. La modificacién de
las presentes condiciones sera comunicada a sus titulares, al menos con
12 meses de antelacion a su entrada en vigor.

El servicio de direccién electronica permite la existencia de buzones
corporativos. Estos buzones corporativos pueden ser accedidos por hasta
cinco titulares distintos sin sobrecargo adicional.

6. Servicio de Notificaciones Electrénicas.

Aviso Electroénico.

Si se desean enviar un mensaje SMS al ciudadano, el mismo tendra un
coste adicional de 0,20 euros.

Se facturara por tres conceptos:

Por cuota de alta y mantenimiento en el sistema: Por este concepto el
precio es de 10.000 euros. Este precio incluye las librerias necesarias para
el uso de la aplicacion (y el mantenimiento de las mismas, pero no los
posibles desarrollos que haya que realizar) y 10.000 avisos anuales. Su
abono es anual.

Por nimero de avisos. Se contratan paquetes. Estos tendran una vali-
dez maxima de un ano, es decir, deben consumirse antes de doce meses
desde su adquisicion. El importe de cada paquete se facturara de acuerdo
a la siguiente tabla:

Precio por paquete de
Tramos en niimero de avisos por afio 10.000 dOfumentos

Euros
Entre 1y 10.000 ..o 1.898
Entre 10.001 y 100.000 .... 1.710
Entre 100.001 y 500.000 .. 1.539
Entre 500.001 y 2.000.000 ... . 1.385
Mas de 2.000.001 .......coooviriiieiiiiiceee 1.249

Por capacidad (volumen) de los mensajes notificados. Este concepto
se incluye para no penalizar la capacidad de almacenamiento del sistema.
De tal forma que las notificaciones que de forma individual presenten una
longitud inferior a 20kB, no contabilizardn como consumo de capacidad.
Los mensajes que excedan los 20kB se totalizaran y facturan segun la
siguiente tabla. Este concepto se facturara anualmente y se totalizaran
todos los documentos del cliente que excedan de los 20KB. La custodia
estandar del servicio de aviso es por 3 meses, para periodos superiores
hay que contratar el servicio de custodia.

Precio por paquetes de 1 GByte
Tramos segin consumo en GBytes -

Euros
Hasta 1 .o 1.000
Desde 1 hasta b ......ccccoceeverininincninciciceee, 750
Desde 5 hasta 50 .......cccccvveeiiininineieieee 500
Desde 50 hasta 200 . 300
MaS de 200 ....oveienieieieieeeeee e 100

Nota:

Todos los conceptos son anuales.
Precios para avisos individuales o avisos en buzones corporativos
hasta cinco titulares. Para otras condiciones, consultar precios.

Aviso electrénico con custodia.

Si se desean enviar un mensaje SMS al ciudadano, el mismo tendra un
coste adicional de 0,20 euros.

El precio de este servicio se facturara por tres conceptos, de forma
analoga al servicio de avisos, pero con otros parametros:

Por cuota de alta y mantenimiento en el sistema: Por este concepto el
precio es de 35.000 euros. Este precio incluye las librerias necesarias para
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el uso de la aplicacion (y el mantenimiento de las mismas, pero no los
posibles desarrollos que haya que realizar) y 10.000 custodias anuales. Su
abono es anual.

Por niimero de documentos segin paquetes. Los paquetes tendran una
validez maxima de un ano, es decir, deben consumirse antes de doce
meses desde su adquisicion. El importe de cada paquete se facturara
anualmente de acuerdo a la siguiente tabla.

Precio por paquete de 10.000
Tramos en nimero notificaciones con custodia y fechado documentos
digital por afio -

Euros
Entre 1y 10.000 ...ccooeiiieiieieiiineneeereeeene 12.209
Entre 10.001 y 100.000 ... 10.991
Entre 100.001 y 500.000 ..... 9.893
Entre 500.001 y 2.000.000 8.905
Mas de 2.000.001 .....ooerieieieieiieeeeeeereeene 8.011

Por capacidad (volumen) de los documentos custodiados. Este con-
cepto se incluye para no penalizar la capacidad de almacenamiento del
sistema. De tal forma que los documentos que de forma individual presen-
ten una longitud inferior a 500KB, no contabilizardn como consumo de
capacidad que se expone en esta tabla. Los mensajes que excedan los
500KB se totalizaran y facturan segin la siguiente tabla. Este concepto se
facturara anualmente y se totalizaran todos los documentos del cliente
que excedan de los 500KB, incluidos los de afios anteriores. La custodia
minima de un documento es por 5 anos.

Tramos segin consumo en GBytes Precio (E&r (is(gé);tgpaquetes

Hasta 1 .o 1.000
Desde 1 hasta 5 .. 750
Desde 5 hasta 50 .... 500
Desde 50 hasta 200 ... . 300
MAs de 200 ....c.ooveeeiieieeeeeeeee e 100

Nota: Todos los conceptos son anuales.

Notificacion electrénica.

El precio anual de los servicios esenciales establecido en el aparta-
do 1 del cap I del presente Anexo de Precios incluye el alta y manteni-
miento de este servicio en los términos que exactamente se indican en el
siguiente parrafo y la realizacién de todas las notificaciones durante el
primer afio de vigencia de la Encomienda de Gestion, transcurrido el cual
sin haberse hecho uso de las mismas, parcialmente o en su totalidad, no
sera posible su convalidacion para los sucesivos periodos anuales.

Las notificaciones se conservan durante 3 meses. Si se desean enviar
un mensaje SMS al ciudadano, el mismo tendra un coste adicional de 0,20
euros.

Por cuota de alta y mantenimiento en el sistema: Por este concepto el
precio es de 30.000 Euros. Este precio incluye las librerias necesarias
(tanto de fechado digital como de custodia y notificacién) para el uso de
la aplicacién (y el mantenimiento de las mismas, pero no los posibles
desarrollos que haya que realizar), 10.000 notificaciones, 10.000 custodias
anuales y 10.000 sellados de tiempo. Su abono es anual.

Tramos en numero de custodias con fechado| Precio por paquete de 10.000 documentos
digital por afio (Euros)

Entre 1y 10.000 ...cccoocevieieriiiiieeene 5.942

Entre 10.001 y 100.000 ... . 5.357

Entre 100.001 y 500.000 ..... . 4.822

Entre 500.001 y 2.000.000 . 4.339

Mas de 2.000.001 .....cccovvevvevieieiennene 3.907

Por capacidad (volumen) de los mensajes notificados. Este concepto
se incluye para no penalizar la capacidad de almacenamiento del sistema.
De tal forma que las notificaciones que de forma individual presenten una
longitud inferior a 20kB, no contabilizaran como consumo de capacidad.
Los mensajes que excedan los 20kB se totalizaran y facturan segun la
siguiente tabla. Este concepto se facturara anualmente y se totalizaran
todos los documentos del cliente que excedan de los 20KB. La custodia
estandar del servicio de aviso es por 3 meses, para periodos superiores
hay que contratar el servicio de custodia.

Tramos segun consumo en GBytes Precio por paquetes de 1GByte (Euros)

Hasta 1 ..o 1.000
Desde 1 hasta 5 . 750
Desde 5 hasta 50 ..... . 500
Desde 50 hasta 200 . . 300
Mas de 200 ......ocoveeeevieeriereeieeeee. 100

Notificacion electréonica con custodia

El precio anual de los servicios esenciales establecido en el aparta-
do 1 del cap I del presente Anexo de Precios incluye el alta y manteni-
miento de este servicio en los términos que exactamente se indican en el
siguiente parrafo y la realizacion de todas las notificaciones con custodia
durante el primer ano de vigencia de la Encomienda de Gestion, transcu-
rrido el cual sin haberse hecho uso de las mismas, parcialmente o en su
totalidad, no sera posible su convalidacién para los sucesivos periodos
anuales.

Las custodias se realizan por cinco anos. Si se desean enviar un men-
saje SMS al ciudadano, el mismo tendra un coste adicional de 0,20 euros.

El precio de este servicio se facturara por tres conceptos, de forma
analoga al servicio de avisos, pero con otros parametros:

Por cuota de alta y mantenimiento en el sistema: Por este concepto el
precio es de 35.000 euros. Este precio incluye las librerias necesarias para
el uso de la aplicacion (y el mantenimiento de las mismas, pero no los
posibles desarrollos que haya que realizar) y 10.000 transacciones anua-
les. Su abono es anual.

Por niimero de documentos seguin paquetes. Los paquetes tendran una
validez maxima de un ano, es decir, deben consumirse antes de doce
meses desde su adquisicion. El importe de cada paquete se facturara
anualmente de acuerdo a la siguiente tabla.

Tramos en nimero notificaciones con
custodia, fechado digital y respuesta por afio

Precio por paquete de 10.000 documen-
tos (Euros)

Entre 1y 10.000 .....cccccoevivinininiiiicnns 12.209
Entre 10.001 y 100.000 .......cccceevvvrnenene 10.991
Entre 100.001 y 500.000 ........cccoeueueee 9.893
Entre 500.001 y 2.000.000 8.904
Mas de 2.000.001 .......ccocovvinnnininnnns 8.011

Por capacidad (volumen) de los documentos custodiados. Este con-
cepto se incluye para no penalizar la capacidad de almacenamiento del
sistema. De tal forma que los documentos que de forma individual presen-
ten una longitud inferior a 500KB, no contabilizaran como consumo de
capacidad que se expone en esta tabla. Los mensajes que excedan los
500KB se totalizaran y facturan segun la siguiente tabla. Este concepto se
facturara anualmente y se totalizaran todos los documentos del cliente
que excedan de los 500KB, incluidos los de anos anteriores. La custodia
minima de un documento es por 5 anos.

Tramos segin consumo en GBytes Precio por paquetes de 1GByte (Euros)

Hasta 1 ..o, 1.000
Desde 1 hasta 5 . 750
Desde 5 hasta 50 ..... . 500
Desde 50 hasta 200 . . 300
Mas de 200 .....coooveeeeeieeeeeeeeeenene 100

Nota

Todos los conceptos son anuales.

7. Servicio de Custodia de Documentos Electronicos.

Las custodias se realizan por cinco anos.
El precio de este servicio se facturara por tres conceptos:

Por el precio fijo de este servicio que es de 10.000,00 euros. Este precio
incluye las librerias necesarias para el uso de la aplicacion (y el manteni-
miento de las mismas, pero no los posibles desarrollos que haya que rea-
lizar) asi como la realizacion de 50.000 custodias, cifra ésta que se conta-
bilizara de forma acumulada, que han de consumirse en el plazo maximo
de un afno y que de no hacerlo no son acumulables para los aios posterio-
res. Su abono es anual.

Por un coste variable que se establece, en primer lugar, por las custo-
dias realizadas en el plazo de un afo cuya cifra supere la cantidad de
50.000, sin mayor limite, contabilizadas de la misma forma que la antes
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dicha, a razén de 0,10 €/ custodia siempre que la capacidad (volumen) de
los documentos custodiados sea inferior a 500 KB.

Y, en segundo lugar por la capacidad (volumen) de los documentos
custodiados. Este concepto se incluye para no penalizar la capacidad de
almacenamiento del sistema. De tal forma que los documentos que de
forma individual presenten una longitud inferior a 500KB, no contabiliza-
ran como consumo de capacidad que se expone en esta tabla. Los mensa-
jes que excedan los 500KB se totalizaran y facturan segun la siguiente
tabla. Este concepto se facturara anualmente y se totalizaran todos los
documentos del cliente que excedan de los 500KB, incluidos los de anos
anteriores. La custodia minima de un documento es por 5 anos.

Tramos segin consumo en GBytes Precio (Euros)por paquetes de 1GByte

Hasta 1 .o 1.000
Desde 1 hasta 5 750
Desde 5 hasta 50 .....c..ccccecevevenennne 500
Desde 50 hasta 200 .. 300
Mas de 200 .....oooveveerireireereeeeenne 100

Todos los conceptos son anuales.

8. Servicio de Certificados de atributos.

Numero de usuarios variable.

Los certificados de atributos seran emitidos por la Autoridad de Certi-
ficados de Atributos.

Los certificados de identidad en los que se apoyen los certificados de
atributos seran los certificados de usuario de la FNMT-RCM.

(Si los certificados de identidad son otros, se estudiara el uso de los
mismos en funcion de la arquitectura técnica necesaria para modelar el
sistema).

La validez temporal de la contratacion de este servicio coincidira con
la de la Encomienda de Gestion al que esta ligada, coincidiendo sus plazos
de renovacion con aquél.

1.000 usuarios minimo y CRLs diarias. Para un nimero de usuarios
mayor habra que utilizar la férmula siguiente:

Precio (€) = 234,4 * (nimero de usuarios)"? + 7.587,6

(se expone, a modo de ejemplo, una valoracion para visualizar la evo-
lucién de la férmula):

Numero de usuarios Precio
1a1.000 15.000
2.000 18.070
5.000 24.162
10.000 31.028
15.000 36.296
25.000 44.650
50.000 60.000

Al principio de cada anualidad de fecha de contrato se facturara, como
cuota de mantenimiento del servicio de los certificados emitidos hasta
ese momento, el tramo base de los reflejados en la tabla general anterior,
regularizandose sélo el exceso sobre la misma al final de dicho periodo.

Las CRLs se publicaran en un directorio seguro de la FNMT-RCM. Si se
desean réplicas de este directorio, llevaran costo adicional. (Consultar
Servicio de Réplica de Directorio).

A los efectos de lo expuesto en este apartado, se considerara usua-
rio: la persona titular de un certificado emitido bajo una determinadas
condiciones y caracteristicas (politica). Esto quiere decir que si un
usuario revoca un certificado y solicita uno nuevo de las mismas condi-
ciones y caracteristicas del anterior, se esta hablando del mismo usua-
rio. Por el contrario, si un usuario dispone de mas de un certificado de
caracteristicas diferentes, se estara hablando de usuarios distintos.
Decir, finalmente, que cada usuario podra disponer de un unico certifi-
cado con iguales condiciones y caracteristicas (politica).

Todos los conceptos son anuales.

Si previamente a la contratacion de este servicio se habia contratado el uso
del certificado de usuario se sumaran ambos conceptos de servicio prestado.

9. Condiciones.

Todas las cantidades anteriormente expuestas que supongan pagos
fijos anuales se incrementaran a partir de la primera anualidad, aplicando

la variacion del IPC publicado en los doce meses anteriores, de acuerdo
con el indice aprobado por el LN.E., tomando como referencia el del ano
de la firma de la Encomienda de Gestion.

A todas las cantidades expuestas en el presente capitulo II excepto las
de sus apartados 1 y 2, habra que anadirlas el IVA legalmente estable-
cido.

Plan de Implantacién (Tentativo).
Entrega de documentacion y productos.

Aportacion de manuales de uso e instalaciéon de los productos.

Aportacion del software y documentacion técnica, incluyendo ejem-
plos de aplicacion.

Aportacion del software de verificacion de listas de revocacion.

Aportacion del software de firma.

Acreditacion de encargados de acreditar.

Relacion de oficinas de acreditacion, incluyendo su denominaciéon y
direccion postal completa y direccion IP.

Relacion del namero de puestos por oficina de acreditacion.

Seleccion de los encargados de acreditar.

Relacién de encargados de acreditar por puesto, incluyendo su nom-
bre y apellidos, NIF, y direccion postal completa.

Calendario de implantacién de las oficinas de acreditacion.

Formacion de los encargados de acreditar.

Acreditacion de encargados de acreditar, entrega de tarjetas, equipo
légico (software), lectores y manuales.

Constitucion de las oficinas y comienzo de la acreditacion de usua-
rios.

Implantacion de aplicativos.

Aportacion de la documentacién necesaria para la emision de los cer-
tificados de servidor o componente y las claves a firmar.

Emision de certificados de firma de codigo y de servidor o compo-
nente necesarios, Definicion de los servicios a prestar.

Calendario de puesta en marcha de las aplicaciones.

Soporte técnico a la implantacion por la FNMT.

Evaluacién de la conformidad de cumplimiento del punto 1.2 relativa
a extension de los servicios.

Comunicacion a los usuarios de los nuevos servicios.

Envié de correo electrénico, comunicando los nuevos servicios dispo-
nibles, a los usuarios activos con direccion de correo electrénico.

Redaccién conjunta de nota de prensa y envio a los medios.

Publicacion de servicios en el apartado de Colaboraciones del web de
la FNMT.

MINISTERIO DE CULTURA

ORDEN CUL/2368/2007, de 29 de mayo, por la que se ejer-
cita el derecho de tanteo, sobre una coleccion de libros y
documentos de diversos autores, subastados por la Sala
Fernando Durdn, en Madrid.

14779

A propuesta de la Direccién General de Bellas Artes y Bienes Cultura-
les, y en aplicacién de los articulos 40 y 41 del Real Decreto 111/1986, de
10 de enero de desarrollo parcial de la Ley 16/1985, del Patrimonio Histo-
rico Espanol, dispongo:

Primero.—Que se ejercite el derecho de tanteo para la Fundacién
Residencia de Estudiantes, con cargo a sus presupuestos, sobre los bie-
nes muebles que fueron incluidos en el catalogo de la subasta publica
celebrada por la Sala Fernando, en Madrid, los dias 22, 23 y 24 de mayo
de 2007, con los nimeros y referencia detallados en la relacién adjunta.

Segundo.—Para el abono a la sala subastadora del precio total de
remate de treinta y ocho mil ciento cuarenta y cinco euros (38.145.—€),
mas los gastos inherentes, asi como para la custodia de los bienes subas-
tados, el representante de la entidad de derecho publico afectada habra
de acordar directamente con los subastadores las medidas que estime
conveniente.

Madrid, 29 de mayo de 2007.-La Ministra de Cultura, PD. (Orden
CUL/2591/2004, de 22 de julio), el Subsecretario de Cultura, Antonio
Hidalgo Lopez.



