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lll. OTRAS DISPOSICIONES

MINISTERIO DEL INTERIOR

18031 Resolucion de 2 de septiembre de 2024, de la Secretaria General Técnica,
por la que se publica el Convenio entre la Secretaria de Estado de Seguridad
y la Universidad Politécnica de Madrid, para la conexion a la infraestructura
de red de comunicaciones cuanticas MadQCI mediante punto de presencia
en sede de la Subdireccion General de Sistemas de Informacion y
Comunicaciones para la Seguridad.

Habiéndose suscrito el 5 de agosto de 2024 el Convenio entre la Secretaria de
Estado de Seguridad y la Universidad Politécnica de Madrid para la conexion a la
infraestructura de red de comunicaciones cuanticas MadQCI| mediante punto de
presencia en sede de la Subdireccion General de Sistemas de Informacion y
Comunicaciones para la Seguridad (SGSICS), procede la publicacién en el «Boletin
Oficial del Estado» de dicho convenio que figura como anexo a esta resolucion.

Madrid, 2 de septiembre de 2024.—El Secretario General Técnico, Juan Antonio
Puigserver Martinez.

ANEXO

Convenio entre la Secretaria de Estado de Seguridad y la Universidad Politécnica de
Madrid para la conexién a la infraestructura de red de comunicaciones cuanticas
MadQCI mediante punto de presencia en sede de la Subdireccién General de Sistemas
de Informacién y Comunicaciones para la Seguridad (SGSICS)

En Madrid, a 5 de agosto de 2024.

De una parte, el Sr. don Rafael Pérez Ruiz, Secretario de Estado de Seguridad,
nombrado por Real Decreto 84/2020, de 17 de enero, y de conformidad con las
funciones que establece el articulo 2.1 del Real Decreto 207/2024, de 27 de febrero, por
el que se desarrolla la estructura orgénica basica del Ministerio del Interior, actuando en
uso de las atribuciones que le confiere el articulo 62.2.g) de la Ley 40/2015, de 1 de
octubre, de Régimen Juridico del Sector Publico.

De otra parte, el Sr. don Guillermo Cisneros Pérez, Rector Magnifico de la
Universidad Politécnica de Madrid, actuando en nombre y representacion de la
Universidad Politécnica de Madrid, con domicilio social en el Rectorado, edificio A, Calle
Ramiro de Maeztu, 7, 28040 Madrid, y CIF Q2818015F, en su condicién de Rector,
actuando en virtud de las facultades que tiene atribuidas por el articulo 20 de la Ley
Orgénica 6/2001, de 21 de diciembre, de Universidades y por los Estatutos de la citada
Universidad, aprobados por Decreto 74/2010, de 21 de octubre (BOCM de 15 de
noviembre), del Consejo de Gobierno de la Comunidad de Madrid.

Las partes se reconocen mutuamente la capacidad legal y legitimaciéon con que
intervienen para la formalizacion del presente convenio y, a tal efecto,

EXPONEN

Primero.

Que al Ministerio del Interior, segun establece el Real Decreto 207/2024, de 27 de
febrero, por el que se desarrolla la estructura organica basica del Ministerio del Interior,
le corresponden, entre otras competencias, la propuesta y ejecucion de la politica del
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Gobierno en materia de seguridad ciudadana, la promocion de las condiciones para el
ejercicio de los derechos fundamentales, el ejercicio del mando de las Fuerzas y
Cuerpos de Seguridad del Estado.

Segundo.

Que el Real Decreto 207/2024, de 27 de febrero, por el que se desarrolla la
estructura organica basica del Ministerio del Interior, establece en su articulo 2.5.b.9, que
la Subdireccion General de Sistemas de Informaciéon y Comunicaciones para la
Seguridad (en adelante la SGSICS), dependiente de la Secretaria de Estado de
Seguridad, es la encargada de «Dirigir el Centro Tecnolégico de Seguridad (CETSE)
como 6rgano de implementacién de las funciones especificas de esta Subdireccién y de
las politicas de I+D+i del 6rgano Directivo». Igualmente, el Real Decreto 207/2024 en su
articulo 2.5.b.8, indica que corresponde a la SGSICS «Acordar, coordinar, ejecutar y
llevar a cabo cualquier otra accion necesaria relativa a la participacion en proyectos
europeos de investigacion, desarrollo e innovacién (I+D+i) en materia de seguridad de
acuerdo con las instrucciones de la persona titular de la Secretaria de Estado».

Tercero.

Que el referido Real Decreto 207/2024, en su articulo 2.5.b.3, determina ademas que
compete a la SGSICS «Proponer a la persona titular de la Secretaria de Estado los
planes y programas que afecten a los sistemas de informacién y comunicaciones en el
ambito de la seguridad».

Cuarto.

Que la SGSICS tiene interés en investigar y poder realizar pruebas en
comunicaciones cuanticas ya que una de las tareas encomendadas a esta Subdireccion
es la de trabajar en el desarrollo y la implementacion de las ultimas tecnologias de
vanguardia. Las comunicaciones cuanticas son el futuro ya que, a esta Subdireccion, asi
como al Ministerio del Interior, que cuentan con redes de comunicaciones de
emergencias seguras y robustas, ha de trabajar para que en el futuro cuando las
comunicaciones cuanticas se desplieguen se esté preparado para dar el mismo servicio
y con la mayor seguridad y robustez posible a los ciudadanos. Asi como poder trabajar
en la criptografia cudntica que permita a esta Subdireccién seguir albergando y
custodiando con la maxima seguridad posible las bases de datos del Ministerio del
Interior.

Quinto.

Que la SGSICS desea conectase con MadQCI permitiendo la instalaciéon de un punto
de presencia con el objetivo de dotarlas de interoperabilidad con esa red y participar, en
su caso, de las actividades académicas, investigadoras, innovadoras, divulgativas y
comunicadoras que vertebra MadQCI.

Sexto.

Que la UPM es una universidad publica, cuyos Estatutos estan aprobados por
Decreto 74/2010, de 21 de octubre (BOCM de 15 de noviembre), que recoge como
funciones de la misma «EIl establecimiento de relaciones con otras entidades para la
promocion y desarrollo de sus fines institucionales» (articulo 3j). Y entre sus fines esta
«La creacioén, desarrollo, transmisién y critica de la ciencia, de la técnica y de la cultura»
(articulo 2).
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Séptimo.

Que el Real Decreto 991/2021, de 16 de noviembre, regula la concesion directa de
subvenciones a las Comunidades Autonomas para financiar la realizacion de un
programa para implantar un Plan Complementario de I+D+l sobre Comunicacion
Cuantica, y que este «se alinea y busca sinergias con las iniciativas clave europeas en el
ambito de las comunicaciones cuanticas, tanto del Quantum Flagship como de la
European Quantum Communications Infrastructure (EuroQCI), mediante la creacién de
infraestructuras punteras y actuando como motor de la industria cuantica europea.»
Tanto el programa Quantum Flagship como EuroQCI son iniciativas de larga duracion
(diez afios cada una).

Octavo.

Que el 18 de marzo de 2022 se firmé el convenio marco por el que se establece el
protocolo general de actuacion entre las administraciones involucradas para la
realizacion del programa citado y que ratifica su voluntad de que el programa de
Comunicacion se alinee también con las iniciativas citadas en el parrafo anterior.

Noveno.

Que la Orden 2993/2021, de 6 de octubre, del Consejero de Educacion,
Universidades, Ciencia y Portavoz del Gobierno de la Comunidad de Madrid, aprueba el
plan estratégico para la concesion directa de ayudas vinculadas a los fondos Next
Generation EU, el cual dicta que «En la Comunidad de Madrid la ejecucién del plan
complementario (en Comunicacion Cuantica) se llevara a cabo a través de un proyecto,
coordinado por la Universidad Politécnica de Madrid y realizado en colaboraciéon con
otras instituciones de investigacion radicadas en la regién tales como, universidades
publicas y privadas, organismos publicos de investigacion de ambito estatal y
fundaciones publicas y privadas dedicadas a la 1+D.» Y que esa misma Orden sefiala
como objetivos de ese proyecto los siguientes:

— Creacion de una red de comunicaciones de alta seguridad alimentada por
desarrollos hardware para comunicaciones cuénticas y enfocada en sistemas y nuevos
protocolos con ventajas en seguridad, distancia y funcionalidad.

— Realizacion de estudios de seguridad de los sistemas experimentales y su
integracion en redes.

— Desarrollo de tecnologias de procesado cudntico con aplicaciones en la
distribucion ultraprecisa de sefiales de tiempo, sensores cuénticos, computacién cuantica
distribuida, claves para el desarrollo de una futura Internet cuéntica.

— Formacién de los cientificos e ingenieros que hardn avanzar el campo, con un
especial énfasis en la capacidad de emprendimiento que, junto con la creacién del
ecosistema industrial y la difusidon y explotacién de los resultados, haran efectiva la
traduccién del conocimiento cientifico en beneficios para la sociedad.

Décimo.

Que este proyecto establece la creacion de una infraestructura estable de
comunicaciones cuanticas en la Comunidad de Madrid con puntos de presencia en
varios Centros de investigacion, Universidades, etc. pertenecientes a la Comunidad de
Madrid o al Estado Espafiol.

Undécimo.

Que la Universidad Politécnica de Madrid, a través del Grupo de Investigacion en
Informacién y Computacién Cuantica de la Universidad Politécnica de Madrid, en
adelante GIICC, es coordinador de ese plan complementario en comunicacion cuantica.

Verificable en https://www.boe.es

cve: BOE-A-2024-18031



BOLETIN OFICIAL DEL ESTADO

&,

e
2

Séabado 7 de septiembre de 2024 Sec. lll.

Pag. 111743

Y que, ademas, coordina la red infraestructura de comunicaciones cuanticas MadQCI, un
instrumento con el que se han vertebrado varios proyectos de investigacion y desarrollo
desde el 2006 hasta la actualidad, cuando se ha alineado con la visién y mision de las
iniciativas Quantum Flagship y EuroQCI.

Duodécimo.

Que la red MadQCIl es, en consecuencia, una iniciativa ideada para la investigacion y
el desarrollo en comunicaciones cuanticas, duradera en el tiempo pero cambiante y
dinamica, que se ha nutrido de las aportaciones de un numero considerable de
colaboradores y con vocacion de incorporar otras nuevas. Y que esta red provee la base
de conocimiento, técnica y tecnolégica necesaria para el despliegue de esa
infraestructura estable para comunicaciones cuanticas y basada en fibra Optica que
aspira crear el Plan Complementario de Comunicacion Cuantica en la Comunidad de
Madrid.

Decimotercero.

Que las partes actian bajo este convenio con los principios que rigen la colaboracion
en actividades académicas, investigadoras, innovadoras, divulgativas y comunicadoras.

Por todo lo anterior, las partes han resuelto firmar este convenio en la representacion
que ostentan y acreditan, de conformidad con las siguientes

CLAUSULAS

Primera. Objeto del convenio.

El objeto del presente convenio es la regulacién de la conexién de la SGSICS con la
red MadQCI mediante la instalacion de un punto de presencia fisico en el lugar acordado
con SGSICS en sus instalaciones de El Pardo, Madrid, asi como la colaboracion de las
partes en las actividades académicas, investigadoras, innovadoras, divulgativas y
comunicadoras que vertebra MadQCI.

Segunda. Descripcion del punto de presencia MadQCI.

El punto de presencia de MadQCI consiste en un conjunto de sistemas fisicos y
I6gicos para conseguir una conexion efectiva con el resto de MadQCI. Ademas, en su
caso, incluye elementos auxiliares o de soporte, como el gabinete rack, y de
infraestructura, como la fibra 6ptica que le da servicio y su obra civil. La responsabilidad
del GIICC y del resto de participantes en MadQCI se limita a esos elementos, con arreglo
a los términos y condiciones que figuran en el anexo 1 (Espacio y condiciones para
albergar equipos).

Este punto de presencia es autonomo en su funcionamiento y no necesita de la
interconexidn con otros sistemas, especialmente redes de comunicacién, de modo que
no puede ni debe interferir con su funcionamiento o con los servicios que prestan.

Si la SGSICS conecta otros sistemas aledafios al punto de presencia es bajo su
responsabilidad, especialmente si esos sistemas se usan para prestar otros servicios.
Son ejemplos de estos sistemas una intranet para gestionar el punto de presencia de
forma remota o un sistema informatico para extraer clave criptogréafica y ensayar casos
de uso con ella. Asimismo, debera obtener la autorizacion del GIICC descrita en la
clausula undécima.
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Tercera. Compromisos de la SGSICS.
La SGSICS se compromete a:

— No obstaculizar, por accion u omision, las conexiones con otros puntos de
presencia de MadQCI en otros lugares convenidas con terceras partes, presentes o
futuras, y la consecucién de los logros convenidos con ellas.

— Salvaguardar el caracter vertebrador de MadQCI en torno a diversos proyectos de
investigacion, y a considerar a MadQCI un sistema integral en la que todas sus partes
colaboran para obtener unos objetivos comunes.

— Cumplir con los compromisos especificos definidos de la SGSICS en la clausula
undécima sobre el alojamiento del punto de presencia.

Cuarta. Compromisos de la UPM.
La UPM se compromete a:

— Realizar los trabajos de conexion, mantenimiento y actualizacion del punto de
presencia de acuerdo con las indicaciones y politicas de la SGSICS respecto al acceso y
uso de sus instalaciones.

— Mantener informada a la SGSICS de sus actuaciones en MadQCI cuando
conciernan al punto de presencia y a otros intereses legitimos de la SGSICS.

— Cumplir con los compromisos especificos definidos de la UPM en la clausula
undécima sobre el alojamiento del punto de presencia.

Quinta. Compromisos comunes a ambas partes.

Las partes se comprometen a colaborar en todo momento de acuerdo con los
principios de buena fe y eficacia para asegurar la conexién con el punto de presencia de
MadQCI; conseguir los logros académicos, investigadores, innovadores, divulgadores y
comunicadores que se convengan; y, en definitiva, observar la correcta ejecucion de todo
lo previsto en este convenio.

Sexta. Observacion de las obligaciones y uso aceptable.

La iniciativa MadQCI se ide6 para la investigacién y el desarrollo en comunicaciones
cuanticas, y se nutre de las aportaciones de sus participantes. Para limitar el alcance y
responsabilidad convenidos en las dos clausulas inmediatamente anteriores, de lo que
se benefician todos los participantes en MadQCl, las partes se comprometen a observar
las obligaciones recogidas en el anexo 2 (Politica de uso aceptable y seguridad de la red
infraestructura de comunicaciones cuanticas MadQCI-UPM), especialmente aquellas
relativas al uso aceptable de MadQCI y el punto de presencia.

Séptima. Seguimiento del convenio.

1. Se constituira una Comisidon de seguimiento con objeto de dirigir, coordinar y
comprobar la correcta ejecucidon del presente convenio, asi como de resolver las
incidencias y dudas de interpretacion que puedan surgir.

2. La Comisién de seguimiento estara constituida por dos representantes de cada
una de las partes. Los representantes seran nombrados por la persona titular de la de la
SGSICS; los representantes de la UPM seran designados por el Rector de la
Universidad Politécnica de Madrid.

Corresponderan a la Comision de Seguimiento del convenio las siguientes funciones:

— Seguimiento, vigilancia y control de la ejecucién del presente convenio y de los
compromisos derivados del mismo, asi como de su uso aceptable descrito en el anexo 2
(Politica de uso aceptable y seguridad de la red infraestructura de comunicaciones
cuanticas MadQCI-UPM) de este convenio.
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— Proponer la modificacion de las estipulaciones del presente convenio.

— El estudio y propuesta de proyectos y actividades a desarrollar que precisen
modificaciones o adendas al convenio, para su aprobacién por los 6rganos de decision
que corresponda.

— Valorar la inclusion de nuevas estipulaciones en el convenio, teniendo en cuenta la
disponibilidad de recursos y aspectos de homogeneidad entre las partes conectadas a
MadQClI.

— Resolver de mutuo acuerdo cualquier incumplimiento de los términos del convenio
por cualquiera de las partes.

— Resolver cualquier desacuerdo sobre la interpretacion de los términos del
convenio.

— Resolver cualquier desacuerdo sobre el inventario conjunto al que hace referencia
el anexo 3 (Alta de inventario del punto de presencia).

3. Seran de aplicacién a la actuacion de esta Comision las normas de constitucion y
actuacion de los 6rganos colegiados establecidos en la Ley 40/2015, de 1 de octubre.

Octava. Colaboracion.

Es condicion indispensable para la conexion con MadQCI mediante el punto de
presencia la colaboracion activa de la SGSICS para conseguir aquellos logros
académicos, investigadores, innovadores, divulgativos y comunicadores convenidos por
las partes.

Estos logros incluyen, pero no se limitan a, los siguientes objetivos:

— Contribuir a un mayor despliegue de red de comunicaciones cuanticas MadQClI.

— Contribuir a generar nuevo conocimiento sobre las comunicaciones cuanticas,
tanto en su componente cientifica y técnica como en su componente de aplicaciéon a la
seguridad.

— Permitir a ambas partes realizar trabajos de [+D+i en el ambito de las
comunicaciones cuanticas que requieran del acceso a la red MadQCI. Estos trabajos, en
particular, pueden incluir el disefio de pruebas, tests y pilotos de comunicaciones
cuanticas, asi como la realizacion de los mismos por parte de las entidades firmantes del
presente convenio y observando siempre su cumplimiento.

— Contribuir a una mayor capacidad de las partes firmantes para participar en
proyectos de I+D+i financiados en convocatorias competitivas de organismos publicos
(con especial foco, pero no exclusivo, en las convocatorias de la Comisién Europea)
relacionados con las tecnologias cuanticas y la seguridad.

Las partes convendran los logros a conseguir mediante la cumplimentacion del
modelo de logros académicos, investigadores o innovadores que guian el uso del punto
de presencia y conexién con MadQCI que figura como anexo 4 (Logros académicos,
investigadores o innovadores suscritos que guian el uso del punto de presencia y
conexion con MadQCl) del presente convenio.

Novena. Lucro y cesiones a terceros.

La SGSICS se compromete a no hacer un uso lucrativo, comercial o publicitario de la
red MadQCI ni de los resultados de conseguir los logros convenidos, asi como a no
ceder su uso a terceras partes sin el consentimiento del GIICC.

La propiedad y autoria de los resultados obtenidos de explotar MadQCI y su punto de
presencia pertenecen a los que de forma efectiva promuevan y ejecuten las tareas
académicas, investigadoras, innovadoras, divulgativas y comunicadoras con las que se
consigan.

Cuando SGSICS o UPM colaboren a su vez con terceros que pudieran verse
afectados por el desarrollo del presente convenio, tanto SGICS como UPM seran
responsables de regular con sus terceros los aspectos de propiedad y autoria de los
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resultados que pudiesen surgir de tal forma que se preserven los derechos tanto de
SGSICS como de UPM y que esa relacion con terceros no entre en conflicto con los
acuerdos del presente convenio.

El presente convenio solo es vinculante para SGSICS y UPM, como partes firmantes
del mismo. En todo caso, siempre se ha de observar el caracter vertebrador de MadQCI
en torno a diversos proyectos de investigacion, y considerar a MadQCI un sistema
integral favorecedor de la colaboracion.

Décima. Coordinacion de la infraestructura.

Con el objetivo de lograr una mejor coordinacion de la infraestructura, la SGSICS se
compromete a poner en conocimiento de la Comision de Seguimiento del convenio
aguella informacion que pueda afectar a lo previsto en este convenio. Esto puede incluir,
a modo de ejemplo, cambios sustanciales en su legitimidad para participar en MadQCl,
en la participacion de otros proyectos de investigacion, desarrollo e innovacién y
transferencia tecnoldgica.

Undécima. Alojamiento del punto de presencia.

La SGSICS, como contribucién al buen funcionamiento de MadQCI y para poder
beneficiarse de la red, alojara en sus dependencias el punto de presencia, con los
equipos necesarios para su conexion y para mantener la operativa de la red, siguiendo
los términos y condiciones que figuran en el anexo 1 (Espacio y condiciones para
albergar equipos) de este convenio.

En consecuencia, el GIICC se compromete a:

— Instalar el punto de presencia en los términos de responsabilidad y alcance de las
cldusulas segunda, tercera, cuarta y quinta, es decir, del conjunto de sistemas fisicos y
I6gicos en SGSICS ademas de, en su caso, los elementos auxiliares o de soporte, como
el gabinete rack, y de infraestructura, como la fibra 6ptica que le da servicio y su obra
civil.

— Coordinar y colaborar con los medios logisticos, materiales y personales
necesarios para la instalacion, conexionado y puesta en marcha del punto de presencia,
asi como de su mantenimiento.

— En su caso, realizar la acometida de fibra Optica hasta el punto designado por la
SGSICS para alojar el punto de presencia de acuerdo con los requisitos que establece la
Ley General de Telecomunicaciones aprobada por Ley 11/2022, de 28 de junio, siempre
y cuando sea necesario.

— Mantener el punto de presencia operativo para lograr los objetivos convenidos.

Por su parte, la SGSICS debe:

— Alojar los equipos que constituyen el punto de presencia.

— Aportar los espacios necesarios para la instalacion y adecuarlos para cumplir esos
términos y condiciones del anexo 1 (Espacio y condiciones para albergar equipos).

— Establecer y mantener las condiciones idéneas para su funcionamiento, como es
su suministro eléctrico o su refrigeracion.

— Establecer y mantener las medidas de seguridad fisica y l6égica necesarias para
evitar dafios materiales, el robo, o el acceso de personal no autorizado a los equipos del
punto de presencia.

— Colaborar con el GIICC con los medios logisticos, materiales y personales
necesarios para la instalacion, conexionado y puesta en marcha del punto de presencia,
asi como de su mantenimiento, especialmente si dispone de medios propios para ello.

— En su caso, permitir la realizacion de la obra civil necesaria para desplegar los
medios 6pticos que den servicio a los puntos de presencia de MadQCI, tanto de la
SGSICS como a través de ella.
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— Ordenar su planta interna para alojar esos medios Opticos desde el punto terminal
de la obra civil al espacio que aloja el punto de presencia.

En el caso de que la SGSICS conecte el punto de presencia con otros sistemas
aledafios (seran aquellos sistemas que no vinculen a terceras partes no suscriptoras del
presente convenio salvo que se formalice adenda de modificacién ratificada y firmada
por los terceros interesados) y bajo su responsabilidad, como se describia en la clausula
segunda, debe contar con la autorizacion de la Comision de Seguimiento del convenio.
En ese caso, el GIICC coordinara esa instalacion para garantizar la compatibilidad de los
sistemas con la red e, incluso, participara en las tareas de instalacion si lo estima
conveniente. Ademas, se velara por que estos sistemas aledafios participen del caracter
vertebrador de la iniciativa MadQCI, que busca lograr unos objetivos comunes y del que
se benefician todos los participantes en MadQClI.

En todo caso, los equipos alojados en el punto de presencia, tanto principales como
aledafios, se daran de alta en el inventario al que se refiere el anexo 3 (Alta de inventario
del punto de presencia) para asegurar su gestion correcta y aclarar su titularidad.

Duodécima. Financiacion.

Las partes se comprometen en asumir los costes de inversion y operativos con el
espiritu descrito por la clausula undécima. Asi, el GIICC asume los costes de inversiéon y
operativos de los puntos a los que se compromete en esa clausula, mientras que la
SGSICS asume los costes de inversion y operativos necesarios para cumplir con sus
compromisos.

Los costes de inversion u operativos de conectar cualquier sistema aledafio que haya
sido autorizado por el GIICC seran satisfechos por la SGSICS y quedaran a beneficio de
su inventario.

En todo caso, si los costes de inversion u operativos de las partes conllevan la
adquisicion de suministros o servicios con un ciclo de vida superior a un afio, estos se
daran de alta en el inventario al que se refiere el anexo 3 (Alta de inventario del punto de
presencia) para asegurar su gestion correcta y aclarar su titularidad.

La imputacion de otros costes no comprometidos por la clausula undécima se
resolvera en la Comision de Seguimiento del convenio conforme al siguiente criterio:

— La SGSICS asumira los costes de acoger el punto de presencia en sus
instalaciones de tal forma que, si no los asumiese, ese acogimiento seria inviable desde
el punto de vista técnico o de los logros ya convenidos.

— La UPM asumira los costes de instalar, operar y conectar con MadQCI el punto de
presencia en sus instalaciones de tal forma que, si no los asumiese, esa instalacion,
operacion y conexiéon seria inviable desde el punto de vista técnico o de los logros ya
convenidos.

En todo caso, la aplicacion de este criterio se alineara con el espiritu de las clausulas
segunda, tercera, cuarta y quinta sobre la responsabilidad y el alcance de las partes, el
de la propia clausula undécima, o el de este convenio en su totalidad.

Todo coste que no se refiera al objeto de este convenio, como aquellos conducentes
a lograr los logros académicos, investigadores, innovadores, divulgativos y
comunicadores convenidos, los acordaran las partes involucradas mediante sus propios
medios.

El presente convenio no conlleva incremento del gasto puablico por parte de la
Secretaria de Estado de Seguridad ni contraprestacién econémica alguna, debiendo
asumir las partes con su presupuesto ordinario los eventuales costes derivados de su
aplicacion. Las actividades que resulten necesarias para el desarrollo de estas acciones
no generaran gasto especifico directo para el Ministerio del Interior, de conformidad con
lo establecido en el articulo 7.3 de la Ley Orgénica 2/2012, de 27 de abril de Estabilidad
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Presupuestaria y Sostenibilidad Financiera, resultando asi del mismo el coste cero para
ese Departamento Ministerial.

Decimotercera. Retirada de equipamiento a la extincion del convenio.

A la extincién del presente convenio, el equipamiento del punto de presencia de
MadQCI se retirara con arreglo a la titularidad de cada elemento segun figure en el
inventario al que hace referencia el anexo 3 (Alta de inventario del punto de presencia) o,
en su defecto, a lo dispuesto en este convenio. En su caso, aquellos elementos de
infraestructura que no se puedan retirar podran ser mantenidos y reconectados para
seguir dando servicio a otros puntos de MadQCI. Por ejemplo, los medios 6pticos que
dan servicio al punto de presencia a través de su obra civil podran ser mantenidos y
fusionados para seguir prestando el servicio a otro punto de MadQCI «en paso» durante
la vigencia de su arrendamiento.

La Comision de Seguimiento del convenio resolvera cualquier cuestion o
discrepancia relativa a esta retirada de equipamiento llegado el momento y de buena fe,
incluidas las que excedan la vigencia de este convenio.

Decimocuarta. Acceso a instalaciones.

Con la voluntad de colaborar en conseguir los logros académicos, investigadores,
tecnoldgicos o innovadores que sean convenidos, la SGSICS proporcionard acceso al
punto de presencia de MadQCI situado en sus instalaciones cuando sea necesario,
previa acreditacién de identidad, a técnicos del GIICC, de sus adjudicatarias, o de partes
terceras colaboradoras con MadQCI cuando los equipos sean de su propiedad. Estos
accesos se efectuaran en un horario negociado con la SGSICS y con un aviso de al
menos tres dias laborables de antelacion, excepto en situaciones de fuerza mayor, y
siguiendo siempre los protocolos de acceso definidos por la SGSICS, que en todo caso
se compromete cooperar con la debida diligencia.

Decimoquinta. [Instalacion de nuevos equipos.

La SGSICS facilitara la instalacién de nuevos equipos en el punto de presencia de
MadQCI ubicado en sus instalaciones cuando sean necesarios para mejorar Sus
capacidades o las de otras partes conectadas a MadQCI, o para conectarla a nuevas
partes participantes.

Decimosexta. Comunicacion de incidencias.

La SGSICS se compromete a comunicar de manera inmediata a la Comision de
Seguimiento cualquier incidencia que observe en MadQCI y a colaborar en su solucion.

Decimoséptima. Modificacion y extincion del convenio.

1. El presente convenio podra ser modificado por acuerdo de ambas partes, de
acuerdo con la misma tramitacibn que la seguida para su aprobacion. Dichas
modificaciones deberan realizarse mediante adendas, que, una vez firmadas, se
inscribiran el Registro Electronico estatal de Organos e Instrumentos de Cooperacion del
sector publico estatal (REOICO) y se publicaran en el «Boletin Oficial del Estado» (BOE).

2. En caso de incumplimiento de las obligaciones y compromisos contraidos por
cualquiera de las partes, el convenio podra ser denunciado o, en su lugar, podra
requerirse a la parte incumplidora para que proceda a ejecutar los acuerdos reflejados en
el mismo. El requerimiento de incumplimiento ha de ser comunicado al representante de
esa parte en la Comision de Seguimiento del convenio. La parte incumplidora tendra un
plazo de un mes para subsanarlo. Si trascurrido el plazo indicado en el requerimiento
persistiera el incumplimiento, sin que existiese causa de fuerza mayor que lo justificase,
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la parte que lo dirigio notificard por escrito a la otra parte la concurrencia de la causa de
resolucion y se entendera resuelto el convenio.

En cualquier caso, la parte que haya incumplido las obligaciones asumidas en virtud
del presente convenio habra de indemnizar a la otra por los dafios y perjuicios causados
sin que el importe maximo de la indemnizacion pueda ser mayor que los costes de
inversion y operacion satisfechos o comprometidos por esa otra parte para cumplir con
las obligaciones derivadas de este convenio. Esos costes incluyen, en su caso, los de
desplegar los medios 6pticos necesarios para dar servicio al punto de presencia y su
obra civil, de especial relevancia dada su cuantia, el compromiso que supone su
licitacion y la imposibilidad de realojarlos.

Esos incumplimientos nunca podran conllevar indemnizaciones por lucro cesante ni
por dafio emergente.

3. El convenio se extinguir4 porque la UPM, y en particular el GIICC deje de ser
coordinador de la gestibn de MadQCI, ademas de por las causas previstas en el
articulo 51 de la Ley 40/2015, de 1 de octubre, de Régimen Juridico del Sector Publico.

— El transcurso del plazo de vigencia del convenio sin haberse acordado la prérroga
del mismo.

— El acuerdo unanime de todos los firmantes.

— Por decisién judicial declaratoria de la nulidad del convenio.

— Por cualquier otra causa distinta de las anteriores prevista en el convenio o en
otras leyes.

4. Cualquiera de esos supuestos causara la extincién inmediata del mismo sin que
sea exigible ninguna responsabilidad a la UPM. No obstante, de acuerdo con el
apartado 3 del articulo 52 de la citada Ley 40/2015, si cuando concurra cualquiera de las
causas de resolucion del convenio existen actuaciones en curso de ejecucion, las partes,
a propuesta de los responsables del seguimiento y control de la ejecucion del presente
convenio, podran acordar la continuacion y finalizacion de las actuaciones en curso que
consideren necesarias dentro del plazo improrrogable de un afio a contar desde la fecha
de la citada resolucidn, en los términos previstos en dicho articulo.

Decimoctava. Confidencialidad.

1. Ambas partes se comprometen a mantener la confidencialidad y discrecion en
sus colaboraciones cuando divulgar la informacién comprometida suponga un perjuicio
para conseguir logros académicos, investigadores, innovadores, divulgativos o
comunicativos. Ademas, ese celo se guardara también con la informacién que pueda
afectar a otras terceras partes colaboradoras con MadQCI. En particular, sera
considerado como informacién confidencial todo el saber hacer resultante de la ejecucién
del objeto del mismo, debiendo las partes mantener dicha informacién en reserva y
secreto y no revelarla de ninguna forma, total o parcialmente, a ninguna persona fisica o
juridica que no sea parte del convenio.

Esta obligaciéon de confidencialidad seguira vigente incluso después de la extincion
de este convenio, sea cual sea la causa de dicha extincion.

2. Las partes se comprometen a no mencionar en sus resultados la colaboracién
con terceras partes participantes en MadQCI sin su consentimiento. En el caso del
Ministerio del Interior este extremo se excluirhd si la informacién se transmite
internamente.

3. Las partes quedan obligadas a mencionar a MadQCI en sus resultados cuando
se haya usado para lograrlos. Los términos de esas menciones son mencionar
explicitamente a la red «MadQCI: Madrid Quantum Communication Infrastructure».
Asimismo, mencionaran las fuentes de financiacién de la UPM en funcién de sus
compromisos, que seran convenidos en cada momento.
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El Ministerio del Interior, si por motivos de seguridad no ha de aportar informacion de
los resultados obtenidos, asi como de su procedencia, quedara excluido de dar dicha
informacion.

4. Todo ello sin perjuicio del debido cumplimiento, por ambas partes, en atencion a
su propia naturaleza, de las obligaciones de publicidad y transparencia derivadas de
normativa aplicable, en especial de la Ley 19/2013, de 9 de diciembre, de transparencia,
acceso a la informacion puablica y buen gobierno.

Decimonovena. Proteccién de las personas y tratamiento de datos.

Las partes se obligan al cumplimiento de todo lo previsto en el Reglamento (UE)
2016/679, del Parlamento Europeo y del Consejo, de 27 de abril de 2016, relativo a la
proteccion de las personas fisicas en lo que respecta al tratamiento de datos personales
y a la libre circulacién de estos datos, en la Ley Organica 3/2018, de 5 de diciembre, de
Proteccion de Datos Personales y garantia de los derechos digitales y asi como
cualquier otra norma de desarrollo y/o modificacion de las anteriores que sea de obligado
cumplimiento.

Las bases de legitimacién del tratamiento, en funcién del responsable y de cada una
de las actuaciones que se deriven del presente instrumento, seran las recogidas, en
cada caso y segun resulten aplicables, en los apartados a), b), c) y e) del articulo 6 del
RGPD.

A estos efectos, las entidades firmantes del convenio tendran la consideracion de
responsables de los tratamientos propios en los que se incorporen datos de caracter
personal respectivamente recabados directa o indirectamente como consecuencia de
este instrumento. El acceso a los datos por parte de una de las entidades al tratamiento
de la otra parte, se realizara Unica y exclusivamente con la finalidad derivada del objeto
del convenio. Los datos de caracter personal no seran cedidos ni comunicados a
terceros, salvo cuando se cedan a otros organismos o Administraciones Publicas
conforme a lo previsto legalmente.

Las partes firmantes estan obligadas a implantar, en caso de carecer de ellas, las
medidas técnicas y organizativas necesarias que garanticen la confidencialidad, la
seguridad e integridad de los datos de caracter personal y eviten su alteracién, pérdida,
tratamiento o acceso no autorizado.

En lo relativo exclusivamente en materia de proteccién de datos, las mismas quedan
exoneradas de cualquier responsabilidad que se pudiera generar por incumplimiento de
las obligaciones recogidas en la propia clausula decimonovena por cualquiera de ellas.
En caso de quebrantamiento de las obligaciones asumidas, la parte responsable
respondera de las posibles infracciones en que hubiera incurrido.

Asimismo, se comprometen a dar un uso debido a los datos que obtengan como
consecuencia del desarrollo del presente convenio. Para ello, las partes conocen que los
datos personales del presente convenio, asi como los datos de contacto, funcién o
puesto, se incorporaran a ficheros de titularidad de cada una de ellas con finalidad de
proceder a la gestién adecuada del mismo.

Vigésima. Régimen juridico.

El presente convenio tiene naturaleza administrativa y se rige por el capitulo VI del
titulo preliminar de la ley 40/2015, de 1 de octubre.

Las cuestiones litigiosas a las que pueda dar lugar la interpretaciéon, modificacion,
efectos o resolucibn del contenido del presente convenio que no hayan sido
solucionadas de comun acuerdo por las partes en la Comisién Mixta de Seguimiento se
someterdn a la jurisdiccion Contencioso-Administrativa, de conformidad con la
Ley 29/1998 de 13 de julio, reguladora de la jurisdiccion Contencioso-Administrativa.
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Vigesimoprimera. Vigencia y Entrada en vigor.

De conformidad con lo dispuesto en el articulo 48.8 de la Ley 40/2015, de 1 de
octubre, el presente convenio resultara eficaz una vez sea inscrito, en el plazo de cinco
dias desde su formalizacion, en el Registro Electronico Estatal de Organos e
Instrumentos de Cooperacion del Sector Publico Estatal. Sera obligatoria su publicacion
en el «Boletin Oficial del Estado» en el plazo de diez dias héabiles desde su
formalizacion.

La duracién del presente convenio sera de tres afios a partir del dia de su inscripcion
en el Registro Estatal de Organos e Instrumentos de Cooperacion (REOICO),
pudiéndose solicitar la prérroga del mismo mediante acuerdo expreso y unanime de las
partes, antes del vencimiento del plazo maximo de duracién previsto en el convenio y
como maximo por cuatro afios mas. Transcurrido el periodo maximo que regula la ley, el
convenio se extinguira, todo ello en cumplimiento de lo establecido en el articulo 49 de la
Ley 40/2015, de 1 de octubre, de Régimen Juridico del Sector Publico, siendo preciso el
establecimiento de un nuevo convenio.

Vigesimosegunda. Publicidad.

Las partes prestan expresamente su consentimiento para que se dé al presente
convenio la publicidad exigida, de acuerdo con lo dispuesto en el articulo 8.1.b) de la
Ley 19/2013, de 9 de diciembre, de transparencia, acceso a la informacién publica y
buen gobierno.

Y, en prueba de conformidad y para la debida constancia de todo lo convenido,
ambas partes firman el presente convenio en el lugar y fecha que se indica.—El
Secretario de Estado de Seguridad, Rafael Pérez Ruiz.—El Rector de la Universidad
Politécnica de Madrid, Guillermo Cisneros Pérez.

ANEXO 1
Espacio y condiciones para albergar equipos

La SGSICS proporcionara el espacio necesario en sus instalaciones del Pardo,
Madrid, para la instalacién del punto de presencia, esto es, del conjunto de sistemas
fisicos y l6gicos de MadQCIl ademas de, en su caso, los elementos auxiliares o de
soporte, como el gabinete rack. Ese espacio debe cumplir inicialmente las siguientes
condiciones:

— Estar suficientemente ventilado o contar con sistema de refrigeracion para
mantenerse en el rango de temperaturas de trabajo habituales de los equipos de
comunicaciones. De contar con un sistema cuantico, los rangos de temperaturas podrian
ser mas exigentes en funcion del fabricante. SGSICS se ajustara a estos rangos en la
medida de sus posibilidades.

— Contar con una instalacion de alimentacion eléctrica adecuado para equipos
informaticos y de comunicaciones y provisto de las protecciones eléctricas habituales,
como disyuntores magnetotérmicos y diferenciales. Esta instalacion se adecuara a las
necesidades de los equipos instalados y a sus elementos auxiliares, como el gabinete
rack. La instalacion cumplira con las normas y reglamentos que se exijan al tipo de
infraestructura que aloje el punto de presencia como, por ejemplo, el Reglamento
electrotécnico para baja tension.

— Estar acondicionado para albergar equipo informatico y de comunicaciones. Este
espacio debe estar dotado de un mecanismo de control de acceso de modo que se
permita acceder al personal de mantenimiento y operacion indicado por el GIICC a la
mayor brevedad posible dentro de las posibilidades y normativa de SGSICS. Estos
accesos se efectuaran en un horario negociado con la SGSICS y con un aviso de al
menos tres dias laborables de antelacion, excepto en situaciones de fuerza mayor, y
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siguiendo siempre los protocolos de acceso definidos por la SGSICS, que en todo caso
se compromete cooperar con la debida diligencia.

— El espacio previsto inicialmente es de, aproximadamente, un rack de 19» de 24U.
Si el punto de presencia prefiere proveer tan solo la huella en lugar de espacio en alguno
de sus racks, MadQCIl se hara cargo de su compra e instalacion, en las mismas
condiciones que el resto de su equipamiento.

En el caso de elementos de infraestructura, como la fibra éptica que da servicio al
punto de presencia o su obra civil, SGSICS debe:

— Ordenar su planta interna para alojar el medio Optico desde la arqueta de
finalizacion de la obra civil hasta el espacio que aloja el punto de presencia,
especialmente si se hace uso de una instalacion a tales efectos como un repartidor
Optico modular, bandejas o ductos, etc.

Estas necesidades podran modificarse de mutuo acuerdo entre las partes cuando asi
se considere necesario debido a la instalacibn de nuevo equipo, reparacion o
modificacion del existente, etc. siempre dentro de la finalidad para la que se suscribe el
presente acuerdo.

ANEXO 2

Politica de uso aceptable y seguridad de la red infraestructura de comunicaciones
cuanticas MadQCI-UPM

Este documento define las normas de uso aceptable y de seguridad de la red
infraestructura de comunicaciones cuanticas MadQCI-UPM coordinada por el Grupo de
Investigacion en Informacién y Computacion Cuantica de la Universidad politécnica de
Madrid.

Primero. Definicion de términos.

— Comisién de Seguimiento del convenio: drgano colegiado con representantes de
las dos partes firmantes.

— Parte coordinadora: la entidad responsable de MadQCI, el GIICC en la actualidad.

— Parte participante: cualquier entidad que haya llegado a un acuerdo con los
organismos responsables de MadQCI para patrticipar de los recursos que ofrece. En lo
gue respecta a este convenio, la parte participante es Ministerio del Interior-SGSICS.

Segundo. Objetivo.

Para poder garantizar que tanto el uso del punto de presencia como del resto de
MadQCI sea conforme al espiritu de los convenios firmado entre las partes y la red no
sea utilizada para fines ilicitos u alejados de sus objetivos, es necesaria la adopcion de
politicas de uso aceptable y medidas de seguridad tanto en MadQCI como en las
instituciones que se unen a ella.

Tercero. Ambito de aplicacion.

Las normas contenidas en este documento seran de aplicacién a todas las partes
participantes de MadQCI, en tanto en cuanto hagan uso de la infraestructura
proporcionada y sus servicios comunes. Es responsabilidad de cada parte participante
asegurar que sus usuarios utilicen dicha infraestructura y servicios de acuerdo con los
términos recogidos en este documento.

Las partes participantes acuerdan hacer un seguimiento del correcto uso de la
infraestructura de acuerdo con esta politica de uso en la Comisién de Seguimiento del
convenio que corresponda.
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La parte coordinadora podra modificar este documento para ajustarlo a la evolucién
tecnoldgica y legislativa que se produzca, siempre manteniendo el espiritu del mismo y
respetando los objetivos de MadQCI. Las partes participantes seran puntualmente
informadas de cualquier modificacion que sea preciso introducir.

Asimismo, la politica de uso de la red de cada parte afiliada deberd ser compatible
con las condiciones y términos expresados en el presente documento.

Cuarto. Términos y condiciones.
) Compromisos las partes.
La parte coordinadora se compromete a:

— Coordinar de forma eficaz, eficiente y equitativa los recursos de MadQCI para que
las partes participantes puedan lograr sus objetivos académicos, investigadores,
innovadores, divulgadores y comunicadores.

Las partes participantes en MadQCI se comprometen a:

— Mantener informado a la Comisién de Seguimiento del convenio de los datos de la
persona de contacto que la institucion designe para tratar temas relacionados con MadQCI.

— No utilizar la conexién a MadQCI para proporcionar acceso a SuS recursos o
servicios a terceras partes, salvo por expreso consentimiento de la parte coordinadora.

— No solicitar mas recursos de los que a corto o medio plazo vayan a ser utilizados.

— Comunicar inmediatamente a la Comision de Seguimiento del convenio cualquier
problema que se detecte en la red.

— Proteger los accesos logicos y fisicos a los equipos que forman parte de MadQCl,
estableciendo requisitos adecuados de seguridad que permitan el acceso a los recursos
a los usuarios autorizados.

— No hacer un uso ilicito de los recursos disponibles ni usarlos con propésitos
comerciales o de otra indole no cubiertos en esta politica de uso.

— Respetar la privacidad de la informacion que circula por MadQCI, asi como evitar
el acceso indebido a la misma de acuerdo con la legislacion vigente. El Ministerio del
Interior por la legislacién que le ampara tratara la informacién y sus enlaces como una
red mas de comunicaciones seguras.

— No hacer ni permitir un uso indiscriminado de la red que podrian disminuir los
recursos efectivos de MadQClI, especialmente si causa un perjuicio a otras partes.

— No permitir el acceso a ninguno de los recursos o servicios proporcionados por
MadQCI a personas u organizaciones ajenas a la parte participante sin permiso expreso
de la Comision de Seguimiento del convenio, salvo excepciones razonadas que estén
completadas dentro de la ética y las costumbres usuales en el ambiente académico,
investigador, innovador, divulgador o comunicador. Un ejemplo de estas excepciones
puede ser la exhibicién del punto de presencia, o de los casos de uso que soporte, a
visitas de investigadores colegas o asistentes a jornadas de demostracion abiertas.
Entendiendo siempre que el acceso fisico al punto de presencia estara sujeto al permiso
y control por parte de los responsables del mismo.

— Garantizar el tratamiento de los datos personales de acuerdo a lo especificado en
las leyes vigentes.

II) Seguridad fisica de los sistemas.
Para garantizar el control del acceso a los equipos, las partes deberan:

— Ubicar los equipos de MadQCI en emplazamientos y condiciones apropiados,
segun se especifica en el convenio y sus anexos.

— Permitir solo al personal autorizado el acceso fisico a los equipos de MadQCI.

— Controlar el acceso al sistema de cableado, incluyendo distribuidores vy
responsables del tendido de cableado.
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Ill) Seguridad Igica de los sistemas.

Unicamente el personal autorizado por la parte coordinadora de MadQCI podra
acceder directamente a los equipos de alojados en el punto de presencia. Este control
puede incluir la instalacién de barreras fisicas y légicas —tales como usuarios y
contrasefias con logs de autenticacién— y todas aquellas que la institucion estime
necesarias. Estas restricciones deben tratar de impedir también el acceso no autorizado
de equipos a la red.

Quinto. Uso aceptable.

Los usuarios de MadQClI utilizaran la infraestructura de red para lograr los objetivos
académicos, investigadores, innovadores, divulgadores y comunicadores convenidos en
los convenios con la parte coordinadora. Ademas, los usuarios de MadQCI deberan
utilizar eficientemente la red con el fin de facilitar que otras partes usen sus recursos y
servicios.

Sexto. Uso no aceptable.

Los recursos y servicios de MadQCI no deben ser usados, bajo ningin concepto,
para:

— Cualquier transmisién de informacion o acto que viole la legislacién vigente o que
atente contra la dignidad de las personas. Este apartado incluye la creacion o
transmision de cualquier tipo de informacion que sea ofensiva, difamatoria, obscena o
indecente.

— Fines privados o personales o ludicos.

— Fines no estrictamente relacionados con las actividades propias de la parte
participante.

— La divulgacion de informacion que viole los derechos de propiedad intelectual.

— La simulacién de ataques o creacién y transmision intencionada de cualquier tipo
de malware, virus informaticos, gusanos, etc. excepto para su uso de manera controlada
en proyectos de investigacién en el area de la seguridad informatica autorizados por la
parte coordinadora.

— La utilizacién de aplicaciones o programas cuyo uso pueda afectar el normal
funcionamiento de MadQCI.

El consumo excesivo no justificado de recursos de MadQCI.

La manipulacion o apropiacion indebida de la informacion que circula por MadQCI.
La violacion del derecho a la privacidad de los usuarios de MadQClI.

La interrupcion del acceso de las diferentes partes participantes a MadQClI, salvo
causa mayor.

Séptimo. Responsabilidades.

Todas las instituciones que formen parte de MadQCI deberan colaborar adoptando
las medidas necesarias para el cumplimiento de esta Politica. De igual forma cada
institucion afiliada debera adoptar las medidas oportunas para informar a todos sus
miembros del alcance de sus responsabilidades.

El incumplimiento de alguno de los puntos anteriores por alguna de las instituciones
afiliadas podria derivar en responsabilidades que serian asumidas por la propia
institucion. Los organismos responsables de MadQCI podran tomar las medidas que
consideren oportunas, incluyendo la suspension temporal o definitiva del servicio a una
institucion afiliada. Cada institucion afiliada puede decidir adoptar sus propias medidas
internas para remediar o paliar incumplimientos de la politica de uso por parte de sus
usuarios.

Verificable en https://www.boe.es
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ANEXO 3

Alta de inventario del punto de presencia

Adia.cooiiiiiiiiee A de o, ,
D1 5] o b= VT , COMO evviiiiieeiieeeeen, de
la INSUCION ..oeeeiiiiieiee e comunico a la Presidencia de la Comisiéon de

Seguimiento del Convenio de conexion a la red infraestructura de comunicaciones
cuanticas MadQCI-UPM la incorporacion al punto de presencia en ...........cccccceeeevicvveeeennns
del siguiente alta:

Concepto detallado (marca, nimero de serie) Lugar Precio Titular

Y para que conste, firmo en la fecha indicada arriba.

ANEXO 4

Logros académicos, investigadores o innovadores suscritos que guian el uso del
punto de presencia y conexién con MadQClI

Adia.cooeiiiiiiiii e de o, ,
D1 5] o b= VT , COMO v, de
la INSttUCION ..oeeeiiiiiieiee e comunico a la Presidencia de la Comisién de

Seguimiento del Convenio de conexién a la red infraestructura de comunicaciones
cuanticas MadQCI-UPM la suscripcion de los siguientes logros académicos,
investigadores o innovadores como guia del uso del punto de presencia y conexién con
MadQCl:

Objetivo Hitos Fecha limite Responsable

Y para que conste, firmo en la fecha indicada arriba.
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