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			I. DISPOSICIONES GENERALES

		

		
			MINISTERIO DE LA PRESIDENCIA

		

		
			1591

		

		
			Orden PRE/199/2013, de 29 de enero, por la que se define el formato de entrega de los datos conservados por los operadores de servicios de comunicaciones electrónicas o de redes públicas de comunicaciones a los agentes facultados.

		

		
			La Ley 25/2007, de 18 de octubre, de conservación de datos relativos a las comunicaciones electrónicas y a las redes públicas de comunicaciones, tiene por objeto la regulación de la obligación de los operadores de conservar los datos generados o tratados en el marco de la prestación de servicios de comunicaciones electrónicas o de redes públicas de comunicación, así como el deber de cesión de dichos datos a los agentes facultados, siempre que les sean requeridos a través de la correspondiente autorización judicial con fines de detección, investigación y enjuiciamiento de delitos graves contemplados en el Código Penal o en las leyes penales especiales.

			Esta Ley se aplica a los datos de tráfico y de localización sobre personas físicas y jurídicas y a los datos relacionados necesarios para identificar al abonado o usuario registrado. Se excluye del ámbito de aplicación de la citada Ley el contenido de las comunicaciones electrónicas, incluida la información consultada utilizando una red de comunicaciones electrónicas.

			La Ley 25/2007, de 18 de octubre, enumera en su artículo 3, de manera precisa y detallada, el listado de datos que quedan sujetos a la obligación de conservación en el marco de las comunicaciones por telefonía fija, móvil o Internet. Estos datos son los necesarios para identificar el origen y destino de la comunicación, su hora, fecha y duración, el tipo de servicio utilizado y el equipo de comunicación de los usuarios utilizado y, en el caso de utilización de un equipo móvil, los datos necesarios para su localización. En aplicación de las previsiones contenidas en la Directiva 2006/24/CE, del Parlamento Europeo y del Consejo, de 15 de marzo, sobre la conservación de datos generados o tratados en relación con la prestación de servicios de comunicaciones electrónicas de acceso público o de redes públicas de comunicaciones y por la que se modifica la Directiva 2002/58/CE, quedan incluidas también en el ámbito de aplicación de la Ley las denominadas llamadas telefónicas infructuosas. Igualmente se incluye la obligación de conservar los elementos que sean suficientes para identificar el momento de activación de los teléfonos que funcionen bajo la modalidad de prepago.

			La disposición adicional única de la Ley 25/2007, de 18 de octubre, a los efectos de poder establecer instrumentos para controlar el empleo para fines delictivos de los equipos de telefonía móvil adquiridos mediante la modalidad de prepago, establece, como obligación de los operadores que comercialicen dicho servicio, la llevanza de un registro con la identidad de los compradores.

			Asimismo, la citada Ley 25/2007, de 18 de octubre, establece en su disposición final cuarta, relativa al formato de entrega de los datos, que la cesión a los agentes facultados de los datos cuya conservación sea obligatoria, se efectuará en formato electrónico, en la forma que se determine por Orden conjunta de los Ministros de Interior, de Defensa y de Economía y Hacienda. La citada habilitación normativa a favor del Ministerio de Defensa debe entenderse residenciada actualmente en el Ministerio de la Presidencia, puesto que el Centro Nacional de Inteligencia, del cual se deriva su afección, ha pasado a depender de este último Departamento, en virtud de lo establecido en la disposición adicional segunda del Real Decreto 1823/2011, de 21 de diciembre, por el que se reestructuran los Departamentos Ministeriales. Y por idénticos motivos de reestructuración orgánica, la referencia al Ministerio de Economía y Hacienda deba entenderse encuadrada en el ámbito competencial del Ministerio de Hacienda y Administraciones Públicas.

			Esta Orden tiene por objeto el establecimiento de las especificaciones técnicas del formato de entrega a los agentes facultados de los datos conservados por los operadores que son generados y tratados en el marco de la prestación de servicios de comunicaciones electrónicas o de redes públicas de comunicación.

			Se adopta el modelo promovido por el ETSI (Instituto Europeo de Normalización de las Telecomunicaciones) para el establecimiento de dichas especificaciones. Este modelo consiste en un conjunto de normas elaboradas en el seno de este organismo de normalización en el que participan expertos de todos los sectores involucrados en la retención de datos, lo que garantiza un elevado nivel de consenso y de calidad de las normas desarrolladas, así como el mantenimiento y la adaptación a las diferentes tecnologías de telecomunicaciones que vayan surgiendo en el mercado.

			La adopción del modelo ETSI implica la incorporación a la legislación española de una especificación técnica del ETSI que especifica el flujo de información así como los procedimientos, formatos y protocolos específicos de las interfaces de entrega (HI) entre los sujetos obligados y los agentes facultados: ETSI TS 102 657.

			Finalmente, la presente Orden ha sido sometida al previo informe de la Agencia Española de Protección de Datos, de conformidad con lo dispuesto en los artículos 37.h) de la Ley Orgánica 15/1999, de 13 de diciembre, de Protección de Datos de Carácter Personal, y 5.b) del Estatuto de la Agencia, aprobado por el Real Decreto 428/1993, de 26 de marzo.

			En su virtud, a propuesta de este Ministerio y de los Ministros del Interior, de Hacienda y Administraciones Públicas, dispongo:

			Artículo 1. Objeto y ámbito de aplicación.

			Constituye el objeto de esta orden el establecimiento de las especificaciones técnicas del formato de entrega a los agentes facultados de los datos objeto de conservación a que hace referencia el artículo 3 y la disposición adicional única de la Ley 25/2007, de 18 de octubre, de conservación de datos relativos a las comunicaciones electrónicas y a las redes públicas de comunicaciones, de acuerdo con lo establecido en la disposición final cuarta de dicha Ley.

			Lo dispuesto en esta orden se entiende sin perjuicio de los desarrollos reglamentarios previstos en la disposición final tercera de la mencionada Ley.

			Estarán obligados a seguir los procedimientos y adoptar las medidas a las que se refiere la presente orden ministerial los operadores que presten o estén en condiciones de prestar servicios de comunicaciones electrónicas disponibles al público o de establecer o explotar redes públicas de comunicaciones en España, con independencia de la naturaleza, ámbito territorial y momento que tuvo efecto su habilitación, en los términos establecidos en la Ley 32/2003, de 3 de noviembre, General de Telecomunicaciones.

			Artículo 2. Formato de entrega de los datos a los agentes facultados.

			1. Número de solicitudes individuales de cesión de datos entre todos los agentes facultados superior a 2.000.–En el marco de la Ley 25/2007, de 18 de octubre, la cesión a los agentes facultados de los datos cuya conservación sea obligatoria por parte de los operadores, se efectuará, cuando el número de solicitudes individuales de cesión de datos entre todos los agentes facultados sea superior a 2.000 solicitudes durante el año natural anterior a la entrada en vigor de la presente orden ministerial, según el formato establecido en la especificación técnica del Instituto Europeo de Normalización de las Telecomunicaciones (ETSI) TS 102 657, Lawful Interception (LI); Retained data handling; Handover interface for the request and delivery of retained data, con las modificaciones y precisiones que se establecen en el anexo I de esta orden ministerial.

			2. Número de solicitudes individuales de cesión de datos entre todos los agentes facultados igual o inferior a 2.000.–Cuando un sujeto obligado haya recibido un número de solicitudes individuales de cesión de datos entre todos los agentes facultados igual o inferior a 2.000 solicitudes durante el año natural anterior a la entrada en vigor de la presente orden ministerial, o en años naturales posteriores se viera disminuido el número de las mismas por debajo de las ya citadas 2.000 solicitudes, en lugar de utilizar el formato de entrega basado en la norma ETSI TS 102 657 podrá optar por utilizar otra solución tecnológica acordada previamente con los agentes facultados de entre los diferentes formatos especificados para este caso en el anexo III, en formato electrónico y cuyo nombre se adecuará a lo definido en el punto 7.1 del anexo I de esta Orden ministerial.

			Para poder optar a esta solución, el sujeto obligado deberá comunicar a cada agente facultado que no se han superado en el año natural anterior las 2.000 solicitudes individuales y su petición de acogerse a la solución tecnológica alternativa previamente acordada. En todo caso la solución tecnológica acordada deberá garantizar el cumplimiento de las medidas de seguridad exigibles conforme a lo establecido en la normativa de protección de datos de carácter personal.

			Si en el primer caso no se alcanzara el acuerdo preceptivo entre el sujeto obligado y los agentes facultados o si establecida la excepción contemplada en el segundo caso se superara posteriormente el número de 2.000 solicitudes, se aplicará lo establecido en el apartado 1 de este artículo.

			3. Plazo de adopción del formato de entrega.–Cuando un sujeto obligado haya recibido un número superior a 2.000 solicitudes individuales de cesión de datos durante el año natural anterior a la entrada en vigor de la presente orden ministerial o acordada la excepción del apartado 2 de este artículo se superara posteriormente el número de 2.000 solicitudes dentro de un año natural, dispondrá del plazo fijado por la Ley 25/2007, de 18 de octubre, en su disposición final cuarta, para implantar el procedimiento de cesión basado en la norma ETSI TS 102 657 adoptado en esta orden. Dicho plazo se contabilizará desde la entrada en vigor de la presente orden ministerial en el primer caso y desde el momento en el que se supere el número de 2.000 solicitudes dentro de un año natural en el segundo.

			Artículo 3. Información de localización.

			Los sujetos obligados que presten servicios móviles deberán proveer la información de localización del terminal móvil solicitada, de acuerdo con lo establecido en el anexo I de esta orden.

			Artículo 4. Canales de comunicaciones entre sujetos obligados y agentes facultados.

			Existirán dos tipos de canales de comunicaciones entre cada sujeto obligado y cada agente facultado para la entrega de los datos solicitados: un canal para intercambio de información administrativa sobre peticiones/respuestas (Interfaz HI-A), y otro canal para transmitir los datos retenidos por el sujeto obligado (Interfaz HI-B). Estos dos canales «lógicos» podrán ser realizados sobre el mismo canal «físico» de enlace, y en cualquier caso se encontrarán, obligatoriamente, dentro del territorio nacional.

			El anexo II de esta orden recoge las características y requisitos que deben cumplir ambos canales de comunicaciones así como los pormenores del abono del coste de las comunicaciones por parte de los agentes facultados.

			Artículo 5. Comunicación de información relacionada con la de conservación de datos relativos a las comunicaciones electrónicas y a las redes públicas de comunicaciones entre sujetos obligados.

			1. La información relacionada con el mandamiento de la conservación de datos, relativos a las comunicaciones electrónicas y a las redes públicas de comunicaciones, que se intercambie entre sujetos obligados, se limitará a la estrictamente necesaria para satisfacer las necesidades derivadas de la obligación de colaborar entre operadores para la realización de la misma. Los sujetos obligados garantizarán en todo momento la confidencialidad de la información transmitida o almacenada, no pudiendo ser utilizada para ningún otro fin. En todo caso conforme a las exigencias de la Ley 25/2007, de 18 de octubre, este intercambio de información en modo alguno podrá referirse a los datos de carácter personal respecto de los que existe la obligación de conservación y, en su caso, comunicación a los agentes facultados.

			2. Las órdenes de cesión de los datos conservados y cualquier otra información importante para la seguridad del sistema de conservación, debe transmitirse mediante un canal seguro, según se define en el anexo II de esta orden.

			Disposición transitoria única. Plazo para el cumplimiento.

			Los sujetos obligados que estén prestando servicio a la entrada en vigor de la presente orden ministerial deberán cumplir las obligaciones establecidas en la misma en el plazo fijado por la Ley 25/2007, de 18 de octubre, en su disposición final cuarta, conforme a lo dispuesto en el artículo 2 de esta orden ministerial.

			Aquellos sujetos obligados que inicien su actividad con posterioridad a la entrada en vigor de esta orden ministerial, deberán cumplir las obligaciones establecidas en esta orden ministerial desde el inicio de su actividad, pudiéndose acoger a lo dispuesto en el párrafo segundo del artículo 2 cuando se verifiquen dichas condiciones a la finalización del primer año natural completo desde el inicio de su actividad.

			Disposición final primera. Habilitación normativa.

			Se faculta a los titulares de la Secretaría de Estado de Seguridad, de la Secretaría de Estado Director del Centro Nacional de Inteligencia (CNI) y de la Secretaría de Estado de Hacienda para actualizar conjuntamente el contenido de los anexos de la presente Orden.

			Disposición final segunda. Impacto presupuestario en la Administración Pública.

			Las previsiones contenidas en esta orden no supondrán incremento de gastos de personal por ningún concepto y se llevarán a cabo con los medios personales disponibles en los departamentos ministeriales y organismos interesados.

			Disposición final tercera. Entrada en vigor.

			La presente orden ministerial entrará en vigor el día siguiente al de su publicación en el «Boletín Oficial del Estado».

			Madrid, 29 de enero de 2013.–La Vicepresidenta del Gobierno y Ministra de la Presidencia, Soraya Sáenz de Santamaría Antón.
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Sijeos blgados cebarin pam i 4192 et feulados 3 nessidn y miEnAn de s canies
Rafiware VPN segirs.con o e g ) Gesiho dancs G Lot RaGion, Slanpre y ouando 52
Garaniosp pane oo 5o 1 103 Mocud oo esos eqUpos on 1 restaron Sl el o pae d os
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Anexo A (normativo)
Campos de datos

A1 Sumario
A.1.1 Introduccion a los campos de datos

Se sprinen s sigintespiraes:
. “Thoe dmens e rgied o s echical eivry eqiemens e maed MLANDATORT 1)

+ Som lomas a ey ruted 0 b reaned by e E Do Restio D [1], bt -
v dpeds n sework 2 oo il proars (g e by 2 pary) Thse e med
S CONDITIONAL (6,

+ i or ooyt Gt e svations 2 which he s savked OPTIONAL (0)
Soret B To st s dos 20 S5 e S 2 W 1 43
i e, TS e o s 0 33 488 13102 Ao e, 58
e Goered e ptd s A

Siendosusidos poresos os:

S cefin 3 confuasién el format de s dato que sernranstertos porasertzces HIA  HIE Dihos.
s 5 susaran s 3 Sguene S35 eaain, amplesda o 3 especfoaten Lenia £1S1 TS 102657

« Mandasory (M) Aquels csmpos que somneossars ticiaments s € procesamEn G los
foheros HA y H13 0 campos 3cogidos 3 1 obigaoradsa expuesta & © Arieuo 2 de 3 rasnte
orsen e

« Conditiona (C) Acuelos campos que sstin inchidos.en a Ley 252007, esando su dispon33
consiconada 3 rd o operadr y Sus cracerisias éencas en oo dalsenvo ofecs
{proveedor e ccess oesenvei, ot ).

+ Opronst (0} Aquelos s o nckicos en '3 Ley 250007 cue suscn ser solistados
Siguamenta por 13 Asordad Jodal La presere oren mITSara ho Sge SO Ge
Corkervacion s I s i 5 mpementadin ce dasaolcs para ' abencien de Sehos
i o o siamas, e aue | carhcer g0 5o ampos €5 opeendl”

Se hasusiido sl émino ASN.1 por el témino XML en el pirfosguene:
“The st m s 52, €2, o, ssien schslemant M, Cor O ccrin o e G S of s s
vl s o e i i B2, C 3 ek ey s deoed ooy i 5 XL 1 cos B3, 3 2
i lomes e e same s O C o O) 5 e et

asiguents NOTA, 2 que Pce referencia 3 ASN1 que no va  seruizaco

“NOTE 2 I the Sl ASN 1 s, e woed OPTIONAL i o 3 G s i ASN. bsngngs. 358 i
G o sy Lkt s e s

A.1.2 Eleccion del formato de los datos

Se sprime ol siguntepirte

“The st f e G defzed 8 ASX1_Aa ML scham Grvd o e ASN 1) s o g e rset
dormat 1 b exhing ke s g YL e e SO a5 5

Siendosusiido por este o
L estructua de o datos se defineen enguse XML
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Anexo F (informativo)

Conjunto basico de rutinas de busqueda para datos
conservados

S suprime ese Anexo

Anexo G (informativo)

Ejemplos de rutinas de busqueda

S suprime ese Anexo

Anexo H (informativo)

Informacién adicional sobre las categorias de datos

H.2 Informacion adicional sobre datos de abonado

H.2.1 Solicitudes de datos de abonado
A

iscusion o prepadiesicaion
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pocrd nicer flicamerte &n Un punio Ge venta o punio o6 recogiea y envega oo paueera
Gebidamente reconosiios y suorzades e repesertacin oe operadr
DI Elccingo. En sl que ol Clente dasus daos vi vadacién eemsica sequra
o Los datos olgaoros pra s semticscon de s clonies,Se anscrbirn en @ perodo mis cor
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Regito inornsio s dsics d lenifcacén oo Cieie.
o o2 Blantas pourin Sssones e formss n cetluss espect 3 s obigasines aus marea f Ley
enos isinis Purios e Venta y Crtros e Alenien al Clenta d cada Operador
Dt 3 nsenr en 1 o e
Nombre  spelcos del comprador
Nasonsicad
Naura 252 & dnominacin dal dosument sentfaativa utizado y imera el o
S supueso s prsonss icss
Deneminacin so
Cadgo de eni






OEBPS/images/01665_revisado_fmt70.jpeg
<o uum e

< oum e
<m0 oo eun ssweu waee st
<1300 500 B 90 PUARONRLR oL e 5
<L AL OSPS5O o R B
asusapers
<sshsupa
<wosmasges
<z AT
o wone uu
S oD
<ok iorum pers
RSO gL OR, e s B
s
<odlyorupan
<o
<opesees, o v ks
<K anspun onn oresmunue P
oAis SBFALO, <o (GRUR %o
-1 -orfh Lo P
s Canen uosmunia g
i pemias o vt e
oD —arien vormunus b
/e manrn v munie b0
<i5asaep, e wimmunys P
<P mesmauosassepss.
<o v et
<R VRIS R W P
aususasers
stz =
<oz
LA SSSs s e e
OIS oSG, <anen ogesmunue 2
LOgoISHeMuS, -onen uneseunue o





OEBPS/images/01665_revisado_fmt119.jpeg
Proveshieres S

s pe—
oW S0 o
samasnesn o3G0 | wammmn

T o

st e

BN oweso

JequosanSYN  ZZ3





OEBPS/images/01665_revisado_fmt45.jpeg
meussonsyasD Sepe

<ot OGO St
iy
peusssp o camm g e
© <R o8BS s
3 s itaBs e
Py e
<svscaipats sapers
o e
0w
<o
<masoex D
<R
py
P
NSO B>
prorter g
Cemedes
poconnus PrpoOL X SIEX o) e

2RO €06 104 513 ApUsISs 1 Us Spo08: sHeIS 1 B/S TAXISSIGEIECROURIRS S50 34ru 8 1 A€ § SOPELRR 50| s 0PRSS 0 S LU U3





OEBPS/images/01665_revisado_fmt98.jpeg





OEBPS/images/01665_revisado_fmt122.jpeg
P

<AsugreupR s SR
priteep e

0 15 199 X ionss 1

= z TR ST R ETSTONEIS IS

i B ED

13N Sonswesed 7873

<dlyonus s
precroon
B ey
Sl buaupss.
<A, oD
proeap e

s o1 9 15190 X Snonase €1

s s TSI SIS S o

]

sy A o

T STy OREL

werts p 5o caounedse o aewm 3
ooewiede onans tnsorpani 95

ISWI soneweied L'£Z'3





OEBPS/images/01665_revisado_fmt23.jpeg
P PSP o o =
" TS e
3 — e et
e o) e 5 Seme [Smem— [ ——
n|o” o o by mivauny ws
" S e e St
" Tivees et estoss
B . oo =
" Ty e
W e ——
H resonmrons esmnte,
T, e s

e ———
soWoRs 501 oS (300HD) 90D 3159 UKo o7 ScHBUI 501

PeojfegEIRaPRUIEIRY 2T Y

<edtysauoape
<coosrom g
s
ey
<t pusspexsossq osaseipEs
ciosmons B
woseumunop e owewpRond ap T P
osoumpse





OEBPS/images/01665_revisado_fmt76.jpeg
@520 ol 5155

Wz oIS 13120

eI

@ 379 onnss 1310
Y oIS 1
Tz 1) 29 owais 13150

vy
oo

T

omane o9 110t (30NIN03S)
DRNUO) © SopUARP SO 50| ARSI IO BULLS) 1P 93 SPO S O USB03 B HUBIAIS PN %8 UBTRDO! S UBRLLS BT

12099 17978
uoneoo sonewesed 7978

smrsanais
<Amo0u oL-SsORSHOR 8088 S0sSo KD
Py
Py
et





OEBPS/images/01665_revisado_fmt92.jpeg
<O RSB -A USSR AL
0L i PRI =S4 UL LSRR W P
<rbespes
Prsad
ogwaunsoppes
Nelue shesuoll U 3P UPOOESRL © SHAS SESUAU Un CPUBIN LS 1O prvamiwerig
soseumpn.
P e .

BRI 150 UorSSNUSURLBSH 99 THX BEnSS €1
s sepae o c g 533uase 5 0LSpand 0 I SBRLO SpUPLEPS RS A PR 8 I TUON

5 Saasaain | sumaneouomims
) o —
5 assmain oo e
> S S
> 9 o
cuwina
e
e
5 o pr——
ciwma
s (ounis 2150) w0 THo3E -
5 et o 0 P03 o
> e e
D s 3170 pmaemrstm e
> e wwioms
wivemned e e

SRR B SRS 53 OREL





OEBPS/images/01665_revisado_fmt99.jpeg
oD 153 OSSP 55 WX EBES ¥
T — T st |
S iR
3 fad Ny e
e e anen i
oo b [SSSe

EDIOH] ioae PO SOOI T QPRE.
‘ipsunu sonusied  soues sofsqiosap opeede 153

lerUz9 1'Z°Q

eipownnw sodwen z'q

SOUOIIUIS BIPAWININW SOIIALGS Eied O1DIAISS [9p SODI0dSa Salelea
(omyewsou) g oxauy






OEBPS/images/01665_revisado_fmt54.jpeg
TV
o

spicoaBullE LETE





OEBPS/images/01665_revisado_fmt135.jpeg
ANEXO Il
Canales de comunicaciones entre los sjetos obligados y los agentes facultados.

1. Cansles para intercambia de informacién Sdministrativa (nterfsz HLA) y pars snirega de datos
(Interaz Hi-B)

Ls intefsz scmiisistva KA a5 una intrfsz bidresconsl enrs los sujstos oligados y los agentes
facutacos para ol itrcambio de nformacién de sdminstacion (peiciones | repusstas) que induye desde
Ios mandamientos judcisles hasta I resolucon de ncidencas teoncas.

Ls Imersz H5 e una interisz unidressional pra tansmil los datos cansanvacos por 08 suisios
abligades s os sgentes fscutacos.

Los cansies para comunicasiones de datos se tlzarin para ransmtr tant a informacién de a nfrfaz Hi-
A como HLB La rerfaz H-A pors comparts cana o can 3 teraz 1.8

Extos csnaies se resizarin medisnte uns rad srvaca vitusl PSac (VPN PSsc) o con tinsles SSUITLS,
confiurados pars garanizar los recuisios de un cansl sequro, fl como ssld cefida e Is Orden
TTCIT102000. oe 28 e anero. Eais VPN [Fes o SSLTLS. Smplears #f slgortmo de sirado ASS
(Advanced Encrypton Standard) 6@ 258 bts. La longitud de Ia dlave sa acordars entre agentes aculados y
Sujtos obligados segin ol estacd de aie, para asegurar valores que cumplan con 0s riveles de segurdsd
necesanos. =l sujeto obigado emplears un clente hardware VPN seguro. Los sujetos obigados oeberin
permtr a los agentas focufados Ia nstalacién y manienimients de esios clentes naroware VPN seguros
Gon puntos d origen y destna Gentro Gl famtor> naGona, Semare y cusndo <6 garantos par pare de
E5io51a il inocdac de e5ios caUos o 1 prestacien delsenviio po pare de 05 5t bigaces

Ls ntefaz de estos clientas haroware VPN seguros hacia [os equipos del sujeto ablgado
Enamat.

Loz sujstos abigados qus hayan reclbda un nimero nferior 3 2000 soictudes invicusles d cesién de
datos. segin Ia recogice en &1 Srieu 2. poda ostar por oros canslas s5quos B8 ComUOaEn, SrEvD
acuerdo con cada uno de Ios agentes facufados.

Esta VPN sélo se poded utiizar para of cumpiiminto de Ias obigacienss del sujeto cbigado para las
anlgazanes &n maters de Cansarvacién de Dstos sstaleoidss €0 1s Ley 262007, de 10 de cottre, de
ConSeruarion 28 £aios e & 55 ComL o300nes SSCIONOSE 8 155 Edss PLGIGAS OB Comnicss SnE
.20 54 cas0,en materiade nterosptacén egal de comuricacionss.

Estos canales para comunicaciones de daios se podin resizar medante souciones tecnciégicas
Stematias s ésts oon puntos o argen y desting daniro de froro naianal. SemErs cus logran n ivel
de segurdad igual o supsrior al de esta soluoién, satisfagan los requisics G seairidad estabiecidos en 13
(Grden ITC/110/2002, de 28 e ner, y se scusrd con o agenies faculados.

2. Abono del caste de lss comunicaciones.

Gada agente facufiado conlratard i sistema de ransports acordad con &l sufelo bligado para sios
Gansea'y Sosteard 50 InSISGin y maninimanto. 85 soma (0% geSios G2 Somueaionss dé £2ts lneas
deniro el tartori naconal. Asimsmo, ol agenis faculiado costear los sauipos de comunicaciones
necesarios para establecer esios canales nasta Is nfertaz Elhermet stuada a I3 saida el chente VPN
harcwars segure, su natslasin y su manteniment
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7.3 Intercambio directo de datos TCP.

Se sprime stesparado

7.4 Intercambio de datos FTP.

Seintroduce una nueva seccidn

£l inereamso ce csos FTP (Fi Transier Protocl) oeber sar ussco con fjos de mensses Geners
(seccona2)

Para et o nsrcambio e dios FTP s ha copaso o anexo C.2 FTP que apares en fanoma £TS1 TS
107671 V3.4 1 (200B.01) con a5 modiicasione aue se mcan, limnsnco 5 efersndas 3 Rl LEWF. y
Scaptinaco 5 anoma e Gondanacin 5 Saoe, Ssemas of Gadiors 1 seears. Se meers 5

7.4.1 Introduccion

Paralcsnertaces HLA y L5 s uizar £TP (o SFTP s hay acuerdo nie 1 Organzac autrzaday
L T e rosoetio et s 1 iAo Gt y ressusete. £ FI7 853 ovids on FLC
S50, prosoces st e i en SFC 791 TCF 2 aefne an ArC 760

FTP sopora nreansi ce dsos e orma sequr,Los datos se pueden simacenar femporaimenie en o5
Saniores e P17 on caso da s en o anaee. F TP o5 magpendime e s momacion 4 6ue rarspor

7.42 Uso del FTP

(ot e encrd un senidory on e T2, L Organzasin Autazada sesar cono cente para &
atat HCA Y 1 CSP srh o e pra o HL5. E1 i pondra o3 310 o & Senier.

E1sanidor smasenars s dtos rcibidos com fohero. st pusde simsoenrios tempersinante,
7.43 Perfiles
NOTA: Ests vt s s normti.

Como nay muchss formas (v de peries) pra s os Gsos vanslercos. usando FTF, ssa cliusus
Contens bondraconss pricicss 2ob S comnsacanse. L3 U S5 CoAnis pars AR
e Senvgor,ssabiccmieno 6o sesn, Lemp Rara 6o Senics, s de g da fohecs en RAN
3 3o, Un -l de tn padute 5 10761 6 ceeeri 7 o Goe e o e FTF s feheros &1
S Srvia 51 fc ot o s draciamens Gesce & memars RAM. srances o prossdien pusce er
A Stiar. unaue no 513 hecesaro un rogama o GestEn

1 cinte FTP puss sermplementdo de muchas forms, y aqu el uso el FTP s presstado camo on
cempl. I clene FTP pusds ser mplameriado parg tn <o 6 hero o un programa encargado 32
VS e cue s T2 Vs APL Ls danticasan de sones (95 250 S S dus eSS ina
ez por jemplo o par <cestsior> y cleauser>. Una vez cue a denfcadén et hechs, s faheros
puadn iances sir vandarcor, So medaris & bamanco Ty Shecuesnds o eisto da 5
encerancs (rer Sars deveiendo o var Gesds % MAns el APY. Fars prevns prablnas s
inaciidad uncomando (por &emplo ) puede se nviadocada T sequndos (T deberaSermencs s
e Se & enal v b s o o po ool
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7.4.4 Procedinientos excepcionales
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ANEXO |
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