24.10.2019 Diario Oficial de la Unién Europea L 270/83

DECISION DE EJECUCION (UE) 2019/1765 DE LA COMISION
de 22 de octubre de 2019

por la que se establecen las normas del establecimiento, la gestién y el funcionamiento de la red de
autoridades nacionales responsables en materia de sanidad electrénica y se deroga la Decision de
Ejecucién 2011/890/UE

[notificada con el niimero C(2019) 7460]

(Texto pertinente a efectos del EEE)

LA COMISION EUROPEA,
Visto el Tratado de Funcionamiento de la Unién Europea,

Vista la Directiva 2011/24/UE del Parlamento Europeo y del Consejo, de 9 de marzo de 2011, relativa a la aplicacion de los
derechos de los pacientes en la asistencia sanitaria transfronteriza (*), y en particular su articulo 14, apartado 3,

Considerando lo siguiente:

(1)  Elarticulo 14 de la Directiva 2011/24/UE insta a la Uni6n a apoyar y facilitar la colaboracion y el intercambio de
informacién entre los Estados miembros mediante una red discrecional que conecte entre si a las autoridades
nacionales responsables en materia de sanidad electrénica que designen los Estados miembros (en lo sucesivo, «red
de sanidad electrdnicav).

(2)  La Decision de Ejecucién 2011/890/UE de la Comision () establece las normas del establecimiento, la gestion y el
funcionamiento de la red de sanidad electrénica.

(3)  En este momento, la Decisién no establece normas adecuadas sobre determinados aspectos necesarios para un
funcionamiento suficientemente transparente de la red de sanidad electronica, en particular sobre el papel de dicha
red y de la Comisi6n en relacién con la infraestructura de servicios digitales de sanidad electronica para los servicios
transfronterizos de informacién de sanidad electrénica, asi como acerca de los nuevos requisitos en materia de
proteccion de datos en virtud del Reglamento (UE) 2016/679 del Parlamento Europeo y del Consejo («Reglamento
general de proteccién de datos») (°) y el Reglamento (UE) 2018/1725 del Parlamento Europeo y del Consejo ().

(4)  La transparencia en la gestién de la red de sanidad electrénica debe garantizarse estableciendo normas sobre las
condiciones de adhesién a la red y de retirada de la misma. Dado que la participacién en la red de sanidad
electronica es discrecional, los Estados miembros deben poder sumarse a ella en cualquier momento. A efectos de
organizacion, conviene que los Estados miembros que deseen participar en la red informen de su intencién a la
Comision con la debida antelaci6n.

() DOL 88 de 4.4.2011, p. 45.

() Decisién de Ejecuciéon 2011/890/UE de la Comisién, de 22 de diciembre de 2011, por la que se establecen las normas del
establecimiento, gestion y funcionamiento de la red de autoridades nacionales responsables en materia de salud electrénica (DO L 344
de 28.12.2011, p. 48).

() Reglamento (UE) 2016679 del Parlamento Europeo y del Consejo, de 27 de abril de 2016, relativo a la proteccion de las personas
fisicas en lo que respecta al tratamiento de datos personales y a la libre circulacion de estos datos y por el que se deroga la Directiva
95/46/CE (Reglamento general de proteccién de datos) (DO L 119 de 4.5.2016, p. 1).

(*) Reglamento (UE) 20181725 del Parlamento Europeo y del Consejo, de 23 de octubre de 2018, relativo a la proteccién de las personas
fisicas en lo que respecta al tratamiento de datos personales por las instituciones, 6rganos y organismos de la Unién, y a la libre
circulacién de esos datos, y por el que se derogan el Reglamento (CE) n.° 45/2001 y la Decisién n.° 1247/2002/CE (DO L 295 de
21.11.2018, p. 39).
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La comunicacién electrénica es un medio adecuado para el intercambio répido y fiable de datos entre los Estados
miembros participantes en la red de sanidad electrénica. En este dmbito se han registrado avances significativos. En
particular, con el fin de facilitar la interoperabilidad de los sistemas europeos de sanidad electrénica, los Estados
miembros participantes en la red de sanidad electronica que decidieron mejorar su cooperacion en este dmbito con
el apoyo de la Comisién desarrollaron la infraestructura de servicios digitales de sanidad electrénica para los
servicios transfronterizos de informacién de sanidad electrénica, como herramienta informdtica para el intercambio
de datos sanitarios en el marco del programa del Mecanismo «Conectar Europa» (). Esta circunstancia debe reflejarse
en la presente Decision. Por otra parte, como se subraya en la Comunicacién de la Comision, de 25 de abril de 2018,
relativa a la consecucion de la transformacién digital de la sanidad y los servicios asistenciales en el Mercado Unico
Digital, la capacitacion de los ciudadanos y la creacion de una sociedad mds saludable (%), debe aclararse el papel
respectivo de los Estados miembros participantes y de la Comisién en relaciéon con el funcionamiento de la
infraestructura de servicios digitales de sanidad electrénica para los servicios transfronterizos de informacién de
sanidad electrénica.

Como se reconoce en las Conclusiones del Consejo sobre la salud en la sociedad digital de 2017 ('), el papel de la
infraestructura de servicios digitales de sanidad electrénica para los servicios transfronterizos de informacion de
sanidad electronica debe ser facilitar el intercambio transfronterizo de datos sanitarios entre los Estados miembros
que participen en la red de sanidad electronica, como los datos de los pacientes contenidos en las recetas
electronicas y los historiales resumidos, y, en tltima instancia, historiales médicos electrénicos mds completos, asi
como desarrollar otros casos de uso y otros dmbitos de informacién sanitaria.

La infraestructura de servicios digitales de sanidad electrénica para los servicios transfronterizos de informacion de
sanidad electrénica se compone de servicios basicos y servicios genéricos, tal como se establece en el Reglamento
(UE) n.° 283/2014 del Parlamento Europeo y del Consejo (*). La Comision Europea desarrolla, implanta y mantiene
los servicios basicos. Junto con los servicios genéricos, deben posibilitar y apoyar la conectividad transeuropea. Del
desarrollo, la implantacién y el mantenimiento de los servicios genéricos se encargan los puntos de contacto
nacionales para la sanidad electrénica, designados por cada Estado miembro. Los puntos de contacto nacionales
para la sanidad electrénica, utilizando los servicios genéricos, conectan la infraestructura nacional con los puntos de
contacto de otros Estados miembros a través de las plataformas centrales de servicios.

Con el fin de mejorar el intercambio transfronterizo de datos sanitarios y lograr la interoperabilidad técnica,
semdntica y organizativa entre los sistemas nacionales de sanidad electrénica, la red de sanidad electrénica debe
desempefiar, en el contexto de la infraestructura de servicios digitales de sanidad electrénica para los servicios
transfronterizos de informacién de sanidad electronica, un papel de liderazgo en la elaboracién y coordinacién de
los requisitos y especificaciones comunes necesarios.

La red de sanidad electrénica ya esté llevando a cabo varias actividades en el dmbito de la sanidad electrénica, que se
detallan en su programa de trabajo plurianual y tienen por objeto principalmente proporcionar orientacién,
compartir buenas practicas o buscar formas comunes de colaboracion. Entre esas actividades cabe citar las
siguientes: su labor para que los ciudadanos puedan desempefiar un papel activo en la gestion de sus datos
sanitarios, en particular en el dmbito de la sanidad electrénica, la salud mévil y la telemedicina, y para que los
pacientes puedan acceder a sus datos sanitarios y utilizarlos y compartirlos, asi como en la alfabetizacién de los
pacientes en el &mbito de la salud digital. Otras actividades de la red guardan relacién con el uso innovador de los
datos sanitarios, en particular los macrodatos, la inteligencia artificial, el desarrollo de conocimientos sobre la
politica de asistencia sanitaria, incluido asesoramiento, en cooperacién con las partes interesadas a nivel nacional y
de la UE, sobre la promocién de la salud, la prevencion de enfermedades y la mejora de la prestacion de asistencia
sanitaria mediante un mejor uso de los datos sanitarios. La red presta apoyo a los Estados miembros para que
puedan compartir y utilizar datos sanitarios y médicos con fines de salud puiblica e investigacién. De conformidad

Reglamento (UE) n.° 1316/2013 del Parlamento Europeo y del Consejo, de 11 de diciembre de 2013, por el que se crea el Mecanismo

«Conectar Europa», por el que se modifica el Reglamento (UE) n.° 913/2010 y por el que se derogan los Reglamentos (CE) n.
°680/2007 y (CE) n.° 67/2010 (DO L 348 de 20.12.2013, p. 129).

Comunicacién de la Comision relativa a la consecucién de la transformacién digital de la sanidad y los servicios asistenciales en el
Mercado Unico Digital, la capacitacién de los ciudadanos y la creacién de una sociedad mds saludable [COM(2018) 233 final, p. 7].
Conclusiones del Consejo sobre la salud en la sociedad digital: avanzar en la innovacion basada en los datos en el dmbito de la salud
(2017/C 440/05), apartado 30.

Reglamento (UE) n.° 283/2014 del Parlamento Europeo y del Consejo, de 11 de marzo de 2014, relativo a unas orientaciones para las
redes transeuropeas en el sector de las infraestructuras de telecomunicaciones y por el que se deroga la Decisién n.° 1336/97/CE (DO
L 86 de 21.3.2014, p. 14).
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con el articulo 14, apartado 2, letra c), de la Directiva 2011/24/UE, también apoya a los Estados miembros en el
desarrollo de medidas de identificacion electrénica y de autenticacion para facilitar la transferibilidad de los datos en
la asistencia sanitaria transfronteriza, en particular en lo que se refiere a la infraestructura de servicios digitales de
sanidad electronica para los servicios transfronterizos de informacién de sanidad electrénica, teniendo en cuenta el
marco eIDAS y otras acciones en curso a escala de la Unidn.

(10) Lared de sanidad electronica también estd trabajando para reforzar la continuidad de la asistencia mediante la mejora
de la aceptacion de los servicios transfronterizos de sanidad electrénica, el desarrollo de nuevos casos de uso y
nuevos ambitos de informacién sanitaria, ademds de los historiales resumidos de los pacientes y las recetas
electronicas, asi como para resolver los problemas de implementacién relacionados con la interoperabilidad, la
proteccion de datos, la seguridad de los datos o las competencias electrénicas en el caso de los profesionales de la
salud. También facilita una mayor interoperabilidad de los sistemas nacionales de tecnologias de la informacién y las
comunicaciones y la transferibilidad transfronteriza de los datos sanitarios electrénicos en la asistencia sanitaria
transfronteriza, proporcionando orientacion sobre los requisitos y especificaciones que deben utilizarse para lograr
la interoperabilidad técnica, semdntica y organizativa entre los sistemas nacionales de asistencia sanitaria digital. La
red estd trabajando para fomentar una mayor cooperacion en el desarrollo y el intercambio de buenas practicas en
relacion con las estrategias nacionales de sanidad digital, a fin de fomentar la convergencia de cara a un sistema
interoperable de sanidad electrénica.

(11) Al preparar las orientaciones relativas a los aspectos de seguridad del intercambio de datos, la red de sanidad
electrénica debe beneficiarse de la experiencia del Grupo de cooperacién en materia de seguridad de las redes y de
la informaci6n (SRI) creado en virtud del articulo 11 de la Directiva (UE) 2016/1148 del Parlamento Europeo y del
Consejo (°), y de la Agencia de Seguridad de las Redes y de la Informacién de la Unién Europea (ENISA).

(12) La red de sanidad electronica también promueve el intercambio de puntos de vista entre sus miembros sobre los
retos estratégicos nacionales con respecto a las nuevas tecnologias y a la utilizacién de los datos, y debe propiciar
debates con otros foros pertinentes de la Unién (como el Grupo director sobre promocién de la salud, prevenciéon
de enfermedades y gestién de enfermedades no transmisibles o el Consejo de Estados miembros para las redes
europeas de referencia) sobre las prioridades, las orientaciones estratégicas y su aplicacion.

(13) El 6 de febrero de 2019, la Comisién adopté una Recomendacién sobre un formato de intercambio de historiales
médicos electrénicos de dmbito europeo () (da Recomendacién de la Comision»). Con el fin de apoyar la
aceptacion y el desarrollo ulterior del formato de intercambio de historiales médicos electrénicos de dmbito
europeo y de facilitar su uso, se espera que la red de sanidad electrénica, en colaboracién con la Comisidn, las partes
interesadas, los profesionales clinicos, los representantes de los pacientes y las autoridades pertinentes, elabore
orientaciones, apoye en mayor medida el desarrollo y la supervision del formato de intercambio de historiales
médicos electrénicos y asista a los Estados miembros a la hora de garantizar la privacidad y la seguridad del
intercambio de datos. A fin de reforzar la interoperabilidad, la red ha elaborado directrices de inversién (), que
recomiendan tener en cuenta las normas y especificaciones a que se refiere la Recomendacién de la Comision, en
particular a efectos de los procedimientos de contratacién publica.

(14) Dado que la infraestructura de servicios digitales de sanidad electrénica para los servicios transfronterizos de
informacién de sanidad electrénica es un elemento importante del funcionamiento de la red, debe aclararse el papel
de la red de sanidad electrénica en dicha infraestructura y en otros servicios europeos de sanidad electrénica
compartidos, a fin de garantizar la transparencia en el funcionamiento de la red.

(15) Con objeto de garantizar el intercambio efectivo de datos sanitarios entre los Estados miembros, la red de sanidad
electrénica debe poder trabajar para que los Estados miembros puedan realizar dichos intercambios. En particular,
basdndose en el cumplimiento de requisitos predefinidos, en las pruebas y las auditorfas de la Comision y, si es
posible, de otros expertos, la red de sanidad electrénica debe tener la posibilidad de decidir sobre la preparacién
organizativa, semdntica y técnica de los Estados miembros candidatos para intercambiar datos sanitarios
electrénicos completos y validados para los casos de uso adoptados, a través de sus respectivos puntos de contacto
nacionales para la sanidad electrénica, asi como su conformidad permanente a ese respecto.

() Directiva (UE) 2016/1148 del Parlamento Europeo y del Consejo, de 6 de julio de 2016, relativa a las medidas destinadas a garantizar
un elevado nivel comiin de seguridad de las redes y sistemas de informacién en la Unién (DO L 194 de 19.7.2016, p. 1).

(") Recomendacion (UE) 2019/243 de la Comisién, de 6 de febrero de 2019, sobre un formato de intercambio de Eistoriales médicos
electronicos de dmbito europeo (DO L 39 de 11.2.2019, p. 18).

(" https://ec.europa,eu/health/sites/health/files/ehealth/docs/zv_201 90611_c0922_en.pdf.
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(16) Para un funcionamiento eficaz y transparente de la red, deben establecerse normas relativas a la adopcién del
reglamento interno y el programa de trabajo plurianual, asi como a la creacién de subgrupos, con el fin de
garantizar el funcionamiento eficaz de la red de sanidad electrdnica. El reglamento interno debe especificar el
procedimiento aplicable a las decisiones relativas al intercambio de datos personales a través de la infraestructura de
servicios digitales de sanidad electrénica para los servicios transfronterizos de informacién de sanidad electrénica, tal
como se ha descrito anteriormente.

(17) Los miembros interesados de la red de sanidad electrénica pueden mejorar su cooperacion en dmbitos incluidos en
los cometidos de la red. Este tipo de cooperacion estd dirigida por los Estados miembros y tiene cardcter voluntario.
Es lo que ocurre con la infraestructura de servicios digitales de sanidad electronica para los servicios transfronterizos
de informaci6n de sanidad electronica y puede ser el caso también de otros servicios europeos de sanidad electrénica
compartidos que se hayan desarrollado en el marco de la red de sanidad electrénica. Cuando los Estados miembros
decidan mejorar su cooperacion, deben acordar las normas de dicha cooperacién y comprometerse a cumplirlas.

(18) A fin de seguir garantizando la transparencia del funcionamiento de la red de sanidad electrénica, debe explicarse su
relacion con la Comisién, en particular en lo que respecta a los cometidos de la red y el papel de la Comision en el
intercambio transfronterizo de datos sanitarios a través de la infraestructura de servicios digitales de sanidad
electronica para los servicios transfronterizos de informacién de sanidad electrénica.

(19) El tratamiento de datos personales de pacientes, representantes de los Estados miembros, expertos y observadores
que participen en la red de sanidad electrénica, efectuado bajo la responsabilidad de los Estados miembros u otras
organizaciones u organismos publicos de los Estados miembros, debe llevarse a cabo de conformidad con el
Reglamento general de proteccién de datos y la Directiva 2002/58/CE del Parlamento Europeo y del Consejo (*?). La
Comisién debe tratar los datos personales de los representantes de las autoridades nacionales responsables de la
sanidad electrénica, otros representantes de los Estados miembros, expertos y observadores que participen en la red
de sanidad electrénica de conformidad con el Reglamento (UE) 2018/1725. El tratamiento de datos personales,
realizado bajo la responsabilidad de la Comision, a efectos de gestionar y garantizar la seguridad de los servicios
bésicos de la infraestructura de servicios digitales de sanidad electrénica para los servicios transfronterizos de
informacién de sanidad electrénica, debe ajustarse al Reglamento (UE) 2018/1725.

(20) Los Estados miembros, representados por las autoridades nacionales pertinentes u otros organismos designados,
determinan conjuntamente la finalidad y los medios del tratamiento de datos personales a través de la
infraestructura de servicios digitales de sanidad electrénica para los servicios de informacién transfronteriza de
sanidad electrénica, por lo que son responsables del tratamiento. Las responsabilidades respectivas de los
responsables del tratamiento deben definirse en un acuerdo separado. La Comision, como proveedora de soluciones
técnicas y organizativas de la infraestructura de servicios digitales de sanidad electrénica para los servicios
transfronterizos de informacién de sanidad electrénica, trata los datos personales cifrados de los pacientes en
nombre de los Estados miembros entre los puntos de contacto nacionales para la sanidad electrénica y es, por lo
tanto, un encargado del tratamiento. De acuerdo con el articulo 28 del Reglamento general de proteccién de datos y
el articulo 29 del Reglamento (UE) 2018/1725, el tratamiento por el encargado se regird por un contrato u otro acto
juridico con arreglo al Derecho de la Unién o de los Estados miembros, que vincule al encargado respecto del
responsable del tratamiento y que especifique el tratamiento. La presente Decision establece las normas que rigen el
tratamiento por la Comisién como encargada del tratamiento.

(21) A fin de garantizar la igualdad de derechos de acceso sobre la base del Reglamento general de proteccién de datos y
del Reglamento (UE) 20181725, debe considerarse a la Comisién responsable del tratamiento de los datos
personales relativos a la gestion de los derechos de acceso a los servicios bésicos de la infraestructura de servicios
digitales de sanidad electrénica para los servicios transfronterizos de informacion de sanidad electrénica.

(22)  Para que los procedimientos de reembolso sean transparentes, deben establecerse normas relativas a los gastos de los
participantes en las actividades de la red de sanidad electrénica.

(23)  Procede, por tanto, derogar la Decisién de Ejecucién 2011/890/UE y sustituirla por la presente Decisién por motivos
de seguridad juridica y de claridad.

(") Directiva 2002/58/CE del Parlamento Europeo y del Consejo, de 12 de julio de 2002, relativa al tratamiento de los datos personales y
a la proteccién de la intimidad en el sector de las comunicaciones electronicas (Directiva sobre la privacidad y las comunicaciones
electrénicas) (DO L 201 de 31.7.2002, p. 37).
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(24) Las medidas previstas en la presente Decision se ajustan al dictamen del Comité creado en virtud del articulo 16 de la
Directiva 2011/24/UE.

HA ADOPTADO LA PRESENTE DECISION:

Articulo 1
Objeto

La presente Decision establece las normas necesarias para el establecimiento, la gestion y el funcionamiento de la red de
autoridades nacionales responsables en materia de sanidad electrénica de conformidad con lo dispuesto en el articulo 14,
apartado 1, de la Directiva de 2011/24/UE.

Articulo 2
Definiciones

1. Aefectos de la presente Decision, se entenderd por:

a) «red de sanidad electrénica» la red voluntaria que conecta a las autoridades nacionales encargadas de la sanidad
electronica, designadas por los Estados miembros, y que persigue los objetivos establecidos en el articulo 14 de la
Directiva 2011/24/UE;

b) «puntos de contacto nacionales para la sanidad electrénicar: las pasarelas organizativas y técnicas para la prestacion de
servicios transfronterizos de informacién de sanidad electrénica bajo la responsabilidad de los Estados miembros;

c) «servicios transfronterizos de informacién de sanidad electrénica»: los servicios existentes tratados por medio de los
puntos de contacto nacionales para la sanidad electrdnica y a través de una plataforma central de servicios desarrollada
por la Comision a efectos de la asistencia sanitaria transfronteriza;

d) dnfraestructura de servicios digitales de sanidad electronica para los servicios transfronterizos de informacion de
sanidad electronica»: la infraestructura que posibilita la prestacion de servicios transfronterizos de informacién de
sanidad electrénica por medio de los puntos de contacto nacionales para la sanidad electrénica y la plataforma central
europea de servicios; esta infraestructura incluye tanto servicios genéricos, segtin se definen en el articulo 2, apartado
2, letra e), del Reglamento (UE) n.° 2832014, desarrollados por los Estados miembros, como una plataforma central de
servicios, segin se define en el articulo 2, apartado 2, letra d), del mismo Reglamento, desarrollada por la Comision;

e) «otros servicios europeos de sanidad electronica compartidos»: servicios digitales que pueden desarrollarse en el marco
de la red de sanidad electrénica y compartirse entre los Estados miembros;

f) «modelo de gobernanza»: un conjunto de normas relativas a la designacién de los organismos que participan en los
procesos decisorios que afectan a la infraestructura de servicios digitales de sanidad electrénica para los servicios
transfronterizos de informacioén de sanidad electrénica o a otros servicios europeos de sanidad electrénica compartidos
que se hayan desarrollado en el marco de la red de sanidad electronica, asi como una descripcién de dichos procesos.

2. Las definiciones del articulo 4, puntos 1, 2, 7 y 8, del Reglamento (UE) 2016/679 se aplicardn en consecuencia.

Articulo 3

Composicion de la red de sanidad electrénica

1. Serdn miembros de la red de sanidad electrénica las autoridades de los Estados miembros responsables en materia de
sanidad electrénica que designen los Estados miembros que participen en dicha red.

2. Los Estados miembros que deseen participar en la red de sanidad electrénica notificardn por escrito a la Comision:
a) su decision de participar en la red de sanidad electrénica;

b) la autoridad nacional responsable en materia de sanidad electrénica que se convertird en miembro de la red de sanidad
electronica, asi como el nombre del representante y el de su suplente.
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3. Los Estados miembros notificardn por escrito a la Comisién:
a) su decision de retirarse de la red de sanidad electronica;

b) todo cambio en la informacion a que se refiere el apartado 2, letra b).

4. La Comisién pondrd a disposicion del pablico la lista de miembros participantes en la red de sanidad electrénica.

Articulo 4

Actividades de la red de sanidad electrénica

1. Al perseguir el objetivo contemplado en el articulo 14, apartado 2, letra a), de la Directiva 2011/24/UE, la red de
sanidad electrénica podrd, en particular:

a) facilitar una mayor interoperabilidad de los sistemas nacionales de tecnologias de la informaciéon y de las
comunicaciones y la transferibilidad transfronteriza de los datos sanitarios electrénicos en la asistencia sanitaria
transfronteriza;

b) proporcionar orientacién a los Estados miembros, en cooperacién con otras autoridades de supervisién competentes,
en relacién con el intercambio de datos sanitarios entre los Estados miembros y la capacitacién de los ciudadanos para
acceder a sus datos sanitarios y compartirlos;

¢) proporcionar orientacién a los Estados miembros y facilitar el intercambio de buenas précticas en relacién con el
desarrollo de diferentes servicios sanitarios digitales, como la telemedicina, la salud mévil o las nuevas tecnologias en el
ambito de los macrodatos y la inteligencia artificial, teniendo en cuenta las acciones en curso a escala de la UE;

d) proporcionar orientaci6n a los Estados miembros en lo que respecta al apoyo a la promocién de la salud, la prevencion
de enfermedades y la mejora de la prestacién de asistencia sanitaria mediante un mejor uso de los datos sanitarios y la
mejora de las competencias digitales de los pacientes y los profesionales de la salud;

€) proporcionar orientacién a los Estados miembros y facilitar el intercambio voluntario de mejores précticas sobre las
inversiones en infraestructuras digitales;

f) proporcionar orientacién a los Estados miembros, en colaboraciéon con otros organismos y partes interesadas
pertinentes, sobre los casos de uso necesarios para la interoperabilidad clinica y las herramientas para lograrla;

g) proporcionar orientaciéon a los miembros sobre la seguridad de la infraestructura de servicios digitales de sanidad
electronica para los servicios transfronterizos de informacién de sanidad electrénica o para otros servicios europeos de
sanidad electrénica compartidos que se desarrollen en el marco de la red de sanidad electrénica, teniendo en cuenta la
legislacién y los documentos elaborados a nivel de la Unién, en particular en el dmbito de la seguridad, asi como
recomendaciones en el dmbito de la ciberseguridad, colaborando estrechamente con el Grupo de cooperacién en
materia de seguridad de las redes y de la informaci6n y con las autoridades nacionales, cuando proceda.

2. Alelaborar las directrices en relacién con unos métodos eficaces que permitan utilizar los datos médicos en beneficio
de la salud ptiblica y la investigacion a que se refiere el articulo 14, apartado 2, letra b), inciso ii), de la Directiva 2011/24/
UE, la red de sanidad electrénica tendrd en cuenta las directrices adoptadas por el Consejo Europeo de Proteccion de Datos,
al que consultard, en su caso. Estas directrices también podrdn abordar la informacién intercambiada a través de la
infraestructura de servicios digitales de sanidad electrénica para los servicios transfronterizos de informacién de sanidad
electrénica o para otros servicios europeos de sanidad electrénica compartidos.

Articulo 5
Funcionamiento de la red de sanidad electrénica
1. Lared de sanidad electrénica aprobard su reglamento interno por mayoria simple de sus miembros.

2. Lared de sanidad electrénica adoptard un programa de trabajo plurianual y un instrumento de evaluacién de la
ejecucion de dicho programa.
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3. Para cumplir sus cometidos, la red de sanidad electrénica podra crear subgrupos permanentes relativos a tareas
especificas, en particular en relacién con la infraestructura de servicios digitales de sanidad electrénica para los servicios
transfronterizos de informacién de sanidad electrénica o para otros servicios europeos de sanidad electrénica compartidos
que se desarrollen en el marco de la red de sanidad electrénica.

4. Lared de sanidad electronica también podré crear subgrupos temporales, en particular con expertos, para examinar
cuestiones especificas sobre la base de un mandato definido por la propia red. Dichos subgrupos se disolverdn tan pronto
como hayan cumplido su mandato.

5. Cuando los miembros de la red de sanidad electrénica decidan mejorar su cooperacion en algunos dmbitos incluidos
en los cometidos de la red, deben acordar las normas de dicha cooperacién y comprometerse a cumplirlas.

6.  Para alcanzar sus objetivos, la red de sanidad electrénica colaborard estrechamente con las acciones conjuntas que
apoyen sus actividades, cuando tales acciones conjuntas existan, con las partes interesadas o con otros organismos o
mecanismos de apoyo interesados, y tendrd en cuenta los resultados obtenidos en el marco de dichas actividades.

7. Lared de sanidad electrénica elaborard, junto con la Comisién, los modelos de gobernanza de la infraestructura de
servicios digitales de sanidad electrénica para los servicios transfronterizos de informacién de sanidad electrénica y
participard en dicha gobernanza del siguiente modo:

i) acordando las prioridades de la infraestructura de servicios digitales de sanidad electrénica y supervisando su
funcionamiento,

ii) elaborando directrices y sus requisitos de funcionamiento, incluida la seleccién de las normas utilizadas a efectos de la
infraestructura de servicios digitales de sanidad electrénica para los servicios transfronterizos de informacién de
sanidad electrdnica,

ii) decidiendo si debe permitirse a los miembros de la red de sanidad electronica iniciar y continuar el intercambio de datos
sanitarios electrénicos a través de la infraestructura de servicios digitales de sanidad electrénica para los servicios de
informacion transfronteriza de sanidad electrénica por medio de sus puntos de contacto nacionales para la sanidad en
linea, sobre la base de su conformidad con los requisitos establecidos por la red de sanidad electronica, segin lo
evaluado en las pruebas que proporcione la Comision y las auditorias que lleve a cabo,

iv) aprobando el plan de trabajo anual destinado a la infraestructura de servicios digitales de sanidad electrénica para los
servicios transfronterizos de informacién de sanidad electrénica.

8.  La red de sanidad electrénica podrd elaborar, junto con la Comisién, modelos de gobernanza de otros servicios
europeos de sanidad electronica compartidos que se hayan desarrollado en el marco de la red de sanidad electrénica, y
participar en su gobernanza. La red también podrd fijar las prioridades, junto con la Comisién, y elaborar directrices para
el funcionamiento de dichos servicios europeos de sanidad electrénica compartidos.

9.  Elreglamento interno podrd prever que los paises, que no sean Estados miembros, que apliquen la Directiva 2011/24/
UE puedan participar en las reuniones de la red de sanidad electrénica en calidad de observadores.

10.  Tanto los miembros de la red de sanidad electrénica y sus representantes, como los expertos y observadores
invitados guardarén el secreto profesional a que les obliga el articulo 339 del Tratado y respetardn las normas de seguridad
de la Comision relativas a la proteccion de la informacién clasificada de la UE, que figuran en la Decisiéon (UE, Euratom)
2015/444 de la Comisi6n (). Si no respetan esas obligaciones, el presidente de la red de sanidad electrénica podrd adoptar
todas las medidas apropiadas previstas en el reglamento interno.

Articulo 6

Relacion entre la red de sanidad electrénica y la Comisién

1. La Comision:

a) asistird y copresidird las reuniones de la red de sanidad electrénica junto con el representante de los miembros;

(*) Decision (UE, Euratom) 2015/444 de la Comision, de 13 de marzo de 2015, sobre las normas de seguridad para la proteccién de la
informacion clasificada de la UE (DO L 72 de 17.3.2015, p. 53).
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b) cooperard con la red de sanidad electronica y le prestard apoyo en relacion con sus actividades;
c) se hard cargo de la secretaria de la red de sanidad electronica;

d) desarrollard, implementard y mantendrd las medidas técnicas y organizativas apropiadas relativas a los servicios bésicos
de la infraestructura de servicios digitales de sanidad electrénica para los servicios transfronterizos de informacién de
sanidad electrénica;

e) prestard apoyo a la red de sanidad electrénica a la hora de decidir sobre la conformidad técnica y organizativa de los
puntos de contacto nacionales para la sanidad en linea con los requisitos para el intercambio transfronterizo de datos
sanitarios, proporcionando y llevando a cabo las pruebas y auditorias necesarias; los expertos de los Estados miembros
podrdn ayudar a los auditores de la Comision.

2. La Comisi6én podrd asistir a las reuniones de los subgrupos de la red de sanidad electrénica.

3. La Comision podrd consultar a la red de sanidad electrénica sobre cuestiones relacionadas con la sanidad electronica a
nivel de la Unién y el intercambio de mejores précticas en materia de sanidad electrénica.

4. La Comisién pondrd a disposicion del piblico informacioén sobre las actividades realizadas por la red de sanidad
electronica.

Articulo 7

Proteccién de datos

1. Los Estados miembros, representados por las autoridades nacionales pertinentes u otros organismos designados,
serdn considerados responsables del tratamiento de los datos personales que traten a través de la infraestructura de
servicios digitales de sanidad electrénica para los servicios de informacién transfronteriza de sanidad electrénica, y
determinardn de manera clara y transparente las responsabilidades respectivas de los responsables del tratamiento.

2. La Comision serd considerada encargada del tratamiento de los datos personales de pacientes que tenga lugar a través
de la infraestructura de servicios digitales de sanidad electrénica para los servicios transfronterizos de informacién de
sanidad electrénica. En su calidad de encargada del tratamiento, la Comisién gestionard los servicios bésicos de la
infraestructura de servicios digitales de sanidad electronica para los servicios transfronterizos de informacién de sanidad
electrénica y cumplird las obligaciones que incumben a los encargados del tratamiento establecidas en el anexo de la
presente Decisién. La Comision no tendrd acceso a los datos personales de pacientes tratados a través de la infraestructura
de servicios digitales de sanidad electrénica para los servicios transfronterizos de informacién de sanidad electronica.

3. La Comision serd considerada responsable del tratamiento de los datos personales necesarios a efectos de conceder y
gestionar los derechos de acceso a los servicios basicos de la infraestructura de servicios digitales de sanidad electrdnica para
los servicios transfronterizos de informacién de sanidad electrénica. Se trata de los datos de contacto de los usuarios,
incluidos nombre y apellidos, direccién de correo electrénico y afiliacion.

Articulo 8

Gastos
1. La Comisién no remunerara los servicios de quienes participen en las actividades de la red de sanidad electrénica.

2. La Comisién reembolsard los gastos de estancia y desplazamiento de quienes participen en las actividades de la red de
sanidad electrénica con arreglo a sus disposiciones vigentes relativas al reembolso de los gastos efectuados por personas
ajenas a la Comision invitadas a participar en reuniones en calidad de expertos. Dichos gastos se reembolsardn dentro del
limite de los créditos disponibles que se hayan asignado en el marco del procedimiento anual de asignacion de recursos.
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Articulo 9
Derogacién
Queda derogada la Decisién de Ejecucion 2011/890/UE. Las referencias a la Decision derogada se entenderdn hechas a la
presente Decision.
Articulo 10
Destinatarios

Los destinatarios de la presente Decision son los Estados miembros.

Hecho en Bruselas, el 22 de octubre de 2019.

Por la Comisién
Vytenis ANDRIUKAITIS
Miembro de la Comisién
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ANEXO

RESPONSABILIDADES DE LA COMISION COMO ENCARGADA DEL TRATAMIENTO DE DATOS EN LA
INFRAESTRUCTURA DE SERVICIOS DIGITALES DE SANIDAD ELECTRONICA PARA LOS SERVICIOS
TRANSFRONTERIZOS DE INFORMACION DE SANIDAD ELECTRONICA

La Comision:

1. Creard una infraestructura de comunicacién que interconecte las redes de los miembros de la red de sanidad
electronica que participen en la infraestructura de servicios digitales de sanidad electrénica para los servicios
transfronterizos de informacién de sanidad electrénica, y velard por su seguridad y fiabilidad (en lo sucesivo,
«nfraestructura de comunicacion centralizada y segura»). Para cumplir sus obligaciones, la Comisién podrd recurrir a
terceros. La Comision velard por que se apliquen a estos terceros las mismas obligaciones en materia de proteccién de
datos establecidas en la presente Decision.

2. Configurard parte de la infraestructura de comunicacién centralizada y segura para que los puntos de contacto
nacionales para la sanidad electrénica puedan intercambiar informacion de forma segura, fiable y eficiente.

3. La Comision tratard los datos personales siguiendo instrucciones documentadas de los responsables del tratamiento.

4. Adoptard todas las medidas organizativas, fisicas y logicas de seguridad necesarias para el mantenimiento de la
infraestructura de comunicacion centralizada y segura. A tal fin, la Comision:

a) designard una entidad responsable de la gestién de la seguridad a nivel de la infraestructura de comunicaciéon
centralizada y segura, comunicard a los responsables del tratamiento sus datos de contacto y garantizard su
disponibilidad para reaccionar ante amenazas para la seguridad;

b) asumira la responsabilidad de la seguridad de la infraestructura de comunicacién centralizada y segura;

¢) velard por que todas las personas a las que se conceda acceso a la infraestructura de comunicacién centralizada y
segura estén sujetas a una obligacién contractual, profesional o legal de confidencialidad;

d) velard por que el personal con acceso a informacién clasificada cumpla los criterios de habilitacion y
confidencialidad correspondientes.

5. Adoptard todas las medidas de seguridad necesarias para evitar poner en peligro el correcto funcionamiento del
dominio de las otras partes. A tal fin, la Comision instaurard los procedimientos especificos relativos a la conexién a
la infraestructura de comunicacion centralizada y segura. Estos incluirdn:

a) un procedimiento de evaluacion de riesgos a fin de detectar y estimar las amenazas potenciales para el sistema;
b) un procedimiento de auditoria y verificacion a fin de:

i) comprobar la correspondencia entre las medidas de seguridad implementadas y la politica de seguridad
aplicada,

ii) controlar periédicamente la integridad de los ficheros del sistema, los pardmetros de seguridad y las
autorizaciones concedidas,

iii) detectar violaciones de la seguridad e intrusiones,
iv) introducir cambios para evitar las deficiencias existentes en materia de seguridad, y

v) definir las condiciones en las que se autorizard, también a peticién de los responsables del tratamiento, la
realizacion de auditorfas independientes, en particular inspecciones, y verificaciones de las medidas de
seguridad y se contribuird a ellas;

¢) un procedimiento de control de los cambios para documentar y medir el impacto de un cambio antes de su
aplicacion y mantener informados a los puntos de contacto nacionales para la sanidad electrénica sobre cualquier
modificacién que pueda afectar a la comunicacién con otras infraestructuras nacionales o a su seguridad;

d) un procedimiento de mantenimiento y reparacién para especificar las normas y condiciones que deben cumplirse
en caso de que deba procederse al mantenimiento o reparacion de equipos;

e) un procedimiento en caso de producirse un incidente de seguridad para definir el régimen de notificacién y
transmisiéon de la informacién, informar sin demora a la administracién nacional responsable, asi como al
Supervisor Europeo de Proteccién de Datos, de cualquier violacién de la seguridad y definir un procedimiento
disciplinario en caso de violaciones de la seguridad.
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6. Adoptard medidas de seguridad fisicas o l6gicas para las instalaciones que alojen el equipo de la infraestructura de
comunicacién centralizada y segura y para los controles de los datos 16gicos y el acceso de seguridad. A tal fin, la
Comision:

a) aplicard medidas de seguridad fisica para establecer perimetros de seguridad especificos y que permitan detectar las
violaciones;

b) controlard el acceso a las instalaciones y mantendrd un registro de visitantes a efectos de localizacion;

¢) velard por que las personas externas a las que se haya concedido acceso a las instalaciones sean acompafiadas por
personal debidamente autorizado de su organizacion;

d) velard por que no puedan afiadirse, sustituirse ni suprimirse equipos sin la autorizacién previa de los organismos
responsables designados;

e) controlard el acceso desde y hacia otras redes interconectadas a la infraestructura de comunicacién centralizada y
segura;

f) velard por que las personas que accedan a la infraestructura de comunicacién centralizada y segura sean
identificadas y autenticadas;

g) verificard los derechos de autorizacion relacionados con el acceso a la infraestructura de comunicacién centralizada
y segura en caso de que se produzca una violacion de la seguridad que afecte a esta infraestructura;

h) mantendrd la integridad de la informaci6n transmitida a través de la infraestructura de comunicacién centralizada y
segura;

i) implementard medidas técnicas y organizativas de seguridad para evitar el acceso no autorizado a datos personales;

j) implementard, cuando sea necesario, medidas para bloquear el acceso no autorizado a la infraestructura de
comunicacién centralizada y segura desde el dominio de los puntos de contacto nacionales para la sanidad
electrénica (por ejemplo, bloqueo de una ubicacion/direccion IP).

7. Tomard medidas para proteger su dominio, incluida la desconexién, en caso de que se produzca una desviacién
sustancial con respecto a los principios y conceptos de calidad o seguridad.

8. Mantendrd un plan de gestién de riesgos relacionado con su dmbito de responsabilidad.

9. Supervisard, en tiempo real, el desempefio de todos los componentes de servicio de los servicios de la infraestructura
de comunicaci6n centralizada y segura, elaborard estadisticas regulares y llevard registros.

10. Prestard apoyo a todos los servicios de la infraestructura de comunicacion centralizada y segura en inglés, 24/7, por
teléfono, correo electrénico o portal web, y aceptard llamadas de usuarios autorizados: coordinadores de la
infraestructura de comunicacién centralizada y segura y sus respectivos servicios de asistencia, responsables de
proyectos y personas designadas de la Comision.

11. Apoyaréd a los responsables del tratamiento facilitando informacion relativa a la infraestructura de comunicacién
centralizada y segura de la infraestructura de servicios digitales de sanidad electronica para los servicios
transfronterizos de informacién de sanidad electrénica, con el fin de cumplir las obligaciones establecidas en los
articulos 35y 36 del Reglamento (UE) 2016/679.

12. Velard por que los datos que se transfieran en la infraestructura de comunicacion centralizada y segura estén cifrados.

13. Adoptarad todas las medidas pertinentes para impedir que los operadores de la infraestructura de comunicacién
centralizada y segura accedan sin autorizacion a los datos transferidos.

14. Adoptard medidas para facilitar la interoperabilidad y la comunicacion entre las administraciones nacionales
competentes designadas de la infraestructura de comunicacion centralizada y segura.
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