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DECISION DE EJECUCION (UE) 2021/1073 DE LA COMISION
de 28 de junio de 2021

por la que se establecen especificaciones técnicas y normas relativas a la aplicacion del marco de
confianza para el certificado COVID digital de la UE establecido por el Reglamento (UE) 2021/953
del Parlamento Europeo y del Consejo

(Texto pertinente a efectos del EEE)

LA COMISION EUROPEA,
Visto el Tratado de Funcionamiento de la Unién Europea,

Visto el Reglamento (UE) 2021/953 del Parlamento Europeo y del Consejo, de 14 de junio de 2021, relativo a un marco
para la expedicién, verificacién y aceptacién de certificados COVID-19 interoperables de vacunacién, de prueba
diagnéstica y de recuperacion (certificado COVID digital de la UE) a fin de facilitar la libre circulacién durante la pandemia
de COVID-19 (%), y en particular su articulo 9, apartados 1y 3,

Considerando lo siguiente:

(1)  El Reglamento (UE) 2021/953 contempla el certificado COVID digital de la UE, que sirve para demostrar que una
persona ha recibido una vacuna contra la COVID-19, se ha sometido a una prueba con resultado negativo o se ha
recuperado de una infeccién.

(2)  Para que el certificado COVID digital de la UE funcione en toda la Unidn, es preciso establecer especificaciones
técnicas y normas que permitan cumplimentar, expedir y verificar de forma segura los certificados COVID digitales,
garantizar la proteccion de los datos personales, establecer la estructura comiin del identificador tnico del certificado
y expedir un c6digo de barras vélido, seguro e interoperable. Este marco de confianza también sienta las premisas de
cara a garantizar la interoperabilidad con las normas y sistemas tecnoldgicos internacionales y, como tal, podria
servir como modelo para la cooperacién en el dmbito mundial.

(3)  La capacidad de leer e interpretar el certificado COVID digital de la UE requiere una estructura de datos comiin y un
consenso sobre la importancia de cada campo de datos de la carga util y sus valores posibles. Para facilitar dicha
interoperabilidad, es preciso definir una estructura de datos comin y coordinada para el marco del certificado
COVID digital de la UE. Las orientaciones para este marco han sido elaboradas por la red de sanidad electrénica
creada sobre la base de la Directiva 2011/24/UE del Parlamento Europeo y del Consejo (3. Dichas orientaciones
deben tenerse en cuenta a la hora de establecer las especificaciones técnicas que determinan el formato y la gestion
de la confianza del certificado COVID digital de la UE. Debe detallarse una especificacion sobre la estructura de
datos y establecerse mecanismos de codificacion, asi como un mecanismo de codificacién de transporte en un
formato 6ptico legible por mdquina («QR») que pueda mostrarse en la pantalla de un dispositivo mévil o imprimirse
en una hoja de papel.

(4)  Ademds de las especificaciones técnicas sobre el formato y la gestién de confianza del certificado COVID digital de la
UE, deben establecerse normas generales en cuanto a la cumplimentacién de los certificados que se apliquen a los
valores codificados en el contenido de dicho certificado. La Comisién debe actualizar y publicar periédicamente los
conjuntos de valores que aplican esas normas basdndose en los trabajos de la red de sanidad electrénica en esta
materia.

(5)  Con arreglo al Reglamento (UE) n.° 2021/953, los certificados auténticos que conforman el certificado COVID digital
de la UE deben ser identificables individualmente mediante un identificador tnico de certificado, teniendo en cuenta
que los ciudadanos pueden haber recibido mds de un certificado durante el periodo de vigencia del Reglamento (UE)
n.° 2021/953. Para que pueda identificarse al titular, el identificador tinico de certificado debe estar formado por una
secuencia alfanumérica, y los Estados miembros deben garantizar que no contenga ningtin dato que lo vincule a
otros documentos o identificadores tales como niimeros de pasaporte o de documento de identidad. Para garantizar
que el identificador del certificado sea tnico, deben establecerse especificaciones técnicas y normas sobre su
estructura comdn.

() DOL211de 15.6.2021,p. 1.
(%) Directiva 2011/24UE del Parlamento Europeo y del Consejo, de 9 de marzo de 2011, relativa a la aplicacién de los derechos de los
pacientes en la asistencia sanitaria transfronteriza (DO L 88 de 4.4.2011, p. 45).
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(6)  La seguridad, autenticidad, validez e integridad de los certificados que conforman el certificado COVID digital de la
UE y su conformidad con la legislacién de la Unién en materia de proteccion de datos son fundamentales para su
aceptacion en todos los Estados miembros. Estos objetivos se alcanzan gracias al marco de confianza, que establece
las normas y la infraestructura para la expedicion y verificacion fiables y seguras de los certificados COVID digitales
de la UE. El marco de confianza debe basarse, entre otras cosas, en una infraestructura de clave pdblica con una
cadena de confianza que comprenda desde las autoridades sanitarias de los Estados miembros u otras autoridades
de confianza hasta cada entidad que expida certificados COVID digitales de la UE. Por consiguiente, y con vistas a
garantizar un sistema de interoperabilidad vilido en toda la UE, la Comisién ha creado un sistema central —la
pasarela del Certificado COVID digital de la UE (en lo sucesivo, «pasarelar)— que almacena las claves publicas
utilizadas a efectos de verificacién. Al escanearse el certificado de codigo QR, la firma digital se verifica a través de
la correspondiente clave publica, almacenada con anterioridad en dicha pasarela central. Para garantizar la
integridad y autenticidad de los datos, pueden utilizarse firmas digitales. Las infraestructuras de clave publica
garantizan la confianza al vincular las claves publicas a los emisores de certificados. A fin de garantizar la
autenticidad, en la pasarela se utilizan varios certificados de clave puablica. Para garantizar un intercambio seguro
entre los Estados miembros de los datos correspondientes a las claves publicas y hacer posible una interoperabilidad
generalizada, es preciso establecer los certificados de clave publica que pueden utilizarse y determinar c6mo deben
generarse.

(7)  La presente Decisién permite aplicar los requisitos del Reglamento (UE) 2021/953 de manera que limite el
tratamiento de datos personales al minimo necesario para que el certificado COVID digital de la UE sea operativo y
contribuya a que su puesta en prictica por los responsables del tratamiento finales respete la proteccion de datos
desde el disefio.

(8)  Con arreglo al Reglamento (UE) 2021/953, las autoridades u otros organismos designados que sean responsables de
la expedicién de los certificados se consideran responsables del tratamiento a efectos del articulo 4, apartado 7, del
Reglamento (UE) 2016/679 del Parlamento Europeo y del Consejo (°) en el ejercicio de su funcién de tratamiento de
datos personales durante el proceso de expedicion. Dependiendo de cémo organicen los Estados miembros el
proceso de expedicién, puede haber una o mds autoridades u organismos designados; por ejemplo, los servicios
regionales de salud. Conforme al principio de subsidiariedad, su eleccién corresponde a los Estados miembros. De
ahi que, cuando existan multiples autoridades u otros organismos designados, sean los Estados miembros quienes
mejor situados estin para garantizar que se delimiten claramente sus respectivas responsabilidades, ya sean
responsables del tratamiento a titulo independiente o conjunto (incluidos los servicios regionales de salud que creen
un portal comin de pacientes para la expedicion de certificados). Del mismo modo, y en lo que respecta a la
verificacion de los certificados por las autoridades competentes del Estado miembro de destino o de transito o por
los operadores de servicios de transporte transfronterizo de viajeros que, conforme a la legislacién nacional, deban
aplicar determinadas medidas de sanidad ptblica durante la pandemia de COVID-19, tales verificadores deben
cumplir sus obligaciones con arreglo a las normas de proteccion de datos.

(9)  No hay tratamiento de datos personales a través de la pasarela del Certificado COVID digital de la UE, ya que el portal
tan solo alberga las claves publicas de las autoridades de firma. Estas claves se refieren a las autoridades de firma y no
permiten la reidentificacién directa o indirecta de una persona fisica a la que se haya expedido un certificado. Por
tanto, en su funcion de gestion de la pasarela, la Comisién no debe ser ni responsable ni encargada del tratamiento
de datos personales.

(10) El Supervisor Europeo de Proteccién de Datos, a quien se consulté de conformidad con el articulo 42, apartado 1,
del Reglamento (UE) 2018/1725 del Parlamento Europeo y del Consejo (%), emiti6 su dictamen el 22 de junio de
2021.

(11) Dado que, para la aplicacién del Reglamento (UE) 2021/953 a partir del 1 de julio de 2021, son necesarias
especificaciones técnicas y normas, estd justificada la aplicacion inmediata de la presente Decision.

(12) Por consiguiente, y habida cuenta de la necesidad de una rdpida implementacién del certificado COVID digital de la
UE, la presente Decision debe entrar en vigor el dia de su publicacion.

() Reglamento (UE) 2016/679 del Parlamento Europeo y del Consejo, de 27 de abril de 2016, relativo a la proteccion de las personas
fisicas en lo que respecta al tratamiento de datos personales y a la libre circulacion de estos datos y por el que se deroga la Directiva
n.° 95/46/CE, Reglamento general de proteccién de datos (DO L 119 de 4.5.2016, p. 1).

(*) Reglamento (UE) 20181725 del Parlamento Europeo y del Consejo, de 23 de octubre de 2018, relativo a la proteccién de las personas
fisicas en lo que respecta al tratamiento de datos personales por las instituciones, 6rganos y organismos de la Unién, y a la libre
circulacién de esos datos, y por el que se derogan el Reglamento (CE) n.° 45/2001 y la Decisién n.° 1247/2002/CE (DO L 295 de
21.11.2018, p. 39).
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HA ADOPTADO LA PRESENTE DECISION:

Articulo 1
En el anexo I figuran las especificaciones técnicas del certificado COVID digital de la UE, que establecen la estructura de
datos genérica, los mecanismos de codificacién y el mecanismo de codificacién de transporte en un formato éptico legible
por maquina.

Articulo 2
En el anexo II de la presente Decision figuran las normas relativas a la cumplimentacién de los certificados a que se refiere el
articulo 3, apartado 1, del Reglamento (UE) 2021/953.

Articulo 3

En el anexo Il figuran los requisitos que establecen la estructura comin del identificador tnico de certificado.

Articulo 4

En el anexo IV figuran las normas de gobernanza aplicables a los certificados de clave publica en lo que respecta a la
pasarela del Certificado COVID digital de la UE y que regulan los aspectos de interoperabilidad del marco de confianza.

La presente Decision entrard en vigor el dia de su publicacion en el Diario Oficial de la Unidn
Europea.

Hecho en Bruselas, el 28 de junio de 2021.

Por la Comisién
La Presidenta
Ursula VON DER LEYEN
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ANEXO I
GESTION DEL FORMATO Y DE LA CONFIANZA

Estructura de datos genérica, mecanismos de codificacion y mecanismo de codificacién de transporte
en un formato éptico legible por mdquina (en lo sucesivo denominado «QR»)

1. Introduccién

Las especificaciones técnicas establecidas en este anexo contienen una estructura de datos genérica y mecanismos de
codificacién para el certificado COVID digital de la UE («CCD»). También detallan un mecanismo de codificacién de
transporte en un formato 6ptico legible por maquina («QR»), que puede mostrarse en la pantalla de un dispositivo
mévil o imprimirse. Los formatos de contenedor de certificados sanitarios electronicos de estas especificaciones
son genéricos, pero en este contexto se utilizan para contener el CCD.

2. Terminologia

A efectos del presente anexo, se entenderd por «emisores» las organizaciones que utilicen estas especificaciones para
expedir certificados sanitarios y por «verificadores» las organizaciones que acepten los certificados sanitarios como
prueba del estado de salud. Por «participantes» se entiende los emisores y los verificadores. Algunos de los aspectos
establecidos en el presente anexo deben coordinarse entre los participantes, como la gestion de un espacio de
nombres y la distribucién de claves criptograficas. Se parte de la premisa de que una parte, en adelante denominada
«Secretarfa», lleva a cabo estas tareas.

3. Formato de contenedor de certificados sanitarios electrénicos

El formato de contenedor de certificados sanitarios electronicos (<HCERT») estd disefiado para proporcionar una
solucién uniforme y estandarizada para los certificados sanitarios de diferentes emisores (cemisores»). El objetivo de
estas especificaciones es armonizar la forma en que se representan, codifican y firman estos certificados sanitarios con
el fin de facilitar la interoperabilidad.

La capacidad de leer e interpretar un CCD expedido por cualquier emisor requiere una estructura de datos comiin y
un consenso sobre la importancia de cada campo de datos de la carga util. Para facilitar esta interoperabilidad, se
define una estructura de datos coordinada comdn mediante el uso de un esquema «JSON» que constituye el marco
del CCD.

3.1.  Estructura de la carga iitil

La carga util estd estructurada y codificada como CBOR con una firma digital COSE. Esto se conoce comiinmente
como «CBOR Web Token» (CWT), y se define en RFC 8392 (!). La carga til, tal y como se define en las siguientes
secciones, se transporta en una notificacién hcert.

El verificador debe comprobar la integridad y autenticidad del origen de los datos de la carga ttil. Para proporcionar
este mecanismo, el emisor debe firmar el CWT utilizando un esquema de firma electrénica asimétrica, tal como se
define en la especificaciéon COSE (RFC 8152 (3).

3.2.  Notificaciones CWT

3.2.1. Descripcién de la estructura del CWT
Encabezado protegido
— Algoritmo de firma (alg, etiqueta 1)
— Identificador de clave (kid, etiqueta 4)
Carga til
— Emisor (iss, clave de notificacién 1, opcional, ISO 3166-1 alfa-2 del emisor)
— Emitido a las (iat, clave de notificacién 6
— Hora de expiracion (exp, clave de notificacion 4)
— Certificado sanitario (hcert, clave de notificacién -260)
— Certificado COVID digital de la UE v1 (eu_DCC_v1, clave de notificacién 1)
Firma

() rfc8392 (ietf.org)
(*) rfc8152 (ietf.org)
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3.2.2. Algoritmo de firma

El pardmetro Algoritmo de Firma(alg) indica qué algoritmo se utiliza para la creacién de la firma. Debe cumplir o
superar las directrices actuales de SOG-IS que se resumen a continuacion.

Se define un algoritmo primario y otro secundario. El algoritmo secundario solo debe utilizarse si el algoritmo
primario no es aceptable dentro de las normas y reglamentos impuestos al emisor.

Para garantizar la seguridad del sistema, todas las implementaciones deben incorporar el algoritmo secundario. Por
esta razén, deben implementarse tanto el algoritmo primario como el secundario.

Los niveles del conjunto SOG-IS para los algoritmos primario y secundario son:

— Algoritmo principal: El algoritmo principal es el algoritmo de firma digital de curva eliptica (ECDSA) definido en
la seccién 2.3 de la norma (ISO[IEC 14888-3:2006), que utiliza los pardmetros P-256 definidos en el apéndice D
(D.1.2.3) de la norma (FIPS PUB 186-4) en combinacién con el algoritmo de hash SHA-256 definido en la
funcién 4 de la norma (ISO/IEC 10118-3:2004).

Esto corresponde al pardmetro ES256 del algoritmo COSE.

— Algoritmo secundario: El algoritmo secundario es el RSASSA-PSS definido en (RFC 8230 (*)) con un médulo de
2048 bits en combinacién con el algoritmo de hash SHA-256 definido en la funcién 4 (ISO/IEC 10118-3:2004).

Esto corresponde al pardmetro del algoritmo COSE: PS256.

3.2.3. Identificador de clave

La notificacion de identificador de clave (kid) indica el certificado de firmante de documentos (DSC) que contiene la
clave ptiblica que debe utilizar el verificador para comprobar la exactitud de la firma digital. La gobernanza de los
certificados de clave ptblica, incluidos los requisitos aplicables a los DSC, se describe en el anexo IV.

Los verificadores utilizan la notificacién de identificador de clave(kid) para seleccionar la clave ptiblica correcta de
una lista de claves pertenecientes al emisor indicado en la notificacién de emisor (iss). Un emisor puede utilizar
varias claves en paralelo por razones administrativas y al realizar sustituciones de claves. El identificador de clave
no es un campo critico para la seguridad. Por esta razdn, también puede colocarse en un encabezado no protegido
si es necesario. Los verificadores deben aceptar ambas opciones. Si se dan ambas opciones, se debe utilizar el
identificador de clave del encabezado protegido.

Debido al acortamiento del identificador (por razones de limitacion del espacio), existe una posibilidad pequefia,
pero no nula, de que la lista general de DSC aceptada por un verificador contenga DSC con kid duplicados. Por esta
razé6n, un verificador debe comprobar todos los DSC con ese kid.

3.2.4. Emisor

La notificacién de emisor (iss) es un valor de cadena que, a titulo facultativo, puede contener el c6digo de pais ISO
3166-1 alfa-2 de la entidad que emite el certificado sanitario. Un verificador puede usar esta notificacién para
identificar qué conjunto de DSC debe utilizarse para la validacién. La clave de notificacién 1 se utiliza para
identificar esta notificacion.

3.2.5. Hora de expiracion

La notificacion de hora de expiracion (exp) deberd contener un sello de tiempo en el formato NumericDate (como se
especifica en la secciéon 2 de RFC 8392 (%) que indique durante cudnto tiempo se considerard vilida esta firma
particular sobre la carga util, después de lo cual un verificador deberd rechazar la carga ttil como expirada. La
finalidad del pardmetro de expiracion es forzar un limite del periodo de validez del certificado sanitario. La clave de
notificacién 4 se utiliza para identificar esta notificacion.

La hora de expiracién no debe exceder el periodo de validez del DSC.

() rfc8230 (ietf.org).
(*) rfc8392 (ietf.org)
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3.2.6. Emitido a las

La notificacién «emitido a las» (iat) deberd contener un sello de tiempo en el formato NumericDate (como se
especifica en la seccion 2 de RFC 8392 (%)), que indique la hora de creacion del certificado sanitario.

El valor del campo Emitido a las no debe ser anterior al periodo de validez del DSC.

Los verificadores pueden aplicar politicas adicionales con el fin de restringir la validez del certificado sanitario en
funcién de la hora de su emision. La clave de notificacion 6 se utiliza para identificar esta notificacion.

3.2.7. Notificacién de certificado sanitario

La notificacion de certificado sanitario (hcert) es un objeto JSON (RFC 7159 (€)) que contiene la informacién sobre el
estado de salud. Pueden existir varios tipos diferentes de certificados sanitarios bajo la misma notificacién, uno de
los cuales es el CCD.

El JSON sirve meramente para fines de esquema. El formato de representacién es CBOR, como se define en (RFC
7049 (). Es posible que los desarrolladores de aplicaciones no decodifiquen nunca, ni codifiquen desde y hacia el
formato JSON, sino que utilicen la estructura en memoria.

La clave de notificacién que se utiliza para identificar esta notificacion es -260.

Las cadenas del objeto JSON deben normalizarse de acuerdo con la composicién canénica de formato de
normalizaciéon (NFC) definida en la norma Unicode. Sin embargo, las aplicaciones de decodificacién deben ser
permisivas y robustas en estos aspectos, y se recomienda encarecidamente la aceptacion de cualquier conversién de
un tipo razonable. Si se encuentran datos no normalizados durante la decodificacién, o en funciones de
comparacién posteriores, las implementaciones deben comportarse como si la entrada estuviera normalizada con
respecto a NFC.

4. Serializacién y creacién de la carga itil del CCD

Como patrén de serializacion, se utiliza el siguiente esquema:

Repositorio
de datos
sanitarios

n &
s >

\

Base45 + Cadigo

Esquema Documento Documento Documento  Compresion QR

JSON JSON CBOR binarioc COSE firmado ZLib Aplicacion
de validacion

—)  |etadatos

El proceso comienza con la extraccién de datos, por ejemplo, de un repositorio de datos sanitarios (o de alguna
fuente de datos externa), y los datos extraidos se estructuran segiin los esquemas de CCD definidos. En este proceso,
la conversién al formato de datos definido y la transformacion para la legibilidad humana pueden tener lugar antes
de que comience la serializacién a CBOR. Las siglas de las notificaciones se asignardn en todos los casos a los
nombres de visualizacion antes de la serializacion y después de la deserializacion.

No se permite contenido opcional de datos nacionales en los certificados emitidos conforme al Reglamento (UE)
2021/953 (¥). El contenido de los datos se limita a los elementos de datos definidos en el conjunto minimo de datos
especificado en el anexo de dicho Reglamento (UE) 2021/953.

1fc8392 (ietf.org)

1fc7159 (ietf.org).
rfc7049 (ietf.org).
Reglamento (UE) 2021953 del Parlamento Europeo y del Consejo, de 14 de junio de 2021, relativo a un marco para la expedicién,
verificacién y aceptacion de certificados COVID-19 interoperables de vacunacion, de prueba diagndstica y de recuperacion (certificado
COVID digital de la UE) a fin de facilitar la libre circulacién durante la pandemia de COVID-19, DO L 211 de 15.6.2021, p. 1.

>
N
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5.1.

5.2.

5.2.1.

5.2.2.

6.1.

Codificaciones de transporte

Sin procesar

Para interfaces de datos arbitrarias, el contenedor HCERT y sus cargas ttiles pueden transferirse «tal cual», utilizando
cualquier transporte de datos subyacente, seguro y fiable de 8 bits. Estas interfaces pueden incluir comunicacién de
campo proximo (NFC), Bluetooth o la transferencia a través de un protocolo de capa de aplicacion, por ejemplo, la
transferencia de un HCERT del emisor al dispositivo mévil del titular.

Si la transferencia del HCERT del emisor al titular se basa en una interfaz de solo presentacién (por ejemplo, SMS,
correo electrénico), la codificacion de transporte sin procesar obviamente no es aplicable.

Cddigo de barras

Compresién de la carga atil (CWT)

Para reducir el tamafio y mejorar la velocidad y la fiabilidad en el proceso de lectura del HCERT, el CWT deberd
comprimirse utilizando ZLIB ((RFC 1950 (°)) y el mecanismo de compresién Deflate en el formato definido en (RFC
1951 (19).

Cédigo de barras QR 2D

Para poder manejar mejor los equipos heredados disefiados para operar con cargas utiles ASCI, el CWT
comprimido se codifica como ASCII utilizando Base45 antes de ser codificado en un cddigo de barras 2D.

Se utilizard el formato QR definido en (ISO/IEC 18004:2015) para la generacién de cddigos de barras 2D. Se
recomienda una tasa de correccién de errores «Q» (alrededor del 25 %). Dado que se utiliza Base45, el c6digo QR
debe utilizar codificacién alfanumérica (modo 2, indicado por los simbolos 0010).

Para que los verificadores puedan detectar el tipo de datos codificados y seleccionar el esquema de decodificacion y
procesamiento adecuado, los datos codificados en Base45 (segiin esta especificacion) deberan llevar como prefijo la
cadena de identificador de contexto <HC1:». Las futuras versiones de esta especificacion que afecten a la retrocompa-
tibilidad deberdn definir un nuevo identificador de contexto, mientras que el cardcter que sigue a «HC» deberd
tomarse del conjunto de caracteres [1-9A-Z]. El orden de los incrementos se define en ese orden, es decir, primero
[1-9] y luego [A-Z].

Se recomienda que el cddigo Sptico se represente en el soporte de presentacion con una diagonal de entre 35 mm
y 60 mm para adaptarse a los lectores con optica fija en los que se requiere que el soporte de presentacion se
coloque en la superficie del lector.

Si el codigo optico se imprime en papel con impresoras de baja resolucion (< 300 ppp), debe prestarse atencién a
que cada simbolo (punto) del c6digo QR se represente con cuadrados exactos. Una escala no proporcional llevard a
que algunas filas o columnas del QR tengan simbolos rectangulares, lo que en muchos casos dificultard la legibilidad.

Formato de listas de confianza (lista de DSC y CSCA)

Cada Estado miembro tiene la obligacién de proporcionar una lista de una o mds autoridades nacionales de firma de
certificados (CSCA) y una lista de todos los certificados de firmante de documentos (DSC) vélidos, y de mantener
estas listas actualizadas.

CSCA/DSC simplificados

A partir de esta version de las especificaciones, los Estados miembros no partirdn del principio de que se utiliza
informacién alguna de la lista de revocacion de certificados (CRL), ni que el periodo de uso de la clave privada es
verificado por los implementadores.

En cambio, el principal mecanismo de validez es la presencia del certificado en la versién mads reciente de esa lista de
certificados.

() rfc1950 (ietf.org).
() rfc1951 (ietf.org).
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6.2.  Infraestructura de clave piblica (PKI) de e-DVLM de la OACI y centros de confianza

Los Estados miembros pueden utilizar una CSCA diferente, pero también pueden presentar sus certificados CSCA de
e-DVLM y/o DSC existentes, e incluso pueden optar por obtenerlos en estos centros de confianza (comerciales) y
presentarlos. Ahora bien, todo DSC debe estar siempre firmado por la CSCA presentada por ese Estado miembro.

7. Consideraciones de seguridad

Cuando disefien un sistema utilizando esta especificacion, los Estados miembros deberdn identificar, analizar y
supervisar determinados aspectos de seguridad.

Como minimo, deben tenerse en cuenta los siguientes aspectos:

7.1.  Tiempo de validez de la firma HCERT

El emisor de HCERT debe limitar el periodo de validez de la firma especificando una hora de expiracién de la misma.
Esto obliga al titular de un certificado sanitario a renovarlo a intervalos periddicos.

El periodo de validez aceptable puede estar determinado por limitaciones pricticas. Por ejemplo, un viajero puede
no tener la posibilidad de renovar el certificado sanitario durante un viaje al extranjero. Sin embargo, también
puede darse el caso de que un emisor esté considerando la posibilidad de que se produzca algtn tipo de ataque a la
seguridad que exija que el emisor retire un DSC (invalidando todos los certificados sanitarios emitidos con esa clave
que aun estén dentro de su periodo de validez). Las consecuencias de un incidente de este tipo pueden limitarse
alternando periddicamente las claves del emisor y exigiendo la renovacién de todos los certificados sanitarios, con
un intervalo razonable.

7.2.  Gestion de claves

Esta especificacion se basa en gran medida en fuertes mecanismos criptograficos para asegurar la integridad de los
datos y la autenticacion de su origen. Por lo tanto, es necesario mantener la confidencialidad de las claves privadas.

La confidencialidad de las claves criptograficas puede verse comprometida de diferentes maneras, por ejemplo:
— El proceso de generacion de claves puede ser defectuoso, dando lugar a claves débiles.

— Las claves pueden quedar expuestas por un error humano.

— Las claves pueden ser robadas por agentes externos o internos.

— Las claves pueden calcularse mediante criptoandlisis.

Para mitigar el riesgo de que el algoritmo de firma sea débil, lo cual permitira que las claves privadas se vieran
comprometidas por medio del criptoandlisis, esta especificacion recomienda a todos los participantes que
implementen un algoritmo de firma secundario de reserva basado en pardmetros diferentes o en un problema
matemadtico distinto del primario.

En cuanto a los riesgos mencionados relacionados con los entornos operativos de los emisores, se aplicarin medidas
de mitigacion para garantizar un control eficaz, como la generacién, el almacenamiento y la utilizacién de las claves
privadas en médulos de seguridad de hardware (HSM). Se recomienda encarecidamente el uso de HSM para la firma
de certificados sanitarios.

Independientemente de que un emisor decida utilizar HSM o no, debe establecerse un calendario de sustitucion de
claves en el que la frecuencia de sustitucién sea proporcional a la exposicion de las claves a redes externas, otros
sistemas y otro personal. Un calendario de sustitucion bien elegido también limita los riesgos asociados a los
certificados sanitarios emitidos de manera errénea y permite a un emisor revocar dichos certificados sanitarios por
lotes, retirando una clave, si es necesario.

7.3.  Validacion de datos de entrada

Estas especificaciones pueden utilizarse de forma que impliquen la recepcién de datos de fuentes no fiables en
sistemas que pueden ser de naturaleza critica. Para minimizar los riesgos asociados a este vector de ataque, todos
los campos de entrada deben ser validados adecuadamente por tipos de datos, longitudes y contenidos. La firma del
emisor también se deberd verificar antes de que tenga lugar cualquier procesamiento del contenido del HCERT. Sin
embargo, la validacién de la firma del emisor implica en primer lugar el andlisis sintdctico del encabezado del
emisor protegido, en el que un posible atacante puede intentar inyectar informacién cuidadosamente disefiada para
comprometer la seguridad del sistema.
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8. Gestion de la confianza

La firma del HCERT requiere una clave publica para su verificacién. Los Estados miembros hardn publicas estas
claves. En dltima instancia, cada verificador necesita tener una lista de todas las claves publicas en las que estd
dispuesto a confiar (ya que la clave publica no forma parte del HCERT).

El sistema consta de (solo) dos capas; para cada Estado miembro, uno o varios certificados a nivel de pais que firman
uno o varios certificados de firmante de documentos que se utilizan en las operaciones cotidianas.

Los certificados de los Estados miembros se denominan certificados de las autoridades nacionales de firma de
certificados y son (por lo general) certificados autofirmados. Los Estados miembros pueden tener més de uno (por
ejemplo, en caso de descentralizacion regional). Estos certificados CSCA firman periédicamente los certificados de
firmante de documentos (DSC) utilizados para firmar los HCERT.

La «Secretaria» desempefia un papel funcional. Agregard y publicard periddicamente los DSC de los Estados
miembros, después de haberlos cotejado con la lista de certificados CSCA (que se han transmitido y verificado por
otros medios).

La lista resultante de DSC proporcionard entonces el conjunto agregado de claves publicas aceptables (y los
correspondientes identificadores de clave) que los verificadores pueden utilizar para validar las firmas sobre los
HCERT. Los verificadores deben obtener y actualizar esta lista periédicamente.

Estas listas especificas de los Estados miembros pueden adaptarse en el formato para su propio entorno nacional.
Por consiguiente, el formato de archivo de esta lista de confianza puede variar, por ejemplo, puede ser un JWKS
firmado (formato del conjunto JWK segtin la seccién 5 de RFC 7517 (")) o cualquier otro formato especifico de la
tecnologia utilizada en ese Estado miembro.

Para garantizar la simplicidad, los Estados miembros pueden presentar sus certificados CSCA existentes desde sus
sistemas e-DVLM de la OACI o, como recomienda la OMS, crear uno especifico para este dmbito sanitario.

8.1.  Identificador de clave (kids)

El identificador de clave (kid) se calcula al construir la lista de claves puablicas de confianza a partir de los DSC y
consiste en una huella dactilar SHA-256 truncada (primeros 8 bytes) del DSC codificada en formato DER (sin
procesar).

Los verificadores no necesitan calcular el KID basdndose en el certificado DSC y pueden cotejar directamente el
identificador de clave en el certificado sanitario emitido con el KID de la lista de confianza.

8.2.  Diferencias con el modelo de confianza PKI del e-DVLM de la OACI

Aunque se basa en las mejores practicas del modelo de confianza PKI del e-DVLM de la OACI, se hardn una serie de
simplificaciones en aras de la rapidez:

— Un Estado miembro puede presentar varios certificados CSCA.

— Se puede establecer para el periodo de validez del DSC (uso de la clave) cualquier duracién que no exceda la del
certificado CSCA, y dicho periodo puede no indicarse.

— El DSC puede contener identificadores de politicas (uso de claves extendido) que son especificos de la red de
sanidad electrénica.

— Los Estados miembros pueden optar por no verificar nunca las revocaciones publicadas, sino, en lugar de ello,
basarse exclusivamente en las listas de DSC que reciben diariamente de la Secretarfa o que elaboran ellos
mismos.

(M rfc7517 (ietf.org).
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ANEXO 11
NORMAS PARA CUMPLIMENTAR EL CERTIFICADO COVID DIGITAL DE LA UE

Las normas generales relativas a los conjuntos de valores establecidos en el presente anexo tienen por objeto garantizar la
interoperabilidad en el plano semdntico y permitirdn implementaciones técnicas uniformes para el CCD. Los elementos
contenidos en este anexo pueden utilizarse en los tres diferentes escenarios (vacunacion/pruebas/recuperacion), tal como
se establece en el Reglamento (UE) 2021/953. En este anexo solo se enumeran los elementos que requieren una
normalizacién semdntica mediante conjuntos de valores codificados.

La traduccion de los elementos codificados a la lengua nacional es responsabilidad de los Estados miembros.

Para todos los campos de datos no mencionados en las siguientes descripciones de conjuntos de valores, se recomienda la
codificacién en UTF-8 (nombre, centro de realizaciéon de pruebas, emisor del certificado). Se recomienda que los campos
de datos que contengan fechas de calendario (fecha de nacimiento, fecha de vacunacion, fecha de recogida de la muestra de
la prueba, fecha del primer resultado positivo de la prueba, fechas de validez del certificado) se codifiquen siguiendo la
norma ISO 8601.

Si por alguna razén no se pueden utilizar los sistemas de codificacién preferidos que se enumeran a continuacién, se
pueden utilizar otros sistemas de codificacién internacionales y se debe asesorar sobre coémo asignar los cddigos del otro
sistema de codificacion al sistema de codificacién preferido. El texto (nombres de visualizacion) puede utilizarse en casos
excepcionales como mecanismo de reserva cuando no se dispone de un c6digo adecuado en los conjuntos de valores
definidos.

Los Estados miembros que utilicen otro tipo de codificacién en sus sistemas deberdn asignar dichos c6digos a los conjuntos
de valores descritos. Los Estados miembros son responsables de estas asignaciones.

Los conjuntos de valores serdn actualizados periédicamente por la Comisién con el apoyo de la red de sanidad electrénica y
el Comité de Seguridad Sanitaria. Los conjuntos de valores actualizados se publicardn en el sitio web correspondiente de la
Comision, asi como en la pagina web de la red de sanidad electrénica. Se debe proporcionar un historial de cambios.

1. Enfermedad o agente al que se dirige/Enfermedad o agente del que se ha recuperado el titular: COVID-19
(SARS-CoV-2 o una de sus variantes)

Sistema de codificacion preferido: SNOMED CT.
Utilicese en los certificados 1, 2y 3.

Los cédigos seleccionados hardn referencia a la COVID-19 o, si se necesita informacién mds detallada sobre la variante
genética del SARS-CoV-2, a estas variantes si dicha informacion detallada es necesaria por razones epidemioldgicas.

Un ejemplo de c6digo que debe utilizarse es el c6digo SNOMED CT 840539006 (COVID-19).

2. Vacuna o profilaxis de la COVID-19
Sistema de codificacién preferido: Clasificacién SNOMED CT o ATC
Utilicese en el certificado 1.

Algunos de los codigos que deben utilizarse de los sistemas de codificacion preferidos son, por ejemplo, el codigo
SNOMED CT 1119305005 (vacuna de antigeno del SARS-CoV-2), 1119349007 (vacuna de ARNm del SARS-CoV-2) o
JO7BX03 (vacunas de la COVID-19). El conjunto de valores debe ampliarse cuando se desarrollen y pongan en uso
nuevos tipos de vacunas.

3. Vacuna contra la COVID-19
Sistemas de codificacion preferidos (por orden de preferencia):
— Registro de la Unién de medicamentos para vacunas con autorizacién para toda la UE (ndmeros de autorizacion).
— Un registro mundial de vacunas, como el que podria establecer la Organizacién Mundial de la Salud.

— Nombre de la vacuna en otros casos. Si el nombre incluye espacios en blanco, estos deben sustituirse por un guion

(-
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Nombre del conjunto de valores: Vacuna.
Utilicese en el certificado 1.

Un ejemplo de cédigo de los sistemas de codificacion preferidos que debe utilizarse es EU[/1/20/1528 (Comirnaty).
Ejemplo de nombre de la vacuna que se utilizard como cédigo: Sputnik-V (siglas de Sputnik V).

4. Titular de la autorizaciéon de comercializacién o fabricante de la vacuna contra la COVID-19
Sistema de codificacion preferido:
— Cdbdigo de organizacion de la EMA (sistema SPOR para ISO IDMP).

— Un registro mundial de titulares de autorizaciones de comercializaciéon o de fabricantes de vacunas, como el que
podria establecer la Organizacién Mundial de la Salud.

— Nombre de la organizacion en otros casos. Si el nombre incluye espacios en blanco, estos deben sustituirse por un
guion (-).

Utilicese en el certificado 1.

Un ejemplo de cddigo que debe utilizarse del sistema de codificacion preferido es ORG-100001699 (AstraZeneca AB).
Un ejemplo de nombre de organizacion que se utilizard como cédigo: Sinovac-Biotech (siglas de Sinovac Biotech).

5. Niimero en una serie de dosis, asi como niimero total de dosis en la serie
Utilicese en el certificado 1.
Dos campos:
1) Nimero de dosis administradas en un ciclo.

2) Namero de dosis previstas para un ciclo completo (especifico para una persona en el momento de la
administracion).

Por ejemplo, 1/1, 2/2 se presentardn como completados; incluyendo la opcién 1/1 para las vacunas que constan de dos
dosis, pero para las que el protocolo aplicado por el Estado miembro es administrar una dosis a los ciudadanos a quienes
se diagnostic6 COVID-19 antes de la vacunacion. El nimero total de dosis en la serie debe indicarse segin la
informacién disponible en el momento de la administracién de la dosis. Por ejemplo, si una vacuna especifica requiere
una tercera inyeccion (refuerzo) en el momento de la dltima inyeccién administrada, el segundo nimero del campo
deberd reflejarlo (por ejemplo 2/3, 3/3, etc.).

6. Estado miembro o tercer pais en el que se administré la vacuna/se realizé la prueba
Sistema de codificacion preferido: Codigos de pais ISO 3166:
Utilicese en los certificados 1, 2y 3.

Contenido del conjunto de valores: la lista completa de cédigos de 2 letra s), disponible como conjunto de valores
definidos en FHIR (http://hl7.org/thir/ValueSet/is03166-1-2)

7. Tipo de prueba
Sistema de codificacion preferido: LOINC.

Se utilizard en el certificado 2, y en el certificado 3 si se introduce, mediante un acto delegado, el apoyo a la expedicién
de certificados de recuperacion basados en tipos de prueba distintos de la NAAT.

Los cddigos de este conjunto de valores se referirdn al método de la prueba y se seleccionardn al menos para separar las
pruebas NAAT de las pruebas RAT, tal como se expresa en el Reglamento (UE) 2021/953.

Un ejemplo de c6digo que debe utilizarse del sistema de codificacion preferido es LP217198-3 (Inmunoandlisis rapido).

8. Fabricante y nombre comercial de la prueba utilizada (opcional para la prueba NAAT)

Sistema de codificacién preferido: lista del Comité de Seguridad Sanitaria de pruebas rdpidas de antigenos mantenida
por el JRC (base de datos de dispositivos de diagndstico in vitro y métodos de prueba de la COVID-19).

Utilicese en el certificado 2.


http://hl7.org/fhir/ValueSet/iso3166-1-2
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El contenido del conjunto de valores incluird la seleccién de pruebas rdpidas de antigenos que figuran en la lista comtin y
actualizada de pruebas rdpidas de antigenos de la COVID-19, establecida sobre la base de la Recomendacion 2021/C
24/01 del Consejo y acordada por el Comité de Seguridad Sanitaria. El JRC mantiene la lista en la base de datos de
dispositivos de diagnéstico in vitro y métodos de prueba de la COVID-19 en: https://covid-19-diagnostics.jrc.ec.europa.
eu/devices/hsc-common-recognition-rat

Para este sistema de codificacion, se utilizardn los campos pertinentes, como el identificador del dispositivo de la prueba,
el nombre de la prueba y el fabricante, siguiendo el formato estructurado del JRC disponible en https://covid-19-
diagnostics.jrc.ec.europa.eu/devices

9. Resultado de la prueba
Sistema de codificacion preferido: SNOMED CT.
Utilicese en el certificado 2.

Los cédigos seleccionados deberdn permitir distinguir entre resultados positivos y negativos de las pruebas (detectado o
no detectado). Se pueden afiadir valores adicionales (como indeterminado) si los casos de uso lo requieren.

Algunos cddigos que deben utilizarse del sistema de codificacion preferido son, por ejemplo, 260415000 (No
detectado) y 260373001 (Detectado).


https://covid-19-diagnostics.jrc.ec.europa.eu/devices/hsc-common-recognition-rat
https://covid-19-diagnostics.jrc.ec.europa.eu/devices/hsc-common-recognition-rat
https://covid-19-diagnostics.jrc.ec.europa.eu/devices
https://covid-19-diagnostics.jrc.ec.europa.eu/devices
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ANEXO III

ESTRUCTURA COMUN DEL IDENTIFICADOR UNICO DE CERTIFICADO

1. Introduccién

Todo certificado COVID digital de la UE (CCD) incluird un identificador tinico de certificado (UCI) que contribuya a la
interoperabilidad de dichos certificados. El UCI puede utilizarse para verificar el certificado. Los Estados miembros
seran responsables de la implementacion del UCL El UCI es un medio para verificar la veracidad del certificado y, en su
caso, para enlazar con un sistema de registro (por ejemplo, un sistema de informacién sobre vacunacion). Estos
identificadores también permitirdn a los Estados miembros afirmar (en papel y digitalmente) que las personas han
recibido la vacuna o se han sometido a pruebas.

2. Composicién del identificador éinico de certificado

El UCI seguird una estructura y un formato comunes que faciliten la interpretaciéon humana o mecénica de la
informacién y podrd referirse a elementos como el Estado miembro de vacunacién, la propia vacuna y un identificador
especifico del Estado miembro. Garantiza la flexibilidad de los Estados miembros para formatearlo, respetando
plenamente la legislacion sobre proteccién de datos. El orden de los distintos elementos sigue una jerarquia definida
que puede permitir futuras modificaciones de los bloques y mantiene su integridad estructural.

Las posibles soluciones para la composicién del UCI forman un espectro en el que la modularidad y la interpretabilidad
humana son los dos principales pardmetros diversificadores y una caracteristica fundamental:

— Modularidad: el grado en que el cbdigo estd compuesto por bloques componentes distintos que contienen
informaci6n semdnticamente diferente.

— Interpretabilidad humana: el grado en que el c6digo tiene sentido o puede ser interpretado por el lector humano.

— Unico a nivel mundial; el identificador de pais o autoridad esté bien gestionado; y se espera que cada pais (autoridad)
gestione bien su segmento del espacio de nombres y no recicle ni vuelva a emitir nunca identificadores. La
combinacién de todo ello garantiza que cada identificador sea tinico a nivel mundial.

3. Requisitos generales
Deben cumplirse los siguientes requisitos generales en relacién con el UCL:

1) Juego de caracteres: solo se admiten caracteres alfanuméricos US-ASCII en maytsculas (de la «<A» a la «Z» y del «0» al
«9»). con caracteres especiales adicionales para separarse de RFC3986 (') (), a saber {[,#,}.

2) Longitud méxima: los disefiadores deben intentar que la longitud sea de veintisiete a treinta caracteres ().

3) Prefijo de la version: se refiere a la versién del esquema del UCL El prefijo de la version es «01» para esta version del
documento; el prefijo de la versién se compone de dos digitos.

4) Prefijo del pais: el cdigo de pais se especifica en la norma ISO 3166-1. Los codigos mds largos (de tres caracteres en
adelante, por ejemplo, <ACNUR») se reservan para su uso futuro.

5) Sufijo del cédigo/suma de comprobacién:

5.1. Los Estados miembros deben utilizar una suma de comprobacién cuando sea probable que se produzcan
transmisiones, transcripciones (humanas) u otras corrupciones (es decir, cuando se utilice en formato impreso).

5.2. La suma de comprobacién no debe utilizarse para validar el certificado y no forma parte técnicamente del
identificador, sino que se utiliza para verificar la integridad del cédigo. Esta suma de comprobacién debe ser el
resumen [SO-7812-1 (LUHN-10) (¥) de todo el UCI en formato de transporte digital/por cable. La suma de
comprobacion se separa del resto del UCI con el cardcter «#».

() rfc3986 (ietf.org).

(% Es posible que los campos como el sexo, el niimero de lote, el centro administrador, la identificacién del profesional sanitario y la fecha
de la proxima vacunacién no sean necesarios para fines distintos del uso médico.

() Para la aplicacién con c6digos QR, los Estados miembros podrian considerar la posibilidad de un conjunto adicional de caracteres hasta
una longitud total de setenta y dos caracteres (incluidos los veintisiete-treinta del propio identificador) que pueden utilizarse para
transmitir otra informacion. La especificacién de esta informacién corresponde a los Estados miembros.

() El algoritmo Luhn mod N es una extensién del algoritmo Luhn (también conocido como algoritmo mod 10) que funciona para
c6digos numéricos y se utiliza, por ejemplo, para calcular la suma de comprobacién de las tarjetas de crédito. La extensién permite
que el algoritmo trabaje con secuencias de valores en cualquier base (en nuestro caso, caracteres alfabéticos).
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Debe garantizarse la retrocompatibilidad: los Estados miembros que con el tiempo cambien la estructura de sus
identificadores (dentro de la versién principal, actualmente v1) deberdn garantizar que dos identificadores idénticos
representen el mismo certificado o afirmacién de vacunacion. O, en otras palabras, los Estados miembros no pueden
reciclar los identificadores.

4. Opciones de identificadores tinicos para los certificados de vacunaciéon

Las directrices de la red de sanidad electrdnica para los certificados de vacunacién verificables y los elementos bésicos de
interoperabilidad () prevén diferentes opciones disponibles para los Estados miembros y otras partes que pueden
coexistir entre diferentes Estados miembros. Los Estados miembros pueden utilizar estas diferentes opciones en
diferentes versiones del esquema UCL

() https:/[ec.europa.eu/health/sites/default/files/ehealth/docs/vaccination-proof_interoperability-guidelines_en.pdf.


https://ec.europa.eu/health/sites/default/files/ehealth/docs/vaccination-proof_interoperability-guidelines_en.pdf
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ANEXO IV

GOBERNANZA DEL CERTIFICADO DE CLAVE PUBLICA

1. Introducciéon

El intercambio seguro y fiable de claves de firma para los certificados COVID digitales (CCD) de la UE entre los Estados
miembros se realiza a través de la Pasarela del Certificado COVID Digital de la UE (DCCG), que actia como repositorio
central de las claves publicas. Con la DCCG, los Estados miembros estin facultados para publicar las claves pablicas
correspondientes a las claves privadas que utilizan para firmar los certificados COVID digitales. Los Estados miembros
que dependen de ella pueden utilizar la DCCG para obtener material de claves piblicas actualizado en el momento
oportuno. Mds adelante, la DCCG puede ampliarse para intercambiar informaciéon complementaria de confianza que
proporcionen los Estados miembros, como las normas de validacién de los CCD. El modelo de confianza del marco
de CCD es una infraestructura de clave publica (PKI). Cada Estado miembro mantiene una o varias autoridades
nacionales de firma de certificados (CSCA), cuyos certificados tienen una vida relativamente larga. De acuerdo con la
decisién del Estado miembro, la CSCA puede ser la misma o diferente de la utilizada para los documentos de viaje de
lectura mecdnica. La CSCA emite certificados de clave ptblica para los firmantes de documentos nacionales, de corta
duracién (es decir, los firmantes de los CCD), que se denominan certificados de firmante de documentos (DSC). La
CSCA actiia como anclaje de confianza, de modo que los Estados miembros que confian en ella pueden utilizar el
certificado de la CSCA para validar la autenticidad e integridad de los DSC que cambian periédicamente. Una vez
validados, los Estados miembros pueden proporcionar estos certificados (o solo las claves ptiblicas que contienen) a
sus aplicaciones de validacién del CCD. Ademds de las CSCA y los DSC, la DCCG también utiliza la PKI para
autenticar las transacciones y firmar los datos, como base de la autenticacion y como medio para garantizar la
integridad de los canales de comunicacion entre los Estados miembros y la DCCG.

Las firmas digitales pueden utilizarse para lograr la integridad y la autenticidad de los datos. Las infraestructuras de clave
puiblica establecen la confianza vinculando las claves publicas a identidades verificadas (o emisores). Esto es necesario para
que otros participantes puedan verificar el origen de los datos y la identidad del interlocutor de la comunicacién y decidir
sobre la confianza. En la DCCG, se utilizan varios certificados de clave piblica en aras de la autenticidad. Este anexo define
qué certificados de clave publica se utilizan y como deben disefiarse para permitir una amplia interoperabilidad entre los
Estados miembros. Proporciona mds detalles sobre los certificados de clave pablica necesarios y ofrece orientaciones sobre
las plantillas de los certificados y los periodos de validez para los Estados miembros que quieran operar su propia CSCA.
Dado que los CCD deben ser verificables durante un periodo de tiempo definido (a partir de la emisién, expiran después
de un tiempo determinado), es necesario definir un modelo de verificacién para todas las firmas aplicadas en los
certificados de clave ptblica y los CCD.

2. Terminologia

La siguiente tabla contiene las abreviaturas y la terminologia utilizadas en este anexo.

Término Definicion
Certificado O certificado de clave publica. Un certificado X.509 v3 que contiene la clave piiblica de una
entidad
CSCA Autoridad nacional de firma de certificados
CCD Certificado COVID digital de la UE. Un documento digital firmado que contiene

informacion sobre la vacunacién, las pruebas o la recuperacion

DCCG Pasarela del Certificado COVID Digital de la UE. Este sistema se utiliza para intercambiar
DSC entre los Estados miembros

DCCGra El certificado de anclaje de veracidad de la DCCG. La clave privada correspondiente se
utiliza para firmar la lista de todos los certificados CSCA fuera de linea

DCCGryis El certificado de servidor TLS de la DCCG

DSC Certificado de firmante de documentos. El certificado de clave publica de la autoridad de
firma de documentos de un Estado miembro (por ejemplo, un sistema que estd autorizado a
firmar CCD). Este certificado lo expide la CSCA del Estado miembro

EC-DSA Algoritmo de firma digital de curva eliptica. Un algoritmo de firma criptogréfica basado en
curvas elipticas

Estado miembro Estado miembro de la Unién Europea
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Término Definicién

mTLS TLS mutua. El protocolo de seguridad de la capa de transporte con autenticacién mutua

Nota: El backend nacional de un Estado miembro

NBcsca El certificado CSCA de un Estado miembro (puede ser més de uno)

NByyg El certificado de autenticacion de cliente TLS de un backend nacional

NByp El certificado que un backend nacional utiliza para firmar los paquetes de datos que se
cargan en la DCCG

PKI Infraestructura de clave publica. Modelo de confianza basado en certificados de clave
publica y autoridades de certificacién

RSA Algoritmo criptogréfico asimétrico basado en la factorizacién de enteros utilizado para la
firma digital o el cifrado asimétrico

3. Flujos de comunicacién y servicios de seguridad de la DCCG

Esta seccién ofrece una vision general de los flujos de comunicacién y los servicios de seguridad en el sistema
DCCG. También define qué claves y certificados se utilizan para proteger la comunicacion, la informacion cargada,
los CCD y una lista de confianza firmada que contiene todos los certificados CSCA incorporados. La DCCG
funciona como un centro de datos que permite el intercambio de paquetes de datos firmados para los Estados
miembros.

Los paquetes de datos cargados son proporcionados por la DCCG «tal cual, lo que significa que la DCCG no afiade
ni elimina DSC de los paquetes que recibe. El backend nacional (NB) de los Estados miembros estard habilitado para
verificar la integridad y autenticidad de extremo a extremo de los datos cargados. Ademds, los backend nacionales y
la DCCG utilizardn la autenticacion mutua TLS para establecer una conexién segura. Esto se suma a las firmas en
los datos intercambiados.

3.1.  Autenticacion y establecimiento de la conexién

La DCCG utiliza la seguridad de la capa de transporte (TLS) con autenticacién mutua para establecer un canal cifrado
autenticado entre el backend nacional (NB) del Estado miembro y el entorno de la Pasarela. Por lo tanto, la DCCG
posee un certificado de servidor TLS (DCCGrys) y los backends nacionales poseen un certificado de cliente TLS (NBrs).
Las plantillas de los certificados se proporcionan en la seccion 5. Cada backend nacional puede proporcionar su propio
certificado TLS. Este certificado se incluird explicitamente en la lista blanca y, por lo tanto, puede ser emitido por una
autoridad certificadora de confianza publica (por ejemplo, una autoridad certificadora que siga los requisitos bésicos
del CA[Browser Forum), por una autoridad certificadora nacional o puede ser autofirmado. Cada Estado miembro es
responsable de sus datos nacionales y de la proteccion de la clave privada utilizada para establecer la conexién con la
DCCG. El enfoque de «traiga su propio certificado» requiere un proceso de registro e identificacién bien definido, as
como procedimientos de revocacién y renovacién, como se describe en las secciones 4.1, 4.2y 4.3. La DCCG utiliza
una lista blanca en la que se afladen los certificados TLS de los Nota: tras haberse registrado satisfactoriamente. Solo
los Nota: que se autentiquen con una clave privada que corresponda a un certificado de la lista blanca pueden
establecer una conexién segura con la DCCG. La DCCG también utilizard un certificado TLS que permite a los Nota:
verificar que realmente estdn estableciendo una conexién con la DCCG «eal> y no con alguna entidad
malintencionada que se hace pasar por ella. El certificado de la DCCG se entregard a los Nota: una vez se haya
registrado correctamente. El certificado DCCGyys serd emitido por una autoridad de certificacion de confianza publica
(incluida en todos los principales navegadores). Es responsabilidad de los Estados miembros verificar que su conexién a
la DCCG es segura (por ejemplo, cotejando la huella dactilar del certificado DCCGrys del servidor al que se conecta con
la proporcionada tras el registro).

3.2, Autoridades nacionales de firma de certificados y modelo de validacién

Los Estados miembros que participan en el marco de la DCCG deben utilizar una CSCA para emitir los DSC. Los
Estados miembros pueden tener mas de una CSCA, por ejemplo, en caso de descentralizacion regional. Cada Estado
miembro puede utilizar las autoridades de certificacién existentes o crear una autoridad de certificacion especifica
(posiblemente autofirmada) para el sistema del CCD.
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Los Estados miembros deben presentar su(s) certificado(s) CSCA al operador de la DCCG durante el procedimiento
oficial de incorporacién. Tras el registro satisfactorio del Estado miembro (véase la seccién 4.1 para mds detalles), el
operador de la DCCG actualizard una lista de confianza firmada que contiene todos los certificados CSCA que estdn
activos en el marco del CCD. El operador de la DCCG utilizard un par de claves asimétricas especifico para firmar la
lista de confianza y los certificados en un entorno sin conexion. La clave privada no se almacenard en el sistema
DCCG en linea, de manera que, si el sistema en linea se ve comprometido, un atacante no pueda comprometer la
lista de confianza. El correspondiente certificado de anclaje de veracidad DCCGr, se proporcionard a los backends
nacionales durante el proceso de incorporacion.

Los Estados miembros pueden obtener la lista de confianza de la DCCG para sus procedimientos de verificacién. La
CSCA se define como la autoridad de certificacién que emite los DSC, por lo que los Estados miembros que utilizan
una jerarquia de autoridades de certificacién (AC) de varios niveles (por ejemplo, AC raiz -> CSCA -> DSC) deben
proporcionar la autoridad de certificacién subordinada que emite los DSC. En este caso, si un Estado miembro
utiliza una autoridad de certificacién existente, el sistema de CCD ignorard todo lo que esté por encima de la CSCA
y pondrd en la lista blanca solo la CSCA como anclaje de veracidad (aunque sea una autoridad de certificacién
subordinada). Esto se debe a que el modelo de la OACI solo permite exactamente dos niveles: una CSCA «raiz» y un
DSC «hoja» firmado solo por esa CSCA.

En caso de que un Estado miembro opere su propia CSCA, el Estado miembro es responsable del funcionamiento
seguro y de la gestién de claves de esta autoridad de certificacién. La CSCA actiia como anclaje de veracidad para
los DSC, por lo que la proteccién de la clave privada de la CSCA es esencial para la integridad del entorno de los
CCD. El modelo de verificacién en la PKI del CCD es el modelo «shell, que establece que todos los certificados en la
validacion de la ruta de certificados deben ser validos en un momento determinado (es decir, en el momento de
validaci6n de la firma). Por lo tanto, se aplican las siguientes restricciones:

— La CSCA no emitird certificados cuya validez sea mayor que la del propio certificado de la autoridad de
certificacion.

— Elfirmante del documento no firmard documentos cuya validez sea mayor que la del propio DSC.

— Los Estados miembros que gestionan su propia CSCA deben definir los periodos de validez de su CSCA y de
todos los certificados emitidos y deben ocuparse de la renovacion de los certificados.

La seccién 4.2 contiene recomendaciones sobre los periodos de validez.

3.3.  Integridad y autenticidad de los datos cargados

Los backends nacionales pueden utilizar la DCCG para cargar y descargar paquetes de datos firmados digitalmente tras
una autenticacién mutua satisfactoria. En un principio, estos paquetes de datos contienen los DSC de los Estados
miembros. El par de claves que utiliza el backend nacional para la firma digital de los paquetes de datos cargados en el
sistema de la DCCG se denomina «par de claves de firma de carga del backend nacional» y el certificado de clave
publica correspondiente se abrevia como «certificado NByp». Cada Estado miembro aporta su propio certificado NByp,
que puede ser autofirmado o emitido por una autoridad de certificacion existente, como una autoridad de certificacién
publica (es decir, una autoridad que emite certificados de acuerdo con los requisitos basicos del CAB-Forum). El
certificado NBy serd diferente de cualquier otro certificado utilizado por el Estado miembro (es decir, CSCA, cliente
TLS 0 DSQ).

Los Estados miembros deben proporcionar el certificado de carga al operador de la DCCG durante el procedimiento
de registro inicial (véase la seccién 4.1 para mds detalles). Cada Estado miembro es responsable de sus datos nacionales
y debe proteger la clave privada que se utiliza para firmar las cargas.

Otros Estados miembros pueden verificar los paquetes de datos firmados utilizando los certificados de carga que

proporciona la DCCG. La DCCG verifica la autenticidad e integridad de los datos cargados con el certificado de
carga de Nota: antes de que se faciliten a otros Estados miembros.

3.4.  Requisitos de la arquitectura técnica de la DCCG
Los requisitos de la arquitectura técnica de la DCCG son los siguientes:

— La DCCG utiliza la autenticacién mutua TLS para establecer una conexién cifrada autenticada con los Nota: Por
lo tanto, la DCCG mantiene una lista blanca de certificados de cliente NBr; s registrados.

— La DCCG utiliza dos certificados digitales (DCCGrs y DCCGra) con dos pares de claves distintas. La clave
privada del par de claves DCCGr, se mantiene fuera de linea (no en los componentes en linea de la DCCG).
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— La DCCG mantiene una lista de confianza de los certificados NBcsca que estd firmada con la clave privada
DCCGra.

— Los cifrados utilizados deben cumplir los requisitos de la seccién 5.1.

4. Gestion del ciclo de vida de los certificados

4.1.  Registro de backends nacionales

Los Estados miembros deben registrarse en el operador de la DCCG para participar en su sistema. Esta seccién
describe el procedimiento técnico y operativo que debe seguirse para registrar un backend nacional.

El operador de la DCCG vy el Estado miembro deben intercambiar informacion sobre las personas de contacto
técnico para el proceso de incorporacion. Se supone que las personas de contacto técnico estdn legitimadas por sus
Estados miembros y la identificacion/autenticacion se realiza por otros canales. Por ejemplo, la autenticacion puede
lograrse cuando el contacto técnico de un Estado miembro proporciona los certificados como archivos cifrados con
contrasefia por correo electronico y comparte la contrasefia correspondiente con el operador de la DCCG por
teléfono. También pueden utilizarse otros canales seguros definidos por el operador de la DCCG.

El Estado miembro debe proporcionar tres certificados digitales durante el proceso de registro e identificacién:
— El certificado TLS NBy; s del Estado miembro.

— El certificado de carga NByp del Estado miembro.

— El certificado o los certificados NBcsc, de la CSCA del Estado miembro.

Todos los certificados proporcionados deben cumplir los requisitos definidos en la seccién 5. El operador de la DCCG
verificard que el certificado proporcionado se adhiere a los requisitos de la seccion 5. Tras la identificacion y el
registro, el operador de la DCCG:

— aflade el certificado o los certificados NBcsca @ la lista de confianza firmados con la clave privada que
corresponde a la clave ptblica DCCGry;

— aflade el certificado NBrys a la lista blanca del punto final TLS de la DCCG;
— afiade el certificado NBy; al sistema DCCG;

— proporciona el certificado de clave piiblica DCCGr, y DCCGry s al Estado miembro.

4.2, Autoridades de certificacién, periodos de validez y renovacién

En caso de que un Estado miembro quiera operar su propia CSCA, los certificados de la CSCA pueden ser
certificados autofirmados. Actdan como anclaje de veracidad del Estado miembro y, por lo tanto, este debe proteger
firmemente la clave privada correspondiente a la clave puablica del certificado CSCA. Se recomienda que los Estados
miembros utilicen un sistema fuera de linea para su CSCA, es decir, un sistema informdtico que no esté conectado a
ninguna red. Se utilizard un control multipersonal para acceder al sistema (por ejemplo, siguiendo el principio de la
presencia de dos personas). Tras la firma de los DSC, se aplicardn controles operativos y el sistema que contiene la
clave privada de la CSCA se almacenard de forma segura con estrictos controles de acceso. Se pueden utilizar
modulos de seguridad de hardware o tarjetas inteligentes para proteger atin mds la clave privada de la CSCA. Los
certificados digitales contienen un periodo de validez que obliga a la renovacién del certificado. La renovacién es
necesaria para utilizar claves criptograficas nuevas y para adaptar el tamario de las claves cuando nuevas mejoras en
el célculo o nuevos ataques amenacen la seguridad del algoritmo criptogréfico que se utiliza. Se aplica el modelo
«shell» (véase la seccion 3.2).

Se recomiendan los siguientes perfodos de validez, dado que la validez de los certificados COVID digitales es de un
afio:

— CSCA: 4 afios

— DSC: 2 afios

— Carga: 1-2 afios

— Autenticacién de clientes TLS: 1-2 afios

Para una renovacion oportuna, se recomiendan los siguientes periodos de uso de las claves privadas:
— CSCA: 1 afio

— DSC: 6 meses
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Los Estados miembros deben crear nuevos certificados de carga y certificados TLS a tiempo, por ejemplo, un mes
antes de la expiracion, para permitir un funcionamiento sin problemas. Los certificados CSCA y los DSC deben
renovarse al menos un mes antes de que finalice el uso de la clave privada (teniendo en cuenta los procedimientos
operativos necesarios). Los Estados miembros deben proporcionar los certificados CSCA y los certificados de carga
y TLS actualizados al operador de la DCCG. Los certificados caducados se eliminardn de la lista blanca y de la lista
de confianza.

Los Estados miembros y el operador de la DCCG deben llevar un control de la validez de sus propios certificados.
No existe una entidad central que mantenga un registro de la validez del certificado e informe a los participantes.

4.3, Revocacién de certificados

En general, los certificados digitales pueden ser revocados por su autoridad de certificacion emisora mediante listas de
revocacion de certificados o el respondedor del protocolo de comprobacién del estado de un certificado (respondedor
OCSP). Las CSCA para el sistema de CCD deben proporcionar listas de revocacion de certificados (CRL). Aunque otros
Estados miembros no utilicen actualmente estas CRL, deberfan integrarse para futuras aplicaciones. En caso de que una
CSCA decida no proporcionar CRL, los DSC de esta CSCA deberan renovarse cuando las CRL sean obligatorias. Los
verificadores no deben utilizar OCSP para la validacion de los DSC y deben utilizar CRL. Se recomienda que el backend
nacional realice la validacion necesaria de los DSC descargados del Portal de CCD y solo remita un conjunto de DSC de
confianza y validados a los validadores de CCD nacionales. Los validadores de CCD no deben realizar ninguna
comprobacion de revocacién de DSC en su proceso de validacion. Una de las razones para ello es proteger la
privacidad de los titulares de CCD vy evitar cualquier posibilidad de que el uso de cualquier DSC particular pueda ser
monitorizado por su respondedor OCSP asociado.

Los Estados miembros pueden retirar sus DSC de la DCCG por su cuenta utilizando certificados vélidos de carga y
TLS. La eliminacién de un DSC significa que todos los CCD emitidos con este DSC dejaran de ser validos cuando
los Estados miembros obtengan las listas de DSC actualizadas. La proteccion del material de clave privada
correspondiente a las DSC es crucial. Los Estados miembros deben informar al operador de la DCCG cuando deban
revocar los certificados de carga o TLS, por ejemplo, debido a que se haya comprometido el backend nacional. El
operador de la DCCG puede entonces eliminar la confianza del certificado afectado, por ejemplo, elimindndolo de
la lista blanca de TLS. El operador de la DCCG puede eliminar los certificados de carga de la base de datos de la
DCCG. Los paquetes firmados con la clave privada correspondiente a este certificado de carga dejardn de ser validos
cuando los backends nacionales eliminen la confianza del certificado de carga revocado. En caso de que deba
revocarse un certificado CSCA, los Estados miembros informardn al operador de la DCCG, asi como a otros
Estados miembros con los que tengan relaciones de confianza. El operador de la DCCG emitird una nueva lista de
confianza en la que ya no figure el certificado afectado. Todos los DSC emitidos por esta CSCA dejardn de ser
vélidos cuando los Estados miembros actualicen su almacén nacional de confianza. En caso de que deban revocarse
el certificado DCCGrys 0 el certificado DCCGry, el operador de la DCCG y los Estados miembros deberdn colaborar
para establecer una nueva conexién TLS de confianza y una lista de confianza.

5. Plantillas de certificados

Esta seccién establece los requisitos criptograficos y orientaciones, asi como los requisitos sobre las plantillas de los
certificados. Para los certificados de la DCCG, esta seccion define las plantillas de los certificados.

5.1.  Requisitos criptogrdficos

Los algoritmos criptograficos y los conjuntos de cifrado TLS se elegirdn sobre la base de la recomendacion actual del
Servicio federal alemdn de Seguridad de la Informacién (BSI) o SOG-IS. Estas recomendaciones y las de otras
instituciones y organizaciones de normalizacion son similares. Las recomendaciones pueden encontrarse en las
directrices técnicas TR 02102-1 y TR 02102-2 (") o en los mecanismos criptograficos acordados por SOG-IS (2.

5.1.1. Requisitos del DSC

Se aplicardn los requisitos previstos en el anexo I de la seccién 3.2.2. Por lo tanto, se recomienda encarecidamente que
los firmantes de documentos utilicen el algoritmo de firma digital de curva eliptica (ECDSA) con NIST-p-256 (como
se define en el apéndice D de FIPS PUB 186-4). No se admiten otras curvas elipticas. Debido a las restricciones de
espacio del CCD, los Estados miembros no deben utilizar el RSA-PSS, aunque se permita como algoritmo de

(') BSI - Directrices técnicas TR-02102 (bund.de).
() SOG-IS - Documentos de apoyo (sogis.eu).
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reserva. En caso de que los Estados miembros utilicen el RSA-PSS, deberdn utilizar un tamafio de médulo de 2048 o,
como méximo, de 3072 bits. Se utilizard SHA-2 con una longitud de salida de > 256 bits como funcién resumen
(hash) criptografica (véase ISO/IEC 10118-3:2004) para la firma DSC.

5.1.2. Requisitos sobre certificados TLS, de cargay CSCA

Para los certificados digitales y las firmas criptogréficas en el contexto de la DCCG, los principales requisitos sobre
los algoritmos criptograficos y la longitud de las claves se resumen en la siguiente tabla (a partir de 2021):

Algoritmo de firma Tamafio de la clave Funcién resumen (hash)
EC-DSA Minimo 250 bits SHA-2 con una longitud de salida
> 256 bits
RSA-PSS (relleno recomendado) RSA- | Minimo 3000 bits de médulo RSA | SHA-2 con una longitud de salida
PKCS#1 v1.5 (relleno heredado) (N) con un exponente putblico e > 256 bits
> 216
DSA Min. 3000 bits primo p, 250 bits SHA-2 con una longitud de salida
clave q > 256 bits

La curva eliptica recomendada para EC-DSA es NIST-p-256 debido a su aplicacién generalizada.

5.2.  Certificado CSCA (NBcsca)

El siguiente cuadro ofrece orientacion sobre el modelo de certificado NB¢gc si un Estado miembro decide operar su
propio CSCA para el sistema de CCD.

Las entradas en negrita son obligatorias (deben incluirse en el certificado), las entradas en cursiva son recomendables
(deberfan incluirse). Para los campos ausentes, no se definen recomendaciones.

Campo Valor

Subject cn=<nombre comiin dnico y no vacio>,0=<Proveedor>,c=<Estado
miembro que opera la CSCA>

Key usage firma de certificados,firma de CRL (como minimo)

Restricciones bdsicas CA = true, path length constraints = 0

El nombre del asunto no debe estar vacio y debe ser tinico dentro del Estado miembro especificado. El codigo de pais
(c) debe coincidir con el Estado miembro que utilizard este certificado CSCA. El certificado debe contener un
identificador de clave del firmante tnico (SKI) segin RFC 5280 (%).

5.3.  Certificado de firmante de documentos (DSC)

El siguiente cuadro proporciona orientacion sobre el DSC. Las entradas en negrita son obligatorias (deben incluirse
en el certificado), las entradas en cursiva son recomendables (deben incluirse). Para los campos ausentes, no se definen

recomendaciones.
Campo Valor
Serial Number nimero de serie tinico
Subject cn=<nombre comdn dnico y no vacio>, 0=<Proveedor>,
c=<Estado miembro que utiliza este DSC>
Key Usage digital signature (como minimo)

() rfc5280 (ietf.org).
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5.4.

5.5.

El DSC debe estar firmado con la clave privada correspondiente a un certificado CSCA que utilice el Estado
miembro.

Se deben utilizar las siguientes extensiones:

— El certificado debe contener un identificador de clave de autoridad (AKI) que coincida con el identificador de
clave del firmante (SKI) del certificado CSCA emisor.

— El certificado debe contener un identificador de clave de firmante tnico (de acuerdo con RFC 5280 (¥).

Ademds, el certificado debe contener la extension de punto de distribucién CRL que apunta a la lista de revocacién
de certificados (CRL) que proporciona la CSCA que emiti6 el DSC.

El DSC puede contener una extensién de uso de claves extendido con cero o mds identificadores de politicas de uso
de la clave que restringen los tipos de HCERT que este certificado puede verificar. Si hay uno o mds, los verificadores
comprobardn el uso de la clave con el HCERT almacenado. Para ello se definen los siguientes valores de
«extendedKeyUsage»:

Campo Valor

extendedKeyUsage 1.3.6.1.4.1.1847.2021.1.1 para emisores de pruebas

extendedKeyUsage 1.3.6.1.4.1.1847.2021.1.2 para emisores de vacunas

extendedKeyUsage 1.3.6.1.4.1.1847.2021.1.3 para emisores de recuperacioén

En ausencia de cualquier extension de uso de claves (es decir, sin extensiones o con cero extensiones), este certificado
puede utilizarse para validar cualquier tipo de HCERT. Otros documentos pueden definir los correspondientes
identificadores de politicas de uso de claves extendido que se utilizan con la validacién de los HCERT.

Carga de certificados (NBUP)

El siguiente cuadro proporciona una guia para el certificado de carga del backend nacional. Las entradas en negrita
son obligatorias (deben incluirse en el certificado), las entradas en cursiva son recomendables (deben incluirse). Para
los campos ausentes, no se definen recomendaciones.

Campo Valor

Subject cn=<nombre comdn no vacio y dnico>, 0=<Proveedor>,
c=<Estado miembro que utiliza este certificado de
carga>

Key Usage digital signature (como minimo)

Autenticacién de clientes TLS del backend nacional (NBrs)

El siguiente cuadro proporciona orientacion para el certificado de autenticacion de cliente TLS de backend nacional.
Las entradas en negrita son obligatorias (deben incluirse en el certificado), las entradas en cursiva son
recomendables (deben incluirse). Para los campos ausentes, no se definen recomendaciones.

Campo Valor

Subject cn=<nombre comdn no vacio y Gnico>, 0=<Proveedor>,
c=<Estado miembro en el backend nacional>

Key Usage digital signature (como minimo)

Extended key usage client authentication (1.3.6.1.5.5.7.3.2)

(*) rfc5280 (ietf.org).
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El certificado también puede contener el server authentication (1.3.6.1.5.5.7.3.1) del uso de claves extendido, pero no

es obligatorio.

5.6.  Certificado de firma de lista de confianza (DCCGr,)

El siguiente cuadro define el certificado de anclaje de veracidad de la DCCG.

Campo Valor
Subject cn = Digital Green Certificate Gateway (°),
o=<Proveedor>, c=<pais>
Key Usage digital signature (como minimo)

5.7.  Certificados de servidor de TLS de la DCCG (DCCGrys)

El siguiente cuadro define el certificado TLS de la DCCG.

Campo Valor
Subject cn=<FQDN o direccion IP de la DCCG>, o=<Proveedor>, c=
<pais>
SubjectAltName dnsName: <nombre DNS de la DCCG> o su iPAddress:
<Direccién IP de la DCCG>
Key Usage digital signature (como minimo)
Extended Key usage server authentication (1.3.6.1.5.5.7.3.1)

El certificado también puede contener el client authentication (1.3.6.1.5.5.7.3.2) del uso de claves extendido, pero no

es obligatorio.

El certificado TLS de la DCCG deberd ser emitido por una autoridad de certificacion de confianza publica (incluida
en todos los principales navegadores y sistemas operativos, siguiendo los requisitos basicos del CAB Forum).

() En este contexto se ha mantenido el término «certificado verde digital» en lugar de «certificado COVID digital de la UE» porque es el
término que se codificé y utiliz6 en el certificado antes de que los colegisladores eligieran un nuevo término.
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