
III. OTRAS DISPOSICIONES

MINISTERIO DE DEFENSA
15834 Orden DEF/807/2024, de 22 de julio, por la que se aprueba la política de 

seguridad de la información del Ministerio de Defensa.

La información es un recurso estratégico del Ministerio de Defensa, fundamental para 
facilitar el cumplimiento de las misiones y los cometidos encomendados al departamento. 
De ella dependen todos los procesos del Ministerio de Defensa, razón por la cual debe 
ser organizada y controlada a lo largo de su ciclo de vida, independientemente del medio 
y del formato en el que se encuentre.

La política de seguridad de la información del Ministerio de Defensa, aprobada por la 
Orden Ministerial 76/2006, de 19 de mayo, así como su desarrollo posterior, han 
establecido el marco normativo necesario para alcanzar la protección adecuada, 
proporcionada y razonable de dicha información, mediante la preservación de los 
requisitos mínimos de seguridad que afectan a su confidencialidad, integridad y 
disponibilidad. Asimismo, la actualización de dicha política responde a la constante 
evolución del entorno, en particular de los riesgos y amenazas y de la evolución de los 
sistemas y tecnologías de la información y las comunicaciones, lo que exige dotar al 
Ministerio de Defensa de una estructura que incorpore la seguridad de manera inherente 
a los servicios CIS/TIC, en línea con la Estrategia Nacional de Ciberseguridad, aprobada 
en su última versión en 2019 por el Consejo de Seguridad Nacional. Esta actualización 
debe contemplar los conceptos y estructuras que forman parte de la cultura de seguridad 
de la información del Ministerio de Defensa, mejorando su adecuación a su organización, 
en función de su especificidad en los ámbitos de la preparación de la Fuerza y de las 
operaciones militares.

Consecuentemente, desde la aprobación de la citada Orden Ministerial 76/2006, de 19 
de mayo, en el ámbito del Ministerio de Defensa se han aprobado diferentes normas que 
persiguen garantizar la eficacia, eficiencia y seguridad de la información, atendiendo a las 
condiciones específicas de dicho departamento ministerial. Entre los aspectos más 
destacado, se puede citar, entre otros, la aportación, por parte del Mando Conjunto del 
Ciberespacio (MCCE), del Equipo de Respuesta ante Emergencias Informáticas del 
Ministerio de Defensa (ESPDEF-CERT) al contexto de la ciberseguridad nacional, posible 
gracias a la aprobación de la Orden Ministerial 10/2013, de 19 de febrero, por la que se 
crea el Mando Conjunto de Ciberdefensa de las Fuerzas Armadas; la generación de 
capacidades de Seguridad de la Información de la infraestructura CIS/TIC del 
departamento, a fin de satisfacer las necesidades CIS/TIC de las Fuerzas Armadas en la 
toma de decisiones y conducción de las operaciones, asegurando la autoridad del Jefe de 
Estado Mayor de la Defensa (JEMAD) sobre la I3D en el ámbito operativo en virtud de los 
acuerdos específicos suscritos al efecto entre dicha autoridad y la persona titular de la 
Secretaría de Estado de Defensa (SEDEF), mediante la Orden DEF/2639/2015, de 3 de 
diciembre, por la que se establece la Política de los Sistemas y Tecnologías de la 
Información y las Comunicaciones del Ministerio de Defensa, y su desarrollo mediante la 
Arquitectura Global CIS/TIC y el Plan Estratégico CIS; la trascendencia y transversalidad 
de los Sistemas y Tecnologías de la Información y las Comunicaciones, en consonancia 
con lo establecido en la Orden Ministerial 5/2017, de 9 de febrero, por la que se aprueba la 
Política de gestión de documentos electrónicos del Ministerio de Defensa, que regula la 
gestión de documentación electrónica, activo de información especialmente relevante por 
su volumen, frecuencia de uso, número de usuarios, posibilidades en su manejo y 
transferencia; y la protección de la información aplicando las medidas necesarias para 
garantizar su disponibilidad, integridad y confidencialidad a lo largo de todo su ciclo de 

BOLETÍN OFICIAL DEL ESTADO
Núm. 184 Miércoles 31 de julio de 2024 Sec. III.   Pág. 97658

cv
e:

 B
O

E-
A-

20
24

-1
58

34
Ve

rif
ic

ab
le

 e
n 

ht
tp

s:
//w

w
w.

bo
e.

es



vida, conforme lo dispuesto la Orden DEF/1196/2017, de 27 de noviembre, por la que se 
establece la Estrategia de la Información del Ministerio de Defensa.

El desarrollo normativo anteriormente citado está en línea con las exigencias 
establecidas en el marco de la Administración General del Estado, conforme a lo 
dispuesto en el artículo 156 de la Ley 40/2015, de 1 de octubre, de Régimen Jurídico del 
Sector Público, en lo referente al Esquema Nacional de Interoperabilidad (ENI) y al 
Esquema Nacional de Seguridad (ENS). El ENS, de obligado cumplimiento por el 
Ministerio de Defensa, establece los principios básicos y requisitos mínimos necesarios 
para una protección adecuada de la información tratada y los servicios prestados por las 
entidades de su ámbito de aplicación, con objeto de asegurar el acceso, la 
confidencialidad, la integridad, la trazabilidad, la autenticidad, la disponibilidad y la 
conservación de los datos, la información y los servicios utilizados por medios 
electrónicos que gestionen en el ejercicio de sus competencias. Asimismo, exige que 
cada administración pública cuente formalmente con una política de seguridad que 
disponga del conjunto de directrices que rigen la forma en que esa organización gestiona 
y protege la información que trata y los servicios que presta, debiendo ser aprobada 
dicha política por la persona titular del Departamento. En este marco, se ha incorporado 
la figura del Responsable Funcional (RFUN), que integra la figura del Responsable de la 
Información y del Responsable del Servicio en el Ministerio de Defensa.

Por otra parte, el Real Decreto-ley 12/2018, de 7 de septiembre, de seguridad de las 
redes y sistemas de información, que establece un sistema de notificación de incidentes, 
se desarrolla mediante el Real Decreto 43/2021, de 26 de enero, cuyo ámbito de 
aplicación son los servicios esenciales dependientes de las redes y sistemas de 
información comprendidos en los sectores estratégicos definidos en el anexo de la 
Ley 8/2011, por la que se establecen medidas para la protección de las infraestructuras 
críticas. Sin embargo, el ámbito de aplicación de dicha ley exceptúa explícitamente las 
infraestructuras dependientes del Ministerio de Defensa, que se regirán, a efectos de 
control administrativo, por su propia normativa y procedimientos. La presente política de 
seguridad de la información tiene en cuenta lo anterior y establece el marco necesario 
para desarrollar la normativa y procedimientos específicos de seguridad de las redes y 
sistemas de información del departamento y para que el ESPDEF-CERT del MCCE sea 
el de referencia del Ministerio de Defensa.

La presente política de seguridad de la información que se aprueba por esta orden 
ministerial, en línea con las normas anteriormente citadas, establece el marco necesario 
para establecer aspectos específicos de seguridad de las redes y sistemas de 
información del Ministerio de Defensa, del que emanará toda la normativa interna en 
materia de seguridad de la información del departamento, facilitando así la necesaria 
coordinación en el desarrollo normativo posterior para alcanzar un conjunto normativo 
equilibrado, completo y con criterios unificados, incluyendo las normas de seguridad de 
la información que contengan datos de carácter personal del Ministerio de Defensa, de 
acuerdo con lo dispuesto en el Reglamento (UE) 2016/679 del Parlamento Europeo y del 
Consejo, de 27 de abril de 2016, relativo a la protección de las personas físicas en lo que 
respecta al tratamiento de datos personales y a la libre circulación de estos datos, y por 
el que se deroga la Directiva 95/46/CE; así como la Ley Orgánica 3/2018, de 5 de 
diciembre, de Protección de Datos Personales y Garantía de los Derechos Digitales. A 
tal efecto, se incorpora como una nueva área de seguridad de la información, de forma 
que se preserve también este derecho fundamental de las personas físicas.

El Real Decreto 205/2024, de 27 de febrero, por el que se desarrolla la estructura 
orgánica básica del Ministerio de Defensa, atribuye en su artículo 3 a la Secretaría de 
Estado de Defensa, entre otras funciones, la dirección, impulso y gestión de la política de 
seguridad de la información en el ámbito de la Defensa. Asimismo, en su artículo 7 
asigna al Centro de Sistemas y Tecnologías de la Información y las Comunicaciones 
(CESTIC) la definición y planificación de las políticas y estrategias relativas a los 
sistemas y tecnologías de la información y las comunicaciones, la transformación digital y 
seguridad de la información, así como su desarrollo y actualización, la coordinación de 
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su ejecución y control de su cumplimiento, así como la responsabilidad del sistema y de 
la seguridad sobre los sistemas de información de la I3D, según lo establecido en el 
artículo 13 del ENS.

De la presente política de seguridad de la información en el Ministerio de Defensa 
emanan todas las directrices internas en materia de seguridad de la información del 
departamento, a fin de alcanzar un conjunto de disposiciones equilibrado, completo y con 
criterios unificados. Todo ello, sin menoscabo de lo dispuesto en la Ley 
Orgánica 05/2005, de 17 de noviembre, de la Defensa Nacional, que salvaguarda la 
responsabilidad plena del JEMAD sobre la estructura operativa de las Fuerzas Armadas 
en las actividades y las operaciones militares, en cumplimiento de sus competencias 
para asegurar su eficacia operativa, incluyendo lo relativo a la seguridad de la 
información, supervisando la preparación de las unidades de la fuerza y evaluando su 
disponibilidad operativa. Las disposiciones emanadas de esta Política y del cuerpo 
normativo que la desarrolle no podrán comprometer el cumplimiento de las misiones de 
las Fuerzas Armadas ni la seguridad operativa de una operación militar.

Esta orden ministerial es coherente con los principios de buena regulación 
establecidos en el artículo 129 de la Ley 39/2015, de 1 de octubre, del Procedimiento 
Administrativo Común de las Administraciones Públicas. Los principios de necesidad y 
eficacia quedan salvaguardados ya que la iniciativa está justificada por razones de 
interés general con el fin de contar con un marco normativo actualizado que regule la 
política de seguridad de la información en el ámbito del Ministerio de Defensa, Asimismo, 
queda claramente identificado el fin perseguido de disponer de una norma que regule 
esta materia. En cuanto al principio de proporcionalidad, se trata de una disposición que 
pretende facilitar la gestión, tratando de contener la regulación imprescindible. Respecto 
del principio de seguridad jurídica, la norma es coherente con el resto del ordenamiento 
jurídico nacional y ofrece un marco normativo estable. Desde la perspectiva del principio 
de transparencia, se han definido claramente los objetivos. Por último, la orden 
ministerial evita cargas administrativas accesorias o innecesarias y es racionalizadora 
porque su aprobación potencia el empleo de los medios electrónicos en el proceso de 
gestión, de forma que resulta acorde con el principio de eficiencia.

En su virtud, y de acuerdo con lo dispuesto en el artículo 61 letra a) de la 
Ley 40/2015, de 1 de octubre, de Régimen Jurídico del Sector Público, dispongo:

Artículo 1. Aprobación de la política de seguridad de la información.

Se aprueba la política de seguridad de la información del Ministerio de Defensa, cuyo 
texto se anexa a continuación.

Artículo 2. Dirección de la seguridad de la información del Ministerio de Defensa.

La persona titular de la Secretaría de Estado de Defensa asumirá la responsabilidad 
de Director de Seguridad de la Información del Ministerio de Defensa, encomendándole, 
en el ámbito del Ministerio de Defensa, la dirección, impulso y gestión de la política de 
seguridad de la información, así como la definición y la creación de la estructura 
funcional de la seguridad de la información, incluyendo en esta última el Servicio de 
Protección de Materias Clasificadas.

Artículo 3. Protección de datos de carácter personal.

Corresponde al delegado de Protección de Datos (DPD) del Ministerio de Defensa 
informar y asesorar a los Responsables del Tratamiento (RT) de las obligaciones que les 
incumben en virtud del Reglamento (UE) 2016/679 del Parlamento Europeo y del 
Consejo, de 27 de abril de 2016, relativo a la protección de las personas físicas en lo que 
respecta al tratamiento de datos personales y a la libre circulación de estos datos y por el 
que se deroga la Directiva 95/46/CE (Reglamento general de protección de datos), 
además de supervisar el cumplimiento de la normativa en materia de protección de datos 

BOLETÍN OFICIAL DEL ESTADO
Núm. 184 Miércoles 31 de julio de 2024 Sec. III.   Pág. 97660

cv
e:

 B
O

E-
A-

20
24

-1
58

34
Ve

rif
ic

ab
le

 e
n 

ht
tp

s:
//w

w
w.

bo
e.

es



de carácter personal del departamento, ofrecer asesoramiento y actuar como interlocutor 
de los RT con la Agencia Española de Protección de Datos (AEPD).

Artículo 4. Protección de materias clasificadas.

Corresponde a la persona titular de la Dirección del Centro Nacional de Inteligencia 
(CNI) velar por el cumplimiento de la normativa relativa a la protección de materias 
clasificadas.

Artículo 5. Control de Material de Cifra.

1. Corresponde a la persona titular de la Autoridad de Control de Material de Cifra 
(ACMC) velar por la correcta gestión y control del material de cifra nacional del 
departamento.

2. Corresponde a la persona titular de la Agencia Nacional de Distribución de 
Material Cifra (ESP NDA) velar por la correcta gestión y control del material de cifra no 
nacional.

Disposición adicional primera. Servicio de Protección de Materias Clasificadas del CNI.

El Centro Nacional de Inteligencia, atendiendo a su misión y funciones legalmente 
establecidas, dispondrá de su propio Servicio de Protección de Materias Clasificadas, 
denominado Servicio de Protección de Información Clasificada, bajo la dependencia 
directa de su Secretario General, según se establece en su normativa reguladora.

Disposición adicional segunda. Información de la jurisdicción militar.

La información que pueda figurar en los distintos procedimientos de la jurisdicción 
militar se regirá exclusivamente por su normativa específica.

Disposición adicional tercera. Seguridad de la información procedente de terceros y 
organismos ajenos al Ministerio de Defensa.

1. La información suministrada al Ministerio de Defensa por organizaciones 
internacionales o países extranjeros tendrá el tratamiento y limitaciones concretas que 
impongan los acuerdos o tratados, convenios bilaterales o multilaterales en los que 
España sea parte y a cuyo amparo haya sido facilitada dicha información.

2. La información suministrada al Ministerio de Defensa por otros órganos de las 
Administraciones Públicas o entidades privadas, deberá protegerse de acuerdo con la 
normativa aplicable.

Disposición adicional cuarta. Seguridad de la información clasificada entregada a 
organismos ajenos al Ministerio de Defensa.

1. La entrega de información clasificada del Ministerio de Defensa a organizaciones 
internacionales o países extranjeros se realizará al amparo de los convenios bilaterales o 
multilaterales en los que España sea parte.

2. La entrega de información clasificada del Ministerio de Defensa a otros órganos 
de las Administraciones Públicas, entidades privadas u organismos internacionales no 
gubernamentales se realizará de acuerdo con la normativa aplicable, conforme a los 
acuerdos y convenios establecidos.

Disposición adicional quinta. Dependencia del Centro de Sistemas y Tecnologías de la 
Información y las Comunicaciones.

1. De acuerdo con lo establecido en la disposición adicional segunda del Real 
Decreto 521/2020, de 19 de mayo, por el que se establece la organización básica de las 
Fuerzas Armadas, el Jefe de Estado Mayor de la Defensa ejercerá sobre el Centro de 
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Sistemas y Tecnologías de la Información y las Comunicaciones (CESTIC) las 
competencias que le permitan ejercer su autoridad sobre la Infraestructura Integral de 
Información para la Defensa (I3D) en el ámbito operativo y la supervivencia de los 
servicios críticos para la defensa y las Fuerzas Armadas, con arreglo a lo establecido en 
los artículos 12.3.b) y 15.2 de la Ley Orgánica 5/2005, de 17 de noviembre, de la 
Defensa Nacional.

2. Las citadas competencias sobre todos los servicios críticos para la operatividad 
de la estructura operativa de las Fuerzas Armadas y de la Fuerza Conjunta serán 
ejercidas por el Jefe de Estado Mayor de la Defensa, a través de los Mandos de la 
estructura operativa que designe, cuando así lo considere.

Disposición adicional sexta. Seguridad de la información en operaciones militares.

Los Mandos de la estructura operativa y Mandos de Preparación de la Fuerza 
establecerán las medidas necesarias respecto a la seguridad de la Información de las 
operaciones, incluidas en el concepto más amplio de Seguridad Operacional (OPSEC), 
siguiendo las disposiciones emanadas de esta Política y del cuerpo normativo que la 
desarrolle.

Disposición transitoria única. Vigencia temporal de las disposiciones derogadas.

En tanto no se publiquen las nuevas disposiciones de «Aplicación de la política de 
seguridad de la información del Ministerio», «Seguridad de la Información en las 
Personas», «Seguridad de la Información en los Documentos», «Seguridad de la 
Información en los Sistemas de Información y Telecomunicaciones», «Seguridad de 
la Información en las Instalaciones» y «Seguridad de la Información de las Empresas», 
correspondientes a las disposiciones elaboradas para la aplicación de esta norma, se 
mantendrá la vigencia de las disposiciones derogadas en la disposición derogatoria 
única, en todo aquello que no contravenga la presente orden ministerial.

Disposición derogatoria única. Derogación normativa.

1. Queda derogada la Orden Ministerial 76/2006, de 19 de mayo, por la que se 
aprueba la política de seguridad de la información del Ministerio de Defensa.

2. Asimismo, quedan derogadas cuantas disposiciones de igual o inferior rango, en 
aquello que se opongan a lo establecido en esta orden ministerial.

Disposición final primera. Modificación de la Orden DEF/2639/2015, de 3 de diciembre, 
por la que se establece la Política de los Sistemas y Tecnologías de la Información 
y las Comunicaciones (CIS/TIC) del Ministerio de Defensa.

La Orden DEF/2639/2015, de 3 de diciembre, por la que se establece la Política de 
los Sistemas y Tecnologías de la Información y las Comunicaciones del Ministerio de 
Defensa queda redactada en los siguientes términos:

Uno. Artículo 7.2 letra b):

«Se establecerá una única arquitectura de referencia para la Seguridad de la 
Información en los Sistemas de Información y Telecomunicaciones (SEGINFOSIT) 
para la Infraestructura Integral de Información para la Defensa (I3D), que 
desarrollará el Mando Conjunto del Ciberespacio (MCCE), en coordinación con el 
CESTIC y los Ámbitos, considerando las medidas de seguridad definidas en el 
Real Decreto 311/2022, de 3 de mayo, por el que se regula el Esquema Nacional 
de Seguridad, en la normativa relativa a la protección de datos de carácter 
personal, y en la normativa del Centro Criptológico Nacional (CCN) del Centro 
Nacional de Inteligencia (CNI).»
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Dos. Artículo 12.1 letra c):

«c) El Comité de Seguridad de la Información en los Sistemas de Información 
y Telecomunicaciones del Ministerio de Defensa en relación al Plan de Acción de 
los Servicios de Seguridad de la Información. Este comité se fusiona con el Comité 
del Área de Seguridad de la Información en los Sistemas de Información y 
Telecomunicaciones (Comité SEGINFOSIT), regulado por la Política de Seguridad 
de la Información del Ministerio.»

Disposición final segunda. Facultad de aplicación.

Se faculta a la persona titular de la Secretaría de Estado de Defensa a dictar las 
disposiciones oportunas, en el ámbito de sus competencias, para la aplicación y 
ejecución de esta orden ministerial.

Disposición final tercera. Entrada en vigor.

La presente orden ministerial entrará en vigor el día siguiente al de su publicación en 
el «Boletín Oficial del Estado».

Madrid, 22 de julio de 2024.–La Ministra de Defensa, Margarita Robles Fernández.

ANEXO

Política de seguridad de la información del Ministerio de Defensa

CAPÍTULO I

Disposiciones generales

Primero. Objeto.

El objeto de esta política es establecer las directrices, marco de actuación y 
estructura para alcanzar la protección adecuada, proporcionada y razonable de la 
información manejada por el Ministerio de Defensa, mediante la preservación de sus 
dimensiones de seguridad: confidencialidad, integridad, trazabilidad, autenticidad y 
disponibilidad, así como la garantía de los derechos y libertades de las personas 
respecto a la protección de datos de carácter personal.

Segundo. Ámbito de aplicación.

Esta política es de aplicación a todo el Ministerio de Defensa y sus organismos 
autónomos.

A los efectos de aplicación de esta política, los ámbitos en el marco de la seguridad 
de la información del Ministerio de Defensa serán el Estado Mayor de la Defensa, la 
Secretaría de Estado de Defensa (que incluye las unidades y órganos con dependencia 
directa de la persona titular del Ministerio de Defensa, excepto el Centro Nacional de 
Inteligencia), la Subsecretaría de Defensa, la Secretaría General de Política de Defensa, 
el Ejército de Tierra, la Armada y el Ejército del Aire y del Espacio.

Al Centro Nacional de Inteligencia le será de aplicación únicamente los capítulos I, II 
y V en sus disposiciones decimonovena y vigésimo primera, sin perjuicio de las 
particularidades que procedan de acuerdo con su normativa específica.

Tercero. Principios básicos y requisitos de la Seguridad de la Información.

La información es un concepto abstracto e intangible que se obtiene, elabora, 
presenta, almacena, procesa, transporta o destruye (en adelante, maneja) mediante 
elementos tangibles. Estos elementos son: las personas, los documentos, los materiales, 
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los sistemas de información y telecomunicaciones, las instalaciones y las 
organizaciones. De acuerdo con ello, la protección de la información se realizará 
mediante la aplicación y supervisión de medidas de seguridad y procedimientos dirigidos 
a las personas, los datos de carácter personal, los documentos, los sistemas de 
información y telecomunicaciones, las instalaciones y las empresas.

Adicionalmente, en el caso concreto de la información tratada y los servicios 
prestados por medios electrónicos, se deberán cumplir los principios básicos y requisitos 
de seguridad de la información recogidos en el Esquema Nacional de Seguridad, 
regulado por el Real Decreto 311/2022, de 3 de mayo.

CAPÍTULO II

Protección de la información

Cuarto. Conceptos generales.

Se consideran «materias clasificadas» los asuntos, actos, documentos, 
informaciones, datos y objetos cuyo conocimiento por personas no autorizadas puedan 
dañar o poner en riesgo la seguridad y defensa del Estado. Estas «materias 
clasificadas» serán exclusivamente las que, de acuerdo con la Ley 9/68, de 5 de abril, 
sobre secretos oficiales, se definen como Secreto y Reservado en el apartado, «Grados 
de clasificación de la información».

Se consideran «materias objeto de reserva interna» los asuntos, actos, documentos, 
informaciones, datos y objetos cuyo conocimiento por personas no autorizadas pudiera 
afectar a la seguridad del Ministerio de Defensa, amenazar sus intereses o dificultar el 
cumplimiento de su misión. Estas materias son las que posteriormente se definen como 
Confidencial y Difusión Limitada en el apartado quinto, «Grados de clasificación de la 
información».

A efectos de la presente política, las «materias clasificadas» y las «materias objeto de 
reserva interna» quedan englobadas en el concepto general de «información clasificada».

La persona titular de la Secretaría de Estado de Defensa aprobará la disposición que 
establezca la aplicación de todos los procesos de clasificación de la información.

Quinto. Grados de Clasificación de la Información.

1. Los grados de clasificación de la información son:

– Secreto (S): se aplicará a la información que precise del más alto nivel de protección 
por su excepcional importancia y cuya revelación no autorizada por autoridad competente 
para ello, pudiera dar lugar a riesgo, amenaza o perjuicio extremadamente grave de la 
seguridad y defensa del Estado, así como comprometer los intereses fundamentales de la 
Nación en materia referente a la defensa nacional, la paz exterior o el orden constitucional.

– Reservado (R): se aplicará a la información no comprendida en el apartado 
anterior pero cuyo conocimiento o divulgación no autorizados pudiera afectar a los 
referidos intereses fundamentales de la Nación, la seguridad del Estado, la defensa 
nacional, la paz exterior o el orden constitucional.

– Confidencial (C): se aplicará a la información no comprendida en los apartados 
anteriores, cuya revelación no autorizada pudiera dañar la seguridad del Ministerio de 
Defensa, amenazar o perjudicar sus intereses o dificultar el cumplimiento de su misión.

– Difusión Limitada (DL): se aplicará a la información no comprendida en los 
apartados anteriores, cuya revelación no autorizada pudiera ir en contra de los intereses 
y la misión del Ministerio de Defensa.

2. Autoridades y órganos facultados para clasificar.

– La facultad para clasificar la información de grado Secreto o Reservado 
corresponde al Consejo de Ministros.
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– La facultad para clasificar la información de grado Confidencial o Difusión Limitada 
corresponde, en el ámbito de su competencia, a las siguientes autoridades:

Persona titular del Ministerio de Defensa.
Jefe de Estado Mayor de la Defensa.
Persona titular de la Secretaría de Estado de Defensa.
Persona titular de la Dirección del CNI.
Persona titular de la Subsecretaría de Defensa.
Jefe de Estado Mayor del Ejército.
Almirante Jefe de Estado Mayor de la Armada.
Jefe de Estado Mayor del Ejército del Aire y del Espacio.
Persona titular de la Secretaría General de Política de Defensa.

Estas autoridades podrán delegar oficialmente dicha atribución.

Sexto. Información No Clasificada.

Atendiendo a su ámbito de distribución, la información no clasificada podrá ser:

– Información de Uso Oficial: información cuya distribución está limitada al ámbito 
del Ministerio de Defensa, o a personas y organismos que desempeñen actividades 
relacionadas con el departamento.

– Información de Uso Público: información cuya distribución no está limitada al 
ámbito del Ministerio de Defensa, o personas y organismos que desempeñen actividades 
relacionadas con el departamento.

– Información Sensible: cualquier información o material respecto del cual se decida 
que requiere protección contra su divulgación o acceso no autorizados, con independencia 
de que se le haya asignado o no una clasificación de seguridad.

Se establecerán los procedimientos para proteger la información sensible, así 
definida por su propietario, ya que su revelación, alteración, pérdida o destrucción puede 
producir daños importantes a alguien o algo. La persona titular de la Secretaría de 
Estado de Defensa aprobará la disposición que regule estos aspectos transversales a las 
diferentes áreas.

CAPÍTULO III

Protección de datos de carácter personal

Séptimo. Protección de datos de carácter personal.

1. Toda información que contenga datos de carácter personal, tratada por el 
Ministerio de Defensa y sus organismos vinculados o dependientes, ya sean 
tratamientos automatizados o no automatizados, se ajustará a lo exigido por el 
Reglamento (UE) 2016/679 del Parlamento Europeo y del Consejo, de 27 de abril 
de 2016, relativo a la protección de las personas físicas en lo que respecta al tratamiento 
de datos personales y a la libre circulación de estos datos y por el que se deroga la 
Directiva 95/46/CE, y la Ley Orgánica 3/2018, de 5 de diciembre, de Protección de Datos 
Personales y garantía de los derechos digitales y al resto de la normativa aplicable.

2. Cuando se traten datos personales, será de aplicación lo dispuesto en la 
normativa de protección de datos, así como los criterios que se establezcan por la 
Agencia Española de Protección de Datos.

3. El tratamiento de datos de carácter personal se efectuará conforme a los 
principios de licitud, transparencia y lealtad, finalidad, minimización, exactitud, limitación 
del plazo de conservación y seguridad.

4. De acuerdo con lo establecido en la Ley Orgánica 3/2018, de 5 de diciembre, de 
Protección de Datos Personales y garantía de los derechos digitales, la normativa en 
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materia de protección de datos de carácter personal no será de aplicación a los 
tratamientos que tengan la consideración de materias clasificadas de acuerdo con lo 
establecido en esta política.

CAPÍTULO IV

Áreas de seguridad de la información del Ministerio de Defensa

Octavo. Áreas de Seguridad de la Información.

La seguridad de la información se estructura funcionalmente en áreas, para permitir 
la dirección, aplicación, ejecución, apoyo y auditoría de medidas de protección 
homogéneas. Las áreas funcionales, atendiendo a su finalidad son:

– Seguridad de la Información en las Personas.
– Seguridad de la Información de los datos de Carácter Personal.
– Seguridad de la Información en los Documentos.
– Seguridad de la Información en los Sistemas de Información y Telecomunicaciones.
– Seguridad de la Información en las Instalaciones.
– Seguridad de la Información en poder de las Empresas.

a) Seguridad de la Información en las Personas (SEGINFOPER).

Conjunto de medidas y los procedimientos establecidos para reducir, a un grado mínimo 
aceptable, cualquier comprometimiento de la información por causa exclusivamente del 
personal que accede a ella, sea voluntaria o involuntariamente, o de forma autorizada o no.

b) Seguridad de la Información de los datos de Carácter Personal (SEGINFOCAP).

Medidas técnicas y organizativas dirigidas a garantizar el derecho fundamental de las 
personas físicas a la protección de sus datos personales, así como la protección de la 
confidencialidad de la información que contenga datos de carácter personal manejada 
por el Ministerio de Defensa en cualquiera de sus actividades, garantizando los derechos 
y libertades de los interesados, de acuerdo con lo previsto en la normativa aplicable 
vigente en cada momento.

c) Seguridad de la Información en los Documentos (SEGINFODOC).

Medidas de seguridad de la información orientadas a disuadir, prevenir y detectar los 
incidentes de seguridad de la información en los documentos, excluyendo aquellos que 
se encuentren dentro de los sistemas de información y telecomunicaciones, y, en caso 
de incidente, minimizar los daños y adoptar las medidas adecuadas para evitar su 
repetición.

d) Seguridad de la Información en los Sistemas de Información y 
Telecomunicaciones (SEGINFOSIT).

Medidas y procedimientos diseñados para garantizar la confidencialidad, integridad y 
disponibilidad de la información manejada mediante sistemas y servicios de tecnologías 
de la información y las comunicaciones (CIS/TIC), así como su trazabilidad y autenticidad.

e) Seguridad de la Información en las Instalaciones (SEGINFOINS).

Medidas de protección eficaz para la prevención de posibles accesos a información 
por parte de personas no autorizadas, así como para proporcionar las evidencias 
necesarias cuando se produzca un acceso o un intento de acceso.

La seguridad deberá ser concebida de forma global, mediante una combinación de 
medidas físicas complementarias que garanticen un grado de protección suficiente, 
coordinando su aplicación con el resto de medidas de seguridad.
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f) Seguridad de la Información en poder de las Empresas (SEGINFOEMP).

Medidas de seguridad establecidas para proteger la información del Ministerio de 
Defensa en poder de las empresas, con el objeto de que se garantice razonablemente la 
confidencialidad, integridad, trazabilidad, autenticidad y disponibilidad de la información 
del departamento manejada por éstas, como consecuencia de su participación en 
programas, proyectos o contratos del Ministerio de Defensa.

CAPÍTULO V

Estructura organizativa

Noveno. Niveles funcionales.

Para llevar a cabo la dirección, ejecución y supervisión de la seguridad de la 
información del Ministerio de Defensa se establecen los siguientes niveles funcionales:

– Nivel departamental, que afecta a todo el Ministerio de Defensa.
– Nivel específico, que afecta a cada uno de los Ámbitos el Ministerio de Defensa.

Sección 1.ª Nivel departamental

Décimo. Director de Seguridad de la Información del Ministerio de Defensa.

1. El Director de Seguridad de la Información del Ministerio de Defensa (DSIDEF), 
realiza las funciones establecidas en el artículo 2 de esta orden ministerial.

2. Una Instrucción de la Secretaría de Estado de Defensa detallará los cometidos 
que se le atribuyen. En tanto se publica ésta, asumirá los cometidos de «Autoridad 
Delegada de Acreditación» (ADA) que, en el ámbito de los Sistemas responsabilidad del 
Órgano Central y periféricos del Ministerio de Defensa, asignaba al Subsecretario de 
Defensa el Título Cuarto de la Orden Ministerial 76/2002, de 18 de abril, por la que se 
establece la política de seguridad para la protección de la información del Ministerio de 
Defensa almacenada, procesada o transmitida por sistemas de información y 
telecomunicaciones.

Undécimo. Subdirector de Seguridad de la Información del Ministerio de Defensa.

1. Se designa como Subdirector de Seguridad de la Información del Ministerio de 
Defensa (SDSIDEF) a la persona titular de la Dirección General del CESTIC. Tiene como 
cometidos la asistencia y apoyo al DSIDEF en la dirección, impulso y gestión de la 
política de seguridad de la información del Ministerio de Defensa, así como en la 
definición y creación de la estructura funcional de la seguridad de la información, 
incluyendo en esta última el Servicio de Protección de Materias Clasificadas.

2. La persona titular de la Secretaría de Estado de Defensa detallará, mediante 
instrucción, los cometidos que se le atribuyen.

Duodécimo. Responsables de las áreas de seguridad de la información-RAS.

1. Los responsables de las áreas de seguridad de la información coordinarán y 
supervisarán la seguridad de la información en sus respectivas áreas.

2. La persona titular de la Secretaría de Estado de Defensa detallará, mediante 
instrucción, la asignación de la titularidad de cada uno de los responsables, así como los 
cometidos que se le atribuyen.
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Sección 2.ª Nivel específico

Decimotercero. Responsable de seguridad de la información-RSI.

1. En cada uno de los Ámbitos habrá un Responsable de Seguridad de la Información, 
nombrado por la Autoridad del Ámbito, que dirigirá y coordinará las medidas de seguridad 
de la información en todas las áreas de seguridad de la información de su ámbito.

2. La persona titular de la Secretaría de Estado de Defensa detallará, mediante 
instrucción, los cometidos que se le atribuyen.

Decimocuarto. Jefe de seguridad de la información-JSI.

1. En cada uno de los ámbitos habrá un jefe de seguridad de la información, 
nombrado por la autoridad del ámbito respectivo, a propuesta del responsable de 
seguridad de la información correspondiente; tendrá rango mínimo de jefe de área, 
coronel o capitán de navío.

2. Será responsable de la ejecución y supervisión de las medidas de seguridad de 
la información en todas las áreas de seguridad de la información de su ámbito.

3. La persona titular de la Secretaría de Estado de Defensa detallará, mediante 
instrucción, los cometidos que se le atribuyen.

Decimoquinto. Jefes de las áreas de seguridad de la información de su ámbito-JAS.

1. El responsable de seguridad de la información organizará en su ámbito las áreas 
de seguridad. Designará a los jefes en las diversas áreas, que dependerán 
funcionalmente del Jefe de Seguridad de la Información de su ámbito y serán 
responsables de los cometidos que éste les encomiende en relación con su respectiva 
área de seguridad de la información.

2. La persona titular de la Secretaría de Estado de Defensa detallará, mediante 
instrucción, los cometidos que se les atribuyen.

Sección 3.ª Protección de Datos de Carácter Personal

Decimosexto. Estructura de Protección de Datos de Carácter Personal.

1. Para el ejercicio de las funciones establecidas en materia de protección de datos 
de carácter personal, se establece la estructura compuesta por las figuras de Responsable 
de Tratamiento y Delegado de Protección de Datos, y los órganos siguientes:

– Oficina Central de Protección de Datos de Carácter Personal (OCCAP).
– Oficina Específica de Protección de Datos de Carácter Personal del 

Ámbito (OECAP).

2. La persona titular de la Secretaría de Estado de Defensa establecerá el 
funcionamiento de esta estructura.

Sección 4.ª Servicio de Protección de Materias Clasificadas

Decimoséptimo. Estructura del Servicio de Protección de Materias Clasificadas.

1. El Servicio de Protección de Materias Clasificadas (SPMC) del Ministerio de 
Defensa está compuesto por los siguientes órganos, denominados genéricamente 
órganos de control:

– El Servicio Central de Protección de Materias Clasificadas (SCPMC).
– Los Servicios Generales de Protección de Materias Clasificadas (SGPMC).
– Los Servicios Locales de Protección de Materias Clasificadas (SLPMC).
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2. El SPMC del Ministerio de Defensa tiene por finalidad asegurar el correcto 
manejo de la información clasificada, en cualquier formato, ámbito o situación en que se 
encuentre y, en concreto, el registro, manejo, distribución, control y archivo de los 
documentos clasificados de acuerdo con la normativa en vigor.

3. La persona titular de la Secretaría de Estado de Defensa establecerá la 
estructura de este servicio.

Sección 5.ª Servicio de Gestión y Control de Material de Cifra en el Ministerio 
de Defensa

Decimoctavo. Estructura de gestión y control del material de cifra en el Ministerio de 
Defensa.

La estructura de gestión y control del material de cifra en el ámbito del Ministerio de 
Defensa se organiza en los siguientes términos:

a) Estructura de gestión y control del material de cifra nacional compuesta de los 
siguientes órganos:

– Órgano de Control de Material de Cifra (OCMC).
– Órganos de Distribución de Material de Cifra (ODMC).
– Órganos de Distribución de Material de Cifra Secundarios (ODMCS).

Esta estructura nacional estará dirigida y regulada por la Autoridad de Control de 
Material de Cifra (ACMC), que velará por la correcta gestión y control del material de cifra 
nacional del departamento.

También existirá una Autoridad de Control Delegada (ACMC-D), que asumirá 
aquellos cometidos que determine la ACMC.

El OCMC actuará como órgano de apoyo técnico de la ACMC / ACMC-D.
b) Estructura de gestión y control del material de cifra no nacional compuesta de los 

siguientes órganos:

– Agencia Nacional de Distribución de Material de Cifra (ESP NDA), constituida 
como cuenta de cifra principal OTAN/UE/ESA a nivel nacional.

– Subcuentas de cifra OTAN/UE/ESA, constituidas en el ámbito corporativo del 
MDEF, dependientes de la ESP NDA.

Sección 6.ª Esquema Nacional de Seguridad

Decimonoveno. Estructura de adecuación al Esquema Nacional de Seguridad.

Para adecuar los Sistemas de Información y Telecomunicaciones del Ministerio de 
Defensa al Esquema Nacional de Seguridad, se designarán los responsables de cada 
Sistema, cuyos cometidos, alcance y proceso de nombramiento se detallarán en normas 
del nivel adecuado, de acuerdo con el Real Decreto 311/2022, de 3 de mayo, por el que 
se regula el Esquema Nacional de Seguridad:

a) Responsable funcional, que integra la figura del responsable de la información y 
del responsable del servicio y determinará los requisitos de la información tratada y de 
los servicios prestados.

b) Responsable de seguridad, que determina las decisiones para satisfacer los 
requisitos de seguridad de la información y de los servicios, de acuerdo con lo previsto 
en el artículo 13 del Real Decreto 311/2022, de 3 de mayo.

Podrá designar motivadamente, siendo responsable de su actuación, los 
responsables de seguridad delegados que considere necesarios para el adecuado 
cumplimiento de sus funciones, quienes actuarán bajo su coordinación y de acuerdo con 
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sus criterios. Para los sistemas ajenos a la I3D, el RSI del ámbito al que pertenezca el 
sistema nombrará al responsable de seguridad.

c) Responsable del sistema, que tiene la responsabilidad de desarrollar, operar y 
mantener el sistema de información que soporta los distintos servicios, durante todo su 
ciclo de vida. Podrá designar motivadamente, siendo responsable de su actuación, los 
responsables de sistema delegados que consideren necesarios para el adecuado 
cumplimiento de sus funciones, quienes actuarán bajo su coordinación y de acuerdo con 
sus criterios. Para los sistemas ajenos a la I3D, el RSI del ámbito al que pertenezca el 
sistema, nombrará al responsable del sistema.

CAPÍTULO VI

Gobernanza de la seguridad de la información del Ministerio de Defensa

Vigésimo. Gobernanza.

1. La estructura de gobernanza desarrollará sus funciones en los aspectos 
esenciales de la seguridad de la información del Ministerio de Defensa, incluyendo, entre 
otros, la cooperación dentro del departamento y con otros organismos nacionales e 
internacionales, el desarrollo de la normativa necesaria, la gestión de riesgos, la 
auditoría de seguridad y certificación de conformidad, la concienciación y formación, los 
aspectos relativos a la gestión de incidentes, ciberincidentes y brechas de seguridad y la 
monitorización y vigilancia de la seguridad de la información, entre otros. Estos procesos 
se desarrollarán en la normativa correspondiente, en la cual se designarán los 
responsables de cada uno.

2. Para el correcto funcionamiento de la estructura de gobernanza y la adecuada 
orientación de sus funciones, es necesario que quienes la componen mantengan el 
conocimiento preciso de la situación de seguridad de la información del departamento y 
en especial, del ciberespacio. En consecuencia, la estructura de gobernanza de la 
seguridad de la información del Ministerio de Defensa, y las operaciones militares que 
las Fuerzas Armadas lleven a cabo en el ciberespacio deben compartir la necesaria 
conciencia situacional, para resolver los problemas de seguridad de la información que 
surjan.

3. La persona titular de la Secretaría de Estado de Defensa establecerá la 
estructura de gobierno y sus funciones, detallando las atribuciones de cada responsable 
y los mecanismos de coordinación y resolución de conflictos.

Vigésimo primero. Consejo de Dirección de la Seguridad de la Información del 
Ministerio de Defensa.

El Consejo de Dirección de la Seguridad de la Información del Ministerio de Defensa 
(CDSIDEF) es el órgano de coordinación y seguimiento de la política de seguridad de la 
información del Ministerio de Defensa. Su composición es la siguiente:

Presidente: la persona titular de la Secretaría de Estado de Defensa.
Vocales:

El Secretario General del CNI.
El Jefe de Estado Mayor Conjunto de la Defensa.
El Segundo Jefe de Estado Mayor del Ejército.
El Segundo Jefe de Estado Mayor de la Armada.
El Segundo Jefe del Estado Mayor del Ejército del Aire y del Espacio.
El Secretario General Técnico.
El Director General de Política de Defensa.
Secretario y vocal: el Director General del Centro de Sistemas y Tecnologías de la 

Información y las Comunicaciones.
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Asesores, con voz, pero sin voto:

El Director General de Armamento y Material.
El Director General de Personal.
El Director General de Infraestructura.
El Comandante del Mando Conjunto del Ciberespacio.
El Delegado de Protección de Datos del Ministerio de Defensa.

Vigésimo segundo. Estructura de la Comisión Ejecutiva de la Seguridad de la 
Información del Ministerio de Defensa.

Bajo la dirección e indicaciones del CDSIDEF, se establece una Comisión Ejecutiva 
(CESIDEF), responsable de la coordinación, seguimiento y control del desarrollo de la 
presente Política, a través del Plan de Actuación.

La CESIDEF estará compuesta por los siguientes miembros:

– Presidente: la persona titular de la Dirección General del Centro de Sistemas y 
Tecnologías de la Información y las Comunicaciones.

– Vocales: los jefes de seguridad de la información (JSI) de los ámbitos y los 
responsables de cada una de las áreas de seguridad de la información o personal 
específicamente designado por éstos.

– Secretario: un oficial de empleo coronel, capitán de navío o funcionario de nivel 29 
de la estructura del CESTIC, designado por el presidente de la Comisión Ejecutiva.

El delegado de Protección de Datos asistirá en calidad de asesor.

Vigésimo tercero. Estructura de los comités de la seguridad de la información del 
Ministerio de Defensa.

1. Se establecen los comités de la seguridad de la información del Ministerio de 
Defensa para el seguimiento y control de los Planes de Acción de las áreas de seguridad 
de la información. Existirá un comité por cada una de las áreas de seguridad de la 
información descritas en la disposición octava.

2. Cada comité de seguridad de la información de un área determinada estará 
compuesto por los siguientes miembros:

– Presidente: el responsable del área de seguridad de la información 
correspondiente.

– Vocales: los Jefes de las áreas de seguridad de la información (JAS) de los 
Ámbitos del nivel específico.

– Secretario: un oficial de empleo coronel, capitán de navío o funcionario de nivel 29, 
designado por el presidente del Comité.

CAPÍTULO VII

Otras disposiciones

Vigésimo cuarto. Ejecución dispositiva de la política de seguridad de la información.

1. Mediante una disposición se desarrollará este anexo sobre seguridad de la 
información, enmarcando cada conjunto de normas en distintos niveles por amplitud del 
aspecto tratado y ámbito de aplicación.

2. Aquellas disposiciones de carácter operativo que afecten a las actividades de 
preparación de las Fuerzas Armadas o las operaciones militares y que afecten a la 
seguridad operacional, incluida la seguridad de la información, deberán ser aprobadas 
por el Jefe de Estado Mayor de la Defensa o los Mandos de la estructura operativa que 
éste designe, cuando así lo considere.

BOLETÍN OFICIAL DEL ESTADO
Núm. 184 Miércoles 31 de julio de 2024 Sec. III.   Pág. 97671

cv
e:

 B
O

E-
A-

20
24

-1
58

34
Ve

rif
ic

ab
le

 e
n 

ht
tp

s:
//w

w
w.

bo
e.

es



3. Cada disposición de un nivel determinado debe fundamentarse en las de nivel 
superior.

a) Primer nivel.

Una única disposición que establece principios generales abarcando todo el ámbito 
de la seguridad de la información. Está constituido por el presente documento de 
«política de seguridad de la información del Ministerio de Defensa».

b) Segundo nivel.

Conjunto de disposiciones que desarrollan y detallan la presente política, abarcando 
un área, sub-área o aspecto determinado de la seguridad de la información. Su ámbito 
de aplicación será todo el departamento.

El desarrollo de este segundo nivel de la seguridad de la información incluirá, al 
menos, las siguientes instrucciones y planes:

– Aplicación de la política de seguridad de la información del Ministerio de Defensa.
– Seguridad de la Información en las Personas.
– Seguridad de la Información en Protección de Datos de Carácter Personal.
– Seguridad de la Información en los Documentos.
– Seguridad de la Información en los Sistemas de Información y Telecomunicaciones.
– Seguridad de la Información en las Instalaciones.
– Seguridad de la Información en poder de las Empresas.
– Plan de Actuación departamental.
– Normas de elaboración, clasificación, cesión, distribución y destrucción de la 

información.
– Estructura de Protección de Datos de Carácter Personal.
– Estructura del Servicio de Protección de Materias Clasificadas.
– Estructura funcional para la gestión y control de material de cifra nacional del 

Ministerio de Defensa.

c) Tercer nivel normativo.

Conjunto de disposiciones que desarrollan y detallan la disposición de segundo nivel. 
Está constituido por normas de carácter eminentemente técnico y procedimental. 
Dependiendo del aspecto tratado, podrá ser de aplicación a todo el departamento, un 
ámbito específico o un sistema determinado.

Cada disposición se aprobará en el nivel inmediatamente superior al que la elabora. 
La persona titular del departamento aprobará las de primer nivel; el CDSIDEF hará lo 
propio con las de segundo nivel y la CESIDEF aprobará la normativa de tercer nivel.
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